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基于攻防博弈的网络防御决策方法研究综述 

刘小虎，张恒巍，马军强，张玉臣，谭晶磊 
（信息工程大学，河南 郑州 450001） 

摘  要：博弈论研究冲突对抗条件下最优决策问题，是网络空间安全的基础理论之一，能够为解决网络

防御决策问题提供理论依据。提炼网络攻防所具备的目标对立、策略依存、关系非合作、信息不完备、

动态演化和利益驱动 6 个方面博弈特征。在理性局中人假设和资源有限性假设的基础上，采用攻防局中

人、攻防策略集、攻防动作集、攻防信息集和攻防收益形式化定义了五元组网络攻防博弈模型，分析了

博弈均衡的存在条件，总结出基于攻防博弈模型的网络防御决策过程。梳理分析了基于完全信息静态博

弈、完全信息动态博弈、不完全信息静态博弈、不完全信息动态博弈、演化博弈、微分博弈、时间博弈

和随机博弈共 8种不同类型博弈模型的网络防御决策方法的适用场景，综述其研究思路，给出基于不同类型

博弈模型的网络防御决策方法的优缺点。总结基于攻防博弈的网络防御决策方法的发展过程，说明防御决

策方法具备的优势特点；指出研究过程中面临着博弈建模考虑因素与模型复杂度的关系，博弈推理对信息

和数据的依赖性，博弈模型的泛化性和迁移性 3个问题；并从规范策略的描述机制、优化收益的计算方法以

及与其他网络安全技术相互融合 3 个方面展望了下一步研究方向，说明需要重点解决的问题。 
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Abstract: Game theory studies the optimal decision-making problem under the condition of conflict confrontation. 

It is one of the basic theories of cyberspace security, and can provide a theoretical basis for solving the problem of 

network defense decision-making. The six game characteristics of network attack and defense were defined, such as 

goal opposition, strategy dependence, non-cooperative relationship, incomplete information, dynamic evolution and 
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interest drive. Based on the hypothesis of rational player and limited resources, a 5-tuple network attack and defense 

game model was formally defined by using player, attack and defense strategy set, attack and defense action set, 

attack and defense information set and attack and defense income. The existing conditions of game equilibrium were 

analyzed, and the general process of network defense decision-making based on attack and defense game model was 

summarized. The applicable scenarios of network defense decision-making methods based on eight different types of 

game models were analyzed, such as complete information static game, complete information dynamic game, 

incomplete information static game, incomplete information dynamic game, evolutionary game, differential game, 

time game and random game, and summarizes their research ideas. The advantages and disadvantages of network 

defense decision-making methods based on different types of game models were given. The development process of 

network defense decision-making method based on attack defense game was summarized, and the advantages and 

characteristics of defense decision-making method was explained. It were pointed out that there were three problems 

in the research process, such as the relationship between the number of factors considered in game modeling and the 

complexity of the model, the dependence of game reasoning on information and data, and the generalization and 

migration of game model. It also looked forward to the next research direction from the description mechanism of 

normative strategy, the calculation method of optimizing revenue and the integration with other network security 

technologies. And the problems that should be solved were explained. 

Keywords: network defense, decision-making methods, attack and defense game, game characteristic 
 

0  引言 

网络攻防过程中，攻击方和防御方可能有多

种策略可供选择。针对特定的攻击策略，不同的

防御策略会产生不同的安全收益[1]。受资源、能

力和偏好等方面限制，防御方面临着优化配置防

御资源、选取最优防御策略、实现收益最大化的

决策问题[2]。 
传统的网络防御决策方法较多依靠经验的主

观判断，难以为网络安全管理人员选取防御策略

提供有效、可信的建议。网络防御决策应从决策

分析角度，依据科学的决策理论和方法分析推理

可选策略，筛选得出最优防御策略，实现自身收

益最大化。博弈论是运用数学方法分析冲突对抗

条件下个体互动行为及其可能产生后果的理论，

在经济学[3-4]和管理科学[5-6]中得到了广泛的应用。

博弈论能够解决策略相互依存环境中如何决策以

获得最大收益的问题，为描述网络攻防矛盾冲突

提供了一种数学框架[7]，被认为是网络空间安全学

科的基础理论之一[8]，在解决网络安全问题中应用

越来越广泛。文献[9-13]对基于博弈论的网络安全

相关研究进行了综述。 
近年来，基于攻防博弈的网络防御决策方

法成为研究热点[14-18]，亟须加以综述。本文提

炼网络攻防博弈特征，形式化定义网络攻防博

弈模型，对比基于不同类型攻防博弈模型的网

络防御决策方法的适用场景和优缺点，总结方

法的发展过程、优势特点和面临问题，给出下

一步重点研究方向。 

1  网络攻防博弈特征分析与模型定义 

1.1  网络攻防博弈特征分析 
网络攻防博弈特征主要表现为目标对立、策

略依存、关系非合作、信息不完备、动态演化和

利益驱动 6 个方面。 
（1）网络攻防双方的目标相互对立 
网络攻防过程中，攻防双方都有明确的目标。

攻击方通过选取不同的攻击策略向防御方发起攻

击，意图破坏目标网络系统的机密性、完整性和

可用性等安全属性，使自身收益达到最大[19-20]；防

御方通过选取不同的防御策略实施防御行动，

目的在于保护己方网络系统的机密性、完整性

和可用性等安全属性不被破坏，使自身遭受攻

击后的损失降到最低。因此，网络攻防双方目

标完全对立、利益针锋相对、矛盾不可调和，

具有鲜明的对抗特征。 
（2）网络攻防双方的策略相互依存 
网络攻防对抗中，攻防双方行动彼此制约、
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相互影响，对抗结果由双方策略共同决定。防御

效果不仅取决于防御策略本身，还受制于攻击策

略；攻击效果不仅取决于攻击策略本身，还受防

御策略影响。网络攻防双方存在策略依存关系，

博弈收益以特定攻防策略组合的形式出现[21]。因

此，无论是攻击方还是防御方，均不能忽略攻防

双方的互动决策过程。作为理性的防御方，在防

御决策时不仅要考虑自身因素，还应考虑攻击方

决策可能带来的影响，实施“基于系统思维的理

性换位思考”。 
（3）网络攻防双方的关系非合作 
网络攻防双方是一对天然矛盾体，相互竞争、

相互较量，利益相悖、目标对立且不可调和，

构成了博弈模型的对抗性决策主体[22]。网络攻

防双方存在非合作对抗关系，不存在共同利益，

不可能在决策前相互沟通，不会达成具有约束

力的协议，因此，双方不存在任何合作的可能。

关系非合作特征决定了网络攻防博弈属于非合

作博弈范畴。 
（4）网络攻防双方掌握的信息不完备 
信息是博弈模型的重要组成元素，能够影响

博弈决策。在一定条件下，信息优势能够转化

为决策优势。局中人掌握的信息越多，则在博

弈过程中占优的可能性越大。由于网络攻防双

方存在非合作对抗关系，一方不可能事先将自

身决策信息告诉对方，攻击方和防御方一般仅

能了解己方信息和部分对方信息，所掌握的信

息是有限和不完备的。但是，在动态对抗过程

中，一方可利用贝叶斯法则修正先验判断，增

强关于对方的认知。 
（5）网络攻防态势不断动态演化 
从系统论角度理解，安全是动态演化的过程而

非静止不变的状态。网络安全是一种涌现属性[23]，

涉及微观−宏观效应（micro-macro link）问题，微

观层面网络攻防的动态博弈行为，会推动宏观层

面网络攻防博弈系统状态的动态演化。网络边界

越来越模糊，攻击来源、攻击手段逐渐复杂多样，

网络攻击的自动化、智能化、动态化程度越来越

高，传统的静态防御思想已经不适合。此外，在

网络攻防对抗过程中，网络环境、目标偏好等关

键因素可能会发生动态变化。防御方应树立动态、

综合的安全防御理念，因人、因时、因势动态改

变防御策略。  
（6）网络攻防博弈的内因是利益驱动 
根据信息安全经济学理论，实施防御策略能

够降低预期损失、产生安全收益，但同时需付出

人力、物力、计算等资源成本。理性的网络攻击

方和防御方都是“经济人”，试图在对抗中选择最

大化己方利益的策略。网络安全是相对的而不是

绝对的，追求绝对安全不切实际。防御方应树立

“适度安全”理念，立足实际情况，根据不同的防

御需求和安全能力，通过合理、科学地选择防御

策略，在成本和收益之间寻找平衡，增强防御决

策的科学性。 
1.2  网络攻防博弈模型形式化定义 

为构建网络攻防博弈模型、开展网络防御决

策分析，本文给出理性局中人假设和资源有限性

假设。 
假设 1  理性局中人假设：面对决策问题，

设局中人策略集合为 S，收益集合为 U。若局中

人从策略集合选取策略 s S∈ ，使其收益 U 达到

最大化，则该局中人是理性的，即当且仅当

s S∀ ∈ ，有 *U s U s（ ）≥ （ ），局中人选择最优策略
*s 。 

假设 2  资源有限性假设：网络攻击方和防

御方均受能力、资源和偏好等现实条件约束，

可支配的资源、可选取的策略都是有限的而非

无限的。 
理性局中人假设和资源有限性假设均符合网

络攻防对抗实际。其中，理性局中人假设是网络

攻防博弈建模的基础前提，资源有限性假设是网

络攻防博弈分析的约束条件。 
定义 1  网络攻防博弈：网络攻防局中人在

特定规则约束下，依据所掌握的信息，同时或先

后、一次或多次地选择并实施对抗策略，并由此

取得各自收益的过程。 
定义 2  网络攻防博弈模型： NADSGM =  

( , , , , )N S M I U ，该五元组包括攻防局中人 N、攻

防策略集 S、攻防动作集 M、攻防信息集 I 和攻

防收益 U。 
（1）攻防局中人 N 
网络攻击方和防御方是博弈模型的两类决
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策主体，表示为：攻击方局中人 AN 和防御方局

中人 DN 。 

局中人概念在微观层面指网络攻防个体，

在宏观层面指攻击方群体和防御方群体。在不

完全信息博弈分析中，为方便推理，还需要利

用海萨尼转换，引入虚拟局中人“自然”，将不

确定性条件下的选择问题转换为风险条件下的

选择问题。 
（2）攻防策略集 S 
攻防局中人都有特定的策略集。攻击策略集

AS 指攻击方为了达到特定目的，可采取的攻击策

略集合；防御策略集 DS 指防御方为保护己方网

络、应对网络攻击，可采取的防御策略集合。 
局中人选取的策略可划分为纯策略和混合策

略。纯策略指局中人在策略集合中直接选用一种

策略；混合策略指局中人以一定的概率组合在策

略集中选择若干种策略。 
（3）攻防动作集 M 
攻防局中人在特定策略指导下开展具体的攻

防行动。攻击动作集 AM 包括网络扫描、系统探

测和弱点利用等；防御行动集 DM 包括设置防火

墙规则、备份关键数据、修补系统漏洞等。 
（4）攻防信息集 I 
信息指攻防局中人在对抗过程中，能够了解

和观察到的知识。攻防信息集 I 包括攻击信息集

AI 和防御信息集 DI 。有关攻防局中人的策略、行

动、收益等信息直接影响局中人的决策和判断。 

（5）攻防收益集 U 
收益是局中人策略选取的结果、策略调整的

依据。攻防收益集 U 包括攻击方收益 AU 和防御

方收益 DU 。 

收益与攻防双方策略紧密相关。不同的策略

组合产生不同的攻防收益。一般采用网络攻防策

略组合的形式表示攻防收益。例如，攻击方局中

人选取策略 AiS ，防御方局中人选取策略 DjS ，则

该策略组合下的攻击方收益表示为 AA Di jS SU（ , ），

防御方收益表示为 AD Di jS SU（ , ）。采用矩阵形式表

示不同策略组合下攻击方收益 AU 为 

 
A11 A1 D1 A1 A1 D

A

A 1 A 1 A A D

( , ) ( , )

( , ) ( , )

j j

i i D ij i j

U S S U S S

U S S U S S

⎡ ⎤
⎢ ⎥= ⎢ ⎥
⎢ ⎥⎣ ⎦

U  (1) 

采用矩阵形式表示不同策略组合下防御方收

益 DU 为 

 
D11 A1 D1 D1 A1 D

D

D 1 A D1 D A D

( , ) ( , )

( , ) ( , )

j j

i i ij i j

U S S U S S

U S S U S S

⎡ ⎤
⎢ ⎥= ⎢ ⎥
⎢ ⎥⎣ ⎦

U  (2) 

网络攻防过程与博弈模型元素的对应关系如

图 1 所示。 
纳 什 根 据 角 谷 不 动 点 定 理 （ Kakutani 

fixed-point theorem）证明了任何有限非合作博弈

的均衡存在性，奠定了现代非合作博弈理论的基

石[19]。纳什均衡是一种策略组合，使得每个局中

 
图 1  网络攻防过程与博弈模型元素的对应关系 

Figure 1  Correspondence between network attack and defense process and elements of game model 
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人的策略是对其他局中人策略的最优反应[24]。纳

什均衡数学定义为：如果一个策略组合 *σ （不区

分纯策略和混合策略）满足，对任意的博弈局中

人 i的任意策略 i is S∈ ，符合式(3)： 

 * * *( , ) ( , )i i i i i iu u sσ σ σ− −≥  (3) 

则 *σ 为博弈模型的纳什均衡。其中， *
iσ 表示博

弈局中人 i的最优策略组合， *
iσ− 表示其他博弈局

中人的策略组合。 
纳什均衡可通俗理解为“给定你的策略，我

的策略是我最好的策略；给定我的策略，你的策

略是你最好的策略”。根据博弈理论，博弈均衡是

所有局中人的最优策略，属于竞赛对抗过程中的

稳定局势。在博弈均衡状态下，任何局中人不能

通过单方面改变自身策略增加收益。 
网络攻防博弈中，攻防局中人数量有限，局

中人的策略集合也有限，且网络攻防双方的收益

函数均为实值函数。因此，网络攻防博弈存在混

合策略下的博弈均衡。纳什均衡的存在性条件对

比如表 1 所示。 

表 1  纳什均衡的存在性条件 
Table 1  Existence conditions of Nash equilibrium 
序号 条件 网络攻防博弈是否满足

1 局中人数量有限 是 

2 每个局中人策略集有限 是 

3 收益函数为实值函数 是 

 
Zhang 等[25]和刘景玮等[26]借鉴纳什定理，给

出了混合策略概率贝叶斯纳什均衡的存在性证明

和博弈均衡的分析求解方法。结合表 1 给出的纳

什均衡存在性条件，可得出网络攻防博弈存在混

合策略贝叶斯纳什均衡的结论。 
定义 3  网络攻防博弈均衡：网络攻防博弈

均衡为 * *
D AEQ=( , )S S 。策略 * *

D A( , )S S 是网络攻防局

中人的最佳策略组合，满足式(4)： 

 
* * *

A D A D D A

* * *
D D A D D A

, ( , ) ( , )

, ( , ) ( , )
i

j

i S S S S

j S S S S

∀

∀

U U

U U

≥

≥
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其中， *
DS 为防御方最优策略， *

AS 为攻击方最优

策略。互为最适反应（reciprocal best response）
的博弈决策方式，能够使博弈双方在冲突对抗

中实现相互利益最大化。因此，防御方应依据

不同的防御需求，在博弈均衡的基础上实施理

性决策，选出最优防御策略，增强网络防御决

策的科学性。 
基于攻防博弈模型的网络防御决策方法，

将以单个决策者为中心的行为分析，推广到面

向攻防对抗的系统推理[27]，其决策过程如图 2
所示。 

 
图 2  基于攻防博弈模型的网络防御决策过程 

Figure 2  General process of network defense decision-making based on 
attack and defense game model 

近年来，研究者基于不同类型的网络攻防博

弈，分别提出了适用于不同场景的网络防御决

策方法，并在入侵检测规则设定[28-30]、蜜罐策

略配置[31-33]、移动目标防御[34-37]、网络空间欺骗防

御[14, 38-39]等策略选取方面得到了一定应用。 

2  基于不同类型攻防博弈的网络防御决

策方法 

2.1  基于经典博弈的网络防御决策方法 
结合博弈信息和博弈时序两个纬度，经典博

弈模型可划分为完全信息静态、完全信息动态、

不完全信息静态和不完全信息动态 4 类[40]。研究

者基于以上 4 类博弈分别提出了不同的网络防御

决策方法。 
2.1.1  基于完全信息静态博弈的网络防御决策方法 

（1）适用场景 
完全信息静态博弈是非合作博弈最基本的类

型，适用于网络攻防双方能够完全掌握对方信息、

同时决策且攻防博弈只进行一次的场景。同时决策

指的是逻辑上同时，而非时间上同时。例如，攻防

双方在决策时互不掌握对方策略，或者即使掌握对

方策略后也不能改变己方所做出的决策，此时，网

络攻防双方的决策可看作逻辑上是同时的。 
（2）研究思路 
基于完全信息静态博弈的网络防御决策方
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法，一般采用博弈收益矩阵的形式加以推理分析，

在纳什均衡解的基础上给出最优防御策略。 
（3）相关研究 
姜伟等[41]针对网络系统安全测评和最优主

动防御问题，提出了网络防御图模型以及一种攻

防策略分类及量化方法，给出最优主动防御策略

选取方法。Liu 等[42]针对网络安全风险评估的问

题，提出了基于博弈理论的入侵意图、目标和策

略推理的形式化模型。王增光等[43]针对军事信息

网络的安全风险评估问题，提出了基于攻防博弈

的网络安全风险评估方法，并从安全属性角度量

化攻防收益，在风险评估的基础上给出防御策略

选取建议。陈永强等[44]针对攻防对抗过程中双方

收益不完全对等的问题，提出了网络安全博弈图，

结合主机重要度以及防御措施成功率计算攻防收

益，给出主动防御策略选取方法。 
（4）方法优缺点 
基于完全信息静态博弈的网络防御决策方法

的优点是博弈模型容易构建、易于推理分析、计

算求解相对简单；缺点是博弈模型较为简化、前

提假设条件多、适用范围比较窄，无法应用于不

完全信息或者攻防过程动态变化的场景。 
2.1.2  基于完全信息动态博弈的网络防御决策方法 

（1）适用场景 
静态博弈和动态博弈的区别在于决策是否具

有序贯性。完全信息动态博弈适用于攻防双方能

够完全掌握对方信息、攻防决策具有先后顺序、

后行为者能够观察先行为者策略，攻防对抗过程

具有动态性特点的场景。 
（2）研究思路 
基于完全信息动态博弈的网络防御决策方

法，一般采用博弈扩展式（攻防博弈树）的形式

加以推理分析，在子博弈完美纳什均衡解的基础

上给出最优防御策略。 
（3）相关研究 
Agah 等[45]针对无线传感网中 DoS 攻击的最

优防御策略选取问题，建立了入侵检测系统与节

点间的重复博弈模型，设计了一种可识别恶意节

点的通信协议，给出了最优策略选取方法。林旺

群等[46]针对攻击方意图和策略动态变化情况下

的最优防御策略选取问题，通过引入虚拟节点将

网络攻防图转化为攻防博弈树，给出防御策略选

取算法。孙骞等[47]针对多路径组合攻击环境下最优

防御策略的选取问题，定义了攻击成本、惩罚因子、

防御代价，针对多路径组合攻防特点，建立了攻防

博弈模型，给出最优防御策略选取方法。 
（4）方法优缺点 
基于完全信息动态博弈的网络防御决策方

法的优点是考虑到攻防对抗的持续性和动态

性，可以应用于攻击方意图、攻击手段、攻击

路径、攻击策略等发生变化时的网络攻防场景；

缺点是“完全信息”的前提条件要求较为苛刻，

造成决策方法适用的网络攻防场景有限。 
2.1.3  基于不完全信息静态博弈的网络防御决策

方法 
（1）适用场景 
不完全信息静态博弈又称静态贝叶斯博弈，

适用于网络攻防对抗中，攻防局中人决策行为在

逻辑上同时发生，且任意一方不能完全获取另一

方决策和收益等关键信息的场景。不完全信息静

态博弈，引入了类型的概念。类型属于私人信息，

局中人可利用静态贝叶斯法则推断。 
（2）研究思路 
基于不完全信息静态博弈的网络防御决策方

法，一般采用海萨尼转换，引入虚拟局中人“自

然”的形式加以推理分析，在贝叶斯纳什均衡解

的基础上给出最优防御策略。 
（3）相关研究 
王晋东等[48]针对防御决策方法中未考虑攻

击方的类型、防御方的反击行为等问题，建立网

络攻防博弈模型，结合攻击者类型、防御者反

击行为和攻击成功率改进收益量化方法，给出

了主动防御设计策略选取方法。陈永强等[49]针

对网络攻防过程中攻防双方无法获取对方信息，

以及无法对双方损益做出准确判定的问题，建立

了模糊静态贝叶斯博弈模型，引入三角模糊数描

述攻防双方的效用函数，设计了主动防御策略选

取方法。余定坤等[50]针对防御决策方法仅考虑攻

击方类型未考虑防御方类型，策略选取可操作性

差等问题，将攻防双方均划分为多种类型，认为

攻击方混合策略是防御方对攻击方可能采取行动

的可信预测，给出了最优混合防御策略选取方法。
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刘玉岭等[51]针对蠕虫病毒的最优防御策略选取

问题，构建了基于静态贝叶斯的绩效评估模型，

提出了基于灰色多属性理论的防护策略绩效评估

方法，设计了最优防御策略选取方法。 
（4）方法优缺点 
基于不完全信息静态博弈的网络防御决策方

法的优点是考虑到攻防双方信息掌握的不完全

性，相对于完全信息假设，更加符合网络攻防的

实际特点；缺点是该方法假设攻防局中人只进行

一次博弈，无法应用于多次对抗的场景。 
2.1.4  基于不完全信息动态博弈的网络防御决策

方法 
（1）适用场景 
不完全信息动态博弈又称动态贝叶斯博弈，

适用于网络攻防对抗中，攻防局中人行动上有先

后顺序，后行为者能够观察先行为者的行动并获

取有关先行为者信息的场景。 
（2）研究思路 
基于不完全信息动态博弈的网络防御决策方

法，一般采用海萨尼转换的方法，利用博弈树加

以分析推理，在完美贝叶斯纳什均衡解的基础上

给出最优防御策略。其中，信号博弈是具有信息

传递机制的不完全信息动态博弈。它通过信号传递

描述局中人策略交互过程，在网络主动防御[52-53]、

网络欺骗防御[54]等领域得到了一定应用。 
（3）相关研究 
胡永进等[55-56]针对网络欺骗防御中最优策略

选取问题，构建了多阶段网络欺骗博弈模型，考

虑网络欺骗信号衰减作用，设计了最优网络欺骗

防御策略选取算法。Yang 等[57]针对物联网环境下

最优防御策略选取问题，结合物联网特点，提出

了一种多阶段网络攻防博弈模型，设计了防御策

略选取算法。Chen 等[58]针对工业控制系统防御钓

鱼叉式攻击的最优策略选取问题，提出了一种多

阶段攻防信号博弈模型，采用符号变量量化攻防

收益，给出了最优策略选取方法，分析了影响博

弈结果的关键因素。Liu 等[59]针对基于信号博弈

的网络防御决策研究大多采用单向信号传递机制

问题，分析了攻防对抗中的双向信号传递机制，

提出了网络攻防双向信号博弈模型，给出最优欺

骗防御策略选取方法，分析了欺骗信号作用机理。

Aydeger等[60]针对Stealthy Link Flooding Attack攻
击的防御策略选取问题，建立了网络攻防移动目

标防御信号博弈模型，通过求解博弈均衡，得出

最佳防御策略，有效缓解 Stealthy Link Flooding 
Attack 攻击。Pawlick 等[61-62]针对网络欺骗防御中

最优防御策略选取问题，建立了网络攻防信号博

弈模型，在分析博弈均衡的基础上，得出最优欺

骗防御策略。 
（4）方法优缺点 
基于不完全信息动态博弈的网络防御决策方

法的优点是考虑了网络攻防对抗的动态性和持续

性，能够刻画具有多阶段、多回合特点的对抗过

程[63]；缺点是网络攻防建模工作量大，博弈均衡

分析求解相对复杂。 
2.2  基于新型博弈类型的网络防御决策方法 

近年来，演化博弈、微分博弈、时间博弈和

随机博弈等新型博弈类型，越来越多地应用到网

络防御决策方法研究中。 
2.2.1  基于演化博弈的网络防御决策方法 

（1）适用场景 
经典博弈理论一般假设局中人完全理性，

具有无限的信息处理和计算能力，并且在决策

过程不会出现失误、不受别人影响。然而在网

络攻防对抗中该假设很难满足，攻防双方的理

性都是有限而非完全的。演化博弈以随时间动

态演化的群体为研究对象，突破了局中人完全

理性限制[64]，将博弈均衡视为局中人通过学习

进化逐步寻优的结果，能够更加准确地刻画群

体策略演化过程。 
（2）研究思路 
演化博弈过程中，在学习机制的驱动和博弈

收益差值的影响下，优势策略会在局中人群体中

逐步扩散，并最终形成演化稳定策略（ESS，
evolutionarily stale strategy），局中人依据演化稳

定策略实施防御决策。 
（3）相关研究 
Alabdel 等[65]针对云存储环境下防御 APT 攻

击的最优策略选取问题，利用演化博弈描述 APT
攻击攻防行为，采用复制动态学习机制建立网络攻

防博弈模型，分析了演化稳定策略。黄健明等[66-68]

针对同一博弈群体之间存在策略依存性时最优防
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御策略选取问题，引入激励系数改进复制动态学

习机制，完善复制动态速率计算方法，提出了最

优防御策略选取算法。Shi 等[69]针对蜜罐诱骗防

御策略选取问题，构建了由防御方、攻击方和合

法用户组成的三方博弈模型，通过复制动态方程

得出演化稳定策略，得出最优诱骗策略。张恒巍

等[70]针对攻防双方的有限理性限制条件和攻防

过程的动态变化特征问题，将演化博弈与 Markov
决策模型相结合，构建多阶段 Markov 攻防演化

博弈模型。Hu 等[71]针对动态对抗网络中最优防

御策略选取问题，将攻防双方对策略收益的不确

定性转化为对类型的不确定性，利用选择强度因

子描述噪声，改进了复制动态学习机制，设计了

最优防御策略选取算法。Liu 等[72]针对网络攻防

对抗中，防御方学习能力范围有限的实际问题，

提出了基于演化网络博弈的网络防御决策方法。

防御方依据学习能力建立学习对象集，利用费米

函数计算策略转移概率，提出了最优防御策略选

取方法。 
（4）方法优缺点 
基于演化博弈的网络防御决策方法的优点是

突破了局中人完全理性限制，适用于群体网络攻

防场景，缺点是复制动态学习机制假设全体局中

人之间能够以均匀混合、完全接触的方式进行交

互，不适用于异质群体网络攻防场景。研究者正

在从不同的角度对复制动态学习机制进行研究和

改进，使博弈模型更加符合网络攻防对抗实际。 
2.2.2  基于微分博弈的网络防御决策方法 

（1）适用场景 
微分博弈是时间实时变化情况下描述冲突对

抗中连续控制过程的理论方法。它将离散的博弈

过程扩展到连续时间，局中人可以实时改变控制

策略。微分博弈适用于描述具有连续、实时、动

态特征的攻防对抗场景。 
（2）研究思路 
基于微分博弈的网络防御决策方法研究过程

为：构建网络攻防微分博弈模型，设计攻防决策

控制函数和收益积分函数，在求解鞍点控制策略

的基础上给出最优防御策略。 
（3）相关研究 
张恒巍等[20, 73-74]针对快速变化和连续对抗的

网络环境下的网络防御决策问题，借鉴传染病动

力学理论，提出安全状态演化模型分析网络系统

安全状态的变化过程。黄世锐等[75]针对网络攻防

连续对抗、实时变化环境下的网络安全威胁预警

问题，借鉴传染病动力学分析安全威胁传播过程，

构造攻防界栅以及捕获区和躲避区，引入多维欧

氏距离度量威胁程度。孙岩等[76]针对移动目标防

御最优策略研究大多采用经典单/多阶段博弈和

Markov 博弈模型，无法在连续实时网络攻防对抗

中进行灵活决策问题，在研究节点级传染病模型

与微分博弈理论的基础上，提出了一种移动目标

防御微分博弈模型，对网络空间重要节点构造安

全状态演化方程与攻防收益目标函数，并设计开

环纳什均衡求解算法以得出最优防御策略。 
（4）方法优缺点 
基于微分博弈的网络防御决策方法的优点

是适用于连续、实时、动态的网络攻防场景；

缺点是网络攻防微分博弈模型的构建、决策控

制函数的分析和鞍点控制策略的求解难度大。 
2.2.3  基于时间博弈的网络防御决策方法 

（1）适用场景 
时间博弈由美国 RSA 实验室的 Dijk 提出，

旨在建模和分析 APT 攻击和防御过程。网络攻防

时间博弈由攻击方局中人、防御方局中人和公共

资源 3 部分组成，攻防局中人共同争夺对公共资

源的控制权。 
（2）研究思路 
基于时间博弈的网络防御决策方法研究，一

般通过对公共资源的控制时间刻画攻防收益。

FlipIt 博弈及其扩展版本是时间博弈的主要研究

方向。 
（3）相关研究 
Dijk 等[77]针对 APT 攻击场景中，最优防御策

略选取问题，首次提出 FlipIt 博弈模型，并将其

应用于网络攻防博弈分析，给出了最优防御策略

选取方法。丁绍虎等[78-79]针对 APT 攻击场景中，

异构性条件下的拟态防御动态策略评估问题，提出

了一种改进的 FlipIt 博弈模型 M-FlipIt，对拟态防

御动态策略进行评估。Laszka 等[80]针对由多个目

标资源组成系统的最优防御策略选取问题，提出

了 FlipItThem 模型，引入两种控制模型（and 模
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型和 or 模型），形式化了博弈的目标和策略。谭

晶磊等[81-82]针对移动目标防御场景下最优防御策

略选取问题，构建了移动目标攻防策略集，利用

时间博弈刻画了单阶段移动目标防御过程的动态

性，采用马尔可夫过程描述移动目标防御状态转

化的随机性。Miura 等[83]针对恶意软件的最优防

御策略选取问题，结合传染病模型建立了 FlipIt 博
弈模型，攻击方和防御方争夺主机的计算资源，基

于纳什均衡得到最优响应，生成最优防御策略。

Merlevede 等[84]针对时间博弈过程中未来收益折

现问题，引入时间折扣因子优化攻防效用函数计

算方法，建立了 Fliplt 模型，允许收益和成本随

时间进行指数折扣。Pawlick 等[85]针对物联网环

境下应对 APT 攻击的最优防御策略问题，建立了

云服务管理员和攻击方之间的信号博弈和 Fliplt
模型，使用信号博弈均衡作为 Fliplt 模型的激励

机制，Fliplt 模型影响信号博弈中先验概率。 
（4）方法优缺点 
基于时间博弈的网络防御决策方法的优点是

模型的针对性较强，适用于描述对公共资源控制

权交替变换的场景，如 APT 攻击与防御、移动目

标防御中的攻击面转移等；缺点是模型的适应性

和迁移性差，应用范围相对狭窄。 
2.2.4  基于随机博弈的网络防御决策方法 

（1）适用场景 
随机博弈是博弈论与马尔可夫决策过程

（Markov decision process，MDP）结合的产物，

适用于描述具有多状态、随机性特点的系统状态

转移过程。 
（2）研究思路 
基于随机博弈的网络防御决策方法研究，一

般采用马尔可夫决策过程分析网络攻防行为，建

立网络攻防对抗随机博弈模型，在求解博弈均衡

解的基础上给出最优防御策略。 
（3）相关研究 
Lye 等[86]针对网络攻防博弈中攻击行为预测

和最优防御策略选取的问题，建立了五元组网络

攻防博弈模型，结合马尔可夫链预测网络攻击行

为，给出了最优防御策略选取方法。王元卓等[87]

针对网络攻防过程的实验推演问题，采用随机博

弈模型设计网络攻防实验整体架构，提出了由网

络连接关系、脆弱性信息等输入数据到网络攻防

博弈的快速建模方法。Wang 等[88]针对开放环境

下网络生存性问题，将网络生存性抽象为网络攻

击方、防御方和正常用户之间的动态博弈过程，

建立了网络生存性随机博弈模型，提出了网络生

存性分析算法。张红旗等[89]针对随机博弈大多以

完全信息假设为前提的问题，将防御方对攻击方

收益的不确定性转化为对其类型的不确定性，引

入 Q-learning 算法，设计了能够在线学习的防御

决策算法。杨峻楠等[90-91]针对随机博弈大多采用

完全理性的假设问题，分析有限理性对攻防随机

博弈的影响，提出了一种基于攻防图的网络状态

与攻防动作提取方法，引入 WoLF-PHC 算法提出

了具有在线学习能力的防御决策算法。 
（4）方法优缺点 
基于随机博弈的网络防御决策方法研究的优

点是能够刻画出网络攻防的随机性和动态性；缺

点是随机博弈模型中，网络安全状态转移概率难

以确定，造成博弈均衡难以求解，大多由专家经

验或历史数据给出转移概率，存在一定的主观性。 

3  总结与展望 

3.1  总结 
（1）发展过程 
基于攻防博弈的网络防御决策方法研究，

经历了由静态到动态、由完全信息到不完全信

息、由完全理性到不完全理性的发展过程。在

研究初始阶段，为方便分析、简化计算、易于

理解，研究者大多基于静态、完全信息、完全

理性等假设，针对特定的网络攻防场景，分别

建立相对简化的网络攻防博弈模型，提出网络

防御决策方法。但是，随着网络攻防策略越来

越多样、网络攻防场景越来越复杂，对网络攻

防博弈建模分析的准确性要求越来越高。近年

来，相关学者逐渐倾向于采用基于动态、不完

全信息、非完全理性等博弈理论，建立更加符

合网络攻防实际的博弈模型，提升网络防御决

策方法的应用价值。 
（2）优势特点 
博弈论为描述网络攻防矛盾提供了一种数学

框架。通过建立网络攻防博弈模型，运用数学方
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法量化攻防收益、计算博弈均衡，能够形成对攻

击方策略的可信、有效预测，得出防御方的最优

策略，从而在网络攻防对抗中掌握主动、避免被

动。同时，博弈理论能够促使决策者转换思维方

式，从攻防对抗角度理解和认识网络防御决策问

题。防御方在决策时不仅要考虑自身因素，还要

关注网络攻防双方的目标偏好、策略依存关系、

信息掌握程度和动态演化趋势等内容，树立起“适

度安全、动态安全”理念，增强对网络安全本质

的认知，形成正确的网络安全观。 
（3）面临问题 
现有基于攻防博弈的网络防御决策方法在具

体应用中可能会面临 3 个问题。一是博弈建模考

虑因素与模型复杂度的关系问题。博弈建模过程

中若考虑因素越少，则博弈模型越简化，所得决

策方法可能脱离网络攻防实际；若考虑因素越多，

网络攻防博弈推理分析越复杂，均衡求解的计算

量越大，越难以满足网络防御决策的实时性要求。

二是博弈推理对信息和数据的依赖性问题。网络

攻防博弈分析推理高度依赖于攻防信息和历史数

据；但是，网络攻防信息和历史数据存在来源多样、

格式异构、可信性不强等问题，在一定限度上影响

了博弈分析推理过程。三是博弈模型的泛化性和迁

移性问题。博弈建模大多针对特定的网络攻防场

景，所建博弈模型的泛化性和迁移性较差，限制了

网络防御决策方法的推广应用。 
3.2  展望 

（1）规范策略的描述机制 
策略是博弈模型的重要组成要素。网络攻防

策略描述机制能够对博弈建模和推理分析产生重

要影响。攻防策略空间大小直接影响博弈模型的

计算复杂度，从而影响网络防御决策的速度和质

量。例如，若攻防策略空间过于简单，虽然有利

于降低决策难度，但影响网络防御决策方法的实

用性；若攻防策略空间过于复杂，则会增加博弈

分析的复杂度和均衡求解的计算量，从而影响网

络防御决策的时效性。 
网络防御决策方法大多由研究者根据自身建

模需要对攻防策略进行描述，主观性强、随意性

大、适用性差。同时，研究者基于不同的策略描

述机制所提出的网络防御决策方法，相互之间难以

验证和对比分析。因此，建立统一的网络攻防策略

库和权威、合理的策略描述机制，为研究者提供公

用的策略实例，将是非常有意义的研究工作。 
（2）优化收益的计算方法 
网络攻防收益量化是计算的前提。网络攻防

博弈存在一定的不确定性和模糊性，使得难以用

精确数值表示网络攻防收益。特别是，系统损失、

成本投入、资产重要程度等价值可能随着用户偏

好、系统环境的不同而变化，这给攻防收益量化

造成了困难。因此，一般应将网络攻防收益量化

为相对的、无量纲值，数值的大小仅表示程度，

不具备实际的物理含义。 
网络攻防收益计算是博弈均衡求解的基础。

现有基于攻防博弈的网络防御决策方法研究中，

攻防收益计算较多采用回报直接减去成本的方

法，但方法的准确性和权威性仍有待讨论。尤其

是网络攻防动态博弈的收益计算涉及现实收益和

未来收益，未来收益还面临着折现问题。部分学

者采用折现因子将未来收益折现成现实收益，但

这种方法简单粗暴。下一步的研究重点是：从多

属性角度建立网络攻防收益量化评估准则，采用

加权方法计算网络攻防收益，增强收益计算方法

的普适性。 
（3）与其他技术相互融合 
将博弈理论与其他网络安全技术相互融合是

网络防御决策方法的重点研究方向，主要有 3 个

方面。一是与人工智能相结合。通过引入强化学

习算法求解博弈均衡，防御方能够以在线学习方

式逐步逼近最优策略，缩短决策周期，形成网络

防御决策的时间优势。二是与网络安全态势感知

和威胁情报相结合。通过准确感知网络攻防态势，

获取攻击方情报信息，增强博弈推理分析的准确

性，形成网络防御决策的信息优势。三是与主动

防御技术结合。移动目标防御、拟态防御、欺骗

防御等新型主动防御技术发展如火如荼，将基于

攻防博弈的网络防御决策方法与主动防御技术相

结合，可从技术层和策略层共同增强防御效果。 

4  结束语 

科学有效的决策方法是增强网络防御效能的

关键。基于攻防博弈开展网络防御决策方法的研
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究是网络安全领域的前沿热点问题。本文重点梳

理分析了基于完全信息静态博弈、完全信息动态

博弈、不完全信息静态博弈、不完全信息动态博

弈、演化博弈、微分博弈、时间博弈和随机博弈

8 种博弈类型的网络防御决策方法的适用场景、

研究思路、相关研究和优缺点。但是，如何对不

同类型博弈模型进行融合创新，提出适用于复杂

攻防场景的网络防御决策方法，并开展方法的有

效性验证，以及如何迁移应用到真实网络攻防过

程中，仍然是值得研究的问题。 
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