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基于 softmax 激活变换的对抗防御方法 
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摘  要：深度学习广泛应用于图像处理、自然语言处理、网络挖掘等各个领域并取得良好效果，但其容易

受到对抗攻击、存在安全漏洞的问题引起广泛关注。目前已有一些有效的防御方法，包括对抗训练、数据

变化、模型增强等方法。但是，依然存在一些问题，如提前已知攻击方法与对抗样本才能实现有效防御、

面向黑盒攻击的防御能力差、以牺牲部分正常样本的处理性能为代价、防御性能无法验证等。因此，提出

可验证的、对抗样本不依赖的防御方法是关键。提出了 softmax 激活变换防御（SAT，softmax activation 

transformation），这是一种针对黑盒攻击的轻量级的快速防御。SAT 不参与模型的训练，在推理阶段对目标

模型的输出概率进行隐私保护加固并重新激活，通过 softmax 激活变换与深度模型防御的连接定义，证明通

过 softmax 函数的变换后能实现概率信息的隐私保护从而防御黑盒攻击。SAT 的实现不依赖对抗攻击方法与

对抗样本，不仅避免了制作大量对抗样本的负担，也实现了攻击的事前防御。通过理论证明 SAT 的激活具

有单调性，从而保证其防御过程中正常样本的识别准确率。在激活过程中，提出可变的 softmax 激活函数变

换系数保护策略，在给定范围内随机选择隐私保护变换系数实现动态防御。最重要的一点，SAT 是一种可

验证的防御，能够基于概率信息隐私保护和 softmax 激活变换推导其防御的有效性和可靠性。为了评估 SAT

的有效性，在 MNIST、CIFAR10 和 ImageNet 数据集上进行了针对 9 种黑盒攻击的防御实验，令所有攻击方

法的平均攻击成功率从 87.06%降低为 5.94%，与多种先进黑盒攻击防御方法比较，验证了所提方法可以达

到最优防御性能。 
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network mining and so on. However, it is vulnerable to malicious adversarial attacks and many defensive methods 

have been proposed accordingly. Most defense methods are attack-dependent and require defenders to generate 

massive adversarial examples in advance. The defense cost is high and it is difficult to resist black-box attacks. 

Some of these defenses even affect the recognition of normal examples. In addition, the current defense methods are 

mostly empirical, without certifiable theoretical support. Softmax activation transformation (SAT) was proposed in 

this paper, which was a light-weight and fast defense scheme against black-box attacks. SAT reactivates the output 

probability of the target model in the testing phase, and then it guarantees privacy of the probability information. As 

an attack-free defense, SAT not only avoids the burden of generating massive adversarial examples, but also realizes 

the advance defense of attacks. The activation of SAT is monotonic, so it will not affect the recognition of normal 

examples. During the activation process, a variable privacy protection transformation coefficient was designed to 

achieve dynamic defense. Above all, SAT is a certifiable defense that can derive the effectiveness and reliability of 

its defense based on softmax activation transformation. To evaluate the effectiveness of SAT, defense experiments 

against 9 attacks on MNIST, CIFAR10 and ImageNet datasets were conducted, and the average attack success rate 

was reduced from 87.06% to 5.94%. 

Keywords: deep learning, adversarial defense, certifiable, attack-free 

 

0  引言 

深度学习具有强大的特征学习能力，这为机

器学习和人工智能的发展提供了巨大的机遇。因

此，深度学习在众多领域发挥了重要作用，如图

像识别[1]、生物建模[2]、疾病诊断[3]、语音识别[4]、

自然语言处理[5]等。尤其在计算机视觉领域，

Krizhevsky 等[6]展示了卷积神经网络在大规模视

觉识别系统[7]中的杰出性能，因此深度学习成为

计算机视觉领域关注的中心。随着深度神经网络

模型的不断改进，以及训练复杂模型所需硬件的

持续升级，深度学习得到广泛应用，包括人脸识

别[8]、自动驾驶[9]、视频监控[10]、恶意软件检测[11]、

无人机和机器人控制[12]等。 
随着深度学习技术的深入应用，其中隐藏的

安全问题逐渐暴露。Szegedy 等[13]率先发现了深

度神经网络在图像分类中存在脆弱性——深度

模型容易受到图像中细小扰动的对抗攻击，这

种细小扰动对人类视觉系统来说几乎是不可察

觉的。处于自动驾驶模式的特斯拉汽车，被道

路上特定位置的几张贴纸欺骗，自动并入反向

车道。在这种安全要求高的应用中，一旦深度

模型暴露出漏洞，对乘客和行人都是灾难性的

后果。因此，研究深度模型存在的漏洞并提供

鲁棒的防御方法是关键。 
为了发现深度模型中存在的安全漏洞，学者

提出了一系列高效的对抗攻击方法。根据攻击者

所能获取模型信息的程度，对抗攻击可分为白盒

攻击、灰盒攻击与黑盒攻击。其中，白盒攻击是

指攻击者可以获取目标模型的结构、参数、数据

集、模型携带防御等所有信息后展开的攻击，如

快速梯度符号法[14]（FGSM，fast gradient sign 
method）、MI-FGSM[15]、DeepFool[16]、C&W[17]、

基于生成式对抗网络的大规模对抗样本生成器[18]

（MAG-GAN，massive attack generator via GAN）

等；灰盒攻击是指获取模型信息但不了解防御方

法；黑盒攻击则是在没有任何模型信息的前提下

仅通过查询得到模型输出的类标或对应置信度，

利用优化计算或等价模型训练等方法实现攻击，

如 One-pixel[19]、基于零阶优化的攻击[20]（ZOO，

zeroth order optimization）、POBA-GA[21]等。白

盒攻击大多存在于实验室的理论研究，对于现

在流行的预训练模型和提供 API 接口的商业模

型，黑盒攻击往往具有更大的威胁性[22-23]。因

此，实际应用场景中，黑盒攻击比白盒攻击更

容易操作，所以，进行黑盒攻击防御研究更具

现实意义。 
黑盒攻击可分为基于输出置信度的攻击和基

于决策边界的攻击[24]。基于决策边界的攻击能获

取到的信息更少，攻击操作更困难。在攻击条件

上，基于决策的攻击需要对模型的访问次数是基

于输出置信度攻击方法的几十倍，甚至上百倍，
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一定限度上，大量的重复性查询容易暴露，且攻击

成功率相对较低。已经有的商用 AI 服务，包括谷

歌的云服务 GCE、微软的云计算服务 Azure 等，它

们均提供输出类标及对应置信度，容易受到基于输

出置信度的黑盒攻击。与此同时，针对对抗攻击

的防御方法研究如火如荼展开。根据防御实施的

对象不同，可以分为数据修改的防御[25]、模型修

改的防御和附加模型的防御[26]。根据防御操作是

否需要对抗样本，可以分为攻击依赖的防御（如

对抗训练、扰动蒸馏网络等），攻击无关的防御（如

蒸馏防御、数据变换等）。攻击依赖的防御面对特

定的对抗攻击具有很好的防御效果，但当攻击策

略改变后，防御性能会受较大影响；攻击无关的

防御在防御过程中不需要对抗样本支持，对不同

攻击制作的对抗样本都能够防御，防御具有一定

迁移性。 
已有的防御方法在防御成功率上取得了不错

的效果，但在实际应用中仍然会遇到以下问题。 
1) 攻击依赖性：防御的效果依赖于先前生

成的对抗样本，如对抗训练，而且遇到未知的

攻击方法生成的对抗样本，则防御成功率受较

大影响。 
2) 防御代价大：防御的操作大多会影响正

常样本的识别准确率，如数据变换随机操作虽

然能够破坏对抗扰动，但也干扰了正常样本的

识别。 
3) 防御成本高：一次防御通常需要重新训

练网络或者添加额外的子网络，增加原始模型

的复杂性和冗余度，如对抗训练和附加网络防

御需要占用大量的时空成本，无法实现轻量级

的快速防御。 
4) 防御滞后性：防御通常在攻击发生后采

用，面对未知攻击，部分防御方法需要再次重新

训练，无法实现事前防御。 
针对这些问题，本文提出了 softmax 激活变

换（SAT，softmax activation transformation）防御，

这是一种针对黑盒攻击的轻量、快速的防御。本

文方法通过对输出概率进行重激活实现防御，在

不同的图片输入目标模型时，模型输出的概率分布

基本相似，导致基于分数的黑盒攻击无效。SAT 不

参与模型的训练，仅在推理阶段通过对目标模型的

输出概率进行重新激活，非常快速、轻量，解决了

问题 3)。SAT 与攻击类型无关，不仅避免了制作大

量对抗样本的负担，也实现了攻击的事前防御，解

决了问题 1)和问题 4)。SAT 的激活具有单调性，因

此不会影响正常样本的识别，解决了问题 2)。 
本文的主要贡献包括以下 4 点。 
1) 本文提出了一种针对黑盒攻击的快速防

御方法，通过在模型的输出层引入 softmax 激活

的变换保护机制，在推理阶段对模型输出进行重

激活，具有可验证、低成本的防御优势。 
2) SAT 防御方法不参与模型训练，不依赖于

事前生成的对抗样本，对未知的黑盒攻击仍然具

有防御效果，实现了攻击无关和事前防御。 
3) 理论证明 SAT 的单调性，在实现对抗防

御的同时不影响目标模型对正常样本的识别准确

率，实现了防御代价最小化。 
4) 本文在 MNIST、CIFAR10 和 ImageNet 数

据集上进行了防御验证，对比现在最优防御方法，

针对 9 种黑盒攻击的防御实验，SAT 将平均攻击成

功率从 87.06%降低为 5.94%，达到最优防御性能。 

1  相关工作 

本节主要介绍实验中涉及的对抗攻击方法和

对比的防御方法。 
1.1  对抗攻击方法介绍 

针对深度学习中存在的对抗攻击，根据对手

掌握的目标模型信息的多少，可分为白盒攻击和

黑盒攻击，具体区别如表 1 所示。由表 1 可知，

对于面向公众的模型，研究针对黑盒攻击的模型

防御能力是有现实意义的。 
黑盒攻击分为基于分数和基于决策边界两种

攻击方式[24]。基于分数的黑盒攻击是指攻击者能

够获取模型输出的概率，而在基于决策边界的黑

盒攻击中，攻击者只能获取到模型输出的类标。

基于决策边界的攻击能获取到的信息比基于分数

的攻击更少，攻击操作更困难。在攻击条件上，

基于决策的攻击需要对模型访问的次数是基于分

数的攻击的几十倍，甚至上百倍，大量的重复性

访问容易被目标模型所禁止，导致攻击失败。而

且从攻击结果上看，即使访问次数不受模型限制，

基于决策边界的攻击成功率仍然远低于基于分数
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的黑盒攻击，所以研究基于分数的黑盒攻击更具

有意义。 
基于分数的黑盒攻击可以分为梯度估计、模

型等价、概率优化 3 种，以下一一阐述。 
基于梯度估计的黑盒攻击：通过观察细微改

变输入后分类概率的差异，利用零阶优化法直接

估算出模型的梯度，然后沿着梯度方向优化输入，

得到对抗样本。该方法首次体现在 Chen 等[27]提

出的 ZOO；Tu 等[28]提出了 ZOO 的改进方法

Auto-ZOO，利用基于自编码的零阶优化算法大大

减少了对目标模型的访问次数；Chen 等[29]提出了

Boundary++，通过将决策边界攻击 Boundary[24]

与 ZOO 相结合的方法弥补了 Boundary 算法中模

型访问次数过多的缺陷。 
基于模型等价的黑盒攻击：攻击者训练一个

替代模型，该替代模型与目标模型具有相似的分

类边界，然后在等价模型上利用白盒攻击方法生

成对抗样本，该对抗样本在目标模型上具有类似

的攻击效果。该方法首先由 Papernot 等[30]提出，

使用基于雅可比矩阵的数据集增强来合成一个替

代训练集。Zhang 等[31]将这个想法扩展到基于

EEG 的 BCI，不同点在于使用输入计算的损失来

合成一个新的训练集。 
基于概率优化的黑盒攻击：在输入样本上

直接加随机扰动，利用不同的优化策略最大化

非原始正确类的概率来获取对抗样本。典型的

方法有 Su 等[32]提出的单像素点攻击（one-pixel）；
Ilyas 等[33]提出的基于自然进化策略攻击的 NES；
Chen 等 [21]提出的基于进化计算的黑盒攻击

POBA-GA。 
1.2  对抗防御方法介绍 

根据防御对象的不同，可以将防御方法分为

3 种：基于数据修改的防御、基于模型修改的防

御和基于附加网络的防御[34]。根据防御方法是否

依赖于预生成的对抗样本，可分为攻击相关的防

御和攻击无关的防御。 
攻击相关的防御中，最为有效的是对抗训

练，对抗训练首先由 Goodfellow 等[35]提出，通

过将攻击得到的对抗样本注入训练数据集，用来

增强模型的鲁棒性；Kurakin[36]和 Madry 等[37]提

出利用非迭代的快速梯度法产生的样本（如

FGSM）进行对抗训练，只会增强针对非迭代攻

击的防御鲁棒性，而无法增强针对迭代攻击，如

投影梯度下降法（PGD，project gradient descent）
的鲁棒性。Madry 等[38]提出了针对多步迭代 PGD

（攻击进行对抗训练的方法），但与之前的对抗训

练相比，K-PGD 对抗训练大约需要多出 K+1 倍

的计算量。为解决此问题，Shafahi 等[39]提出了

“免费”对抗训练。 
攻击无关的防御，是指在不知道任何先验

攻击的情况下执行防御操作。攻击相关防御对

特定的攻击具有很好的防御效果，但对其他攻

击，防御效果不佳；攻击无关防御通常对所有

攻击（已有的和未知的）都具有相似的防御效

果。简而言之，攻击相关防御具有局限性和滞

后性的缺点，而攻击无关防御具有普适性和超

前性的优点，所以攻击无关的防御更具有研究

价值。典型的攻击无关防御包括：Xie 等[40]提

出的随机变换输入样本尺寸的防御；Guo 等[41]

通过对输入图像进行各种预处理操作提出了

Transform 防御；Strauss 等[42]通过将各种深度网

络集成提出了 Ensemble 防御；Liu 等[43]通过在

模型各层内注入随机噪声，实现了模型的自集

成防御（RSE，random self-ensemble）。 

2  深度模型和黑盒攻击的基本定义 

2.1  黑盒模型的表示 
正常情况下神经网络的前向传播过程可以表

表 1 白盒攻击和黑盒攻击的区别
Table 1  The difference between white-box and black-box attacks 

描述 白盒攻击 黑盒攻击 

对手可知信息 所有的信息：模型的结构、参数、训练时的数据集等 有限的信息：只能通过查询获得模型对探测性输入的输出结果

攻击策略 通过输入关于损失函数求导所获取的梯度信息生成对抗

样本 
通过等价模型、梯度估算、概率优化、决策选择等策略获取对

抗样本 

用途 用于实验室环境研究或者内部人员进行模型漏洞检测 对现流行的预训练模型或者提供 API 接口的商用模型进行信

息窃取或性能破坏 
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示为 : R RM Nf → ，其中 M 表示输入的维度，N
表示输出的维度。将样本 x X∈ 输入深度模型中

进行分类预测，在经过最后一层全连接后得到一

个向量 ( , )x iZ ，其中 {0,1,2, , 1}i C∈ − ，C 表示

数据集的分类总数，向量 ( , )x iZ 表示输入 x 被分

类成第 i 类时的权重值，即得分情况，该向量被

称为目标模型的逻辑输出（logits）。为了将每一

类的 logits 值归一化，使用 softmax 函数对其进行

激活，得到包含各类 logits 值归一化后的概率向

量 ( )xf ，向量 ( )xf 表示输入 x 被分类成各类时

的概率大小，概率值最大的那一类即模型分类结

果。logits 向量 ( , )x iZ 通过 softmax 激活函数转化

为概率向量 ( )f x 的计算方式如下。 

 
( , )

( )
1

( , )

0

e( )
e

x i
i

C
x i

i

f x −

=

=

∑

Z

Z
 (1) 

其中， e表示自然底数， x 为目标模型的输入，
( ) ( )if x 表示输入被分类为第 i 类的概率，则目标

模型的输出类标表示为 ˆ arg max( ( ))y x= f ，其中

ŷ 表示 x 的预测类标， arg max( )⋅ 返回数值元素值

最大的位置的坐标。给定 x 的真实标签为 y ，当

ŷ y= 时，则预测正确，反之则预测错误。 
2.2  黑盒攻击的表示 

在黑盒对抗攻击中，攻击者通常能获取模型

各类的输出概率 ( )xf ，然后利用不断改变的输入

样本 x ，查询模型的输出，以达到攻击的目的。

以图像分类任务为例，具体实现定义为 

  

* *

*

*

ˆ arg max( ( ))

s.t. || ||

, [0,1]
p

c w h

y x
x x

x x

ρ
⋅ ⋅

=

−

∈

f
≤   (2) 

其中， *x 表示对抗样本， *ŷ 表示对抗样本的预测类

标，ρ 表示可允许的对抗扰动尺寸，c 表示输入图像

的通道，w 表示宽度，h 表示高度，|| ||p⋅ 表示计算 pL

范数。当 ŷ y= 且 *ŷ y≠ 时，则对抗样本攻击成功。 

本文主要考虑基于分数的黑盒攻击。基于决

策的黑盒攻击的查询次数远远高于基于分数的黑

盒攻击，且攻击得到的对抗样本扰动一般较大，

对基于分数的黑盒攻击实现防御更加具有现实意

义。基于分数的黑盒攻击主要包括梯度估计、模

型等价、概率优化 3 种，具体介绍如下。 

1) 基于梯度估计的黑盒攻击。通过对细微修

改的输入进行重复查询并记录返回值的细微差异，

直接估计目标模型的梯度。梯度估计公式如下。 

0

( ) ( h ) ( h )ˆ( ) : lim
2h

( h ) ( h )
2h

h

f x' f x' f x'g x'
x'

f x' f x'
→

∂ + − −
= = ≈

∂
+ − −

e e
e

e e
 (3) 

其中，h 是一个很小的常数，e 是标准基向量，x'
表示在生成对抗样本的迭代过程中的中间量，

ˆ ( )g ⋅ 表 示 估 计 梯 度 。 最 终 的 对 抗 样 本 为
* ˆ ( )x x g xξ= + ⋅ ，其中ξ 表示扰动步长。 

2) 基于模型等价的黑盒攻击。攻击者首先通

过训练一个与目标模型分类边界相似的替代模

型，表示为 ( )f' ⋅ ，进一步对替代模型进行白盒攻

击得到对抗样本；然后利用得到的对抗样本攻击

目标模型。替代模型和目标模型十分相似，因此

能够攻击替代模型的对抗样本也能攻击目标模

型。替代模型的梯度表示为 

  ( )( ) : f' x'g' x'
x'

∂
=

∂
 (4) 

其中，x' 表示在生成对抗样本的迭代过程中的中间

量， ( )g' ⋅ 表示替代模型 ( )f' ⋅ 的梯度。最终的对抗样

本为 * ( )x x g' xξ= + ⋅ ，其中ξ 表示扰动步长。 

3) 基于概率优化的黑盒攻击。攻击者利用目

标模型的输出概率 ( )f x 作为优化目标，通过判定

查询前后优化概率的大小，确定下一步的搜索方

向。在限制对抗扰动尺寸的情况下，最小化目标

类的输出概率，优化目标如下。 

 
( )minimize { ( )}

s.t. || ||
r

i
r

r p

f x
ρ

ρ

ρ ρ

+

≤
  (5) 

其中，maximize{}⋅ 表示通过优化 rρ 实现 ( )f ⋅ 在真

实类 i 上的概率最小化， rρ 的 pL 范数受限于 ρ 。 

3  基于激活函数变换的动态防御方法 

本节详细介绍基于 softmax 激活函数变换的

对抗防御方法，包括基于概率信息隐私保护防御

验证、基于 softmax 激活函数变换的对抗防御方

法 SAT、基于可变变换系数实现动态防御，进一

步证明 SAT 在保持良性样本识别的有效性，并分

析 SAT 的算法复杂度。 
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SAT 防御方法的本质是在目标模型的推理阶

段进行 softmax 激活函数变换，通过令任意样本

的任意标签的分类概率分布接近，降低模型输出

概率信息的泄露风险。以 CIFAR10 数据集的分类

任务，基于 ResNet50 结构的目标模型为例，基于

softmax激活变换的对抗防御方法SAT框架如图1
所示。防御前，模型输出的不同类之间的概率差

异十分明显，黑盒攻击方法能够通过梯度估计、

模型等价、概率优化等操作实现对抗样本的生成，

即图 1 中的“clean”样本经过模型输出概率的

反馈生成“adversary”。防御后，原来的输出概

率经过 SAT 激活，从而对不同类之间的概率信

息进行脱敏，无法反馈给黑盒攻击方法生成对

抗样本，即攻击失败，实现对抗防御。进一步，

借助 t-SNE 降维方法对防御前后的概率分布进

行可视化，直观地解释了 SAT 针对黑盒对抗攻

击的防御有效性，是通过增加概率分布的混乱

程度实现的。 

 
图 1  基于 softmax 激活变换的对抗防御方法 SAT 框架 

Figure 1  The framework of adversarial defense based on activation transformation 

SAT 不改变目标模型的训练操作，因此具有

攻击无关、针对未知攻击进行事前防御的优点；

SAT 的激活是单调的，因此具有不影响正常样本

识别的优点；SAT 只需要修改推理阶段的激活函

数，因此具有轻量、低成本、快速的防御优点。

下面对 SAT 的具体操作进行详细介绍。 
3.1  基于概率信息隐私保护的防御验证 
3.1.1  目标模型概率信息保护的指数机制 

给定一个数据样本 x 和一组可能的输出集合

Y ，概率信息保护的指数机制选择的结果满足以

下概率性质。 

  
( )( ( ))/ (2 ( ,|| ||))( ) ( )
if x s fif x e ε× × ⋅∝  (6) 

其中， {0,1,2, , 1}Y C= − 表示给定输入数据样本

x 在该机制中的合法输出集合，即数据集的类标

集合；i 表示输入数据样本 x 的合法输出，即样本

x 的真实类标； ( ) ( )if x 表示输入为数据样本 x ，

输出为 i 时的得分函数，即目标模型的输出概率；

e表示自然底数，ε 表示隐私保护变换系数； ( , )s ⋅ ⋅
表示得分函数 ( )f ⋅ 的敏感度，定义为 

 ( ) ( )

|| , ||
( ,|| ||) max || ( ) ( ) ||

i j p

i i

x x
s f f x f x'

ρ
⋅ = −

≤
 (7) 

其中， ,i jx x 表示两个不同的样本，计算敏感度时，

对数据样本 x 和 x' 的距离条件进行松弛，

{ , }x x' X∈ 。注意，式(7)中仅用到 i 类，即样本 x

和 x' 被预测为 i 类的概率差值， x' 的真实类标是

k ，且 k i≠ 。对于给定的 x ，x' 可以是任意样本，

因此 i 和 j 是不相关的。 
3.1.2  针对基于梯度估计的黑盒攻击的防御验证 

在基于梯度的黑盒攻击中，对式(3)进行展

开，得到 
(0) (1) ( 1)( ' h )={ ( ' h ), ( ' h ), , ( ' h )}Cf x f x f x f x−+ + + +e e e e
(0) (1) ( 1)( ' h )={ ( ' h ), ( ' h ), , ( ' h )}Cf x f x f x f x−− − − −e e e e  

根据式(6)，当 0ε → 时，有 
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0

(1) (1)

0

( 1) ( 1)

0

lim( ( h ) ( h )) 0

lim( ( h ) ( h )) 0

...
lim( ( h ) ( h )) 0C C

f x' f x'

f x' f x'

f x' f x'

ε

ε

ε

→

→

− −

→

+ − − ≈

+ − − ≈

+ − − ≈

e e

e e

e e
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则式(3)估计梯度变为 

 ( ) ( h ) ( h )ˆ( ) :
2h

f x' f x' f x'g x'
x'

∂ + − −
= ≈

∂
e e  

由此可得，SAT 令 ( h )f x' + e 和 ( h )f x' − e 的

差异变得足够小，此时攻击者无法对梯度 ˆ ( ')g x 进

行估计，导致无法实现对抗样本生成，能够使这

一类攻击失效。 
3.1.3  针对基于模型等价的黑盒攻击的防御验证 

在基于模型等价的黑盒攻击中，其本质是利

用对抗样本在相似模型间的攻击迁移性，因此替

代模型和目标模型之间的分类边界拟合程度直接

决定了对抗样本的黑盒攻击效果。在替代模型的

生成过程中，使用目标模型的输出概率作为真实

概率值，实现替代模型的输出概率分布逼近目标

模型。基于交叉熵的优化目标定义为 
1

( ) ( )
CE

1 0

1Loss ( ( ) log( ( )))
m C

i i
k k

k i
f x f' x

m

−

= =

= − ∑∑  (8) 

其中，m 表示样本个数， kx 表示数据集中第 k 个
样本， log( )⋅ 表示对数函数， ( ) ( )if ⋅ 和 ( )' ( )if ⋅ 分别

表示目标模型和替代模型预测 kx 属于第 i 类的输

出概率。最小化 CELoss ，能够实现替代模型的输

出概率分布接近目标模型的输出概率分布。 
当 0ε → 时，进一步松弛样本 x 和 x' 的距

离，二者属于不同的两个类。为了保护输出概

率的隐私安全，输出概率需要同时满足以下两

个条件。 

  ( ) ( )( ) ( )i if x e f xε ′>  (9) 

 ( )( )

:
( ) ( )ki

k k i
f x f x

≠
>  (10) 

其中， i 和 k 分别是样本 x 和 x' 的真实类标，

,i k Y∈ 且 i k≠ ，则有 

 
( ) ( ) ( ) ( )

( ) ( ) ( ) ( )

( ) ( ), ( ) ( )
( ) ( ), ( ) ( )

i i i k

k k k i

f x e f x' f x f x
f x e f x' f x' f x'

ε

ε

⋅ >
⋅ >

≤

≤
 

可得 

  ( ) ( )

0 0
lim( ( )) lim( ( ))i kf x f x
ε ε→ →

≈  (11) 

即同一个样本的不同类之间的输出概率十分

接近。根据式(11)对式(8)进行变换，可得 
1

( ) ( )
CE

1 , 0

1Loss ( ( ) log( ( )))
m i C

i i
k k

k j Y i
f x f' x

m

= −

= ∈ =

= − ∑ ∑  (12) 

即替代模型对目标模型的输出概率的学习是混乱

的。对于属于第 i 类的样本，学习第 i 类的输出概

率值与学习第 j 类的输出概率值是没有差异的。 

由此可得，SAT 通过输出模型概率信息保护

的指数机制保护目标模型的输出概率，使替代模

型的等价过程出错，能够使这一类攻击失效。 
3.1.4  针对基于概率优化的黑盒攻击的防御验证 

假设扰动搜索函数为 ( )Search( ,min( ( )))ix f x ，

表示向着最小化目标概率 ( ) ( )if x 的方向优化，返

回搜索方向 dire Search( , )← ⋅ ⋅ 。根据搜索方向更新

输入样本 1 direj jx x ξ+ = + ⋅ ，其中 jx 和 1jx + 表示迭

代前后的样本，ξ 表示迭代步长。 
若满足 ( ) ( )

1( ) ( )i i
j jf x f x+ < ，即更新后的样本

输出的真实类标的概率小于更新前的样本，则继

续往 dire 搜索，反之更新搜索方向。 
为避免Search( , )⋅ ⋅ 函数找到 dire，SAT 使用可

变的隐私保护变换系数。根据 3.1.1 节可得，目标

模型真实类的输出概率正比于
( )( ( ))/(2 ( ,|| ||))if x s fe ε ⋅ ⋅

。若

ε 改变，则 ( ) ( )if x 改变；Search( , )⋅ ⋅ 无法知道是更

改 ε 引起的 ( ) ( )if x 变小，还是正确的搜索方向

dire 引起的 ( ) ( )if x 变小。 
对于任意的 0ε > ， jε 和 1jε + 分别表示第 j 次

和第 1j + 次迭代使用的隐私保护变换系数。存在

这样的情况 

  
( ) ( )

1 1
( ) ( )

1 1

( ) ( ),
( ) ( ), ,

i i
j j j j

i i
j j j j

f x f x
f x f x

ε ε
ε ε

+ +

+ +

⎧ > =⎪
⎨ < ∃⎪⎩

 (13) 

若 Search( , )⋅ ⋅ 错误地将此时的 dire 作为搜索

方向，将会使攻击向错误的方向优化。 
由此可得，SAT 通过可变隐私保护变换系数

策略，实现 ( )f ⋅ 输出的真实类的最高概率值动态

变化，令黑盒攻击向错误的方向搜索扰动，从而

使这一类攻击失效。 
3.2  基于概率信息保护的 softmax 激活变换 

本文基于模型输出概率信息保护的指数机制，

设计在目标模型推理阶段的 softmax 激活变换，实

现模型输出概率的隐私保护，达到抵御黑盒攻击的

目的，具体实施方案如下。首先，重新定义在对抗

攻防中实现概率信息保护的指数机制。 
3.2.1  基于概率信息保护的 softmax 激活变换 

进一步设计 softmax 激活函数 SAT，具体公
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式定义如下。 

  
( )

( )

( ( ))/(2 ( ,|| ||))
( )

SAT 1
( ( ))/(2 ( ,|| ||))

0

( )
i

j

f x s f
i

C
f x s f

j

ef x
e

ε

ε

⋅ ⋅

−
⋅ ⋅

=

=

∑
 (14) 

其中， SAT ( )if x 激活函数的输入是 softmax 函数的

输出，最后的预测类标为 SATˆ arg max( ( ))y f x= 。 

如图 1 所示，经过 softmax 函数激活后，

推理样本能够被正确识别为“dog”类，且对

应类的概率激活十分明显，容易被黑盒攻击利

用。而使用 SAT 激活后，推理样本仍然能够被

正确识别为“dog”，但对应类的概率激活趋势

十分平坦，能够保护概率信息避免被黑盒攻击

利用。 
3.2.2  攻击无关性和防御快速性分析 

攻击无关性分析：根据防御的具体步骤可知，

SAT 不参与目标模型的训练，不需要使用对抗样

本的任何信息，能够实现攻击无关的事前防御，

对用户十分友好。 
防御快速性分析：SAT 在推理阶段对 softmax

函数的输出进行重新激活，输入为 ( )f x ，涉及的

变量包括隐私保护变换系数 ε 、敏感度 s 。在确

定变量后，SAT 的计算十分方便，能够实现轻量

快速的防御。 
3.2.3  基于局部敏感度的概率信息保护 

SAT 采 用 的 是 局 部 敏 感 度 策 略 ， 令
( ) ( ) (1 / ,1]iu f x C= ∈ ， ( ) ( ) [0,1]iu' f x'= ∈ ，则将式(6)

变换为如下形式。 

 ( ,|| ||) max{ ,1 }s f u u⋅ = −  (15) 

其中， x' 可以是 X 中的任意样本，因此存在

max{ } 1u' = ，min{ } 0u' = 。进一步，敏感度可以

表示为 

 
, 0.5, 0

( ,|| ||)
1 , 0.5, 1
u u u'

s f
u u u'

∃ =⎧
⋅ = ⎨ − < ∃ =⎩

≥
  (16) 

得到更新后的概率条件为 
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( )/(2(1 ))
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u u

e u u'
f x

e u u'
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ε ⋅ −

⎧ ∃ =
∝ ⎨

< ∃ =⎩

≥
 (17) 

使用不同敏感度策略的概率条件分布如图 2
所示。可以看出，随着输入概率 u 的变化，全

局敏感度策略下的概率条件分布一直上升，上

升斜率可以认为基本不变；而局部敏感度策略

下的条件概率先上升，且上升速度比全局敏感

度策略下更快，达到拐点后保持不变。相比全

局敏感度，局部敏感度前半段快速上升能够更

好地进行正常样本的识别，后半段的保持不变

能够更好地避免黑盒攻击利用多次查询的概率

泄露问题。 

 
图 2  不同敏感度策略的概率条件分布 

Figure 2  Probability condition distribution of different  
sensitivity strategies 

3.3  可变隐私保护变换系数的动态防御 
隐私保护变换系数 ε 衡量隐私信息的泄露程

度， ε 越小则隐私保护效果越好，但是也会影响

原始任务的正常工作。图 3 直观地显示了不同隐

私保护变换系数下的概率分布，ε 越小，概率分

布越趋于平坦，信息泄露越少。 
不同隐私保护变换系数下的输出概率趋势如

图 4 所示。以 CIFAR10 数据集在 ResNet50 模型

上的输出概率保护为例，图 4 展示了单张样本在

不同 ε 下的概率信息泄露。当 ε 变小，输出概率

逐渐趋于平缓，等价模型和梯度估计等黑盒攻击

方式将会失效。为了保证模型的正常工作，需要

令真实类标所在位置的概率值一直保持最大，这

就导致基于概率优化的黑盒攻击方法在足够大量

的查询次数后，实现有效攻击。 
为了令基于概率优化的黑盒攻击方法失效，

SAT 引入了可变隐私保护变换系数策略，即使用

变化的 ε 实现动态的防御。直观地，对于同一张

输入样本，真实类的概率值在每次查询时是变化

的，如式(13)所示，错误的搜索方向增加了真实

类的输出概率，变化的ε 降低了真实类的输出概
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率，且后者的改变程度大于前者，则攻击方法误

认为是正确的搜索方向降低了真实类的输出概

率，继续往错误的方向搜索，从而使基于概率优

化的攻击失效。 

 
图 3  不同隐私保护变换系数下的概率条件分布 

Figure 3  Probability condition distribution under different  
privacy protection budgets 

 
图 4  不同隐私保护变换系数下的输出概率趋势 

Figure 4  Trend of output probabilities under different  
privacy protection budgets 

3.4  SAT 保持正常样本识别的单调性证明 
SAT 虽然降低了真实类的输出概率，但是始终

保持真实类的概率高于其他类的概率，这是 SAT ( )f ⋅

的单调性决定的。由式(17)可知，当 0.5u≥ 时，
( ) /2( )if x eε∝ ，此时的 /2eε 是一个常数，因此
( ) ( )if x 的斜率为 0。当 0.5u < 时， ( ) ( )if x ∝  

( )/(2(1 )) (2/ ) 2u u ue e
ε

ε ⋅ − −= 。此时随着 u 增加， (2/ ) 2ue
ε
− 增

加， ( ) ( )if x 单调递增。 
因此，在输入自变量 (1 / ,1]u C∈ 的定义域内，

可以认为 ( ) ( )if x 是单调递增的，能够保持 softmax

激活中概率最大的值在 SAT 激活中也是最大，即

不会改变原始的预测类标。因此以下结论成立：

SAT 在降低目标模型概率信息泄露的同时，能够

保证原始任务正常工作。 
3.5  SAT 的防御复杂度分析 

防御方法的复杂度分析包括训练阶段的复

杂度和推理阶段的复杂度分析。从图 1 可以看

出，SAT 只在推理阶段工作，训练阶段的时间

复杂度和空间复杂度都是 0。根据式(14)可知，

SAT 防御是在原始的推理过程中增加了一步计

算，增加的存储空间是输入的 softmax 函数激

活，与分类数有关。因此，在推理阶段，SAT
增加的空间复杂度是 (1)O ，增加的时间复杂度

也是 (1)O 。 

4  实验与结果 

本节首先介绍实验的基本设置，包括软硬件

环境、数据集、模型、攻击方法、防御方法和度

量指标；之后，将本文提出的防御方法与其他方

法在 9 种黑盒攻击方法上进行防御效果的对比，

并比较了各个防御方法的防御代价；最后，对实

验的防御有效性、参数敏感性进行了分析。 
4.1  实验设置 

实验硬件及软件平台：i7-7700K 4.20GHz x8 
(CPU), TITAN Xp 12GiBx2 (GPU), 16GB x4 
memory (DDR4), Ubuntu16.04 (OS), Python(3.6), 
tensorflow-gpu (1.12.0), keras (2.2.4), torch (0.4.1)
和 torchvision (0.2.1)。 

数据集：实验采用 MNIST、CIFAR10 和   
ImageNet 这 3 个公共数据集。其中，MNIST 数据

集包括 60 000 张训练样本和 10 000 张测试样本，

样本大小是 28×28的灰度图像，共 10类；CIFAR10
数据集由50 000张训练样本和10 000张测试样本

组成，样本是大小为 32×32×3 的彩色图片，共 10 类；

ImageNet 数据集选取 130 万张训练样本和 5 万张

测试样本共 1 000 类进行实验。 
深度模型：3 个数据集的默认模型均为

ResNet50，等价模型均为 VGG19，模型集成防御

由 ResNet50、AlexNet 和 VGG19 组成。 
攻击方法：梯度估计为 ZOO、Auto-ZOO 和

Boundary++；等价模型为基于雅克比的模型等价

方法，等价模型上的白盒攻击为 FGSM 、

MI-FGSM 和 C&W；概率优化为 One-pixel、
NES(PI)、POBA-GA。 

防御方法：本文采取 4 种防御方法作为对比
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算法，包括对抗训练（AdvTrain）、通道变换

（Transform）、模型集成（Ensemble）和模型自集

成（RSE）。 
AdvTrain：在模型训练阶段，将FGSM和PGD

的对抗样本和正常样本混合在一起作为模型的训

练集，并重新训练得到防御模型。 
Transform：在模型的训练和推理阶段，加入

样本变换的预处理操作，操作包括图像压缩和方

差最小化操作。 
Ensemble：在模型训练和推理阶段，将模型

ResNet50、AlexNet和VGG19 的输出层进行集合，

得到融合了 3 个模型的 Ensemble 模型。 
RSE：在模型训练和推理阶段，均对模型的

各层中加入随机噪声，扰乱模型的梯度信息。 
评价指标：本文在验证防御有效性时，采取

防御超前性的方法，即对模型先防御后攻击的形

式，而非先攻击再利用防御模型重新识别对抗样

本，前者更能表现防御模型在面对攻击时的防御

效果。实验的评价指标是攻击成功率而非防御成

功率。攻击成功率公式如下。 

  adv

right

ASR
n
n

=  (18) 

其中， rightn 表示攻击前模型分类正确的样本数，

advn 表示模型分类正确的样本中攻击成功的对抗

样本数。攻击成功率越低，表示防御效果越好。 
4.2  基于梯度估计的黑盒攻击防御效果对比 

本节实验主要分析SAT在基于梯度估计的黑

盒攻击上同其他防御方法的防御效果对比。本文

在 MNIST、CIFAR10 和 ImageNet 这 3 个数据集

上利用基于梯度估计的 3 种黑盒攻击（ZOO、

Auto-ZOO 和 Boundary++）直接对 6 个模型进行

攻击，模型分别为不采取防御的原始模型、

AdvTrain、Transform、Ensemble 和 RSE。从实验

结果可知，在面对基于梯度估计的不同黑盒攻击

方法时，SAT 相比其他防御方法具有更强的鲁棒

性。具体实验结果如表 2 所示。 
由表 2 的第二行可得，每一种攻击方法下的括

号中都对应一个数字，该数字代表每种攻击方法在

攻击不同策略的防御模型时所允许的最大模型访

问次数，如第 2 列中的“ZOO”对应的“(10 000)”，

是指利用 ZOO 攻击每一种防御模型时，最多允许

访问防御模型 10 000 次，超出则视为攻击失败。

由于不同攻击方法的攻击性能不一致，实验为了

保证每种攻击方法在原始模型上都具有较高的攻

击成功率，设定每一个数据集下的每一种攻击方

法都对应不同的模型访问次数，该访问次数由对

应论文中涉及的访问次数和本次实验中在不防御

情况下攻击成功率达到一定指标后的访问次数共

同决定。基于梯度估计的黑盒攻击的成功率与允

许的模型访问次数有很大关联，通常攻击成功率

与被允许的访问次数成正比，所以在实验中，相

同攻击方法攻击不同防御模型时设定一样的访问

次数，以此更加客观真实地反映不同防御方法的

防御效果。 
由表 2 可知，仅仅利用模型输出的概率，3 个

数据集下的 3 种攻击方法在攻击原始模型时，攻

击成功率都能达到 80%以上，甚至在两个小数据

集上几乎能达到 100%。由此可知，不采取防御

措施的原始模型在面对基于梯度估计的黑盒攻击

时是脆弱的，防御措施必不可少。在攻击防御模

型时，攻击成功率大幅度下降，但是对抗训练的

防御效果明显弱于其他攻击方法，这是因为对抗

训练是攻击相关性防御，只对特定的攻击有很好

的防御作用，其他攻击防御效果不佳。此外，RSE
的防御效果优于一般的 Ensemble 防御，这是因为

在 RSE 中不管是训练阶段还是推理阶段都加了

随机扰动，具有随机性的防御模型往往比一般的

固定性防御更难被攻击，因为攻击过程中往往会

被随机性引到错误的方向，但具有随机性的模型

通常会以降低准确率为代价。由表 2 最后一行可

得知，在大多数情况下，SAT 的防御效果相比其

他防御方法是最优的。 
4.3  基于模型等价的黑盒攻击防御效果对比 

本节实验主要分析SAT在基于模型等价的黑

盒攻击上同其他防御方法的防御效果对比。本文

通过基于雅克比的模型等价方法用 VGG19 模型

分别拟合 6 组模型的分类边界，得到对应的 6 个

等价模型，再利用 3 种白盒攻击方法（FGSM、

MI-FGSM 和 C&W）攻击这 6 个等价模型获取不

同的对抗样本，其中 FGSM 是通过计算单步梯度

快速生成对抗样本的方法，在白盒环境下，通过
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求出模型对输入的导数，然后用符号函数得到其

具体的梯度方向，接着乘以一个步长，得到的“扰

动”加在原来的输入上就得到了在 FGSM 攻击下

的样本；MI-FGSM 是一种基于动量迭代梯度的对

抗攻击方法，用梯度迭代扰动输入，使损失函数

最大化，提高生成的对抗性样本的成功率；C&W
攻击是一种基于迭代优化的低扰动对抗样本生成

方法，通过限制 l∞ 、 2l 和 0l 范数使扰动无法被察

觉。最后，利用这些对抗样本对 6 个被等价的目

标模型进行攻击。从实验结果可知，相比其他 4 个

防御模型，SAT 明显具有更好的防御效果。具体

实验结果如表 3 所示。 
由表 3 可知，在不防御的原始模型中，基于

模型等价的黑盒攻击的攻击效果比梯度估计的攻

击效果差，这是因为模型等价攻击依赖于对抗样

本的迁移性，即使等价模型和原模型的分类边界

几乎一致，但其结构以及参数上的差异性仍然会

影响对抗样本的迁移效果。通过比较不同攻击方

法的攻击成功率，可以观察到，MI-FGSM 的对抗

样本的迁移性明显优于其他两种方法，这是因为

MI-FGSM 利用动量迭代的方式生成对抗样本，大

大提升了对抗样本的迁移性。此外，AdvTrain 对

FGSM 的防御效果明显优于其他两种攻击方法，

这是因为对抗训练的训练集中包含了 FGSM 在

ResNet50 上的对抗样本。最后，由表 3 最后一行

可知，SAT 在等价模型上的防御效果远优于其他

防御模型，因为 SAT 虚假输出了原始模型的分类

边界，等价模型拟合的是扰乱后的边界，并非模

型真正的分类边界，所以由该等价模型生成的对

抗样本的迁移性很弱。 
4.4  基于概率优化的黑盒攻击防御效果对比 

本节实验主要分析SAT在基于概率优化的黑

盒攻击上同其他防御方法的防御效果对比。本节

实验的操作形式类似于 4.2 节，只是 3 种攻击方

法不同，本节实验在 MNIST、CIFAR10 和

ImageNet 这 3 个数据集上利用基于概率优化的 3

表 2 基于梯度估计的黑盒攻击防御效果对比
Table 2  Comparison of black box attack defense effects based on gradient estimation 

模型 
MNIST（ASR） CIFAR10（ASR） ImageNet（ASR） 

ZOO 
(10 000) 

Auto-ZOO 
(1 000) 

Boundary++ 
(5 000) 

ZOO 
(5 000)

Auto-ZOO
(1 000) 

Boundary++
(5 000) 

ZOO 
(250 000) 

Auto-ZOO 
(5 000) 

Boundary++
(80 000) 

原始模型 99.57% 100.00% 100.00% 97.42% 100.00% 100.00% 89.31% 100.00% 84.54% 

AdvTrain 28.56% 30.18% 35.73% 27.76% 28.10% 30.12% 21.36% 25.54% 24.79% 

Transform 23.52% 24.56% 29.25% 23.93% 24.43% 22.65% 14.31% 16.96% 15.62% 

Ensemble 20.49% 25.63% 19.54% 23.15% 20.53% 17.53% 14.49% 13.84% 10.89% 

RSE 13.43% 14.15% 9.43% 8.59% 12.61% 10.75% 8.31% 9.62% 3.63% 

SAT 6.42% 9.74% 8.83% 7.93% 8.94% 7.53% 7.65% 8.32% 6.38% 

 

表 3 基于模型等价的黑盒攻击防御效果对比
Table 3  Comparison of black box attack defense effects based on model equivalence 

模型 
MNIST（ASR） CIFAR10（ASR） ImageNet（ASR） 

FGSM MI-FGSM C&W FGSM MI-FGSM C&W FGSM MI-FGSM C&W 

原始模型 75.83% 84.38% 72.75% 73.27% 86.84% 70.53% 69.94% 80.72% 67.52% 

AdvTrain 23.57% 29.47% 35.38% 21.52% 29.99% 35.41% 16.10% 34.27% 30.63% 

Transform 37.84% 44.42% 35.45% 33.40% 46.13% 31.14% 30.92% 43.71% 22.64% 

Ensemble 30.45% 39.72% 28.42% 31.48% 40.25% 32.29% 25.55% 38.12% 23.41% 

RSE 18.83% 28.31% 16.37% 17.37% 25.58% 16.91% 15.82% 27.96% 12.92% 

SAT 3.97% 6.14% 4.32% 3.32% 6.54% 2.57% 3.37% 5.41% 2.25% 
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种 黑 盒 攻 击 方 法 （ One-pixel 、 NES(PI) 和
POBA-GA）直接对 6 个模型进行攻击。同样，表 4
中的每一种攻击方法下都对应有被允许的最大

模型访问次数。从实验结果可知，在面对基于

概率优化的不同黑盒攻击方法时，SAT 相比其

他防御方法具有更强的鲁棒性。具体实验结果

如表 4 所示。 
由表 4 可知，除 One-pixel 攻击方法外，其他

两种防御方法在原始模型上的攻击成功率近似于

4.2 节中的 ZOO、Auto-ZOO 和 Boundary++攻击。

但 One-pixel 的成功率远远低于其他两种方法，这

是因为 One-pixel 攻击方法通过只改变若干个像

素点（本节实验中小于 5 个）来生成对抗样本，

对于 224×224 的 ImageNet 图像，扰动值过小。过

小的扰动很容易通过预处理操作被除去，所以

Transform 在 One-pixel 上的防御效果远优于其他

两种攻击方法。由于 RSE 在防御过程中均引入随

机性扰动，因此在基于概率优化的黑盒攻击防御

性能明显优于除 SAT 外其余防御算法，但引入的

随机扰动会对原始模型的分类准确率造成较大的

负面影响。表 2 中 RES 在 MNIST 和 ImageNet
数据集中对 One-pixel 攻击的防御效果相比 SAT
更佳，进一步验证了 RES 防御带入的随机不确定

性造成的不稳定性，而 SAT 则不会有此问题。最

后由表 2~表 4 可知，SAT 在这 3 类黑盒攻击上的

防御效果稳定优于其他防御方法，为本文方法的

理论论证提供了实验支撑。 
4.5  SAT 与其他防御方法的防御代价对比 

本节实验主要分析SAT与其他防御方法的防

御代价对比，主要比较防御后模型的原始识别准

确率（ACC）、模型训练时间（Ttrain）和模型推理

时间（Ttest）。攻击方法使用基于梯度估计的黑盒

攻击 ZOO，具体结果如表 5 所示。防御代价包括

模型精度损失代价和防御时间代价。模型精度损

失通过比较防御前后的原始模型识别准确率，以

表 5 中的 ImageNet 数据集为例，SAT 方法的 ACC

表 4 基于概率优化的黑盒攻击防御效果对比
Table 4  Comparison of black box attack defense effects based on probability optimization 

模型 
MNIST（ASR） CIFAR10（ASR） ImageNet（ASR） 

One-pixel 
(80 000) 

NES(PI) 
(2 000) 

POBA-GA 
(1 000) 

One-pixel 
(80 000) 

NES(PI) 
(2 000) 

POBA-GA 
(1 000) 

One-pixel 
(800 000) 

NES(PI) 
(50 000) 

POBA-GA 
(5 000) 

原始模型 80.32% 99.26% 100.00% 86.43% 100.00% 100.00% 40.61% 93.60% 98.00% 

AdvTrain 30.12% 33.81% 41.86% 35.29% 38.30% 38.52% 9.43% 32.96% 38.10% 

Transform 4.54% 25.48% 20.55% 8.19% 24.88% 19.96% 2.48% 28.90% 18.54% 

Ensemble 13.65% 26.73% 27.43% 15.3% 23.65% 26.92% 8.54% 22.49% 23.95% 

RSE 1.43% 15.54% 8.93% 7.69% 20.52% 16.49% 2.43% 18.97% 10.80% 

SAT 3.69% 7.31% 6.32% 3.91% 6.11% 7.32% 4.56% 5.23% 6.43% 

表 5  SAT 与其他防御方法的防御代价对比
Table 5  Comparison of defense costs between SAT and other defense methods 

模型 
MNIST CIFAR10 ImageNet 

ACC TTrain/min TTest/s ACC TTrain/min TTest/s ACC TTrain/h TTest/s 

原始模型 100.00% 10.34 24.54 90.49% 24.13 24.18 76.53% 26.45 42.46 

AdvTrain 98.88% 24.35 25.36 82.51% 49.87 24.66 70.59% 50.53 43.52 

Transform 99.96% 12.39 26.16 88.64% 25.21 25.31 72.18% 28.47 48.38 

Ensemble 99.98% 30.24 41.54 92.87% 62.59 42.10 76.94% 61.87 130.21 

RSE 98.83% 26.85 37.63 87.58% 57.37 39.51 66.48% 56.40 75.19 

SAT 100.00% 10.34 25.18 90.49% 24.13 24 .01 76.53% 26.45 42.79 
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没有下降，而 AdvTrain 等方法的 ACC 下降平均

超过 6.5%，ACC 下降越多，说明代价越大。防

御时间代价通过比较防御前后的训练时间和推理

时间，以表 5 中的 ImageNet 数据集为例，SAT 防

御后的训练时间和推理时间增长分别为 0 和

0.7%，而 AdvTrain 等方法的训练时间和推理时间

平均增长了 86%和 55%，训练和推理时间越长，

说明防御代价越大。 
由表 5 可知，SAT 与原始模型的准确率和训

练时间都相同，推理时间也相近，这是因为 SAT
不需要对模型进行额外的训练，也不会改变概率

最高的类标从而影响原模型的准确率，换言之，

SAT 因为防御效果而额外产生的防御代价为 0。
防御效果仅次于 SAT 的 RSE，其训练时间远高于

SAT，且在 ImageNet 大数据集上的准确率下降明

显。除以上两者之外，其他 3 种防御方法在防

御效果上不如 SAT，而且防御代价明显高于

SAT。由上所述，SAT 是一种快速有效的轻量级

防御方法。 
4.6  SAT 抵御黑盒攻击的有效性分析 

本节以 MNIST 和 CIFAR10 数据集为例，基

于 t-SNE 图对 SAT 防御前后的样本分布概率进行

可视化，并计算输出概率的类间距离。理论上，

经过 SAT 进行重新激活后，样本的输出概率分

布变得十分接近，直观的体现是在分布图上的

样本变得更加混乱。但是 SAT 的单调性保证了

正常样本的正确识别。进一步，本节使用类间

距离对 SAT 防御前后的输出概率的类间距离进

行计算，理论上类间距离会因为 SAT 的操作而

变得接近，令黑盒攻击误以为能够以较小的代

价很容易地实施攻击，但生成的对抗样本在目

标模型中是无效的。 
本节分别从 MNIST 和 CIFAR10 数据集中选

取了 2 000 张正常样本，输入对应的目标模型，

分别保存 softmax 激活后输出的概率向量和 SAT
激活后输出的概率向量；然后使用 t-SNE 降维方

法对概率向量进行降维并绘制二维可视图，如图 5
所示。可以直观地看出，经过 SAT 激活后，样本

点的分布变得混乱了。同时，MNIST 数据集的

ResNet50模型上，类间距离由1.253降低为 0.016；
CIFAR10 数据集的 ResNet50 模型上，类间距离由

0.976 降低为 0.010。通过增加输出概率分布的混

乱程度，减少了模型概率信息的泄露，实现了有

效的对抗防御。 

 
图 5  不同数据集的目标模型在 SAT 防御前后的 t-SNE 分布 

Figure 5  t-SNE distribution of target models of different datasets before 
and after SAT defense 

4.7  敏感性分析 
本节主要分析动态隐私预算的变化区间对防

御效果的影响。具体实验结果如图 6 所示，其中，

横坐标表示可选的动态变化区间，纵坐标表示攻

击成功率，每一个区间都展示了 4.2 节至 4.4 节中

9 种攻击方法的攻击。 
由图 6 可知，基于概率优化的 3 种黑盒攻

击方法的攻击成功率与区间的范围大小有关，

与区间中值的大小关系不明显，区间的范围越

大，攻击成功率越低，表示防御效果越好。基

于梯度估计和模型等价的 6 种攻击方法的攻击

成功率与区间中值的大小有关，与区间的范围

大小关系不明显，当区间中值越小时，攻击成

功率越低，表示防御效果越好。但总体上，SAT
的防御效果对区间的变化并没有非常敏感，为

了同时兼顾 3 类黑盒攻击方法的防御效果，前文

实验中ε 选取的区间为[0,1]。 
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图 6  动态隐私预算的变化区间敏感性分析 

Figure 6  Sensitivity analysis chart of the change interval of dynamic 
privacy budget 

5  结束语 

本文提出了一种基于 softmax 激活变换的

攻击无关的可验证防御方法，该方法能够对黑

盒攻击实现快速、轻量的防御。所提方法是一

种可验证的防御方法，能够基于概率信息隐保

护和 softmax 激活变换推导其防御的有效性和

可靠性。SAT 不参与目标模型的训练，仅在推

理阶段通过对目标模型的输出概率进行重新激

活，实现概率信息的隐私保护从而防御黑盒攻击。

SAT 与对抗攻击无关，避免了制作大量对抗样本

的负担，实现了攻击的事前防御。SAT 的激活过

程具有单调性，因此不会影响正常样本的识别。

本文为 SAT 设计了可变隐私保护变换系数策略，

实现了动态防御。实验结果表明，本文提出的对

抗防御方法在降低攻击成功率、防御成本、参数

敏感性方面优于许多已有的对抗防御方法，因此，

本文方法是可行且高效的。 
在实验过程中，发现 SAT 存在一定的问题，

即在面对基于类标的黑盒攻击时，SAT 无法实现

很好地防御，这是 SAT 不改变模型内部结构也不

影响输出类的最大类标造成的。在未来的研究中，

将进一步探索针对基于类标的黑盒攻击的高效防

御方法。 
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