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基于以太坊状态数据库的攻击与防御方案 

高镇 1，张东彬 1，田潇 2 
（1. 天津大学电气自动化与信息工程学院，天津 300072； 
2. 南京慧链和信数字信息科技研究院，江苏 南京 210012） 

摘  要：以太坊是第二代区块链平台的典型代表，其最大特点是能够通过智能合约来支持功能丰富的分

布式应用。另外，为了提高交易验证效率，以太坊使用了本地数据库来存储账户状态，并基于区块头内

的状态树根保证状态数据的完整性。但是研究工作表明，本地数据库存在被篡改的安全隐患，且攻击者

可以基于被篡改的账户状态发出非法交易，从而牟取不正当利益。简要描述了这类针对本地状态数据库

的安全漏洞，并分析了攻击成功的前提条件；在此基础上，与工作量证明共识机制下两种常见的安全威

胁进行了对比，发现在攻击者控制相同挖矿算力的条件下，基于状态数据库的攻击带来的安全风险更

高，攻击成功概率趋近于 100%。为应对存在的安全威胁，提出了一套切实可行的攻击检测与防御方案，

并在以太坊源码的基础上加入了二次验证与数据恢复过程。通过单机多线程的实验测试评估了所提方案

的可行性与复杂度。实验结果表明：改进后的以太坊系统具备了针对状态数据库篡改的容错能力，且该

方案同样适用于超级账本等其他基于本地数据库进行交易验证的区块链平台。此外，通过统计二次验证

的时间和哈希计算次数，证明了所提方案带来的时间与计算开销并不显著，对现有系统的性能影响不

大，具有良好的适用性。 
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Abstract: Ethereum is taken as the representative platform of the second generation of blockchain system. Ethereum 

can support development of different distributed applications by running smart contracts. Local database is used to 

store the account state (named world state) for efficient validation of transactions, and the state root is stored in the 

block header to guarantee the integrity of the state. However, some researches revealed that the local database could 
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be easily tempered with, and attackers can issue illegal transactions based on the modified account state to obtain 

illegitimate benefits. This world-state based security problem was introduced, and the preconditions for attack were 

analyzed. Compared with the two common security threats under the PoW (proof of work) consensus, it was found 

that when the attacker controls the same mining computing power, the world-state based attack brought higher risk, 

and the success rate approached 100%. In order to deal with this threat, a practical scheme for attack detection and 

defense was proposed accordingly. The secondary verification and data recovery process were added to the 

Ethereum source code. The feasibility and complexity of the proposed scheme was evaluated with single-machine 

multi-threading experiments. The proposed scheme improves Ethereum’s tolerance to malicious tampering of 

account state, and is applicable to other blockchain platforms applying local database for transaction validation, such 

as Hyperledger Fabric. In addition, the time and computational overhead brought by the proposed scheme are not 

prominent, so it has good applicability and induces acceptable impact on the performance of original system. 

Keywords: Ethereum, world state, state modification, invalid transactions, attack detection, attack defense, fault 

tolerance to state modification 

 

0  引言 

以太坊由 Vitalik Buterin 于 2013 年提出[1]，

被广泛认为是第二代区块链平台[2]。相对于比特

币系统[3]，以太坊引入了账户和智能合约的概

念[2,4]。每个账户的最新状态被称为世界状态，并

被保存在本地数据库中。通过这种方式，以太

坊有效提高了查询和交易验证的效率。状态数

据记录着许多有价值的信息，如账户余额和交

易计数等[5]。而智能合约是分布在区块链网络中

的代码，可以被理解为一个计算机交易协议[6]。

在区块链提供的可信环境中，智能合约在每个

节点上独立执行，保证执行结果的真实性和唯

一性[4,7]。 
由于状态数据和智能合约的多样性，以太坊

已经广泛应用于许多领域。例如，Gems 是一个

建立在以太坊基础上的分布式平台，任何人都可

以发布任务，并采用在线支付报酬的方式来雇佣

工人完成任务[8]；文献[9]利用 IPFS（inter planetary 
file system）的优势将文档存储在分散的文件系统

上，并利用智能合约来管理和规范创建者与开发

者之间的文档版本；EdgeBoT 是一个基于概念证

明（PoC，proof of concept）和智能合约的物联网

平台，可以使边缘设备直接与第三方直接交换数

据，而不需要中间商[10]。 
然而，以太坊还面临一些安全问题。除了传

统的自私挖矿（ self-mining） [11]和双重支付

（double-spending）攻击[12]之外，文献[13]提出通

过篡改以太坊中账户的状态数据，可以成功地发

布一个无效交易。本文对这种攻击进行了详细的

介绍，并分析了攻击成功的条件和影响因素；分

析了对这种攻击的检测方法和数据恢复方案；通

过实验证明了所提方案的可行性，通过时间开销

评估了计算复杂度。 

1  基于状态数据库的攻击 

区块链的链上数据采用单向哈希函数连接在

一起，几乎不可能被篡改。但以太坊的状态数据

存储于节点的本地数据库，所以存在被篡改的风

险。根据以太坊的共识机制，各个矿工竞争挖矿，

这使得基于被篡改后的余额而发起的无效交易有

随时被取消的可能。所以本节首先介绍了以太坊

的共识算法和状态数据存储结构，在此基础上介

绍了基于状态数据库的攻击方式和成功条件。 
1.1  PoW 共识 

以太坊和比特币系统中使用的共识协议是

工作量证明（PoW，proof of work）[14]。当产生

新的区块时，网络中的矿工需要通过遍历来找

到一个随机数以满足哈希值的范围要求，这个

过程通常被称为挖矿。成功的矿工会因付出的

算力而得到报酬。由于挖矿是一系列哈希计算，

所以区块链矿工的计算能力通常被称为哈希

率，即每秒计算的哈希次数。挖矿速度由哈希

率和挖矿难度决定[15]。如果挖矿难度固定，那

么算力越高就意味着在较短时间内求解成功的

概率越大。 
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由于网络的传播延迟，在某些时刻，区块链

网络中可能存在具有相同长度的多条链（或称为

分支）。当其中一条分支超过其他分支后，它将成

为规范链，而其他分支中的交易将被退回给交易

池，等待被后续区块打包。因此，在交易被区块

链最终承认之前，通常需要等待一定数量的区块

确认[16]。当交易被一个区块打包之后，它将获得

第一个确认，并且每个后续的区块都将为它添加

一个新的确认。事实上，一个交易获得的确认数

越多，那么该交易被撤销的概率就越小，但它的

确认时间会越长。比特币和以太坊的确认区块数

量（记为 Nc）分别为 6 个和 12 个[17-18]。针对不

同的场景，可以对 Nc 进行优化，从而使交易确

认速度和系统安全性之间达成平衡[19]。需要注意

的是，区块链用户只能根据所依附节点的账本进

行交易确认。因为共识机制保证了不同节点上账

本的一致性，所以这一过程通常是可靠的。 
1.2 状态树与状态验证 

以太坊本质上是一个基于交易的有限状态

机。每个账户的状态数据包含当前的余额和交易

计数器，新的状态（ 1Nσ + ）可以根据其父状态

（ Nσ ）和交易（T）经过转换后获得[5]。如果将以

太坊状态转换函数表示为 γ，那么转换关系就可

以表示为 

 ( )1 ,N N Tσ γ σ+ =  (1) 

如图 1 所示，以太坊中所有账户的状态数据

存储于 MPT（Merkle patricia tree）的最底层节点。

状态树的根哈希值（即状态树根（stateRoot））被

存储于区块头中，其计算过程为：通过递归自下

而上对状态树中的节点逐级进行哈希运算，并且

每个节点以哈希值（hashNode）的形式保存于上

一级节点中。为实现持久化存储，每个节点的哈

希值和节点数据以 key-value 的形式存储在数据

库中。而在查询或更改某个账户的状态时，需要

沿着账户地址，根据上一级节点存储的 hashNode
从数据库中加载下一级节点的数据，直到找到保

存有余额的最底层节点。 

 
图 1  以太坊状态树架构（以 4 个账户为例） 

Figure 1  Ethereum state tree structure (taking 4 accounts as an example)  

区块链节点收到新区块后验证其 stateRoot的
过程可以分为以下几步。① 加载本地存储的状态

树以获取并检查转出账户的余额（该过程也会加

载转入账户所在的状态树路径，而除了转入与转

出账户所在的路径，其他路径上存储的状态数据

不会发生改变，那么其中的 hashNode 也不变，所

以不需要加载）。② 按照式(1)更新交易后的状

态。③ 根据新的状态计算更新后的状态树根，并

与区块头中的 stateRoot 进行比较。当两个哈希树

根匹配时，节点才接受该区块；否则，该区块将

被视为无效。例如，图 1 中的账户“a509e”从一

个交易中获得两个 ETH，那么其余额会从 3 个

ETH 变为 5 个 ETH，并且新的状态树根将沿着路

径“e—9—a50”重新计算出来；但其他路径，如

“6—7—a50”中的子路径“6—7”就不需要被加

载到内存中，以 hashNode 的形式参与“a50”处

的运算即可。 
1.3  传统的安全问题 

PoW 共识下的公有区块链有两个安全威胁，

分别是自私挖矿和双重支付。而它们的相似之处
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是攻击者利用最长链原则来牟取私人利益。在自

私挖矿攻击中，一个算力强大的矿工或由多个矿

工组成的采矿池故意囤积一个或多个新生成的区

块，而不把它们广播给网络中的其他节点。然后，

在适当的时候再把包含囤积区块的秘密链通知给

其他节点，以取代诚实矿工的有效区块。文献[11]
证明：即使攻击者不控制大部分的算力，也可以

比相同条件下的诚实挖矿获取到更多的回报。文

献[20]的分析表明以太坊比比特币更容易受到自

私挖矿攻击。双重支付与之类似：首先，攻击者

在交易确认之后，花费代币并获得相应的商品或

服务；然后，它通过发布一个秘密且更长的链迫

使网络中的节点撤销原有的交易[21]，于是，攻击

者花费的代币便会被退回，并可以用于二次消费。

在上述情况下，攻击者控制的算力占比越大，则

攻击成功的概率将越高。一旦攻击者的算力占比

超过整个区块链网络的 50%，那么攻击最终一定

会成功，因此，称之为 51%攻击[22]。 
1.4  基于账户状态的攻击 

由于状态数据存储在每个节点的本地数据库

中（如 LeveldB），因此攻击者可以通过数据库接

口函数修改其数值。假设在攻击过程中，攻击者

通过数据库接口增加了某些账户的余额，并尝试

与其他账户进行交易，交易金额远大于账户的实

际余额但小于修改后的余额。接下来，如文献[13]
所述，被篡改状态数据的账户可以成功地发出无

效的交易，而不会出现任何警告或错误，并且所

有被篡改数据的节点都会接受该交易。出现此问

题的原因是以太坊不检查用于链上交易的状态数

据的正确性，也不将本地状态与其他节点的状态

进行比较。利用此漏洞，攻击者可以任意增加余

额，无节制地花费实际上并不存在的代币。

Hyperledger Fabric 是另一个使用本地状态数据库

进行高效交易验证的区块链平台，文献[23]证明

Fabric 也无法避免类似的攻击。但以上两篇文献

都只讨论了这种基于账户状态的攻击的可能性，

而没有分析交易被最终确认的条件和恢复正常数

据的方法。 
1.5  攻击成功的条件 

尽管无效交易能够被成功地发布和验证，但

它们可能仍无法被最终确认。由于转出金额大于

实际余额，诚实节点并不会接受该交易。所以只

有被篡改的节点才能将这笔无效交易打包到新的

区块中，然后广播给网络中的其他节点。随后，

其他被篡改的节点将成功接受该区块，并在该区

块的基础上继续产生下一个区块。但是当诚实节

点收到该区块后，由于被篡改账户的余额不足以

支付交易，所以诚实节点将丢弃该区块，更不会

接受其子区块。如图 2 所示，这时网络中会出现

两条分支，一条由被篡改的节点发布（记为

chainA），另一条链由诚实节点发布（记为

chainB）。根据最长链原则，当 chainB 的长度超

过 chainA 时，被篡改的节点将舍弃 chainA 并同

步 chainB。但是，即使 chainA 的长度大于 chainB，
由于转出账户的余额不足，诚实节点仍无法同步

chainA。 

 
图 2  在区块高度为 N处遭到攻击后，区块链网络出现两条分支示意 

Figure 2  Two branches on tampered nodes with attack at block height N 

只有当无效交易获得了足够多的区块确认之

后，攻击者才能真正地把代币花费出去，攻击才

能够成功。所以攻击成功的首要条件就是被篡改

的节点产生这笔交易的确认信息。在此基础上，

该交易能否被确认取决于在确认之前 chainA 的

区块高度能否一直大于或等于 chainB 的高度。如

果 chainA 新增的区块数达到了所需要的确认数

量（Nc），并且这个过程中 chainA 没有被 chainB
取代，那么第 N+1个区块（即图 2 中的 A1 区块）

中包含的无效交易将被确认。 
此外，攻击能否成功还取决于诚实节点的后

续区块（区块高度大于 N）是否包含涉及被篡改

账户的交易。假设该笔有效交易由正常节点打包

在区块 N+n 中，其中 1<n<Nc，那么该区块将被

所有正常节点接受。但对于被篡改的节点而言，

基于篡改后的数据计算出的哈希树根与该区块头

中的哈希树根不匹配，所以该区块将被拒绝。在

这种情况下，即使包含该区块的 chainB 长度比
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chainA大，被篡改节点也不会接受。这使得 chainA
与 chainB 无法相互同步。换句话说，在无效交易

被打包到被篡改节点的区块之后，攻击者可以通

过诚实节点再发起一笔有效交易（用于攻击的辅

助交易）。并且，攻击者可以为辅助交易设置较高

的交易费用，以便诚实节点优先对该交易进行打

包。如果辅助交易被一个诚实节点打包到一个高

度小于 N+Nc 的区块中，那么这个区块在所有被

篡改的节点上都会被判定为无效。因此，chainA
的长度一定可以达到 Nc，并且以 100%的概率确

认无效交易。 
另外，如果 chainA 在高度达到 N+Nc之前没

有被 chainB 替换掉，那么即使攻击者没有发起辅

助交易，无效交易仍然可以被确认。这可以理解

为一组被篡改的节点和正常节点之间的竞争，单

次攻击的成功概率取决于两组节点的计算能力和

所需要的区块确认数。被篡改节点的算力占比越

高或者区块确认数越少，那么单次攻击的成功概

率就越高。此外，每次攻击失败后，无效的交易

都将返回到交易池中。由于在没有人为干预的情

况下，被篡改的节点无法检测到攻击并恢复被篡

改的数据，所以这些节点会重新打包无效的交易，

从而再次发起攻击。基于状态数据库的攻击对于

攻击发起者而言代价并不大，所以这种攻击可以

自动地无限进行下去，直到最终成功。当攻击的

次数足够多时，理论上的成功概率将无限趋近于

100%。 
基于状态数据库的攻击与传统的自私挖矿和

双重支付在攻击方式上都需要依赖足够的算力。

如果控制的节点算力占比较小，那么自私挖矿和

双重支付攻击成功的概率较低。根据文献[12]，
当控制的节点算力占比为 10%并且系统要求的确

认区块数量为 6 个时，双重支付攻击成功的概率

仅为 0.059%。而根据文献[11]，当控制的算力占

比大于 33%时，自私挖矿才是严格有利的；并且

自私挖矿主要影响挖矿收益，其安全威胁相对双

重支付攻击更小。但在基于状态数据库的攻击中，

攻击者可以采取辅助交易或者使攻击无限次发起

的手段，来使攻击成功，即花费比正常余额更多

的代币。所以即使在控制算力较小的情况下，基

于状态数据库的攻击也会造成极高的安全风险。 

2  检测与恢复方法 

本节首先分析了检测本地状态数据的具体方

法。而后通过具体的方案证明了：即使状态数据

库被篡改，节点也可以根据本地历史状态数据和

交易恢复出正确的数据。 
2.1  检测方法与流程 

以太坊系统没有检查历史状态数据的正确

性，才导致基于状态数据库的攻击能够成功。

因此，解决这个问题的最好方法就是让节点主

动检查本地的余额是否正确。如图 3 所示，在

区块高度为 N时，账户“a5076”的余额遭到篡

改，并且随后的第 N+1 个区块中包含基于篡改

后余额的交易。被篡改的节点接收到其他矿工

传来的第 N+1 个区块时，直接检查新区块中的

交易和状态树根是否符合要求，而忽略了第 N
个区块状态数据的正确性，所以无法检测出本

地的余额已经被篡改。 

 
图 3  包含被篡改账户的区块链示意 

Figure 3  A blockchain structure diagram containing a tampered account 

因此，一种解决方法是在验证第 N+1 个区

块之前，让节点根据世界状态重新计算当前的

状态树根，并与存于链上的 stateRoot 进行比较，

称这一过程为二次验证。但以太坊网络中的账

户众多，完整地计算整个状态树几乎不可能。

事实上，参考某一节点收到并首次验证第 N 个

区块中状态树根的过程，因此另一种方法是只

需要计算必要的账户所在的状态树路径即可，

不必对整个状态树展开计算（未展开的状态树

路径以 hashNode 的形式参与计算）。而二者的

区别在于：在首次验证第 N 个区块时，节点只

计算了第 N 个区块中交易涉及的账户在状态树

中的路径；而在二次验证时，节点需要重新计

算第 N+1 个区块中交易涉及的账户在区块高度

为 N 时的状态树路径。检测方案流程如图 4   
所示。 



第 2 期 高镇等：基于以太坊状态数据库的攻击与防御方案 ·69· 

 

 
图 4  检测方案流程 

Figure 4  Detection process flow chart 

值得注意的是，上述两种计算过程都从状态

树的最底层算起，虽然计算路径可能存在差异，

但正常情况下，最终结果应为同一个状态树根。

而如果此时恶意攻击者发起了基于状态数据库的

攻击，那么第 N+1 个区块中将包含恶意交易（即

关于被篡改账户的交易），所以被篡改的账户所在

的状态树路径也一定在二次验证所校验的路径范

围之内。由于余额被篡改，所以节点二次计算出

的状态树根与链上的状态树根必然不同，以此就

可以判断出本地的余额遭到篡改。即使节点被攻

击，二次验证也会按照正常步骤执行，检测结果

并不会受到影响，所以节点可以有效发现潜在的

问题。 
此外，检测过程须不间断地进行，即在每一

个区块上链之前，节点都需要二次验证前一个区

块的状态数根。如果忽略了某个区块，而其恰好

包含无效的交易，并且本地节点的余额遭到了篡

改，那么无效的交易和哈希树根就将写入本地区

块链。随后即使该节点二次验证状态数根，其根

据也是错误的余额和状态树根，所以就无法通过

对比发现可能存在的问题。 
2.2  恢复方法与流程 

如果该节点能够保证二次验证每一个区块的

状态数根，那么其链上的数据一定是正确的。而

该节点一旦发现二次验证得到的状态树根与链上

状态树根不一致，就说明当前的状态数据遭到篡

改。为了恢复正常的数据，节点可以依据本地数

据库中存储的历史状态数据和区块中的交易计算

出当前区块高度下正确的状态数据。 
因为难以精准地找到状态数据被篡改的账

户，所以需要遍历区块 N+1 中的全部账户，并

重新计算它们当前的余额。图 5 以账户“a5076”
为例，描述了恢复状态数据的具体方法。首先，

节点需要找到该账户上一笔交易所在的区块。

根据图 3 所示的包含账户“a5076”的区块链示

意，该节点需要回滚 X1 个区块，即上一笔交易

所在的区块高度为 N−X1。回滚 X1 个区块是因

为如果 N 处该账户的状态数据被篡改了，那么

不管在 N−X1 到 N 之间有多少个区块，这些区

块高度下查询到的该账户的余额都是被篡改后

的。这是由 MPT 树的结构决定的：在若干个区

块之间，如果一个账户没有发生交易，那么这

期间它的状态树路径不变，并且对应相同的状

态数据。所以篡改该账户的状态数据后，只有

通过区块高度为 N−X1−1 下的账户状态数据，

并按照式(1)重新执行区块 N−X1 中的交易，才

能计算出该账户正确的数据。 

 
图 5  单个账户状态数据恢复流程 

Figure 5  Single account state-data recovery flow chart 
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但在正式恢复数据之前，节点还需要按照 2.1
节的方法二次验证区块 N−X1−1 下的状态数据是

否正确。如果存在问题，那么节点需要继续向前

寻找涉及该账户的交易和旧的状态数据（设回滚

的区块数量为 X2），并再次验证；如果数据无误，

那么按照式(1)就可以计算出账户“a5076”在N−X1

个区块之后正确的余额。 

3  方案功能验证与复杂度评估 

虽然节点通过检测能够及时发现本地状态数

据遭到篡改，但前提条件是节点必须花费多余的

算力和时间来对每一个区块进行二次验证。所以

实验部分除了分析所提方案的有效性之外，也对

算法的时间开销进行了评估。 
本 文 实 验 在 以 太 坊 的 Golang 版 本

（geth-windows-amd64-1.9.10）的基础上增加了二

次验证和状态数据恢复的功能。实验的初始化配

置如表 1 所示。本文搭建了一个具有 3 个节点的

小型以太坊网络，作为进程运行的每个节点都分

配有不同的端口号，并直接与其他两个节点连接。

其中一个节点为诚实节点，而另外两个节点的状

态数据被篡改。 

表 1 实验初始化配置
Table 1  Experiment initialization configuration 

类型 参数 

CPU Intel(R) Core(TM) i5-11400 CPU 

RAM 16.00 GB 

运行系统 Microsoft Windows 10 Home Edition 64-bit 

节点个数 3 

 
首先，本实验验证了所提出的状态数据篡改

检测方案。在检测开始之前，其中一个被篡改的

节点发起若干交易并将它们打包到区块 N+1 中。

随后，按照程序设计，当另外两个节点接收到新

区块后，会二次验证状态数据。如图 6 所示，另

外一个被篡改的节点在二次验证后，发现当前的

状态数据计算出的状态树根与区块N中存储的状

态树根不一致。此时该节点会按照 2.2 节中的介

绍恢复出正确的状态数据，然后再执行区块 N+1
中的交易。 

其次，在 200 次独立实验的基础上通过时间

统计验证了本文方案的复杂度。如图 7 所示，当

系统中总的账户数量为 5 000 个时，分别统计了

二次验证需要的哈希计算次数与验证平均所用的

计算时间。例如，当区块 N+1 涉及的账户个数为

200 时，哈希计算次数为 524 次，验证所用的平

均时间为 2.3 ms。而经过测试，此时系统对整个

新区块的验证时间（包含状态数根、难度值和余

额等数据的验证）约为 26 ms，可见二次验证带

来的时间开销并不显著。此外，通过观察可以得

出结论：哈希计算次数以及二次验证计算时间与

区块交易涉及的账户个数大致呈线性关系。如图 8
所示，本文固定了交易涉及的账户数量（100 个），

然后在不同的账户数量下，测试了二次验证需要

的时间。结果表明计算时间和哈希计算次数与状

态树规模也呈线性关系。 

 
图 6  被篡改节点发现错误 

Figure 6  A tampered node found error 

 
图 7  哈希计算次数/二次验证计算时间与 

区块交易涉及账户个数的关系 
Figure 7  The relationship between the number of hash calcula-

tions/secondary verification calculation time and the number of accounts 
involved in block’s transactions 

4  结束语 

以太坊通过引入本地状态数据库来提高交

易验证效率，并通过存于区块头中的状态树根

来保持状态数据的完整性。但是本地数据库可

以通过数据库接口进行修改，且目前的以太坊

并不会对本地状态数据库的完整性进行验证，
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这使得基于篡改数据库来发起非法交易成为可

能，并且理论上攻击成功的概率为 100%。针对

这类安全漏洞，本文提出一种可行的状态数据

篡改检测方案以及相应的修复方案。基于单机

多线程实验测试，验证了状态数据篡改检测方

案和恢复方案的可行性，并对检测复杂度进行

了评估。实验结果表明，虽然本文提出的检测

方案会造成一定的算力与时间开销，却可以有

效避免本地状态数据被篡改，并足以抵御攻击。

其中检测时间与每个区块中交易所涉及的账户

个数成正比。在具有 5 000 个账户的以太坊系统

中，如果区块中的交易涉及 200 个账户，则二

次验证时间约占整体区块上链时间开销的 9%，

可见代价较小。此外，本文所提出的方案同样

适用于其他基于本地状态数据库进行交易验证

的区块链系统。 

 
图 8  哈希计算次数/二次验证计算时间与状态树规模的关系 

Figure 8  The relationship between the number of hash  
calculations/secondary verification calculation time and  

the size of the state tree 
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