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摘  要：针对以大数据为中心的信息开放共享平台，如何从嵌入大规模噪声结构的网络中解码出网络的真

实结构，进一步在挖掘关联信息的过程中得到较为准确的挖掘结果的问题，提出基于结构熵的聚类方法实

现对图中节点关联程度的划分。提出了计算二维结构信息的求解算法和基于熵减原则的模块划分算法，对

图结构中节点划分得到对应的模块；利用 K 维结构信息算法对已划分的模块做进一步的划分，实现对图结

构中节点的聚类；通过实例分析表明，所提出的图聚类方法不仅能够反映图结构的真实结构，而且可以有

效地挖掘出图结构中节点之间的关联程度。同时对比了其他 3种聚类方法，实验表明该方法在执行时间上具

有更高的效率和保证聚类结果的可靠性。 

关键词：数据挖掘；结构信息；结构熵；图聚类 

中图分类号：TP309  

文献标识码：A 

DOI: 10.11959/j.issn.2096−109x.2021098 

Graph clustering method based on structure entropy constraints 

ZHANG Zhiying1,2, TIAN Youliang1,2,3 
1. College of Computer Science and Technology, Guizhou University, Guiyang 550025, China 

2. Guizhou Provincial Key Laboratory of Public Big Data, Guiyang 550025, China 
3. Institute of Cryptography & Data Security, Guizhou University, Guiyang 550025, China 
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accurate mining results can be obtained in the mining related information process, the method of clustering based on 

structure entropy was proposed to realize divide the correlation degree of nodes in the graph. A solution algorithm 

for calculating two-dimensional structural information and a module division algorithm based on the principle of 

entropy reduction were proposed to divide the nodes in the graph structure to obtain corresponding modules. The 

K-dimensional structural information algorithm was used to further divide the divided modules to realize the 

clustering of nodes in the graph structure. An example analysis shows that the proposed graph clustering method can 

not only reflect the true structure of the graph structure, but also effectively mine the degree of association 

between nodes in the graph structure. At the same time, the other three clustering schemes are compared, and the 

experiment shows that this scheme has higher efficiency in execution time and guarantees the reliability of the 

clustering results. 

Keywords: data mining, structural information, structure entropy, graph clustering 

 

1  引言 

在大数据和 5G 时代的环境下，云计算、大

数据和物联网等为代表的信息技术得到了前所未

有的飞速发展[1-2]。新技术的不断涌现和发展，让

人们意识到数据的价值和开放共享[3]的重要性。

例如，在物联网的大数据社交电子商务中，智能

设备通过感知用户的偏好和浏览足迹，为用户提

供精准的商品和便捷的服务[4]。因此，在大型网

络图中，迫切需要利用一种方法来发现网络图中

的真实结构和相关程度。 
图聚类是一种针对图中节点间的某种相近或

相似性的划分方式[5]，发现图中各节点数据间的

相关关系，并通过聚类效果为智能设备提供有效

的服务。近年来，图聚类在社交网络[6]、医学图

像[7]和生物数据网络[8]等应用领域得到了广泛的

发展。因此，根据网络图生成一个无向无权图，

可以通过结构熵[9]来检测图结构中的真实结构，

进而更有效地挖掘出图中节点的关联程度。 
目前，研究者对共享和挖掘图结构中数据的

兴趣不断增长，对社交网络中隐私数据的保护力

度也在逐渐加大。Keyvanpour 等[10]在隐私保护数

据挖掘中提出了一种新的自定义隐私模型。进一

步扩展了有向无环图的隐私模型和讨论了发布社

交网络时的隐私风险[11]，当数据挖掘算法应用于

真实数据集时，可被恶意数据挖掘者用来威胁社

交网络用户的隐私。Al-Saggaf 等[12]在社交网络上

下文中使用决策森林数据挖掘算法，该算法不仅

构建了决策树，而且还建立了一个森林，允许从

数据集中探索更多的逻辑规则。数据集的庞大，

导致数据集中存在敏感信息。并且这项技术在信

息提取、数据缩减和隐私方面也面临着巨大的技

术挑战。Görnerup 等[13]提出了一种从大量蜂窝网

络数据中挖掘路线信息的复合方法，该方法可通

过分布式集群有效减少序列数据来解决可伸缩性

问题，以及通过将原始数据分组到聚合中之后，

在需要时对有关聚合的统计进行扰动以实现进一

步的隐私保护。 
为了平衡网络的效用和隐私，周艺华等[14]针

对如何在保证隐私安全的前提下，挖掘出有效知

识的问题，提出了一种基于聚类的社交网络隐私

保护方法，该方法有效地减少了信息损失，提高

了数据有效性。Yan 等[15]提出了一种细粒度的差

分隐私机制，用于在线社交网络中的数据挖掘。

还考虑了针对差分隐私的共谋攻击，提出了保护

隐私数据挖掘的对策。Tian 等[16]介绍了一种用于

将不确定性注入社区以生成不确定性图的隐私

保护方法。关键思想是混淆原始图形的一部分，

以实现隐私保护和有效地提高数据的实用性，

并使用公开的真实数据集评估生成的不确定图

的实用性。 
针对网络数据挖掘研究成果中存在高冗余

和不安全的问题。Jiang 等 [17]提出了一种基于

Apriori 算法的网络隐私数据挖掘方法，基于结

合数据冗余分析、过滤和伪装，采用优化的 TS 
Apriori 算法对伪装后的数据集进行挖掘。实验

结果表明，该方法存在冗余度低、安全性强和

挖掘精度高等优点。Reza 等[18]提出了一种 3LP+
（three layers of protection）隐私保护技术，以保

护用户的敏感信息泄露，将 3LP +应用于合成生
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成的在线社交网络数据集，并证明 3LP +优于

现有的隐私保护技术。为了分析和查看人们对

在线商人、社交网络和其他数字媒体的隐私和

安全。Alshaikh 等[19]使用最广泛的社交网络之

一 Twitter，以分析 Twitter 用户之间的交互，

为了提取有意义的数据以帮助确定用户对数

字世界的隐私和安全的感知。然而以上研究方

法并不能检测出图结构中数据结构的真实信

息，从而在挖掘图结构中关联信息时可能会存

在一定的误差。 
因此，本文需要解码出网络结构的真实结构，

进一步地挖掘出图结构的关联信息。Li 等[20]定义

了图的结构熵的概念，以度量图中嵌入的信息，

并确定和解码图的基本结构。Li 等[21-23]首先提出

了一种通过网络结构熵的度量方法来寻找社区的

算法。他们发现，社区检测算法可以准确识别几

乎所有自然选择产生的网络社区。随后提出了图

的抵抗力的概念，使用一个伴随结构熵的概念来

度量图抵抗策略性病毒攻击的级联失败的能力。

进一步提出了一种利用结构信息理论的快速且无

归一化的算法来解码染色体域。Liu 等[24]提出了

一种基于社区的结构熵来表达由社区结构揭示的

信息量。通过利用用户账户的社区隶属关系，攻

击者可以推断出敏感的用户属性。这就提出了社

区结构欺骗的问题，并着重于在在线社交网络中

披露社区结构的隐私风险。 
基于以上研究，本文针对大规模动态数据之

间的关联程度，提出了一种基于结构熵约束的图

聚类方法。相比已有工作，该方法通过引入结构

熵来度量动态复杂网络，解码出网络的真实结构

信息，解决了现有文献对动态复杂网络中信息关

联刻画不足的问题。具体而言，本文的贡献如下。 
1) 提出了利用二维结构信息的求解算法和

熵减原则的聚类算法。通过算法将图结构中节点

进行划分，关联程度强的划分为一个模块，从而

挖掘出图结构中关联程度强弱的模块隐私信息。 
2) 提出了 K 维结构信息的求解算法。通过算

法将已划分的模块做进一步的划分，得到图中所

有节点的关联程度。同时结构熵可以解码出在大

规模噪声结构中图结构的信息，这个信息能区分

图结构中的规律和噪声，从而挖掘出图结构中节

点的实质结构。 
3) 通过实例分析和实验评估表明，所提出的

图聚类方法不仅能够有效地反映图结构的真实结

构，而且还能有效地挖掘出图结构中节点之间的

关联程度。与其他 3 种聚类方法相比，该方法在

执行时间上具有更高的效率，并且保证了聚类结

果的可靠性。 

2  相关概念定义 

定义 1  （图的编码树[20-25]）设图 ( , )G V E＝ ，

图的编码树T ，使得图中的每个节点都在编码树

中，存在顶点集V 的子集Tα ，并且以下属性成立。 
对于根节点λ，定义一个集合T Vλ ＝ 。 
对于每个节点 Tα ∈ ， jα∧ 〈 〉表示α 的子节

点， j 是 1 到自然数 N 从左到右递增。每个内部

节点至少有两个直接后继节点，因此当 i j＜ 时，

iα∧ 〈 〉在 jα∧ 〈 〉左边。 

对于 Tα ∈ ，都有一个与 α 相关的子集

T Vα ⊂ ，对于α ，β 。α 表示 β 的父节点，如果

α λ≠ ，α-表示α 的父节点。 
对于每一个 i ，{ | ( ) }T h iα α ＝ 是V 的一个分

区，其中 ( )h α 是α 的高度，根节点的高度为 0，
当α λ≠ 时， ( ) ( ) 1h hα α-＝ + 。 

对于每个节点α ，Tα 是Tβ 对所有 β 的联合，

=β α- ，因此
=

=T Tα ββ α-∪ 。 

对于T 的每个叶子节点α ，Tα 是一个单例。

因此Tα 包含V 中的单个节点。 
对于每个节点 Tα ∈ ，如果 =T Xα 为一组顶点

X ，则α 是 X 的码字，记 ( )c X α＝ ， X 是α 的

标记，记 ( )M Xα ＝ 。 
定义 2  （结构熵[20]）设图 ( , )G V E＝ ，根据

图 G 的不同维度得到一维结构熵、二维结构熵和

K 维结构熵。将不同维度的结构熵的最小值定义

为图在不同维度下的结构信息。 
定义 3  （一维结构信息[20]）假设 ( , )G V E＝

是一个 n个顶点m 条边的无向连通图，对于每个

顶点 {1,2, , }i n∈ … 。用 id 表示G 中顶点 i 的度，m
为图边的数量，设 / 2i iQ d m＝ 。然后用概率向量

1 2( , , , )nQ Q Q＝Q … 来描述图 G 中顶点的平稳分

布。由此可定义图G 的一维结构信息： 
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 1 1

1
( ) ( ) ( ,..., ) log

2 2 2 2

n
n i i

i

d d ddH G H H
m m m m＝

＝ ＝ ＝ - ·∑Q  

  (1) 

定义 4  （二维结构信息[20]）给定一个无向

连通图 ( , )G V E＝ ，假设 1 2( , , , )LP X X X＝ … 是V
的一个分区，称 jX 为一个模块或者社区。通过 P

定义图G 的结构信息如下： 

 1

1 1

( ) ( , , ) lb
2 2 2

j

jjL L
nj j jp

j jj j

dV g VdH G H
m V V m m＝ ＝

＝ · - ＝∑ ∑…

 
1 1 1

lb lb
2 2 2

jn j jL L
j j ji i

j i jj j

V g Vd d
m V V m m＝ ＝ ＝

- -∑ ∑ ∑  (2) 

其中，L 是分区 P 中的模块数， jn 是模块 jX 中的

节点数， j
id 是 iX 中第 i 个节点的度， jV 是模块 jX

的体积，也就是模块 jX 中所有节点的度之和。g j

是模块中 jX 只有一个端点的边的数量。 

因此可以定义图G 的二维结构信息，也称之

为模块熵： 

 2 ( ) min{ ( )}p

P
H G H G＝  (3) 

其中， P 是图G 中所有可能划分出的分区模块。 
定义 5  （图聚类[26]）根据节点间的某种相

近或相似性，利用聚类方法将图中所有节点划分

成一些聚类，这个过程被称为图聚类。 
为了更好地理解图聚类，本文将图聚类表示

为 社 交 网 络 图 G 上 的 一 种 映 射 关 系

1 2 1 2: ( , , , ) ( , , , )n mv v v X X Xψ ψ→ ，… … 满足以下两

个条件。 

（1）
1

( ),
m

i i
i

X V G X ψ
＝

＝ ≠∪ ; m 为聚类的数目。 

（2）1 , , , i ji j m i j X X ψ∀ ≠ ∩ ≠≤ ≤ 。 

3  问题描述 

3.1  方案模型 
结构熵被用来度量嵌入图结构中的不确定

性，结构熵的最小化是解码图结构中真实结构的

一种直观的方法。通过图结构的结构熵最小化，

将图结构的随机变化和噪声引起的扰动减小到最

小，并且在比较图结构的节点模块合并前后结构

熵的差异程度过程中，可反映出图结构中节点之

间的关联程度。如图 1 所示，在图结构交互过程

中如何有效地挖掘出它们之间的关联程度是本文

所要考虑的新问题。针对这一问题，可以用图的

二维结构熵度量图中的结构信息。对于图中的每

一个节点模块，在模块的生成过程中，任意两个

节点模块的合并必须满足熵减原则，也就是说两

个节点合并后的模块熵较合并之前减少的越多，

表示模块合并后的不确定性越低，其图结构的二

维结构熵也越小。这就反映了网络结构中本质的

真实结构信息，即网络结构的结构熵越小，模块

中的节点关联程度越强。 

 
图 1  图结构节点聚类模型 

Figure 1  Graph structure node clustering model 

3.2  算法设计 
为了能从大规模噪声结构中挖掘出图结构的

隐私信息，必须利用结构熵的最小值来解码图结

构的真实结构，从而更好地反映出图结构中任意

两个节点的关联程度。在此，本文提出利用二维

结构熵最小值的计算算法和熵减原则的模块分区

算法来得出图结构中节点的关联性。 
为了解决网络结构中数据的高精度问题需要

一个新的信息度量，能度量嵌入在复杂系统中的

信息，这个信息能区分网络结构中数据的规律和

噪声，从而解码出嵌入在大规模噪音结构中的规

律。因此需要设计算法 1。 
算法 1  二维结构信息最小值求解算法 
输入  一个 n 个顶点 m 条边的无向连通图
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( , )G V E＝  
输出  二维结构信息 2 ( )H G  
1)  1 2{ , , , }LP X X X＝ …  
2)  ( ) 0PH G ＝  
3)   for each (1,2, , )j L∈ … do 

4)     j jn X＝  

5)     
( ) ( )

1
( ) lb

jn j j
i i

j
i j j

d d
H X

V V＝

＝ ∑-  

6)     ( ) ( ) lb
2 2 2

j j jP
j

V g V
H G H X

m m m
+ ＝ -  

7)     ( ) ( ) lb
2 2 2

j j jP
j

V g V
H G H X

m m m
+ ＝ -  

8)    2 ( ) min{ ( )}PH G H G＝  

9)  end for 
10)  return 2 ( )H G  

算法 1 可计算出一个 n个顶点和m 条边的无

向连通图G 的二维结构信息，图G 的二维结构信

息就是图所能划分的所有模块熵的最小值。设图

的二维结构熵在最小值时所对应节点的划分为分

区 P ， 1 2{ , , , }LP X X X＝ … 。其中，分区 P 是对所

有节点的一个划分， ( 1,2, , )iX i L＝ … 是划分 P 下

的一个模块或者说是一个社区，模块是由部分节

点组成的集合。然而针对不同的划分结果，计算

出图的二维结构信息也不同。只有当图的二维结

构信息取值为模块熵的最小值的时候，对应的图

中节点分区 P 才能体现出该图的节点关联程度

的最优结果。也就是当图的二维结构信息最小

时，模块中节点的不确定性最小，节点的关联

程度最强。 
然而在计算二维结构信息时，为了得到模块

熵的最小值，只能通过不同的分区和计算进行比

较。然而无法快速地通过计算对比来减少计算成

本，从而无法更有效地确定图中的顶点的划分结

果是否完善。因此，进一步地利用二维结构信息

和熵减原则来有效提高本文获取模块分区的结

果。为了能够将图中节点有效分区，得到节点模

块之间的关联程度设计了算法 2。 
算法 2  网络节点模块分区算法 
输入  一个 n 个顶点 m 条边的无向连通图

( , )G V E＝  

输出  网络节点模块 
1)  suppose 1 2{ , , , }LP X X X＝ … be a partition 

of V  
2)  for each ( , 1,2, , )i j i j L＜ ＝ … do 
3)    , ( ) ( ) ( ) ( )

i j i j

P P P P
i j X X X XG H G H G H G+∆ ＝ + -  

4)    when , ( )P
i j G∆  is max, 0 0,i i j j＝ ＝  

5)    if there is no i j＜  such that 

, ( ) 0P
i j G∆ ＞  then 

6)          return P  
7)      else: 
8)         

0 0, ,( ) ( ) 0p p
i j i jG G∆ ＞ ∆ ＞  

( ; , 1, , )i j i j N≠ ＝ …  
9)         set 

0 0
= i jX X X∪  

10)         set 
0 01 1 1{ , , , , ,i iP X X X- +＝ … …  

0 01 1 1, , , , }j j LX X X X- + -…  

11)  return step 7 
12)  end for 
该算法的节点模块划分方法的主要过程如下：

假设 1 2, , , nv v v… 是节点集合V 中所有按顺序排列出

的节点。将 iX 设置为所有 i 的单例{ }iv ，构成了所

有节点集V 的初始划分模块。如果不存在满足 i j＜
这样的 , ( ) 0P

i j G∆ ＞ ，则返回分区P 。否则，有 0 0,i j

使得
0 0, ( )P
i j G∆ 是所有 ,i j 在 , ( )P

i j G∆ 上的最大值，得

到
0 0

= i jX X X∪ 。其中， , ( )P
i j G∆ 表达式如下： 

 

,
1

,

1 1

( ) lb
2

lb lb
2 2

lb lb lb
2 2 2 2 2 2
1 [( )lb ( )lb

2
( )lb ( )lb2 ]

i

j i j

i in
p i k k
i j

k i i
n n nj j i j

j k k k kX

k kj j X X

j ji i X X

i i i j j j

X X X i j X

V d dG
m V V

V d d d dV
m V V m V V

g Vg V g V
m m m m m m

V g V V g V
m

V g V g g g m

＝

+

＝ ＝

∆ ＝ - -

+ -

- + ＝

- + - -

- + + -

∑

∑ ∑

 (4) 

其中， ( , )

1 1 1
, , ,

j i ji n n nn
i j

i k j k X k
k k k

V d V d V d
+

＝ ＝ ＝

＝ ＝ ＝∑ ∑ ∑ X ＝  

i jX X∪ 。 

根据二维结构信息最小值求解算法和网络节

点模块分区算法可以有效地处理图的结构信息数
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据，从大规模噪声结构中解码出图节点之间的关

联程度，既不需要改变原始数据也不需要选择参

数。这就排除了在归一化或在参数选择中可能产

生噪声的影响。 
本节使用了一种基于结构信息理论的图节点

分区算法。通过节点的划分模块和整体的划分分

区，用结构熵的最小值来获取图中节点随机游动

发生的不确定性，从而更好地反映出图节点之间

的关联程度。因此，网络节点分区算法的本质是

固定结构不确定性最大的网络节点，合并网络中

连接紧密程度高的节点模块。节点的分区算法不

仅挖掘出了使整个网络的不确定性最小化的基本

结构，而且从模块分区结果中反映出网络中连接

紧密程度最高的节点模块。 

4 K 维结构信息的聚类算法 

网络表现为特定群体中多个个体及它们之间

相互联系组成的集合，最适合用图来表示。其中，

节点表示个体，边表示个体间的联系。常见的网

络图结构模型为简单的图模型 ( , )G V E＝ ，在图

G 中 ， 1 2{ , , , }nV v v v＝ … 为 图 中 节 点 集 ，

{( , ) |i jE v v＝  1 , , }i j n i j≠≤ ≤ 为边集。图中任何

边 ( , )i jv v 表示节点之间的联系，为结构边。根据

实际网络中个体之间联系的紧密程度不同，结构

边的权值不同。本文假设给定的是一个无向无权

的连通图，结构边具有相等的权值，均为 1。 
为了发现图中的簇，把图分割成若干块。每

一块是一个簇，使得簇内的节点能够以利益最大

化的方式有效地连接，而不同簇内的节点之间以

较弱的方式连接。因此，本文通过利用结构熵能

检测图结构的真实结构来更有效地对图中节点进

行划分。其主要特点都是聚类，将图中所有节点

划分为模块子集的过程，使得图中相似度最高的

节点形成一个簇，簇内的节点与其他簇内的节点

相似度最低。 
图聚类问题的实质就是图划分问题，聚类

的过程其实就是对图划分过程的优化。优化的

目的是使划分的模块间的相似度变小，模块内

的节点相似度变大。然而对于如何度量嵌入大

规模噪声结构中的整体图结构的信息，仅是二

维结构信息是远远不够的。因此，利用 K 维结

构信息来作为图聚类的一种方法，也就是在二

维结构信息和熵减原则的基础上，进一步地计

算出图结构的最小结构熵，从而更有效地反映

图结构的真实结构。为了更加针对性地对图中

节点间的关联程度做出有效的挖掘，设计了算

法 3。 
算法 3  K 维结构信息求解算法 
输入  一个 n 个顶点 m 条边的无向连通图

( , )G V E＝ 。 
输出  K 维结构信息 ( )KH G  

1)  merge: 
2)    Let 1 2, , ( ) { , , , },MT M x x xα β α∈ ＝ …  

1 2( ) { , , , }NM y y yβ ＝ …  
3)    Set 1 2 1 1( ) { , , , , , , , }M NM x x x y y yα ＝ … …  

4)  combine: 
5)  Create a new tree node ε  with 

( ) ( ) ( ), , ,M M Mε α β ε δ β δ α δ- - -＝ ∪ ＝ ＝ ＝  
6)    Let the branch ( ) be ( )δ α ε α- -  and 

let the branch ( ) be ( )δ β ε β- -  

7)   for each T  do 
8)    for each ( 1,2, , )i i Lα ＝ …  do 
9)      0( ; ) 0TH G α ＝  

10)      
g

( ; ) lb
2m

i i

i

T
i

V
H G

V
α α

α

α
-

＝ -  

11)      ( ) ( ; )T T
iH G H G α+ ＝  

12)    end for 
13)    ( ) min( ( ))K T

T
H G H G＝  

14)  end for 
15)  return ( )KH G  

定义 6  （K 维结构信息[20]）对于一个无向

连通图 ( , )G V E＝ ，假设 T 是图 G 的分区树。通

过 T 定义图 G 的结构信息如下： 
对于任意顶点 Tα ∈ ，如果α λ≠ ，λ为树 T

的根节点，那么定义顶点α 的结构信息为 

 ( ; ) lb
2

T g V
H G

m V
α α

α

α
-

＝ -  (5) 

其中，gα是从Tα 中的节点到Tα 之外节点的边数，

Vα是集合Tα 的体积。 

通过分区树 T 定义图 G 的结构信息如下： 
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,

( ) ( ; )T T

T
H G H G

α α λ

α
∈ ≠

＝ ∑  (6) 

图 G 的 K 维结构信息定义如下： 

 ( ) min{ ( )}K T

T
H G H G＝  (7) 

其中，T 覆盖图 G 的所有分区树，K 表示 T 的高

度。算法 3 计算出图结构的整体 K 维结构信息，

K 维结构信息能挖掘嵌入在图结构中的信息，这

个信息能区分图结构的规律和噪声，从而解码出

嵌入在大规模噪声结构中的规律，进一步决定并

解码出该图结构的真实结构。通过在二维结构信

息的基础上加入 merge 和 combine 两个算法，将

图结构由高度为 2 的分区树转化为高度为 K 的分

区树，从而进一步地划分图结构中节点的关联程

度。因此，当 K 维结构熵越小时，越能反映出图

结构中单个节点间的关联程度。 
聚类分析可以对网络中节点实行分组管理，

使得组内的节点具有非常相似的特性或者需求，

这有利于应用在智能设备中更好地服务用户和加

强对用户信息的保护。利用结构信息的最小化将

复杂的网络抽象成一个图，不仅对分析整体网络

的结构信息有着重要的帮助，而且还能对网络中

用户的隐私信息进行挖掘和保护有着重要的意

义。具体来说，根据模块熵和熵减原则，对图中

节点进行合并得到不同的模块，进一步根据图的

K 维结构熵的最小值 K 维结构信息，最终得到对

所有图节点的关联聚类。此时，结构熵能度量出

图在大规模噪声结构中的信息，所得到的信息也

反映了图的真实结构。其中节点的模块分区就表

示图结构在挖掘图中关联信息条件下的聚类结

果，便可将图中隐私信息关联程度紧密的节点划

分为一个模块，而模块间节点隐私信息的关联程

度远远小于模块内节点的关联程度。 

5  实验评估与分析 

本节通过实验来评估本文所提出的方法，

并给出详细的实验结果和讨论与其他方法的优

缺点。 
5.1  实验评估 

本文随机生成一个 15 个顶点 60 条边的无向

无权的网络模型图。如图 2 所示。 

 
图 2 随机生成图 

Figure 2  Randomly generated graph 

首先通过算法1和算法2对图进行模块划分，

计算出图的二维结构信息 2 ( ) 3.23H G ＝ 。由此可

见，通过二维结构信息和熵减原则算法，将图划

分为大小不同的模块，并计算不同模块的结构熵

( )PH G ， 最 终 得 出 图 的 二 维 结 构 信 息
2 ( ) min{ ( )}PH G H G＝ ，此时模块 P 的划分结果便

是图中节点属性相关程度大的为一个模块。因此，

如图 3 所示，利用算法 1 和算法 2 将图划分为模

块 1 2 3 4{ , , , }P X X X X＝ ， 且 1 { , , }X A E H＝ ，

2 { , , , , }X B F G I L＝ ， 3 { , , , , }X C D K M O＝ ， 4X ＝  
{ , }J N 。 

 
图 3  模块熵的关联节点 

Figure 3  Associated node of module entropy 

然后将图划分的模块 P 转化为高度 2 的分区

树，引入根节点 λ ，模块 P 中每一个子模块

( 1,2,3,4)iX i ＝ 为树节点，每个子模块中的节点为

该树节点下的叶子节点。二维分区树如图 4 所示。 
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图 4 二维分区树 

Figure 4  Two-dimensional partition tree 

最后将以模块 P 的最优划分结果通过算法 3
做进一步的节点聚类，并计算出图的 K 维结构信

息 ( ) 3.07KH G ＝ 。因此，通过 K 维结构信息聚类

算法，将所有的模块P 生成的二维分区树转化成高

度为 K 的分区树，并计算出不同的 K 维分区树的结

构熵 ( )TH G ，最终得出图的 K 维结构信息

( ) min{ ( )}K TH G H G＝ ，此时所得到的分区树便是

将图中每个节点属性关联程度最大的聚类在一起。

如图 5 所示，从图 3 中可以看出，利用算法 3 将模

块中的节点再一次进行划分，得到划分结果更为详

细。因此，可以得到在模块 1X 中节点 A E、 关联程

度更大，模块 2X 和 3X 中节点进一步得出两两关

联程度： 2 : (( , ( , )), ( , ))X G B L F I ， 3 : (( , ( , )),X K C M  
( , ))D O ，模块 4X 中的关联程度没有变化。 

 
图 5 K 维分区树 

Figure 5  K-dimensional partition tree 

当图中顶点和边的数量在不断变化时，图结

构的本质信息也会改变，从而导致图的划分结果

也会随之变化，如表 1 所示。随机生成 4 个不同

大小的网络图，通过二维结构信息的划分方法将

图中相似度高的节点分成一个模块，再通过 K 维

结构熵最小值的原理将模块中的节点进一步划

分，最终得到图中所有节点间的关联程度。所以，

本文通过结构熵挖掘出图中节点关联程度大的节

点都属于一个模块，而节点之间关联程度小的则

被划分在不同的模块中。因此可以利用结构熵

的最小值来体现网络节点的关联程度，从而挖

表 1 不同网络图的聚类效果
Table 1  Clustering result of different network graphs 

顶点 n  边 m  二维结构信息划分结果 K 维结构信息聚类结果 

10 21 X1:(3,4,8) 

X2:(0,5,6,9) 

X3:(1,2,7) 

X1:(8,(3,4)) 

X2:((0,5),(6,9)) 

X3:(7,(1,2)) 

20 80 X1:(0,1,8,11) 

X2:(4,5,6,15) 

X3:(2,10,14,16,19) 

X4:(3,7,13,17,18) 

X5:(9,12) 

X1:((0,11),(1,8)) 

X2:((4,5),(6,15)) 

X3:((10,19),(2,(14,16))) 

X4:((3,(13,17)),(7,18)) 

X5:(9,12) 

30 274 X1:(2,4,6,8,9,10,20,23,24,25) 

X2:(0,3,5,11,12,14,19,21,26,27,28,29) 

X3:(1,7,13,15,16,17,18,22) 

X1:(((6,24),(9,23)),((2,8),(10,25)),(4,20)) 

X2:(((10,11),(5,21)),((29,(12,26)),(3,28)), 

(14,(19,27))) 

X3:(((1,(16,18)),(15,22)),(13,(7,17))) 

40 442 X1:(0,1,2,3,5,11,14,16,18,20, 

21,22,29,34,36,37,39) 

X2:(4,6,7,9,10,12,13,17,23, 

24,25,27,32,33,35,38) 

X3:(8,15,19,26,28,30,31) 

X1:(((34,(3,20)),(36,(11,37))),((18,(1,2)), 

(39,(16,29))),((5,22),(14,(0,21)))) 

X2:(((6,(13,32)),(33,35)),((17,(10,25)), 

(4,23)),((24,27),(7,12),(9,38))) 

X3:((15,(19,32)),((8,28),(26,30))) 

 



第 6 期 张志颖等：基于结构熵约束的图聚类方法 ·163· 

 

掘出网络结构中节点之间的交互信息以及其他

相关信息。 
5.2  有效性比较与分析 

对数据挖掘的研究领域中，聚类往往可以直

接或者间接地描述数据的关联程度，从而能够有

效地分析数据的相关特性。因此聚类分析算法是

探索数据分析的关键要素，其中 K 均值算法因其

易于实现、可并行性强和计算成本相对较低而成

为最受欢迎的方法。然而正如文献[27]提出的 K
均值对初始条件的高度依赖，以及在大规模数据

集中可能无法很好地扩展。文献[27]提出了一个

递归并行逼近 K 均值算法，该算法在不影响逼近

质量的情况下，能很好地根据问题实例的数量进

行缩放。但是该算法在递归次数和计算开销方面

都消耗较大，无法有效地分析社交网络或图等结

构化网络图中所嵌入的信息。 
划分和层次方法旨在发现球状簇，对于给定

的数据很难发现任意形状的簇。然而为了发现任

意形状的簇，可以把簇看作数据空间中被稀疏区

域分开的稠密，从而可以发现任意非球状的簇。

基于密度的噪声应用空间聚类（DBSCAN，

density-based spatial clustering of applications with 
noise）是基于密度的聚类算法，也是主要的聚类

范式之一。尽管 DBSCAN 算法已被广泛应用，但

算法本身依然存在一定的缺点。DBSCAN 算法的

输入参数包括扫描半径ε和阈值 MinPts，在聚类

的过程中需要计算每个数据点的密度。数据点的

密度与从该点到其他所有点的距离有关，使得聚

类过程中存在很多冗余的距离计算，复杂度高，

效率低。因此，该算法同样不适用于大规模数据

和高维数据。Li 等[28]对 DBSCAN 的聚类原理进

行了深入的分析和研究，发现 DBSCAN 的核心问

题是寻找每个点的最近邻，然后通过三角不等式

提出了一种基于最近邻相似的快速密度算法，

并且利用覆盖树对每个并行点的领域进行检

索，可以有效减少聚类过程中距离计算的次数，

提高聚类效率。但是，该算法的不足在于只基

于最近距离来分析每个节点的相似度，忽略了

网络的自组织原理与网络节点所嵌入的结构信

息对图聚类的影响。 
图聚类主要是针对图的一种聚类方法，用来

搜索图找出节点间某种相似的特性形成一个簇。

网络结构聚类算法（SCAN，structural clustering 
algorithm for networks）在处理大型网络图时，其

时间复杂性关于边数是线性的，具有良好的可伸

缩性。SCAN 是一种快速高效的集群技术，用于

查找隐藏的社区并隔离网络中的集线器或异常

值。然而，对于大型网络仍然需要相当多的时间。

Stovall 等[29]提出了一种基于计算统一设备架构

（CUDA，computer unified device architecture）的

SCAN 并行实现（GPUSCAN，graphic processing 
unit structural clustering algorithm for networks）。
SCAN 的计算步骤经过仔细的重新设计，通过将

SCAN 转化为一系列高度规则和独立的并发操

作，使其在图形处理单元（GPU，graphic processing 
unit）上高效运行。通过 GPUSCAN，可以将大型

网络或一批不相交的网络卸载到 GPU，以进行非

常快速且高效的结构聚类。GPUSCAN 是在考虑

CUDA 的情况下开发的，启用 CUDA 的 GPU 充

当了并行分布式系统的缩影。由于 GPUSCAN 专

注于合并和本地资源访问方法，因此具有可伸缩

性，并且可以轻松地适应并发或分布式环境。相

比之下，SCAN 基于广度优先搜索，尽管计算效

率高，但往往需要高频率的随机资源访问，并迅

速成为超大型网络的 I / O 绑定。GPUSCAN 当前

受 GPU 上可用的设备内存量的限制。虽然可以通

过将复杂的计算分布在多个连接的 GPU 上，从而

可以轻松地扩大规模，但其开销仍是一个难以解

决的问题。 
因此，表 2 对以上 3 种聚类方法与本文所提

出的基于结构熵的图聚类方法进行了比较。从

表 2 可以看出，文献[27]所提方法的时间复杂

度为 ( )O nkt ，因此，该方法在计算大规模数据

集时，将消耗大量的计算时间和计算开销。文

献[28]所提方法的时间复杂度为
1( [

SeedsNum
O n ·  

2log MinPts ])n + ，该算法在聚类过程中具有许多

冗余计算，导致效率低和复杂度较高的问题。文

献[29]所提方法的时间复杂度为 2( )O n ，该方法的

计算效率与本文方法存在很小的差距，但该方法

受 GPU 上可用的设备内存限制，将会增加聚类过

程中的开销问题。由于图的结构信息能够度量出
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图结构中所嵌入的信息，这个信息量可以更好地

反映出图结构的真实结构。因此，可以在大规模

噪声结构中解码出网络结构的真实结构信息的

情况下，利用结构熵更有利于对图结构中节点

的关联信息的挖掘，从而将达到节点属性有效

地聚类。因此，无论是在处理大规模数据集时，

还是在动态复杂的网络结构中，本文方法在计

算规模、计算开销以及计算效率等方面都优于

其他方法。 
5.3  仿真分析 

本文实验环境是一台 CPU 为 Intel (R) 
Core(TM) i5-7500，内存为 8 GB，操作系统为 64 位

Windows 10 的计算机。选用 Python 作为编程语

言，模拟运行熵减原则图划分算法和图节点的聚

类算法。如图 6 所示，本文使用 0～10 000 的不同

节点数量运行 6 个实验，比较了本文所提出的二

维结构信息和熵减原则下的图划分算法与 K 维结

构信息对图节点的相似聚类算法的执行时间。 

 
图 6  不同网络节点图划分与图聚类的执行时间 

Figure 6  The execution time of graph division and graph  
clustering of different network nodes 

结果表明，随着节点数量的增大，算法的执

行时间在不断增加。在执行时间上，图结构的节

点聚类算法的执行时间总是多于图结构的节点划

分算法。然而，图聚类与图划分相比，聚类整个

图结构中节点关联信息的成本更高，但图聚类算

法对图结构中节点聚类的效果更好。因此，图节

点的聚类算法是在图划分算法的基础上进行的。

也就是在得到图中节点的模块划分之后，进一步

为了得出节点之间的关联程度，利用 K 维结构熵

的最小值对已划分的模块做进一步的聚类，从而

有效地得出整体图结构中节点之间的关联程度。 
4 种节点聚类方案的执行时间如图 7 所示。

结果显示，本文方法与其他 3 种方法在执行小规

模数据时，执行时间和成本开销相差较小。然而

在执行大规模数据时，本文所提出的聚类方法有

较短的执行时间。从而反映了本文方法能够有效

地执行大规模的动态数据，缩短聚类时间和减小

聚类成本。对于文献[27]方法而言，随着数据集

的增加，K-means 算法的执行时间大大增加，导

致计算开销也随之增加。文献[28]方法，在数据

集中选择的参数均为 eps = 0.1，minPts = 10。随

着数据集的变化，DBSCAN 算法的执行时间也有

较大幅度的上升。相对于文献[29]方法而言，由

于本文不需要计算分布在多个 GPU 上来扩大规

模，因此缩短了计算时间，同时也存在相对较小

的开销成本问题，极大程度上提高了本文方法对

图结构中节点关联信息的聚类效率。 
为了实现一个高效的动态聚类方法，本文利

用结构熵的最小值来反映图结构节点的最优聚类

效果。图 8 为模拟网络节点的数目在 100～500 变

化的情况下进行的节点聚类所得到二维结构熵和

K 维结构熵的最小值。从图 8 中可以看出，随着

节点数目的增大，结构熵的值也增大。然而在相

同节点下，K 维结构熵总是小于二维结构熵。因

表 2 聚类功能对比
Table 2  clustering function comparison 

方法 规模 开销 效率 时间复杂度 适合数据 

K-means [27] 小 大 低 ( )O nkt  静态 

DBSCAN [28] 适中 适中 适中 21( [ log MinPts ])
SeedsNum nO n +  静态 

GPUSCAN [29] 大 大 高 2( )O n  静态 

本文方法 大 小 高 ( m)O n ·  动态 
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此更好地说明 K 维结构信息能够有效地反映图结

构的真实信息，从而有利于针对图结构中节点得

出最优的聚类结果。同时结构熵可以用来度量嵌

入在一个图中的高维信息或深度信息，并且在度

量结构信息的同时解码出原始图结构的实质结

构。因此，可以将结构熵的最小值 K 维结构信息

看作是解码图结构中节点真实信息的衡量标准，

有效地反映了图结构中节点之间的聚类效果。 

 
图 7  不同网络节点 4 种聚类方案的执行时间 

Figure 7  The execution time of the four clustering schemes for  
different network nodes 

 
图 8  不同网络图的熵值对比 

Figure 8  Comparison of entropy values of different network diagrams 

6  结束语 

本文基于结构熵的聚类方法提出了对图结构

中节点的划分。该方法主要是检测出图结构中的

真实结构信息，同时挖掘出图结构中节点之间的

关联信息。具体来说，本文方法不仅适用于大规

模的网络图结构，而且还在保证聚类结果可靠性

的同时，有效地提高了计算效率，减少了开销。

在未来的工作中，将进一步研究当无向无权图扩

展到有向加权图时，如何挖掘图结构中的关联信

息，以及如何有效地保护挖掘出来的结构信息和

原始图结构中的隐私信息。 
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