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摘  要：时间敏感网络可以为应用提供有界低时延的确定性传输服务，为异构的实时以太网提供更加统一

通用的架构与标准，然而 IEEE802.1 Qcc 标准下的时间敏感网络在各种应用场景中的实现部署存在各种挑战。对

时间敏感网络中的控制管理机制研究进行了总结叙述，从传输性能、可扩展性、技术融合 3 方面分析归纳了所面

临的问题，并介绍控制管理机制在相关方面的最新研究进展，指出了尚待解决的问题和未来的研究方向。 
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Abstract: Time-sensitive network can provide deterministic transmission services with bounded low latency for 

applications. Besides, it brings a unified architecture and standards to heterogeneous real-time Ethernet in the 

industry. However, the implementation and deployment of time-sensitive network based on IEEE Std 802.1Qcc face 

many challenges in various application scenarios. The research on the control and management mechanisms in 
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time-sensitive network was summarized. Then the problems to be solved were analyzed and summarized from 

transmission performance, scalability and technology fusion. The latest research progress of control and 

management mechanisms was shown. The open issues and future research directions were discussed. 
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1  引言 

随着互联网的广泛使用和信息化技术的快速

发展，网络应用对流量传输的质量要求越来越高，

如工业控制、远程医疗手术、自动驾驶等应用需

要将端到端时延控制在 10 ms 以下，将抖动控制

在微秒级。工业 4.0 时代，人们期望智能化能够

取代的工作越来越精密，这就迫切需要将数据传

输中的各种“不确定性”变为“确定性”。 
而如今以统计复用和存储转发为基础的“尽

力而为”网络仍然存在丢包与时延不确定的问题，

当前可以满足传输时延确定性要求的实时工业以

太网 PROFINET、TTEthernet、EthernetCAT 等无

法互相兼容，难以实现互操作性[1]。 
时间敏感网络（TSN，time-sensitive network）

的出现为满足确定性低时延的传输以及互操作性

提供了一种解决方案。它是一种基于以太网协议

的数据链路层技术，在提供低时延、低抖动的端

到端传输和保证带宽能力的同时，给出了一个标

准的、开放的二层，不仅改进了互操作性，还能

够实现实时数据与普通数据的共同传输。 
近年来，IEEE 802.1 工作组致力于时间敏感

网络的标准化，发布了一系列的技术标准。TSN
已经成为实现局域确定性网络较成熟的技术。

TSN 旨在利用时分复用的思想，对不同需求的

流量进行优先级划分，并为较高优先级流量提

供确定的传输时隙与路径，避免带宽重叠和突

发流量造成的重传和分组丢失的影响，这种方

法的实现需要对整个网络的行为和资源进行高

效的控制管理。 

2  时间敏感网络控制管理标准 

2.1 控制模型 
时间敏感网络发布的标准[2]为时间敏感网络

提供了 3 种控制配置模型，分别是完全分布式

模型、集中式网络/分布式用户模型和完全集中

式模型。 

（1）完全分布式模型 
在完全分布式模型中，没有一个集中式的网

络配置实体，用户需求由终端设备通过 TSN 用户

协议直接与相连的交换机进行交流传达，交换机

再通过协议在拓扑中沿着路径传播 TSN 用户/网
络配置信息，交换机在传播用户需求的同时进行

资源管理，其结构如图 1 所示。 

 
图 1  完全分布式模型结构 

Figure 1  The structure of the fully distributed model 

这种分布式模型能够有效地保留高优先级流

量的带宽，被广泛地应用在具有单向、单目标、

点对点连接属性的音视频流的传播。但是这种局

部管理受到交换机当前所知道的信息量限制，并

且当消息突然增多时易导致网络崩溃，从而导致

时间敏感流量无法忍受的时延。 
（2）集中式网络/分布式用户模型 
集中式网络/分布式用户模型是完全分布式

和集中式的中间状态，其结构如图 2 所示。在传

达用户需求上采用分布式的方法，即终端设备直

接通过用户网络接口向相连的交换机传达其需

求，TSN 用户/网络的配置信息则由与终端设备相

连的交换机与集中式网络配置（CNC，centralized 
network configuration）节点之间进行通信传播，

不再传播到拓扑内部，TSN 流的所有交换机配置

也都是由 CNC 使用远程网络管理协议来完成的。 

 
图 2  集中式网络/分布式用户模型结构 

Figure 2  The structure of the centralized network/distributed  
user model 
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这种模型将计算集中在单个设备上并且为计

算提供网络的全局视图，相比于分布式模型，其

更适用于最优配置的实现和计算复杂的应用，更

有利于系统的运行。 
（3）完全集中式模型 
完全集中式模型则通过一个集中用户配置

（CUC，centralized user configuration）节点与 CNC
之间交换用户需求，用户网络接口在CUC与CNC
之间，其结构如图 3 所示。CUC 与终端设备之间

通过协议实现终端设备的发现、配置以及功能和

需求的检索。CNC 使用远程管理来发现物理拓

扑，检索交换机功能，并配置每个交换机的 TSN
功能。CUC 从终端设备获取需求，并将其传达给

CNC，CNC 通过其了解到整个网络中各个流的需

求以及网络资源和拓扑结构，来计算出满足整体

传输要求的配置信息并下发给各个交换机。 

 
图 3  完全集中式模型结构 

Figure 3  The structure of the fully centralized model 

完全集中式模型提供了一组管理和控制全局

网络的工具，被看作最终实现实时通信和确定性

的框架，当前 IEEE 802.1 标准只给出了一个集中

式框架的概念，不过学术界与产业界已经开始提

出这种架构模型具体实现部署的方案。 
2.2 资源管理 

为了有效地实现时延的严格限制和零拥塞损

失，需要对网络中端到端的资源进行管理来确保

流计划传输的服务质量，并为流量提供有效的许

可控制策略和安全的资源注册机制。 
IEEE 802.1Qat 标准 [3]定义了流预留协议

（SRP，stream reservation protocol），在数据链路

层定义了流的概念，用来解决网络中音视频实时

流量与普通以太网流量之间的竞争问题。通过协

商机制，在音视频流从源设备到不同交换机再到

目的终端设备的整个路径上预留出所需的带宽资

源，以提供端到端的服务质量和时延保障，实现

接纳控制。 
SRP 是运行在分布式架构的网络中的。流发

送终端设备发出流预留申请声明，该声明沿着选

择出的路径逐跳在沿途交换机中进行注册、更新

声明信息，并通过配置队列和过滤库来实现带宽

资源的预留。如果路径中的所有交换机都有足够

的带宽资源可以实现预留的情况，那么流接收设

备则会接收到携带信息为预留成功的声明，反之

则会收到信息变为预留失败的声明，之后流接收

终端设备发出预留结果声明，并逐跳传输至发送

设备。 
IEEE 802.1 Qcc 标准对 SRP 进行了性能改

进，减小了预留消息的大小和频率，使更新仅由

链接状态或预留更改触发，并且支持更多类型与

优先级的流量采用不同的调度整形机制在网络中

进行转发传输，以扩展 TSN 的应用范围。时间感

知整形（TAS，time-aware shaper）和循环排队转

发（CQF，cyclic queuing and forwarding）这两种

调度整形机制都是借助 Qcc 定义的完全集中式模

型，根据控制管理层面所下发的门控列表来进行

时隙资源分配从而实现数据无冲突地转发。流量

传输的质量很大限度上取决于控制管理层面对资

源的管理分配方案。  
IEEE 802.1 Qdd 标准通过在链路本地注册协

议的基础上，定义新的点对点资源分配协议来更

新分布式配置模型，为精确的时延计算和传送提

供支持。SPR 受到底层多注册协议（MRP，multiple 
registration protocol）能力的限制，不能有效地支

持大型预留数据库，在进行分布式的流预留时，

也不能支持需要通过 IEEE 802.1 CB 中复制冗余

技术而获得高可用性的流的预留。这些问题将在

Qdd 标准中得到解决，Qdd 标准将完全摆脱 MRP
的框架限制，并设计出一个全新的流预留协议。 

3 时间敏感网络控制管理机制的挑战 

3.1  混合流量的管理 
当前 TSN 所实现传输可控的网络配置都是

基于全网时钟同步和高优先级流量的周期性的，
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然而在实际应用中，不仅存在需要准时、准确传

输的时间触发流，还存在关键性的事件触发流量，

而这种流量是非周期的，具有突发性，很可能导

致网络崩溃。在同时存在非周期时间敏感流的情

况下，如何控制流量传输和资源的分配，使得既

能满足非周期流的传输质量又能避免周期流传输

受到影响，还没有一个合适的解决方案。数据层

面上的异步流量整形（ATS，asynchronous traffic 
shaper）不需要同步机制，通过每一跳对流进行

重新整形允许非周期流的传输，但面对高负荷

的周期流量时性能较差[4]，还需要更多的研究

和实践。 
TSN可以实现多种时延要求的流量的共同传

输，集中化的架构提供了一个允许网络配置自动

化的平台，可以通过不同的调度方法实现流量传

输控制。但是目前的方案大多数只考虑最高优先

级流量，而忽视优先级的较低实时流量和普通以

太网流量。研究表明[5-6]：一些高优先级流的配置

可能会导致较低优先级时间敏感流，如音视频流，

无法调度，会对普通以太网流的服务质量产生显

著影响。TSN 标准把流量分为 7 个优先级，如何

通过合适高效的控制来保证更多流的可调度性需

要进一步探讨。 
3.2  规模扩大与兼容 

集中式控制管理模型一般采用调度算法生成

门控列表以控制流量的传输，这本质上是一个 NP
完全问题，所以可控制网络规模受到算法复杂性

和运行时间的限制，并且时间同步只能在一定范

围内保证全网的时钟同步。TSN 在大型网络和大

量流的现实场景的部署应用仍然存在问题。 
此外，随着自动化水平的提升，工业网络需

要突破局限在单个生产线或工厂的分隔现状，实

现多个工业网络的连接，以满足不同业务无缝过

渡、相互配合等需求[7]。这就对应用于工业控制

的 TSN 提出了新的挑战：在控制平面实现多个

TSN 域的连接并在多个域内进行实时通信。 
由于在 TSN 被提出之前，实时工业以太网没

有统一的标准，所以如今工业控制总线技术中存

在很多标准互异的实时工业以太网，基础设备由

运行着不同协议的网络设备组成。TSN 的出现则

是为了提供一个实时开放互联的通信网络，因此

TSN 有必要支持遗留的工业以太网，同时为其扩

展提供空间[8]。在 TSN 实现遗留异构工业以太网

的互联互通、实现互操作性需要进一步研究 TSN
对异构网络的管理。 
3.3  网络的协同融合 

面对需求千差万别的网络应用，TSN 对资源

的分配应当按需进行，从而实现差异性服务，使

网络资源得到充分有效利用。在网络的链路层以

下已经出现融合切片技术的灵活以太网技术，实

现了链路层与物理层的解耦，提供了更加灵活的

物理通道速率。将这种底层的资源切片技术与

TSN 进行协同，来实现细粒度、差异化的资源分

配是确定性网络研究的重要一步。如何在 TSN 中

实现对底层资源的准确细化控制也是其中需要考

虑的一个问题。 
此外，工业中大多数的通信技术采用有线的

方式，然而随着物联网和 3GPP 5G 技术的发展，

无线技术为网络通信带来了新的可能性和优势。

无线通信赋予了终端设备灵活性并以一种经济有

效的方式进行连接，满足了移动机器人、自动驾

驶车辆、无人机等移动设备对可靠性连接的期望。

但与以太网相比，无线链路引入了一些特性，如

不可靠性、不对称链路时延和信道、信道干扰和

来自环境的信号失真[9]。这些因素使得适用于无

线网络的 TSN 标准的研究和实现成为一项挑战。

就管理控制方面而言，TSN 与 3GPP 5G 的端到端

集成面临的问题在于两者工作过程的不同：TSN
在流建立之前需要得到包括链路速度和时延在内

的底层基础设施的准确信息，而 3GPP 5G 系统只

有在网络内建立连接后才能提供这些信息[10]。这

个问题的克服还需要一个有效的方案。 

4  时间敏感网络控制管理机制的研究 

4.1  控制平面设计 
TSN 的控制管理基础是 IEEE 802.1Qcc 定义

的配置模型，CUC 可应用于用户设备，管理和转

发服务请求，CNC 可应用于网络设备，计算和下

发相关配置。然而 802.1Qcc 标准只提供了相应的

配置建议，并没有提供实际技术的具体规范。由

于 TSN 完全集中的配置模型与软件定义网络

（SDN，software defined network）架构相契合，
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其中控制平面可以由 CNC 与 CUC 提供，因此，

许多研究人员都希望通过 TSN 与 SDN 结合来具

体实现 TSN 的集中式模型构想，提供一个动态

的、集中的配置解决方案，以满足对 TSN 管理控

制的各种预期以及一些应用对 SDN 实时性、确定

性的要求。基于 SDN 的 TSN 架构如图 4 所示。 

 
图 4  基于 SDN 的 TSN 架构 

Figure 4  The architecture of TSN based on SDN 

在 TSN 中，一个影响网络性能的重要因素

就是时钟的同步，而在对启动时间有着严格要

求的网络中，如应用于汽车的 TSN，网络运行

时一般不支持 IEEE 802.1AS 中的最佳主时钟算

法和时钟生成树等动态算法，此环境下需要在

每个设备上配置更多的参数，时钟同步的实现

就成为一个复杂的问题。但是使用 SDN 方法能

够使得该场景下时间同步的部署变得更加简

便，Said 等[11]通过 NEON 软件实例化 Qcc 模型，

在 SDN 控制器中指定 GrandMaster 标识，获取

到拓扑信息之后计算时钟生成树从而决定所有

设备中每个端口的角色，进行相应的配置，此

外还通过一个试验台展示了该方案如何配置时

间同步特性。 
对于 TSN 具体选用什么方法来实现集中的

控制管理的问题，Gerhard 等[12]认为 OpenFlow 是

解决在 TSN 中部署生成的路由和调度这个问题

的有效方案，并且可以为终端设备到控制中心的

流预留通知提供高度的灵活性。所以文献[12]结
合 SDN 提出了一种软件定义流保留的体系架构，

使用已有的 SDN 控制器软件和南向接口协议，并

根据 802.1Qcc 定义了一个功能完整的 TSN 配置

基础设施。Böhm 等[13]从灵活性的方面考虑，提

出了在 TSN 环境下集成 OpenFlow 的体系架构来

解决动态流预留的问题，使用OpenFlow作为TSN
的网络管理协议，并利用现有的开源 SDN 控制器

进行了实现。Hackel 等[14]证明了 TSN 与 SDN 的

结合能够保障时间敏感流的传输质量，在汽车网

络中具有巨大的潜力。 
Gerhard 和 Böhm 都详细总结了 TSN 控制器

需要满足的要求以及OpenFlow满足要求的情况。

除了特定于 802.1CB 的报头外，OpenFlow 支持在

802.1Qcc 数据帧规范中可以选择的所有可能的协

议字段，因此 OpenFlow 不需要在流接收和发送

设备上进行流转换，并且根据匹配标准将数据帧

匹配到流规则中、出入端口的计量以及出队列与

出端口的选择是 OpenFlow 里的常见操作。但是

OpenFlow 不支持时钟同步，无法为 IEEE 802.1 
Qbv 标准中的时间感知整形提供队列管理功能。

为了满足 TSN 的这些需求，需要对原本的 SDN
进行扩充。例如，整形器的配置可以附加一个南

向协议，如 NETCONF，通过同时使用两种不同

的南向协议来实现部署[12]，时钟同步则必须使用

另外的协议（如精度时间协议）来实现[13]，在这

方面 Mizrahi 已经进行了一些研究[15-16]。 
TSN与 5G结合成为工业互联网的发展方向。

Farkas 等[17]认为 5G 的超低时延能力可以和 TSN
特征很好地匹配，这两个关键技术的集成能够提

供确定性的端到端连接，并且认为控制平面集成

的第一步是基于软件定义网络的方法实现 TSN
的完全集中模型。在集中控制的架构下，从 TSN
桥接网络隐藏 5G 系统（5GS，5G system）内部

过程，把 5GS 看作一组 TSN 网桥，能够接收并

转换执行 TSN 在用户和控制平面的发出信息，从

而使 5GS 能够于 TSN 域中协同运行。 
5G PPP 将 SDN 定义为 5G 核心网络的一种

技术，同时 IEEE 802.1 TSN 任务组也已经发布了

TSN 在前传网络方面的草案，但是这两个网络现

在需要分别进行配置，这阻碍了两种技术的协同

和 5G 的进一步发展[18]。Böhm 等[19]提出使用

TSSDN 作为 TSN 和 SDN 的统一控制平面，在不
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改变数据平面的情况下，形成一个由 TSN 网桥和

SDN 交换机组成的联合网络，以此实现基于 TSN
的前传网络和 5G PPP 中基于 SDN 的核心网络的

统一配置，并且通过测试平台证明了这个概念的

可行性。 
此外，5G 所采用的网络切片技术如何在 TSN

中启用是两者融合需要满足的需求，目前还没有

相关的技术或标准来实现。Bhattacharjee 等[20]提

出了一种把 5G 中网络切片控制管理系统与 TSN
控制面互联的方法机制，在一种新的网络架构中

通过 5G 应用功能与 TSN 的 CNC 之间的交互，

使 TSN 传输网络能够支持网络切片的生命周期

管理，从而能够进一步释放端到端确定性通信的

潜力。 
4.2  资源管理策略 

TSN 采用的流量整形与转发大多是以

IEEE 802.1Qbv 为基础的门控整形机制，需要

在集中式的控制器中对门控列表进行配置，从

而达到端到端确定性传输的效果。对于具有一

定规模的网络来说，手动控制太过复杂，这就

需要一些算法策略来解决自动生成门控列表

这个 NP 完全问题，实现网络资源的有效管理。

资源管理策略发展如表 1 所示。 

表 1 资源管理策略发展
Table 1  The development of resource  

management strategy 
研究内容 解决的问题 

推导时间敏感流调度

的约束条件 
为时间敏感网络流量调度方案的自动化

配置方案生成奠定基础 

联合路由对流量进行

调度 
同时进行空间和时间上的隔离传输，避

免瓶颈链路造成时间敏感流量可调度性

降低 

引入对多播传输调度

的预处理和后处理 
增强时间敏感网络的多播能力，避免出

现多播下调度算法运行时间大幅度与可

调度性降低的问题 

在线调度方案 解决网络运行期间设备或流量的动态增

删改变问题 

考虑低优先级流量的

调度方案 
避免高优先级流的调度严重影响到低优

先级流的可调度性 

调度方案求解与机器

学习结合 
推动TSN的全自动化配置和设备的即插

即用的实现 

调度方案信息的保护 避免出现因为调度方案泄露而受到攻击

影响系统稳定性的问题 

 
Craciunas 等[21]分析了影响 802.1Qbv 实时通

信的确定性行为的关键功能参数，并基于这些参

数的广义配置，推导出了计算离线调度所需的约

束条件；在交换多速率时间触发网络中，使用一

阶逻辑约束来阐述任务调度问题，并提出使用可

满足性模理论（SMT，satisfiability modulo theo-
ries）和混合整数规划（MIP，mixed integer pro-
gramming）求解器寻找解决方案[22]。Santos 等[23]

使用 SMT 求解器为 TSN 交换机输出调度方案，

完 成 了 自 动 生 成 TSN 调 度 方 案 的 工 具

TSNSCHED。同时进行空间隔离和时间隔离的联

合路由调度也出现了相关的研究[24]，可以通过为

流选取剩余带宽大的链路来均衡链路利用率以提

高流量的可调度性。Huang 等[25]考虑到周期性流

带宽利用率的分散性会导致传输瓶颈判断标准缺

乏准确性，通过分析不同周期流的组合的带宽利

用情况，引入了一种新的度量调度瓶颈的方法并

提出了一种时间触发流感知路由算法，进一步提

高了流的可调度性。 
大部分提出来的调度方案适用于多播，但会

对流量的可调度性和执行时间造成很大的影响，

所以 Yu 等[26]对多播 TSN 中动态应用的调度问题

进行了相关的研究，通过引入预处理和后处理阶

段，在不影响求解空间的情况下对网络链路进行

修剪和合并，减少了链路的数量，从而大大减少

了路由和调度变量的约束数，加速了动态应用程

序的调度合成，并且维持了可调度性和解决方案

空间。 
现代网络的场景常常存在各种动态变化，如

网络节点、网络拓扑或流量模式的变化。在这种

情况下，假设预先知道所有流信息的离线调度算

法就不再适用。所以一些联合路由的在线增量调

度的方法被提出[27-28]，以解决网络运行过程中设

备或者流的增加。同时，Nasrallah 等[29]对动态流

资源分配和许可控制策略进行了相关的研究，并

为存在动态变化的 TSN 设计了一个 CNC 接口，

允许在运行时对网络重新配置策略。与大多数控

制管理研究不同的是，他们考虑了集中式控制模

型单点故障、增加复杂度的缺点，对模型进行了

修改，将控制面和数据面进行结合，使重配置策

略能够在完全分布式和分布式用户/集中式网络

模型上运行。 
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上述方法都只是从优先级最高的时间触发流

量来考虑调度的问题，但 TSN 需要满足多种流量

共存的调度和时延保证。Zhao 等[30]采用网络演算

的方法分析了帧抢占和非抢占模式下最高优先级

的时间触发流量对较低优先级的音视频流传输的

影响，并给出了音视频流量保持有界时延传输的

条件。基于此研究，Gavrilut 等[5]在帧抢占和非抢

占提出了一种在 TSN 中考虑音视频流量的时间

触发流量联合路由调度的方法，在保证时间触

发流量传输能力的同时，为音视频流量留出更

多的传输资源，提高了音视频流量的可调度性。

Metaal 等[31]考虑到不同工业以太网具有不同质

量要求的应用，设计了一种允许这些具有不同

流量模式和服务质量要求的流量在一个网络

共同进行传输的方法，从而加速了 TSN 实现与

这些异构网络的集成。Chuang 等[32]在 TSN 中

同时考虑高优先级时间触发流与优先级较低

的音视频流两者调度的前提下提出了基于蚁

群算法在线路由调度方法，实现灵活地调整或

重路由。 
随着现在网络设备向着即插即用的方向发

展，对实时网络控制管理的研究也更进一步，出

现了 TSN 网络的自配置的方案，从而实现网络的

自动更新来适应网络中的变化，人工输入参数的

步骤可以一并省略。Gutiérrez 等[33]以引入配置代

理的方式向现有的实时网络配置和管理技术中添

加了学习功能。配置代理包含网络检测、流信息

提取、生成调度和重配置 4 个功能模块，通过不

断监测网络并提取相关的信息，实现对网络当前

配置的及时修改。此外，Navet[34]提出了机器学习

是否能够为 TSN 提供一个有效的可调度性分析

的问题，并对监督式和无监督式机器学习进行了

研究，证明了机器学习算法可以较为准确地对可

调度性能进行预测。 
TSN中的网络安全问题不仅包括所传输数据

的安全，还包括流量传输的时隙和路由等信息的

安全。Mahfouzi 等[35]在满足流传输时间约束的同

时为网络控制面的路由和调度提出了具有安全意

识的方法，通过对资源的仔细优化来提高网络控

制系统抵御攻击的弹性和能力，保障了工业控制

等应用的稳定性。 

4.3  管理规模优化 
对 TSN 进行资源分配、控制流量传输的门控

列表的自动化配置虽然可以通过上述约束求解的

调度算法解决，但求解的复杂度很高，SMT 等求

解器可以达到指数复杂度，当存在超出一定数量

范围的帧和复杂的约束条件时，问题求解就变得

复杂。 
针对这种管理规模局限性的问题，启发式方

法或者启发式方法与基于 SMT 的方法组合得到

了很多的关注和研究，如利用贪婪算法[36]或遗传

算法[37]进行调度可以得到随流规模线性增长的

复杂度，还可以在减少解决方案空间与得到方案

的性能之间进行权衡，两种基础调度求解方法对

比如表 2 所示。TSN 交换机中数量有限的调度表

条目限制了可调度的时间敏感流数量，JIN 等[38]

放宽了交换机端口控制的限制，使交换机无须在

所有情况下都记录每个数据包的端口控制信息，

从而大大减少了流调度时所需要的调度条目表，

结合快速启动算法消除调度冲突，扩大了可调度

的网络规模。 

表 2 调度求解方法对比
Table 2  Comparison of scheduling solution methods 

调度求解方法 可调度性 时间复杂度 

线性规划求解 求解时间充足的情况

下，能够保证所求方案

满足约束的最优解 

指数复杂度，求解时

间随流和网络规模增

大而指数增加 

启发式方法 不能保证所求的调度

方案完全满足约束的

最优解 

线性复杂度，算法运

行时间随流和网络规

模的增大而线性增加 

 
Hellmanns 等[39]针对工业网络中的规模问题

提出了更进一步的解决方案，设计了一种利用工

厂网络的层次结构对同步流量进行分层次分阶段

调度的方法。这种方法把网络分割为层次化的子

网，机器层网络通过边缘交换机连接到生产单元

网络、生产单元网络再连接到大的环形拓扑中，

形成工业骨干网。流量的调度分为两个阶段：子

网内的调度利用无等待传输条件下的禁忌搜索启

发式；子网间调度则基于模拟追踪的方法进行。

文献[39]提出的层次化调度的方法比传统的方法

的性能提高了两个数量级，显著地扩大了网络控

制管理的范围。 
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工业 4.0 要求网络实现大规模跨域的通信，

但目前的 TSN 网络没有提供彼此之间的连接与

协同控制，Böhm 等[7]提出了 TSN 网络东西向接

口协议的概念，TSN 控制器在利用路由协议找到

邻近控制器后，通过东西向协议建立多域时间同

步的基准、传递关于流连接建立的信令，实现了

基于 IEEE 802.1 Qcc的多个TSN控制平面间的通

信，以此支持跨多个 TSN 域的通信路径的建立和

时间敏感流量的有效传输。 
除了在多个 TSN 域间进行通信，TSN 作为统

一实时工业以太网的标准技术，实现与其他遗留

实时工业以太网的互联互通也是 TSN 需要满足

的要求。Chouksey 等[40]使用多个不同厂商的 TSN
设备建立了一个异构 TSN 测试平台并进行了配

置和调试，总结了市场现有的 TSN 设备和工具以

及系统控制存在的问题。Schriegel 等[41]将多 SDN
域控制平面架构应用到 TSN 与异构网络的互联

互通之上，并且将遗留的以太网接入 SDN 代理，

从而使其数据平面集成到 SDN 控制面中，异构网

络与 TSN 之间就可以通过 SDN 的东西向接口来

实现网络间的通信。 
将 TSN 集成到 OPC 统一架构（UA，unified 

architecture）中是 TSN 被广泛应用的关键步骤。

OPCUA 作为一个自动化技术与机器对机器网络传

输协议，允许工业设备之间跨平台的通信，

OPCUATSN 则能够使这种通信具有实时和确定性

传输的能力，也能使 TSN 设备实现即插即用[42]。

Eymüller 等[43]对跨多个实时传输组件的运行连续

和分布式进程的问题进行建模，并提出了一种将

TSN 上的实时通信与 OPC UA 结合通信的方法，实

现了实时同步多个分布式 OPC UA 程序和交换进

程数据。 

5  结束语 

时间敏感网络作为下一代生产型网络的重要

组成部分已经得到了充分的重视，其标准的开放

性为研究提供了更开阔的空间。本文结合应用场

景和标准进展分析归纳了当前时间敏感网络发展

部署中其控制管理机制所面临的挑战，并对时间

敏感网络控制平面架构、管理方法与策略方面的

最新研究进展进行了总结概述。 
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