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摘  要：首先，介绍了网络层跳变技术的基本概念并给出了其所能抵御的安全威胁；接着，从传统网络和

软件定义网络给出了网络层跳变技术的两种模型和通信方式；然后，从跳变属性、跳变的实现方式和跳变

的触发方式 3个方面对网络层跳变技术进行分类，并给出网络层跳变的两种评估模型；最后，总结了网络层

跳变技术目前仍然存在的问题，以及相应的发展方向。 
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1  引言 

近年来，5G、物联网等技术的飞速发展，连

接到互联网的设备数量飞速增加，计算机网络的

复杂性到达了新的水平。然而传统网络的静态属

性为攻击者（如蠕虫、木马、病毒和恶意代码等）

发起有效攻击并取得成功提供了很大的优势。攻

击者可以通过监视目标系统，获取目标系统配置

信息，识别目标系统上可利用的漏洞，选择合适

的时间和位置来发起攻击。 
传统的网络防御技术（如防火墙、入侵检测

系统和杀毒软件等）可以在一定限度上抵御攻击

者发起的攻击，然而这些安全系统在本质上是被

动且不完整的，仅能检测基于先验知识的已知漏

洞，不能防御未知的漏洞和后门。特别是对于最

近几年数量和复杂性激增的高级网络攻击[1]，传

统的网络防御系统显得苍白而无力，进而给企业和

终端用户造成声誉、社会和金融的严重损害[2]，可

以看出，网络空间面临“易攻难守”的安全态势。 
为了扭转这一局面，美国网络安全与信息保

障研发计划提出了改变游戏规则的移动目标防御

（MTD，move target defense）技术[3]，其核心思想

是不通过构建一个没有漏洞的系统来增强目标系

统的安全性，而利用目标系统所处的时间和空间

环境，自适应改变攻击表面来增加系统的迷惑性

和不确定性，使得攻击者无法在有效的时间内对

目标系统制定出有效的攻击策略。即使攻击者在

当前时刻获取到目标系统的信息，但随着时空的

转变，攻击者获取的关键信息也会失效，从而减

小攻击者成功攻击的概率。 
移动目标防御的特性根据 Cho 等[4]的分类可

以划分为 3 种；轮换性、多样性和冗余性，其中

基于轮换的移动目标防御系统通过重新排列和随

机化网络配置（如指令集、地址版图、IP、MAC、
端口、路由等）来改变网络攻防的不对称格局，

增加攻击者成功攻击的难度。而网络层作为网络

配置中最关键的网络属性之一，基于网络层的

MTD 技术受到了广泛关注。然而目前尚未有学者

对网络层跳变技术进行总结，尽管目前有 MTD
的综述[4]介绍了基于轮换的 MTD 技术，但这些

介绍侧重于描述 MTD 的发展，没有详细介绍网

络层跳变技术，因此本文综述了面向网络层的

动态跳变技术。 
网络层动态跳变技术的发展脉络如图 1 所

示。2001 年，美国国防高级防御研究计划局在信

息安全项目中首次提出了基于 IP 跳变的动态地

址转换技术[5]，之后国内外研究机构持续跟进，

相继提出 APOD[6]、MT6D[7]、RHM[8]、端地址跳

变[9]等网络层跳变技术，这些技术部署于传统网

络，需要解决终端之间同步问题，以及部署跳变

系统带来的性能损失问题。因此，软件定义网络

（SDN）的兴起为网络层动态跳变技术的发展带来

了革命性的转变，2012 年，网络层跳变技术首次

被应用于软件定义网络，并在该技术的基础上涌

 
图 1  网络层动态跳变技术的发展脉络 

Figure 1  The development context of network layer dynamic hopping technology 
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现出不同的跳变模型，如随机路由跳变（RRM，

random route mutation）技术[10]在软件定义网络上

实现路由跳变。同时，由于网络层跳变技术跳变

网络属性，给终端之间通信带来很大的性能影响，

因此需要采用合适的理论模型或自适应的机制

来平衡网络层跳变的安全有效性和资源开销。

2013 年，有研究者提出用博弈理论来指导跳变

策略，平衡网络跳变系统的有效性和开销。之

后的研究一直围绕构建一个高可用、高安全的

网络层跳变系统展开研究。 

2  安全威胁 

Hon 等[11]根据 MTD 的性质将其划分为基于

轮换性的 MTD 技术、基于多样性的 MTD 技术和

基于冗余性的 MTD 技术。其中，基于轮换性的

MTD 技术通过随机化系统的配置（包括 IP 地址

跳变、虚拟机轮换、TCP 端口跳变等）来混淆攻

击者，使得攻击者花费更多的时间去扫描系统，

并使收集到的目标系统的信息无效。基于多样性

的 MTD 技术使用具有同样功能、不同实现方式

的系统组件来提高系统的容忍性，使得系统在面

对攻击时能够正常为用户提供服务。基于冗余性

的 MTD 技术通过提供具有相同功能的多个系统

副本来增加系统的可靠性和可用性。网络层动态

跳变技术作为基于轮换性的 MTD 技术的子集，

其轮换的主要目标是网络层的配置，包括 IP 地

址、MAC 地址、端口以及网络拓扑，该技术能够

作为入侵防护系统来防护对目标系统的渗透，最

小化攻击者发现目标系统的概率，其抵御的攻击

类型主要包括扫描攻击、DDoS 攻击、蠕虫攻击、

APT 攻击。表 1 列举了典型的网络层跳变技术防

御的安全威胁。 
（1）扫描攻击 
在扫描攻击中，攻击者通常使用定制的扫描

工具（Libnmap、Nmap）向目标网络发送探测报

文，获取目标网络的 IP 地址、开放端口和网络拓

扑，从而根据获得的信息向目标网络发起进一步

的攻击。为了使攻击者获取的信息无效，阻断攻

击链的连续性，文献[8,12-17]相继提出了网络层

跳变技术，理论仿真和实验分析了网络层跳变技

术能够有效防御扫描攻击。 

表 1 典型的网络层跳变技术防御的安全威胁

Table 1  Security threats defended by typical network 
layer hopping technology 

典型技术 扫描

攻击 
DDoS
攻击 

蠕虫

传播 
APT
攻击 

DYNAT (Kewley 等) √ √   

NASR (Antonatos 等) √  √  

MT6D (DUNLOP 等)     

Port Hopping (Lee 等)  √   

RPH (Badishi 等)  √   

RHM (Jafarian 等) √  √  

OF-RHM (Jafarian 等) √  √  

STAM (Jafarian 等) √  √ √ 

端信息跳变 (Shi 等) √ √   

 
（2）DDoS 攻击 

DDoS 攻击通过使用大量的僵尸网络向目

标系统洪泛 UDP、ICMP、SYN 报文，使得目

标系统因资源耗尽而无法为用户提供正常服

务。为了防护 DDoS 攻击对目标系统造成的威

胁，文献[18-23]提出了 IP/PORT 跳变技术来减

轻 DDoS 攻击对目标系统的影响，使得 DDoS
攻击者无法针对指定的 IP 地址进行持久连续性

洪泛。 
（3）蠕虫攻击 
与扫描攻击不同的是，蠕虫攻击的攻击过程

除了最初的扫描攻击外，还有后续的攻击、传染

和现场处理 3 个阶段。首先，蠕虫病毒会对选取

的指定 IP 地址段进行扫描，当扫描到活跃主机

时，会通过活跃主机的漏洞把蠕虫病毒复制到目

标主机上，接着对感染主机进行现场处理，之后，

感染主机也可作为病毒主机对网络系统进行进一

步的感染。为了抵御蠕虫病毒的传播，网络地址

随机化（NASR，network address space randomi-
zation）技术[24]通过随机化目标主机的 IP 地址，

使得蠕虫无法扫描到活跃主机，即使扫描到活跃

主机，但随着 IP 地址的跳变，蠕虫也无法对活跃

主机进行感染。 
（4）高级持续性攻击（APT，advance persistent 

threat） 
APT 通过执行静默、持续、自适应的攻击方

式来访问目标系统的资源并控制目标系统。根据
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网络杀伤链模型，其可以看成是一个多阶段的攻

击方式，即其攻击过程包括目标侦察、武器化、

投放、利用、安装、命令和控制、行动 7 个阶段，

因此可以采用网络层跳变技术来防御 APT 攻击

的目标侦察阶段[25]，使得 APT 者无法获取目标系

统的信息，进而无法执行网络杀伤链的后续过程。 

3  实现架构 

网络层跳变技术通过动态跳变终端的网络属

性来减小攻击面，增加攻击者识别终端关键信息的

难度，减小攻击的成功率。根据文献[9,22,26-27]，
基于网络层的跳变技术根据在不同网络场景下的

实现方式可以分为基于传统网络的网络层跳变模

型和基于软件定义网络的网络层跳变模型。 
3.1  基于传统网络的网络层跳变模型 

由于目前终端设备主要部署于传统网络，基于

传统网络的网络层跳变技术研究广泛。石乐义[9]在

2008 年提出了端信息跳变技术，通信双方或一方

通过协商跳变图案来伪随机地跳变端口、IP地址，

实现网络层跳变技术。随后国内外学者对基于传

统网络的网络层跳变模型开展进一步的研究，并

取得了一定的成果，总结这些成果可以得到如图 2
所示的基于传统网络的端信息跳变模型。在该模

型下，终端需要部署跳变代理，跳变代理负责终

端虚假网络属性与真实网络属性的转换，且完成

终端之间的认证以及终端之间的跳变速率和跳变

图案的协商。基于传统网络的端信息跳变技术通

信流程如图 3 所示，客户端与服务端通信之前，

客户端和服务端需要完成相互认证，且交换各自

的跳变图案（包括跳变序列和周期），以保证通信

时跳变代理能够准确完成虚假网络属性和真实网

络属性的变换。在通信过程中，客户端和服务端

的跳变图案需要保持严格同步，即客户端和服务

端需要及时知道彼此的跳变图案，避免客户端和

服务端因更新跳变图案而导致彼此无法具有一致

的跳变图案，进而导致正常网络通信失败。因此

基于时间的同步机制[22]和不需要严格时间耦合

的 ACK 应答同步机制[26]被用于解决端信息跳变

的同步问题，基于时间的同步机制将时间划分为

不同的定长，不同的时间定长具有不同网络属性，

可以有效隐蔽终端的网络属性，但这种同步机制

会受到网络时延和拥塞的影响。基于 ACK 应答

的同步机制不需要采用时间同步，而是将下一阶

段的网络属性放置到 ACK 报文中来通知对方，

但该种方法存在 ACK 报文被截获的可能，迫使

通信双方在一段时间内只能使用相同的端信息。 

 
图 2  基于传统网络的端信息跳变模型 

Figure 2  Terminal information hopping model based  
on traditional network 

 
图 3  基于传统网络的端信息跳变技术通信流程 

Figure 3  Communication process of terminal information hopping 
technology based on traditional network 

3.2  基于软件定义网络的网络层跳变模型 
针对基于软件定义网络的网络层跳变模型，

由于软件定义网络[27]控制平面和数据平面的分离

以及开放的可编程性，使得网络层跳变技术很容易

在软件定义网络中部署。因此，国内外学者针对基

于软件定义网络的网络层跳变技术开展了广泛的

研究，总结起来可以得到如图 4 所示的基于软件定

义网络的网络层跳变技术模型。在该模型下，系统

主要由控制器和 SDN 交换机组成。控制器是系统

的核心，其为终端分配两类网络属性，即真实网络

属性和虚拟网络属性，并通过动态跳变虚假网络属

性来保持终端的透明性。SDN 交换机负责接收控制

器下发的流表，并根据控制器两类网络属性的映射

关系完成终端发送数据包真实网络属性和虚假网
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络属性的转换。当系统中的两个终端进行通信时，

终端通过如图 5 所示的两种方式完成会话。 

 
图 4  基于软件定义网络的网络层跳变技术模型 

Figure 4  Network layer hopping technology model based on  
software defined network 

方式一是通过 DNS 服务器完成会话，具体地，

终端 1 通过终端 2 的域名向 DNS 服务器发起 DNS
请求进而获取终端 2 的虚拟网络属性，然后终端 1
根据源地址为终端 1的真实网络属性和目的地址为

终端 2 的虚拟网络属性建立连接，当数据报文通过

与源端相连的 SDN 交换机时，修改源地址为终端 1
的虚拟网络属性后，将数据报文发送到目的端的跳

变代理，与目的端相连的 SDN 交换机将目的地址

变换为终端 2 的真实网络属性，终端 2 接收到数据

报文后，向终端 1 发送响应报文，SDN 交换机完成

与请求相应的变换操作。方式二是通过控制器授权

完成会话，当终端 1 与终端 2 进行会话时，终端 1
首先需要向控制器发送授权请求，当授权成功数据

报文才能发送到终端 2，未被授权的报文被直接丢

弃，数据报文经过与源端和目的端相连的 SDN 控

制器时完成与方式一相同的操作。 

4  分类 

Cho 等[4]将移动目标防御技术总结为 3 个关

键问题，即哪些系统配置属性能够改变来迷惑攻

击者；如何移动目标系统的属性来增加攻击的不

确定性和不可预测性；如何选择轮换的时间来平

衡开销和有效性。本文基于这 3 个关键问题，将

网络层跳变技术从跳变属性、跳变的实现方式和

跳变的触发方式 3 个层面进行划分。具体的分类

方法如表 2 所示。 
4.1  跳变属性 

针对网络层跳变技术的跳变属性，主要分为

单一属性的跳变机制和多维属性协同跳变机制。 
在网络层跳变技术中，对于单一属性的跳变

机制，主要分为 IP 地址跳变、MAC 地址跳变、

端口地址跳变和路由地址跳变。针对 IP 地址跳

变，Antonatos等[24]提出了网络地址随机化（NASR, 
network address space randomization）技术，其通

 
图 5  基于软件定义网络的跳变模型下两种通信模式 

Figure 5  Two communication modes under the hopping model based on software defined network 
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过 DHCP 服务器来周期性改变终端的 IP 地址，实

现 IP 地址的动态化，能够有效防御蠕虫的传播。

但是 NASR 无法对终端保持透明，每次轮换的都

是主机的真实 IP 地址。因此，2012 年，Jafarian
等[8]提出了随机主机跳变（RHM，random host 
mutation）技术，其采用两级跳变机制来增加跳变

随机性，即低频跳变为主机分配一个地址空间，

而高频跳变从分配的地址空间中为主机选择一个

地址，主机保持真实 IP 地址不变，动态跳变虚拟

IP 跳变，保证了终端的透明性。针对端口地址跳

变，文献[22]提出在不改变现有 UDP/TCP 的前提

下，根据时间和客户端与服务器端共享密钥来随

机生成服务器对外的 UDP/TCP 端口号。针对路

由跳变，文献[10]提出了一种主动随机路由突变

（RRM，random route mutation）技术，通过可满

足性模理论将 RRM 建模为约束满足问题进而求

解得到最优的跳变路径，它可以同时随机改变网

络中多个流的路由，以防御侦察、窃听和 DoS 攻

击，同时保持端到端的 QoS 属性。实验结果证

明，与静态路由相比，RRM 可以保护至少 90%
的报文免受真实攻击者的攻击，且 RRM 可以有

效地部署在常规网络和 SDN 上，而不会对会话

报文造成任何影响。 
由于单一属性的跳变技术仅从单一网络属性

进行变化，攻击者通过其他网络属性获取网络系

统未知的漏洞后门，进而获取目标系统的控制权。

因此，多属性协同跳变可以进一步缩小攻击面，

增强网络系统的安全性。Chen 等[28]提出将 IP 跳

变和路径跳变结合起来实现内网的主动防护，可

以有效阻断零日漏洞和 DoS 攻击。Jafarian 等[29]

提出主机身份匿名（HIDE，host identity anony-
mization）技术，从跳变主机地址、跳变主机指纹、

匿名主机指纹、部署具有上下文感知指纹的高保

真蜜罐和在这些蜜罐上部署上下文感知的内容这

5 个维度防御高级攻击者，在保证合理开销的基

础上，能够有效防御来自红帽子黑客的攻击。Luo
等[30]提出一种根据源属性、服务属性和时间来高

速率、不可预测的跳变终端的 IP 地址和端口的方

法，在引入可接受操作开销的前提下能够有效防

御内部和外部威胁。Sharma 等[31]提出随机主机和

服务复用（RHSM，Random Host and Service 
Multiplexing）技术，其允许主机及运行的服务具

有多个虚拟 IP 地址和端口号，且这些端口号随着

时间的改变而不断变化，并以多对多的方式和解

复用的方式复用到真实 IP 和端口上，能够有效地

混淆网络和传输层服务的真实身份。文献[32]认
为单一的网络地址跳变方法无法防御知道目标域

名的攻击者，因此提出了一种基于随机域名和地

址突变的网络防御（RDAM，random domain and 
address mutation）方法，该方法通过动态域名方

法增加了攻击者的扫描空间，降低了攻击者扫描

成功的可能性。 

表 2 网络层跳变技术分类方法及其优缺点
Table 2  Network layer hopping technology classification method and its advantages and disadvantages 

分类方法 优点 缺点 参考文献 

跳变属性 单一属性 
的跳变 

跳变系统的实现较为简单 无法防御高级的攻击者根据其他网络属性进

行攻击 
文献[8,10,22] 

多维属性 
协同跳变 

多维属性协同跳变，进一步缩小

攻击面，增加了系统的安全性 
对网络传输性能影响更大，且需要考虑多种

跳变方式如何协同 
文献[28-32] 

跳变的 
实现方式 

基于传统 
网络实现 

可以实现高速率跳变，增加跳变

的不可预测性 
改变现有的网络协议；网络性能损失严重 文献[5,22,26,33-36] 

基于 SDN 
实现 

灵活的网络架构，便于部署动态

跳变系统 
需要部署 SDN 控制器和 SDN 交换机，部署

成本高；SDN 控制器存在固有的网络威胁 
文献[12,25,37-40] 

跳变的 
触发方式 

非自适应 
跳变 

部署方式简单 难以平衡系统的安全性和通信性能，较大的

跳变周期无法防御攻击者，较小的跳变周期

影响通信性能 

文献 
[5-10,12,21-26, 28-40] 

自适应 
跳变 

能够根据攻击行为作出相应的反

应，在一定限度上可以降低跳变

对通信性能的影响 

很难对攻击行为进行完美刻画，存在漏报率

和误报率 
文献[41-45] 
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4.2  跳变的实现方式 
网络层跳变技术的实现方式，主要分为基

于传统网络的实现方式和基于 SDN 的实现  
方式。 

在基于传统网络实现网络层跳变技术方面，

端信息跳变是其主要的实现形式，其关键性问题

主要包括合理的跳变策略和有效的同步机制。

2001 年，Kewley 等[5]首次提出采用动态地址转换

（DyNAT，dynamic network address translation）技

术来增强网络的安全性，其在客户端部署 DyNAT
插件，在服务器端部署 DyNAT 网关，DyNAT 插

件负责处理来自客户端的请求报文和进入客户端

的响应报文，DyNAT 网关负责处理到达服务端的

请求报文和离开服务端的响应报文。之后，针对

端信息跳变的跳变策略问题，文献[22]提出通过

时间和密钥来动态生成服务端的端口号，使得授

权的用户才能访问服务端，有效地减轻了 DDoS
攻击。文献[33]提出将数据流分布多个传输连接

上来增强数据的隐蔽性。针对端信息跳变的同步

机制问题，文献[26]提出基于 ACK 的端口跳变机

制，通过共享密钥和数据包的发送个数来确定下

一跳变间隔的端口。文献[34-35]提出了分布式时

间戳同步机制，有效地避免集中式的时间戳同步

机制面临的单节点故障问题。文献[36]针对当前

同步机制无法适应亚秒、毫秒级的高速率跳变，

提出端信息扩展认证同步机制，有效地解决了高

隐蔽要求下的高速跳变问题。实验结果表明，提

出的端信息跳扩混合机制能够提高在高跳变场景

下的可用性和隐蔽性。 
在基于 SDN 实现网络层跳变技术方面，2012

年，Jafarian 等[12]首次提出将网络层跳变技术应用

于 SDN 网络中，并实现了基于 OpenFlow 的主机

突变（OF-RHM，OpenFlow random host mutation）
技术，其通过 NOX 控制器为终端分配两类 IP，
即虚拟 IP 和真实 IP，且终端保持真实 IP 不变，

周期性变换虚拟 IP，使得终端保持透明，能够较

好地防御网络扫描和蠕虫传播，但无法有效地防

御高级持续性攻击。因此，2014 年，Jafarian 等[25]

提出在时间和空间两个维度上对终端的 IP 地址

进行变化，即通过时间间隔和源属性进行跳变，

增加了虚拟 IP 选择的不确定性，能够有效地防御

高级持续性攻击。2015 年，Jafarian 等在前面研

究的基础上提出一种高效的主机跳变机制[37]，在

保证跳变的不可预测性的前提下实现最大化的防

御效果。更进一步，Hu 等 [38]提出了一种基于

OpenFlow 的网络层移动目标防御方案，能够实现

终端在全网的防护，在域内终端通过 IP 地址跳变

进行防御，在跨域的情况下终端通过端口跳变进

行防御。Sharma 等[39]提出灵活随机的 IP 多路复

用（FRVM，flexible random virtual IP multiplexing）
技术，通过多个随机的、随时间变化的虚拟 IP 地

址复用到真实 IP 来增强系统的安全性。文献[40]
提出不仅在终端进行 IP 跳变，而且将 IP 跳变应

用于数据平面交换机，并通过基于哈希链的同

步签名来同步网络路径中的各个节点。 
4.3  跳变的触发方式 

网络层跳变技术的跳变方式主要分为非自适

应跳变和自适应跳变。对于非自适应的网络层跳

变技术，其主要实现形式是周期性跳变，周期性

跳变是网络层跳变机制以固定的时间间隔去跳变

网络层属性。早期提出的 RHM、OF-RHM 以及

端信息跳变技术均以固定的周期去轮换终端的关

键属性，如果跳变时间间隔过长，攻击者在跳变

间隔内能够渗透进目标系统，导致防御失效。而

如果跳变周期过短，会严重影响网络性能并且浪

费网络资源，特别是当无攻击者渗透目标系统

时，高速跳变网络属性也显得毫无意义，因此

合理的跳变方式可以有效保证安全性和提高通

信质量。 
自适应跳变机制在保证系统安全性的同时将

网络性能的损失降到最小。Jafarian 等[41]提出一种

自适应敌手的 IP 地址随机化技术，其通过将敌手

的扫描行为假设为非均匀的扫描和非重复的扫

描，然后根据这种假设行为判断攻击者的扫描行

为，进而做出自适应的跳变。Ma 等[42]提出一种

自适应的端点跳变技术（SEHT，self-adaptive 
end-point hopping technique），通过可满足性模理

论（SMT）来描述跳变的限制，保证跳变的低开

销和高可用性，同时根据假设测试分析扫描策略

进而指导跳变策略的选择。实验结果表明，SEHT
在保证低开销的前提下能够防御 90%的扫描攻

击。Wang 等[43]在软件定义网络中设计并实现 IP
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地址和 MAC 地址协同化的内网防护系统，并采

用网络侦察的博弈模型求解最优的跳变周期，

使得跳变网络层属性不影响正常的网络服务。

Yoon 等[44]提出一种分层架构的攻击图模型，该

模型提供了网络的漏洞和网络拓扑，可用于在

指定网络中选择高优先级的主机进行轮换并且

确定主机轮换的频率，以最小的防御开销降低

攻击成功的概率。实验结果表明，该方法能够

有效降低攻击成功的概率，且具有跳变的系统

与无跳变的系统在转发数据包时的时延相差不

大。Wang 等[45]通过研究 MTD 时序问题提出了

一个基于更新奖励理论的算法，并在综合考虑

自适应开销和攻击成本的基础上，用来自 9 026 个

不同 IP 的 50 704 种不同的 DDoS 攻击来评估该

算法，实验结果表明，与现有的周期性和随机

自适应算法相比，提出的算法在相同的安全保

证下更具成本效益。 

5  模型及评估 

为了评估网络层跳变技术的有效性和平衡网

络层跳变的有效性和性能损失，增强网络层跳变系

统的可用性，国内外研究者提出了不同的模型去分

析网络层动态跳变技术，主要分为基于概率的评估

模型和基于博弈的跳变策略选取机制模型。 
5.1  概率模型 

针对基于概率的评估模型，研究者主要从扫

描攻击、DDoS 攻击、蠕虫传播、APT 攻击这 4 种

攻击方式入手，分析当部署动态跳变系统时，攻

击者成功攻击目标的概率。 
Carroll等[46]提出使用瓮模型对静态网络和动

态网络进行分析，并比较在不同的网络大小、漏

洞系统数目、扫描地址空间、轮换频率的条件下

攻击成功的概率。实验结果表明，动态网络能够

有效降低攻击者攻击成功的概率。文献[25]提出

从威慑率、欺骗率、检测率 3 个方面对动态防御

系统进行评估。同时，从协作扫描、本地偏好扫

描来分析攻击成功的概率。 
此外，相关研究者也将概率模型引入网络层

跳变策略选取的研究中，通过将攻击者和防御者

的行为建模为概率模型，在保证安全性的前提下，

得到增强系统可用性的跳变策略。 

Clark 等[47]将跳变周期的选取建模为最优停

止问题，并在综合分析攻击成功的概率和资源开

销的基础上，给出最优的跳变周期。Maleki 等[48]

通过使用马尔可夫模型来分析网络层跳变，根据

目标隐藏的数量将网络系统建模为单目标隐藏和

多目标隐藏，并给出各自的状态转移图，在状态

转移图的基础上，给出两种情况下目标系统的安

全指标。Yoon 等[44]提出采用三层攻击图模型对目

标系统的关键资产进行建模，进而评估这些关键

资产的漏洞等级。进一步，根据这些漏洞等级提

出两种关键资产指标，即基于角色的关键性和基

于影响的关键性来区分关键资产的优先级，选择

优先级高的资产进行轮换。

5.2  博弈模型 
针对网络空间的攻防模型，从防御者的角度

来看，网络层动态跳变技术的主要目标是确定一

组最佳的网络配置来改变攻击面，最大限度地减

少攻击者行动带来的风险。从攻击者的角度来看，

攻击者旨在以最小的精力和最大的效率成功地发

起攻击。因此，博弈论很好地模拟了攻击者和网

络层跳变之间的竞争情况，可以有效指导网络层

跳变策略选取。本节主要基于完全信息博弈和不

完全信息博弈对网络层跳变技术进行分类。 
对于完全信息博弈，Manadhata 等[49]在考虑

安全性和可用性的基础上，提出采用二人随机博

弈模型选取最优的移动目标轮换策略。Lei 等[50]

提出将马尔可夫决策过程和动态博弈结合来塑造

MTD 场景下防御者与攻击者的多阶段博弈行为，

进而得到最优的跳变策略平衡防御的有效性和网

络服务质量。Feng 等[51]提出将非零和斯坦伯格博

弈应用于求解 MTD 策略，假设攻击者可以观察

到防御者先前的配置，通过将防御者建模为马尔

可夫决策过程，进而通过有效的迭代算法求出最

佳的跳变策略。 
对于不完全信息博弈，Chen 等[52]针对网络攻

防过程中攻防双方无法获取对方信息以及无法判

断对方收益的问题，提出了基于模糊静态贝叶斯

博弈的网络主动防御策略。在求解双方的效用函

数时引入了三角模糊数并采用模糊概率及其均值

的方法得到精确效用值，进而通过纳什均衡解得

最优跳变策略。Zhu 等[53]提出了一种多阶段反馈
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博弈模型，将其中带有 MTD 的攻击防御形式化

为零和博弈。在该模型中，网络系统被分解为不

同的部分，并将网络攻击行为建模为多阶段攻击

过程。此外，还分析了 MTD 实施对系统性能开

销和攻击成本的影响，以确定 MTD 机制的最佳

策略，从而将防御成本和系统安全风险最小化。

Lei 等[54]提出一种新颖的不完全信息马尔可夫博

弈理论，通过引入移动攻击面和移动勘测面的概

念，扩展具有不完全信息的最优策略选择。同时，

综合考虑防御成本和防御收益，设计了一种最优

策略生成算法，以防止所选策略与实际网络状况

发生偏差，从而保证了最优策略生成的正确性。

Tan 等[55]将马尔可夫决策过程与鲁棒博弈结合，

提出了一种基于马尔可夫鲁棒博弈模型。作者通

过定义基于移动攻击和探索面的移动目标防御模

型，描述了漏洞的随机出现以及由防御转换引起

的攻击方和防御方在认知行为上的差异。在此基

础上，构造了马尔可夫鲁棒博弈模型，描述了运

动目标防御对抗的多阶段、多状态特征，给出不

完全信息假设下的未知先验信息。最后通过将最

优策略选择等效转换为非线性规划问题，设计了

一种有效的最优防御策略选择算法。 

6  存在挑战及下一步研究方向 

（1）网络层跳变系统的易用性还有待提高 
目前针对无论是基于传统网络的还是基于

SDN 的网络层动态跳变技术，都无法完美解决因

跳变产生的会话维持问题，而目前用户对网络性

能要求苛刻，因会话维持产生的链接关闭将会严

重影响网络体验。 
（2）网络层跳变技术的安全性还需要进一步

改善 
基于网络层的跳变技术无法防御高级攻击者

发起网络攻击，如侧信道攻击、高级持续性攻击

等。因此，可以尝试结合其他防御手段，如结合

人工智能技术[57]和欺骗技术来发现潜在的攻击

者，对跳变策略进行最优化设置。 
（3）拓展应用范围和场景 
随着 IPv4 地址的耗尽，网络协议从 IPv4 向

IPv6 网络转变，基于 IPv4 的网络层跳变技术无法

直接过渡到 IPv6 网络中，且目前针对 IPv6 网络

的动态跳变技术研究很少，所以在 IPv6 网络中部

署网络层跳变具有重要的研究意义。同时，随着

物联网的发展，万物互连的时代到来，必然带来

更多的安全威胁，所以将网络层跳变技术引入物

联网去防范未知的漏洞和后门也具有重要的研究

价值[58]。 

7  结束语 

随着移动目标防御其他相关技术的提出和应

用，网络层动态跳变技术的发展趋势渐缓。但是网

络层动态防御技术仍然存在关键问题没有解决。 
网络层动态跳变引起的服务性能下降仍然是

迫切需要解决的问题。部署在传统网络的动态跳

变技术需要改变现有的通信协议方式，增加额外

的通信报文，引入了额外的时延开销。而部署在

SDN 中的网络层跳变技术，SDN 本身固有的数据

层和控制层威胁，使得在没解决现有威胁的前提

下，引入新的威胁。因此，可以考虑新的网络层

相关技术来部署网络层跳变，在保证安全性的同

时，保证通信服务质量不下降。 
网络层动态跳变技术仍然需要更加合理模型

进行评估。当前，针对网络层跳变技术的评估主

要是概率模型和博弈论模型，然而这两种模型的

抽象层次太高，忽略了很多关键因素，对实际网

络跳变系统的指导作用有限。因此，可以考虑其

表 3 网络层跳变技术的关键模型及其优缺点
Table 3  The key model of network layer hopping technology and its advantages and disadvantages 

理论模型 相关技术 优点 缺点 相关文献 

博弈模型 完全信息博弈 能够有效建模攻击者与防御者的行

为；能够通过多方的博弈行为得到最

优的跳变周期 

求解的复杂度比较高 文献 
[25,44,46-48] 

不完全信息博弈 

概率模型 攻击图 便于分析跳变技术的有效性；便于求

解最优的跳变策略 
对攻击者和防御者的抽象层次太高；模型

是静态的，无法建模复杂的网络攻防场景 
文献[49-54] 

概率论 
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他的模型对网络层跳变系统进行建模，如可以采

用排队论模型对网络层跳变进行评估，分析因系

统跳变带来的通信时延。 
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