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摘  要：针对智能化漏洞检测，从源代码程序依赖图中根据漏洞特征提取图结构源代码切片，将图结构切

片信息表征后利用图神经网络模型进行漏洞检测工作。实现了切片级的漏洞检测，并在代码行级预测漏洞

行位置。为了验证系统的有效性，分别与静态漏洞检测系统、基于序列化文本信息和基于图结构化信息的

漏洞检测系统做比较，实验结果表明，所提系统在漏洞检测能力上有较高准确性，并且在漏洞代码行预测工

作上有较好表现。 
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Abstract: For the intelligent vulnerability detection, the system extracts the graph structured source code slices 

according to the vulnerability characteristics from the program dependency graph of source code, and then presents 

the graph structured slice information to carry out vulnerability detection by using the graph neural network model. 

Slice level vulnerability detection was realized and the vulnerability line was located at the code line level. In order 

to verify the effectiveness of the system, compared with the static vulnerability detection systems, the vulnerability 

detection system based on serialized text information, and the vulnerability detection system based on graph 
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structured information, the experimental results show that the proposed system has a high accuracy in the 

vulnerability detection capability and a good performance in the vulnerability code line prediction. 

Keywords: vulnerability detection, graph structure, code slice, deep learning 

 

1  引言 

随着信息化进程不断加快，社会各个方面智

能化程度越来越高，软件在生活、生产、学习等

方面的应用越来越多，软件安全保障的需求量也

随之增大，软件安全问题日益突显。其中，软件

源代码漏洞检测的高效性和准确性急需提高以满

足社会需求。例如，公民个人信息与财产大量通

过网络传输与处理，为了保证公民信息与财产安

全而带来的源代码漏洞检测的工作量十分巨大，

而依赖于软件开发相关人员人工完成无法满足需

求，此外，人工检测软件源代码漏洞受到多种因

素影响，无法保证漏洞检测工作的准确性。所以，

需要提高软件漏洞检测工作的智能化程度以保证

其高效性和准确性。 
目前，代码漏洞检测系统的研究主要包括传

统漏洞检测方法和基于机器学习的漏洞检测方

法。传统的漏洞检测方法主要有基于规则的漏洞

检测方法和基于相似性的漏洞检测方法，基于规

则的漏洞检测方法对于规则外漏洞存在较高漏报

率，基于相似性的漏洞检测方法局限性较大。传

统的将机器学习应用于代码漏洞检测的方法，漏

洞数据的特征依赖于领域专家定义，需要花费大

量人工投入，也正由于漏洞数据特征需要人工定

义，对于特征的定义存在不可避免的缺失和误差，

进而影响漏洞检测系统的准确率。基于深度学习

的漏洞检测方法，由神经网络模型自动学习漏洞

数据特征，可以避免大量人工投入，同时神经网

络可以从更深层次分析漏洞数据特征，发现人类

未定义的代码结构特征，从而有效降低漏洞检测

系统的漏报率和误报率。 
目前基于神经网络的漏洞检测方法的研究工

作有以下两个方面。一方面，所使用的漏洞数据

集主要是漏洞相关序列化代码或者经过一定处理

的漏洞代码片段，提供给神经网络学习模型的漏

洞数据集只有相关代码的文本信息，对于漏洞代

码的依赖和调用信息没有很好地应用于预测源代

码漏洞。模型得到的信息十分有限，并不能全面

地获取漏洞特征，准确判断漏洞位置。另一方面，

采用图结构表示源代码漏洞数据可以较好地表达

漏洞特征信息[1]，已有相关研究将图结构化源代

码漏洞数据应用到漏洞检测工作，但主要存在如

下问题。 
问题 1：采用的图结构化数据中包含较多与

漏洞无关的源代码信息，这些信息作为神经网络

模型的输入，最终影响漏洞检测系统的高效性和

准确性。 
问题 2：有关图神经网络模型应用于源代码

漏洞检测领域的相关研究工作在漏洞检测粒度方

面仍存在较大提升空间，不能精确定位漏洞位置，

只能在较粗粒度上判断漏洞位置，对于漏洞的定

位停留在文件级或者函数级。 
本文主要构建了一个基于图结构化源代码切

片的智能化漏洞检测系统。首先，系统在源代码

漏洞数据集的预处理中采用代码切片技术，保证

不会向神经网络模型输入过多与源代码漏洞无关

的信息以提高系统的高效性和准确性；其次，系

统可以在切片级别预测源代码漏洞并在代码行级

定位漏洞位置，实现细粒度的源代码漏洞预测。 

2  相关工作 

2.1  传统的漏洞检测的相关工作 
传统的漏洞检测方法主要有基于规则的漏洞

检测方法和基于相似性的漏洞检测方法。基于规

则的漏洞检测方法主要依赖定义的漏洞规则，漏

洞规则的构建主要采用领域专家人工定义和编写

程序从大量已知漏洞数据中总结两种方法[2]。首

先，这种检测方法获取漏洞规则的过程需要投入

大量人力，资源浪费严重；其次，这种检测方法

的准确率基本取决于规则的完整性和正确性，而

这种方法定义的漏洞规则的完整性和正确性很难

得到保证。基于相似性的漏洞检测方法主要从代

码复用的风险出发考虑可能触发的漏洞，局限性

十分明显，对于不是代码复用引起的漏洞的漏报

率很高[3]。例如，Xiao[4]等设计的 MVP 漏洞检测

系统通过从漏洞样本数据中提取源代码漏洞的函
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数特征及其修补函数的特征，将提取的特征与检

测的目标函数匹配，进而在函数级别预测源代码

漏洞，对于其已获取函数特征的漏洞有较好的检

测效果，但是对于未从漏洞数据中提取到漏洞特

征的相关漏洞没有实现有效检测。 
2.2  基于机器学习的漏洞检测的相关工作 

根据是否需要专家定义漏洞特征，基于机器

学习的漏洞检测研究工作主要分为两种：一种是采

用由专家定义漏洞特征的模型[5-8]；另一种是采用不

依赖专家定义漏洞特征的深度学习模型[2,3,9-21]。一

方面，采用由专家定义漏洞特征的模型的工作，

先由专家定义漏洞特征，然后采用机器学习模型

从输入数据中提取特征相关信息分析学习，最后

达到检测源代码漏洞的目的。这种方法对于漏洞

检测的效果主要依赖于专家定义的漏洞特征，具

有较高的人工成本。此外，模型对于输入的漏洞

相关数据，除了定义的漏洞特征相关信息外的其

他漏洞信息没有得到充分利用，从而影响漏洞检

测的准确性。另一方面，采用深度学习模型的漏

洞检测工作，不需要由专家定义漏洞特征，既减

少了人工参与，又可以使模型学习更深层次的漏

洞特征，避免了人工定义特征带来的信息损失。

根据采用的漏洞数据的结构不同，利用深度学习模

型进行漏洞检测的工作主要有两类：一类是漏洞源

代码数据采用序列化文本形式表示[2-3,9-18]；另一类是

采用图结构化的漏洞源代码数据[19-21]。采用序列化

文本形式表示漏洞源代码数据的相关研究工作主

要是将漏洞源代码经过预处理，得到与漏洞相关

的源代码切片、特征等信息，再将得到源代码文

本信息经过表征后作为深度学习模型的输入。例

如，陈肇炫[2]等设计的 Astor 系统基于源代码结构

表征实现了切片粒度的漏洞检测工作；Li[3,10~11]

等设计的 VulDeePecker 系统和 VulDeePecker 系
统采用深度学习模型分别实现了函数调用类漏洞

的检测工作和多种类型漏洞的检测工作，其设计

的 SySeVR 系统和 VulDeeLocator 系统分别实现

了切片级和代码行级的漏洞检测工作。这类研究

在表征漏洞相关源代码信息时，对源代码结构信

息有所缺失。为了克服模型对源代码结构信息学

习不完整的问题，将漏洞源代码数据采用图结构

表示应用于机器学习模型的训练可以更完整地表

征源代码的结构信息。例如，Wang[19]等提出一个

以门控图神经网络（GGNN，gated graph sequence 
neural networks）为基础的漏洞数据收集和漏洞检

测系统，捕捉多种源代码漏洞关系，提高漏洞检

测系统的准确性；Duan[20]等设计的 VulSniper 系

统将源代码表示为代码属性图，将代码属性图表

征为向量后输入注意力神经网络模型以实现判断

源代码是否存在漏洞；Zhou[21]等设计的 Devign
系统提取多种图表示的源代码特征用于构造图

结构化数据集并应用于门控图神经网络，创新

性地增加了 Conv 层根据节点特征筛选节点，

Devign 系统实现了在函数级别预测源代码漏

洞。但以上研究工作在源代码漏洞预测的粒度

局限于函数级，无法准确定位漏洞存在的代码

行。本文设计的采用图结构化的代码切片数据

训练神经网络模型，使模型可以学习到更完整

的源代码结构信息，并且利用模型中的注意力

机制定位漏洞代码行，提供更细粒度的漏洞检

测信息。 

3  智能化漏洞检测系统设计 

本文的目标是设计一个漏洞检测系统，致力

于源代码运行时的数据和控制依赖关系的表征和

学习，并在低误报率和低漏报率的基础上实现漏

洞智能检测并预测漏洞触发行。 
本节介绍系统的设计与实现。图 1 是所提

漏洞检测系统整体流程，首先获取漏洞候选图

结构化源代码切片的过程，之后训练神经网络

模型的工作流程。 

 
图 1  漏洞检测系统整体流程 

Figure 1  Vulnerability detection Process of the system 

3.1  漏洞候选源代码图结构化切片的获取 
首先获取源代码对应的程序依赖图（PDG，
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program dependence graph），之后从源代码 PDG
中获取漏洞候选源代码图结构化切片，最后，在

图结构切片中标记漏洞信息。 
（1）获取源代码 PDG 
检测系统的输入为漏洞检测目标源代码，分

析程序源代码的控制流、数据流等信息，得到以

源代码中函数为单位的 PDG。对函数级 PDG 进

行信息的完善，补充函数中调用其他函数的相关

信息，使函数运行时发生调用函数动作的相关信

息可以追踪，实现跨函数的 PDG。获得 PDG 中

一个节点对应的是源程序中一行代码（节点中包

含关于本节点源代码语句的相关信息：语句类型，

节点 ID，在源程序中的位置，所属函数）；PDG
中还包含函数运行时的控制流和数据流关系以及

节点之间边的关系表示。 
（2）获取漏洞候选图结构切片 
根据 4 种漏洞语法特征：（库/API 函数调用、

数组使用、指针使用和表达式定义），从上一步获

得的 PDG 中确定候选漏洞节点，即节点对应的代

码语句中如果符合漏洞语法特征，则确定为候选

漏洞节点。根据候选漏洞节点从 PDG 中截取与候

选漏洞节点存在数据依赖或者控制依赖关系的节

点和相应的边构成漏洞候选图结构化切片。例如，

某个节点对应的源代码语句中存在指针使用，这

个节点就会被确定为漏洞候选节点，从这个节点

出发，寻找与其存在控制或者数据依赖关系的节

点，从上一步得到的 PDG 中提取出与本节点相关

的节点集，同时提取出节点集所包含的边组成一

个 PDG 子图，这个子图本质上就是源程序的一个

切片，子图中所包含的代码行集合就是源程序中

代码行的一个子集，这个 PDG 子图就是漏洞候选

源代码切片之一。 
（3）在图结构切片中标记漏洞信息 
为了训练模型，系统的输入源程序包含有漏

洞的源程序及其修补程序和无漏洞的源程序，源

程序已经标注是否有漏洞，有漏洞源程序已经标

注漏洞触发代码行。上一步得到的漏洞候选源代

码切片包含的节点中，如果存在节点对应的代码

行有标注的漏洞触发代码行，则这个节点标注为

漏洞触发节点，节点所属的切片标注为存在漏洞

的代码切片。 
3.2  神经网络模型 

图 2 为模型训练和测试阶段，输入分别为训

练集数据或者测试集数据，首先表征漏洞候选图

结构切片，将图信息表征为可以作为神经网络

模型学习的数据，之后将表征后的信息输入神

经网络模型，输出完成训练的神经网络模型；

测试部分则输出测试集数据的漏洞检测及漏洞

行预测结果。 
3.2.1  漏洞候选图结构切片表征信息 

（1）映射代码中的自定义符号 
训练集和测试集中输入的图结构切片中，

包含的代码文本信息经过表征后才能输入神

经网络模型进行测试和训练。这些代码文本信

息需要表征为向量，这个过程采用相关的神经

网络模型完成。而输入数据集的代码中包含大

量软件工程师自定义的符号，如自定义的变量

名、函数名等。这些人工自定义的符号与漏洞

无关，在表征时会被视为唯一的值，对于将代

码文本表征为向量的神经网络模型会影响其

准确性。所以，自定义的符号将会被映射为统

一的符号代替。例如，变量将被映射为 VAR1，

 
图 2  模型训练和测试阶段 

Figure 2  Model training and testphase 
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VAR2…… 函 数 名 将 被 映 射 为 FUN1 ，

FUN2……。在不同的切片中出现的变量、函

数等可能会被映射为相同的符号代替，以此避

免无限制的自定义变量对将代码文本映射为

向量准确性的影响。 
（2）将映射后的代码表征为向量 
首先，将代码文本中的具体代码行分为一

个符号集。例如，“int VAR1，VAR2；”会被分

为“int”“VAR1”“，”“VAR2”“；”。之后，为

了保证每行代码转换后的向量长度一致，将对

一行代码所对应的符号集进行补全或者截断操

作，使一行代码对应的符号集所包含的符号数

量保持一致，从而保证每一行代码转换为向量

后的长度一致。本文采用 Word2Vec 工具将符号

集转换为向量，Word2Vec 在经过训练后，可以

将符号一一对应为相应的向量，满足本文系统

的需要。 
（3）表征图结构切片 
输入神经网络模型的图信息主要包括切片的

图结构信息和节点中的信息。节点对应的代码行

内容已经表征为向量。切片的图结构信息包括：

节点的唯一标识信息、节点所属的图标识信息、

节点间关系的标识信息、图的分类标识信息。节

点中的信息包括：节点对应的代码行内容和节点

对应的代码行在源程序中的位置， 
输入模型的数据包含多个图（即图结构化切

片）和多个图对应的许多节点，这些节点的信息

将一同输入模型，因此需要对节点唯一标识，并

标识节点所属的图，即当前节点属于哪一个图。

节点的唯一标识信息将映射为节点输入模型的排

序，如节点 a 的相关描述信息在输入时排序为 1，
则表示节点 a 的唯一标识为 1。 

节点所属的图标识信息将采用图的唯一标识

对节点一一标识，如节点的图标识信息文件中第

1 行的信息为“3”，则节点标识为 1 的节点属于

图标识为 3 的图。 
输入模型的所有图中节点之间的关系也是

统一标识。节点之间关系的标识采用邻接矩阵

的稀疏矩阵的简单表示形式，即采用边对应的

两个节点的唯一标识来表示两个节点之间的关

系。例如，节点标识对[1，2]表示：节点标识 1

和节点标识 2 所属的图中存在一条由节点 1 指

向节点 2 的边，节点所属的图即表明边所属   
的图。 

输入模型的所有图中节点对应的代码行将

一起输入模型。节点对应的代码行内容被表征

为向量，代码行向量输入的顺序和节点的图标

识顺序一致，节点 1 对应的代码行向量输入时

排序为 1。 
神经网络模型每次输入包含多个图的样

本，每次输入的图结构切片统一编码，每一个

图结构切片有唯一的键值，图的分类标识输入

的顺序即代表图的唯一标识键值。其中，标识

为“2”代表对应的图结构切片中存在漏洞节点，

标识为“1”代表对应的图结构切片中没有漏洞

节点。例如，输入顺序为 1 的图结构切片分类

标识为“2”，表示图唯一标识为 1 的图结构切

片存在漏洞节点。 
节点对应的代码行在源程序的位置信息的排

序顺序和节点的唯一标识一致，可以根据节点的

标识信息映射到节点对应的代码行在源程序中的

位置。 
总体来说，节点和图的相关信息输入顺序即

表示其唯一标识，如节点 a 的某个信息输入时的

排序为 1，则节点 a 所有相关信息在输入的排序

均为 1，图亦是如此。 
3.2.2  神经网络模型训练 

图 3 为本文系统采用的神经网络模型架构，

将图结构切片表征后作为神经网络模型的输入，

图结构切片中的每一个节点可以映射到源代码中

的一行代码。 
模型采用全局池化和分层池化结合的思

想，模型全局由 3 个“图卷积−池化”模块组成，

每个模块中包含图卷积层和池化层。每个模块

池化之后的节点特征经过 ReadOut 层聚合最终

在线性层（MLP）连接进行图分类操作。本文

系统采用 3 个“图卷积−池化”模块组成的主要

原因是，3 个模块的漏洞检测效果好于一个模块

或者两个模块组成的神经网络模型，在 3 个模

块的基础上继续增加组成模块数量在漏洞检测

效果上的提升并不明显，但是效率会随着模块

数量的增加而逐渐降低。 
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图 3  神经网络模型架构 

Figure 3  Neural network model architecture 

图卷积层：采用自注意力机制（self- atten-
tion），本模型中的自注意力机制是一种全局图注

意力机制（global graph attention），全局图注意力

机制即考虑全图所有节点的影响，计算相邻节点

之间的影响，经过多次计算后，使每个节点获取

图的全局几何结构。图卷积层由多次卷积操作组

成，每一次卷积操作每一个节点都从图中与自己

相邻的节点获取其信息并据此更新自身信息，经

过多次卷积操作后，每一个节点可以有效感知整

个图中的所有关系和节点信息并完成自身节点信

息的更新。 
池化层：根据上一次卷积层计算后更新的各

个节点的信息筛选出对于最终漏洞预测影响较大

的节点，筛选出的节点组成的子图将作为下一次

循环的输入，本次池化层计算筛选的结果会经过

ReadOut 层读出，并作为最终图分类计算的考虑

因素之一。 
经过多次卷积、池化和 ReadOut 循环后，筛

选后的节点越来越少，对于最终漏洞预测的影响

越来越大，但是之前被筛选的节点信息并不会丢

弃，而是通过每次 ReadOut 保存下来，经过一定

权重计算作为图分类的依据之一。同样，经过多

次筛选后的节点会更大可能预测为漏洞节点。以

上每次 ReadOut 之后的结果输入最终的多层感知

机计算后做出图分类结果。 
ReadOut 之后筛选出的节点将结合图分类结

果，则筛选出的节点对应到属于该图的节点，并

对应到节点对应的代码行，即漏洞代码行。 
3.3  神经网络模型测试 

模型的测试阶段将一组源代码数据经过分析

后，生成相应的 PDG，根据 4 类关注点提取出图

结构切片，然后映射切片中的代码，之后表征图

结构切片，得到的数据作为完成训练模型的输入，

分析模型对于输入数据的判断结果。模型输出的

结果分为两类：一类为模型判断为没有源代码漏

洞的图结构切片；另一类为模型判断为存在源代

码漏洞的图结构切片，这部分数据的输出还会包

含模型预测存在较大可能导致源代码漏洞的节

点，根据节点信息可以映射为源代码中具体的代

码行，分析测试结果判断系统对于源代码漏洞和

具体漏洞易发代码行预测的准确性。 
模型分析节点对于漏洞预测结果的重要性，

并充分考虑图中全局节点对于预测代码漏洞的影

响。模型根据包含丰富代码结构信息的数据学习

形成较高准确率的漏洞判断能力。 

4  实验设计与结果分析 

本文所设计的实验用于回答以下 3 个研究

问题。 
RQ1：本文系统相较于采用序列化结构源代
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码切片信息的深度学习漏洞检测系统，本文系统

采用图结构化源代码切片信息是否有更好的漏洞

检测性能？ 
RQ2：相较于其他基于图神经网络模型的

漏洞检测系统是否有更好的漏洞检测性能？ 
RQ3：本文系统相较于静态漏洞检测系统，

是否有更好的漏洞检测性能？ 
4.1  评价漏洞检测系统准确性的标准 

本文主要采用以下指标来评价漏洞检测

系统。 
精度：反映系统判断为漏洞的样本中正确预

测漏洞的比例。 

 TP
TP+FP

P =  

召回率：反映出检测系统判定存在漏洞样本

占实际存在漏洞样本的比例。 

 TP
TP+FN

R =  

F1 值：综合考量了准确率和召回率，更加均

衡地反映出系统的漏洞检测性能。 

 21 P RF
P R
⋅ ⋅

=
+

 

IoU 值：反映系统检测存在漏洞样本中漏洞

行位置的准确性。本文中的 IoU 值为计算每个样

本的 IoU 值，求和取平均之后的值。 

 | |IoU
| |
U V
U V
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|V|值：系统预测样本中漏洞行数量的平均值。 

 | | MV
N

=  

其中，TP 为系统判断为存在漏洞且确实存在漏洞

的样本数量；FP 为系统判断为存在漏洞而没有漏洞

的样本数量；FN 为系统判断没有漏洞而真实存在

漏洞的样本数量；U 为存在漏洞样本中真实的漏洞

行；V 为系统定位出漏洞样本中的漏洞行；M 为系

统判断样本中漏洞行的总数；N 为样本总数。 
4.2  图结构化数据集的生成 

本文实验采用的源代码数据集来源于

SySeVR[11]中所使用的 SARD（software assurance 
reference dataset）。SARD 是由人工编写的漏洞代

码得到的测试用例，数据集包含有漏洞的源程序、

无漏洞的源程序、修补过漏洞的源程序，并且数

据集中的漏洞源程序已经标识漏洞代码行。将数

据集处理为可以输入本文系统神经网络模型的数

据格式的过程如下。 
（1）从源程序数据获取漏洞候选图结构切片 
首先基于 Joern 工具将源程序解析为以函数

为单位的 PDG 图，然后根据 4 种漏洞语法特征：

（库/API 函数调用、数组使用、指针使用和表达

式定义）确定 PDG 图中的候选漏洞节点，再根据

候选漏洞节点选出与漏洞节点存在控制依赖和数

据依赖的节点，最后从 PDG 图中获取由这些节点

组成的图结构切片，图结构切片中包含图的结构

信息、节点对应的代码行内容、节点对应代码行

在源程序中的位置、节点对应代码行的语句类型、

图结构切片是否包含漏洞的标记、图中包含的漏

洞节点。获取源程序 PDG 图的过程是将 Joern 解

析后的数据由 Neo4j 图形数据库读出，然后采用

Python 编写的程序通过 Neo4j 数据库读取数据，

完成提取漏洞候选图结构切片。 
（2）表征图结构切片信息 
本文系统采用 Python 编写的程序实现设计部

分提出的映射代码语句的机制，之后构建Word2Vec
模型将映射后的代码符号集映射为可以输入神经

网络模型的向量格式，将代码符号映射为向量包括

如下内容。①构建语料库：对实验数据中的漏洞候

选图结构切片中的代码行做分词处理，将代码行分

成符号集，将所有的符号构建成预料库存。②训练

Word2Vec模型：将语料库输入Word2Vec模型训练，

本文设置了 5 轮迭代训练得到最终的模型。③将所

有漏洞候选图结构切片中节点所包含代码行通过

完成训练的 Word2Vec 模型表征为向量。 
输入神经网络模型的数据包含多个漏洞候选

图结构切片，将其节点信息、节点关系信息、图

分类信息、节点−图对应关系信息经过表征后分别

存储为一个文件，作为神经网络模型的输入。采

用设计部分描述的方法表征图结构信息，以上过

程采用 Python 编写的程序实现。 
4.3  实验与结果分析 

实验采用的数据中，SARD 共生成 122 103 个图

结构化切片。实验数据中的 80%用于训练神经网
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络模型，10%用于验证模型使用，其余的 10%用

于测试模型的各项性能数据。实验环境的主要配

置参数如下。硬件配置：CPU 为 Intel Xeon 
E5-2620 2.40 GHz，GPU 为 NVIDIA GeForce GTX 
1080，内存 32 GB，磁盘大小 2 TB；操作系统为

Linux 4.18.0-269.el8.x86_64。实验主要对提出的 3 个

研究问题进行针对性实验。 
（1）针对 RQ1 的实验 
为了确定采用图结构表示源代码切片信息，并

基于图神经网络模型构建漏洞检测系统能否更好地

检测源代码漏洞，设计了本文系统和同样采用源代

码切片作为神经网络模型输入样本的漏洞检测系统

SySeVR[11]作比较。SySeVR 的不同点在于其采用序

列化结构表示源代码切片，将源代码切片的代码内

容作为文本信息表征后输入神经网络模型。 
本文系统采用图神经网络模型中的 3 个“图

卷积−池化”模块，每个模块都会对图中的节点按

照固定比例进行筛选，这个比例就是池化比率

（pooling ratio）。为了确定最优结果的池化筛选比

例，设计了针对性实验，比较在不同池化筛选比

例下模型各项参数的结果，最终选择最佳比例。 
根据表 1 给出的实验结果，综合考虑所有评

价标准，选择在池化比率为 0.65 条件下为本文系

统最优结果，后面的实验将采用在这一条件下的

实验结果与其他漏洞检测系统进行对比。 

表 1  本文系统在不同池化比率下各指标对比结果 
Table 1  Index comparison results of the proposed 

system under different ratios 
池化比率 P R F1 IoU |V| 

0.50 91.7% 85.4% 88.4% 12.3% 2.2 

0.60 93.2% 84.8% 88.8% 13.1% 3.7 

0.65 92.8% 86.8% 89.7% 13.4% 4.7 

0.70 89.2% 89.4% 89.3% 12.5% 5.5 

0.80 93.7% 85.4% 89.4% 11.3% 8.1 

 
表 2 给出了针对 RQ1 的实验结果。①本文系

统的 F1 值相较于 SySeVR 系统高 0.4%，说明本

文系统的判断样本漏洞的综合能力相较于

SySeVR 有略微提升。本文系统的精度相比

SySeVR 提高 8.2%，说明本文系统判断样本是否

存在漏洞的精确度有明显提升，主要原因在于本

文系统采用图结构表示代码切片，可以为神经网

络模型提高更丰富的数据依赖和控制依赖关系，

模型可以据此学习到多方面的漏洞特征。

SySeVR 采用文本形式表征代码切片，提供给模

型学习的信息十分有限，模型只能通过代码文

本信息总结漏洞特征，相对于图神经网络模型

总结的漏洞特征有所缺失，所以本文系统在判

断样本是否存在漏洞时会考虑更多因素，做出更

加准确的判断，有更高的精度，但同时存在一些

漏洞的样本无法被准确判断出漏洞，导致召回率

有所降低。②本文系统的 IoU 值相较于 SySeVR
系统提高 5.5%，|V|则由 13.3 降至 4.7，可以在更

精确位置定位漏洞，提供更加有效的漏洞预测信

息。本文系统可以在代码行粒度预测漏洞位置，

而 SySeVR 只能在切片级粒度预测漏洞，且本文

漏洞检测精度较高，所以本文系统在定位漏洞位

置方面相对于 SySeVR 有较大提升。 

表 2  本文系统和 SySeVR 系统的各指标对比结果 
Table 2  Index comparison results of between the 

proposed system and SySeVR system 
检测系统 P R F1 IoU |V| 

SySeVR 系统 84.6% 94.5% 89.3% 7.9% 13.3%

本文系统 92.8% 86.8% 89.7% 13.4% 4.7% 

 
（2）针对 RQ2 的实验 
为了确定本文系统相较于其他基于图神经网

络模型的漏洞检测系统是否有更好的漏洞检测性

能，设计了本文系统和 Devign 系统比较。 
表 3 给出了针对 RQ2 的实验结果。本文系统相

较于 Devign 系统，精度和 F1 值分别提高 56.7%和

36.6%，主要原因是本文在数据预处理阶段，会根

据 4 类漏洞特征提取源代码切片，而 Devign 系统

中输入图神经网络模型的数据是以函数单位的，对

比之下，本文系统在输入模型的数据中一定程度上

减少了与漏洞无关的源代码信息的输入，提高了系

统漏洞检测的准确性。本文系统利用神经模型自注

意力机制在池化阶段对图中节点进行筛选，间接对

一个样本中的代码行进行筛选，使模型可以更加专

注于学习与漏洞有关的代码行特征，从而更加精确

地判断样本是否包含漏洞。Devign 系统是对函数整

体进行学习，一个函数中不一定所有的代码行都与

漏洞相关，相对容易学习到与漏洞无关代码特征，

这会导致将无漏洞样本判断为存在漏洞样本。 
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表 3  本文系统和 Devign 各指标对比结果 
Table 3  ndex comparison results of between the pro-

posed system and Devign system 
检测系统 P R F1 

Devign 系统 36.1% 100.0% 53.1% 

本文系统 92.8% 86.8% 89.7% 

 
（3）针对 RQ3 的实验 
将本文系统分别和以下几种漏洞检测系统

做比较。①Checkmarx，一款商业的代码静态分

析工具。②Flawfinder，一款开源的关于 C/C++
静态扫描分析工具。③RATS，一款开源的代码

静态分析工具。以上工具均可应用于本文系统训

练和测试所使用的数据集，且在源代码静态扫描

领域具有较好表现。 
表 4 给出了针对 RQ3 的实验结果。根据实验

结果可知，本文系统相较于对比实验中结果较好

的静态代码分析工具 Checkmarx，精度和召回率

分别提高 61.9%和 43.6%，这是因为静态漏洞检

测系统主要是基于规则和重复性的漏洞检测器，

由于定义规则的不完整性，系统会产生较高的假

阳率和假阴率。而采用图神经网络模型自动学习

漏洞特征可以避免由人类专家定义漏洞特征带来

的不完整性，从而总结出更深层次的漏洞特征，

提高漏洞检测系统的准确性。本文系统的 F1 值

提升至 89.7%，相对于静态检测工具漏洞检测综

合能力提高两倍以上，证明将图神经网络模型应

用于漏洞检测检测领域是可行的，并且具有较高

潜力。 

表 4  4 种漏洞检测系统的各指标对比结果 
Table 4  Index comparison results of four vulnerability 

detection system 

检测系统 P R F1 

RATS 系统 12.8% 14.7% 13.7% 

Flawfinder 系统 22.8% 29.6% 25.7% 

Checkmarx 系统 30.9% 43.2% 36.1% 

本文系统 92.8% 86.8% 89.7% 

5  结束语 

本文提出了基于图结构源代码切片的智能化

漏洞检测系统，主要将从源代码中获取的图结构

切片的信息经过表征后，由图神经网络模型学习

漏洞相关特征，最终模型可以实现预测源代码切

片是否存在漏洞和预测含有漏洞的源代码切片中

的漏洞行。经过和其他漏洞检测工具的性能对比

实验，证实将图神经网络模型应用于源代码漏洞

检测工作是一种有效的方法，且是一个十分有潜

力的研究方向。 
本文提出的漏洞检测系统在定位漏洞触发

行时采用模型多次按比例进行节点筛选，最终

筛选得到的节点对应到代码行即为预测的漏洞

行。这种方法对于代码行数量较大的检测样本，

预测出的漏洞行也会随之变多，未来可以针对

这一问题开展研究，使漏洞行定位预测变得更

加准确。 
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