
2021 年 10 月 Chinese Journal of Network and Information Security October 2021 

 

第 7 卷第 5 期 网络与信息安全学报 Vol.7  No.5   

基于深度学习的数字图像取证技术研究进展 
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摘  要：随着数字图像篡改技术不断的革新换代，传统的取证方法已经无法对抗最新的多媒体篡改手段和

技术，尤其是深度造假及深度学习技术带来的全新挑战。总结提炼了包括图像预处理模块、特征提取模块

及分类结果后处理模块的通用数字图像取证框架，并在提出的框架基础之上分析现有相关研究的优缺点，

同时归纳了数字图像取证面临的挑战并指明未来的发展方向。 
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Abstract: In the new era of rapid development of internet, where massive forgery images with updated tampering 

techniques flood into, traditional algorithms are no longer able to deal with the latest multimedia tampering 

techniques, especially those caused by Deepfake and deep learning techniques. Thus, a universal framework for 

image forensics including image pre-processing module, feature extraction module and post-processing module 

designed for specific classification were proposed creatively. Accordingly, the state-of-the-art algorithms were 
reviewed，and meanwhile the main strength and limitations of current algorithms were generalized. More 
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importantly, the future studies were also listed for advancing the development of digital image forensics. 

Keywords: digital image forensic, convolution neural network, origin identification, forgery detection 
 

1  引言 

数字图像是人类生活中非常重要的信息载

体，随着 5G 时代的到来，网络传输效率进一步

提升，数字图像逐渐覆盖人们生活的方方面面。

与此同时，随着人工智能技术的快速发展，图像

编辑技术从依托 Photoshop、GIMP 等软件手工修

改，演变到利用 AI 技术实现智能化、自动化图像

篡改。编辑、伪造、传播数字图像变得简单易行，

导致人们对数字图像产生了信任危机，降低了数

字图像作为司法证据的可靠性。 

此外，一种基于生成对抗网络（GAN，

generative adversarial network）的视频篡改方式

Deepfake[1]快速兴起，它可以将目标视频中的人

脸替换为合成的待攻击人脸。精心制作的

Deepfake 视频可以制造出一个人的存在和活动

假象，这可能导致严重的政治、社会、经济和

法律后果。例如，2019 年 3 月，技术人员利用

“深度伪造”技术“换脸”明星的事件引起舆论

热议。图 1 给出了潜在的攻击者如何利用

Deepfake 技术伪造合成人脸的实例，可以看

出合成的人脸完全可以达到以假乱真的效果。

2019 年 12 月，我国发布了《网络信息内容生

态治理规定》（简称《规定》） [2]，《规定》第

23 条明确要求网络信息内容服务使用者和网络

信息内容生产者、网络信息内容服务平台不得

利用深度学习、虚拟现实等新技术新应用从事

法律、行政法规禁止的活动。此外欧盟于 2019 年

4 月 8 日发布了《人工智能道德准则》，将隐私

和数据管理作为可信赖人工智能需要满足的

7 个要素之一。各国也加大了对此项技术的监管

力度。 

 
图 1  Deepfake 实例 

Figure1  Example of Deepfake 

因此，如何鉴定伪造图像、增加图像的可

信度、避免误判成为信息时代必须克服的问题。

在计算机运算速度持续提高、网络信息飞速增长

的信息化新时代下，随着数字图像处理以及取证

对抗理论的不断进步，多媒体信息隐藏[3-4]、数字

图像伪造[5-6]、对抗取证[7-8]等技术飞速发展。传

统的数字图像取证模式在面对伪造痕迹越来越

难以捕获、多种伪造算法集成于一幅篡改图像、

对抗取证算法掩盖伪造痕迹等挑战中逐渐失

效。数字图像的可信度受到前所未有的威胁，

网络空间安全引发人们的担忧。只有不断突破

固有的取证思维、开拓新的取证模式，分析现

有算法的抗攻击性和鲁棒性，增强算法在现实

环境中的可行性，才能在信息化新时代占据网

络空间安全的有利位置。 
本文归纳总结了数字图像取证技术研究进

展，分析了数字图像取证研究面临的挑战和应对

策略，讨论了现有研究方法的主要特征、优势和

缺点。本文提出一种通用的数字图像取证框架（如

图 2 所示），并讨论了框架中每个模块在实际应用

中所面临的问题与挑战；通过两个数字图像取证

实例分析取证框架在现实场景中的应用，对未来

发展趋势进行了归纳总结。 

2  数字图像取证框架 

数字图像取证技术是一种分析数字图像完整

性、真实性、原始性的新兴技术，对于保障网络

空间安全、维护社会秩序稳定具有重要意义。数

字图像取证包括主动取证（active forensics）[9-10]

技术、被动取证（passive forensics）[11]技术。主动

取证技术是指“主动”地在图像中添加签名、水

印等认证信息，并检测这些信息是否受损以鉴定

图像的真实性及完整性。被动取证即盲取证（blind 
forensics），是一种不依赖任何预嵌入信息鉴别图

像拍摄来源和内容真伪的技术。与主动取证技术

相比，盲取证技术适用范围更广泛、难度更大，

目前学者主要开展盲取证研究，因此本文重点讨

论盲取证技术的发展现状。 
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图 2  通用的数字图像取证框架 

Figure 2  Generic framework for digital image forensic 

相关学者对数字图像盲取证技术展开了深入

研究，这些研究主要针对两类问题：①数字图像

来源取证（image origin forensic）；②数字图像完

整性取证（image integrity forensic）。数字图像来

源取证的核心问题是如何利用图像的统计分布信

息来确定数字图像拍摄来源，其中包含两个层面：

第一层鉴定数字图像来源于计算机生成图像

（computer-generated graphic）或自然拍摄图像

（natural image）；第二层鉴定自然拍摄图像的成像

设备（包括设备品牌、型号、个体）。通常这些

研究广泛应用于个体识别、身份认证以及溯源

取证。数字图像完整性取证分析主要研究数字

图像内容是否被篡改，这些篡改包括复制−粘贴

（copy-move）[12]、拼接（splicing）[13]、物体删

除（removal）[14]，以及其他数字图像后处理操作，

包括中值滤波（median filtering） [15]、重采样

（resampling）[16-17]、JPEG 压缩[18]等。通过分析

数字图像完整性，研究学者可以鉴定新闻报道中

的伪造图像和法庭上呈现的伪造证据、对抗人脸

识别系统的假脸攻击等，进而保障图像内容信息

的真实可靠。 
在早期的数字图像取证研究中，研究者主

要采用手工特征提取算法提取表征图像固有特

征的指纹，并与已知设备的图像指纹比对，从

而鉴定待检测图像原始性及完整性。一部分研

究人员尝试将数字图像取证分为多个阶段独立

分析。采用分阶段模型有助于模块化取证任务，

提高取证模型的通用性。然而，由于不同阶段

之间独立分析，不存在链式反向传播法则，导

致分阶段研究模型分析效率低、模块与模块之

间耦合度松散。另一部分研究人员研究基于卷

积神经网络（CNN，convolutional neural net-
work）模型的端到端数字图像取证算法。不同

于分离图像预处理、提取及分类特征的思想，

基于 CNN 模型的端到端数字图像取证算法将

图像预处理、提取、分类图像特征等步骤融入 N
（N≥1）个级联或并联的神经网络中，并采用随

机梯度下降算法自动优化网络模型。在海量数

据分析场景中，采用端到端取证模型简化了分

析模型的复杂流程，使数据处理更为高效。近

年来，随着学者对 CNN 的深入研究，CNN 模

型在海量数据处理中的高效性、在数字图像指

纹提取的精准性不断凸显出来，因此大量多媒

体取证分析开始采用基于 CNN 模型的端到端

取证框架[19-21]。本文归纳了基于 CNN 模型的端

到端数字图像取证框架步骤，这些步骤包括图

像预处理、图像特征提取、分类结果后处理，

其中根据不同的取证问题，分类结果后处理采

用的算法有所不同。虽然取证算法种类繁多，

但大多数是在框架下开展研究的。表 1 整理了

2017—2019 年具有代表性的取证方法，包括特

征类型、检测级别、神经网络类型、研究模块

以及它们主要针对的问题。接下来，本文将简

述数字图像取证框架中 3 个步骤的发展现状，

并归纳现有研究的优缺点。 

3  数字图像取证研究现状 

3.1  图像预处理 
图像预处理旨在消除图像中与分类无关的

信息，增强像素相关性以及最大限度地简化输

入数据，从而改进特征抽取、匹配和识别的准

确性和鲁棒性。由于网络带宽、存储容量等限

制，社交平台通常会压缩在线共享的图片，如

重采样、JPEG 压缩等操作严重破坏图像内在的

固有指纹，干扰图像特征提取器性能。图像预
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处理操作通过去除与分类问题无关的干扰信

息、恢复像素相关性，从而提升数字图像取证

检测的鲁棒性。 
传统的图像预处理主要根据不同的分类问题

做特定分析，手工设计有针对性的静态滤波器，

这些滤波器不随输入信号动态调整滤波器参数。

近年来手工设计的滤波器已经广泛应用于数字图

像取证预处理，其中包括中值滤波、高通滤波

（high-pass filtering）[13]、空域富模型（spatial rich 
model）[23]等。上述静态滤波器对输入的图像做

卷积运算，提取图像残差噪声后送入图像特征提

取器，其有效性已被现有的取证研究验证。然而

静态滤波器存在一个无法忽视的缺点，即静态滤

波器来源于大量的经验分析（empirical analysis），
分析过程漫长繁杂而且可扩展性不高。 

随着进一步深入分析，研究者提出了基于神

经网络的可学习滤波器（learnable filter）[20]。静

态滤波器通过抑制图像内容、增强表征图像指纹

的高频信号，滤除数字图像中与分类无关的干扰

信号，以此来提高分类器的鲁棒性。受此启发，

Bayar 等[22]提出“模仿”静态滤波器工作原理的

解决方案，即约束性卷积层（constrained convo-
lution layer）。约束性卷积层限制滤波器参数总和

为 0，并作为预处理层在神经网络迭代训练过程

中优化滤波器参数。Bayar 等[22]同时将这一理论

应用于数字图像来源识别，图像后处理操作链检

测[20,24-25]。约束性的卷积层参与神经网络的反向

传播优化过程，随不同的输入信号自适应优化滤

波器参数，并在其输出层保留与图像指纹相关的

图像噪声信号。图 3 给出了静态滤波器与可学习

滤波器工作的流程，静态滤波器使用固定的滤波

器与输入图像做卷积运算；可学习滤波器首先预

设滤波器参数，随后在反向传播中使用随机梯度

下降算法自适应、自动化地更新滤波器参数。 

 
图 3  不同的图像预处理算法流程 

Figure 3  Process of different pre-processing algorithms 

表 1  2017—2019 年来数字图像取证领域研究整理 
Table 1  A summary of researches in 2017—2019 
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通过以上分析可知，相比于静态滤波器，可

学习滤波器的优势在于：自适应学习，不需要手

工设计滤波器参数；根据取证问题动态更新卷积

核参数，使分类器收敛效果更优。然而可学习滤

波器也存在不可避免的缺点。由于静态滤波器使

用预设内核参数，其输出为预处理后的残差噪声，

这些残差噪声有效抑制图像内容对特征提取过程

的干扰，而可学习滤波器需要使用大量的样本训

练内核参数，导致模型收敛比静态滤波器更慢。图

4 展示了不同预处理操作的图像输出效果，图 4（b）
与图 4（c）分别表示静态滤波器和可学习滤波器

的预处理结果。由图 4（b）与图 4（c）可知，静

态滤波器和可学习滤波器均抑制了图像低纹理区

域（天空、墙壁等低频分量）的内容噪声，同时

保留图像高纹理区域（树枝、物体边缘等高频分

量）的噪声，这些保留的残差噪声与数字图像固

有指纹紧密相关，从而大大提升了特征提取器的

性能。未来的研究中，随着理论研究到应用研究

的不断扩展，以及计算机运算速度的不断加快，

面对越来越复杂的数据集，可学习滤波器自适应

学习的优势将更加凸显。 

3.2  图像特征提取 
图像特征来源于成像设备生产工艺所带来的

硬件瑕疵和不同图像处理算法所产生的特定模

式。这些瑕疵和模式以图像噪声形式遗留在数字

图像中，共同组成图像指纹，而这些图像指纹隐

藏在图像内容中，充当成像设备唯一标识的重要

线索。 
数字图像取证分析人员主要通过研究图像成

像各个阶段遗留的指纹信息，根据捕获的图像指

纹差异性鉴定成像来源，同时分析图像指纹的一

致性追踪图像伪造痕迹。典型的数码相机成像过

程如图 5 所示。首先，成像场景发出的光子通过

相机镜头到达设备前端，色彩滤波阵列（CFA，

color filter array）[26]收集单一色彩通道的光谱信

息，其余两个颜色通道采用特定 CFA 插值算法填

充。此时，光信号被图像传感器转换为电信号，

并通过相机内部的模数转换器（A/D converter）
将其转换为数字信号，这些携带大量原始信息的

数字信号组成 RAW 格式图像。由于感光元器件

对光子的响应不一致，不可避免地引入加性噪声

（如散粒噪声、读出噪声和暗电流等）和乘性噪声

 
图 4  不同预处理操作的图像输出效果 

Figure 4  The image output results for different pre-processing operations 

 
图 5  典型的数码相机成像过程 

Figure 5  Process of typical imaging pipeline within a digital image 
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（如光响应非均匀性噪声，通常被称为 PRNU 模

式噪声（photo-response non-uniformity noise）），
这些模式噪声构成设备的固有指纹。由于固有指

纹与成像设备物理性质直接相关，并且指纹信息

差异明显，通常被用于数字图像取证。此阶段捕

获的RAW格式图像在数字图像后处理之前完成，

因此把这种类型的指纹统称为前端指纹（或固有

指纹）。经过图像后处理操作（如去马赛克[27]、

白平衡[28]、伽马校正）后，成像设备获得一幅非

压缩格式图像。在保证可容忍的失真范围内，引

入压缩算法（如 JPEG 压缩[18]），减少数字图像占

用的存储空间。在 RAW 格式图像生成后，由后

处理操作及图像压缩引入的噪声统称为后端指

纹。后端指纹主要来源于信号处理过程，与成

像设备物理特征相关性低，因而指纹区分度比

前端指纹低，不利于高精度检测（如成像设备

来源个体识别）。在上述的图像成像过程中，由

于镜头元件生产工艺所带来的瑕疵，硬件安装

过程中所产生的误差和不同图像后处理算法产

生的噪声，都将在数字图像中留下图像指纹。

研究人员往往围绕以上成像过程中产生的固有

特征寻找表征数字图像原始性、真实性和完整

性的指纹信息。 
根据数字图像特征提取算法原理的不同，取

证分析研究可以分为基于指纹匹配模型和基于学

习模型（本文主要讨论后者）。前者使用信号处理

算法手工提取、分析数字图像指纹（如噪声直方

图、均值、方差等），并采用统计相关系数模型，

根据已知模板匹配指纹信息以达到分类目的。后

者主要使用特征提取器捕获图像指纹，并通过已

训练的监督分类器（如 SVM、Softmax 分类器）

区分不同指纹信息。为了使特征提取器捕获有效

的图像指纹，研究人员首先需要使用已标记标签

的数据集训练特征提取器、分类器，随后使用训

练好的模型测试未标记数据，并完成分类。图 6
给出了基于指纹匹配模型和基于深度学习模型的

数字图像取证框架。接下来将分别归纳这两种框

架的研究进展，阐述其存在的优缺点，并分析未

来的研究方向。 
基于指纹匹配模型的研究主要针对数字图像

成像过程残留的噪声信号，并将其作为图像取证

的依据。研究学者从数字图像成像过程产生的传

感器噪声入手，寻找隐藏在传感器中设备个体的

痕迹。LukÁŠ 等[29]对成像过程建模，采用静态滤

波器估计 PRNU 噪声，并验证了 PRNU 作为图像

指纹鉴定数字图像拍摄来源的可靠性。PRNU 噪

声是应用比较广泛的面向设备个体识别的图像指

纹。然而使用 PRNU 噪声存在诸多缺点：①随着

输入尺寸增大，指纹提取算法的计算复杂度增大，

从而影响取证检测算法的运行效率，不利于实时

取证检测；②随着输入尺寸减小，图像 PRNU 指

纹数据不足，降低了取证算法的可用性；③图像

后处理操作（如 JPEG 压缩、中值滤波操作和重

采样等）扰乱图像指纹提取器。随后，大量基于

PRNU 噪声的改进性研究被提出来[30-34]，在一定

限度上，弥补了以上缺点。随着基于 PRNU 噪声

的数字图像来源取证研究日趋成熟，研究学者开始

将这一理论应用于移动设备身份认证[35]。然而，基

于 PRNU 噪声的移动设备认证存在诸多挑战：如

何设计可靠的认证协议以防止重放攻击（replay 
attack）；如何提高算法可靠性，抗击图像伪造攻

击（forgery attack）；如何提高算法鲁棒性，在图

像经历 JPEG 二次压缩后保持取证正确率。综合

以上分析，基于指纹匹配模型的图像来源取证研

究将着重解决实际场景中检测正确率的问题，增

强算法的鲁棒性，以及提升算法在各种应用场合

的适用性及高效性。 

 
图 6  基于指纹匹配模型和深度学习模型的数字图像取证框架 

Figure 6  Digital image forensics framework of fingerprint matching 
model-based and deep learning model-based 
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基于深度学习模型的研究主要围绕数据驱动

的 CNN 模型算法展开，这类算法的主要特点为

特征提取过程自动化。CNN 模型算法通过标记大

量数据训练神经网络参数，并使用训练好的神经

网络分类器完成未标记的数据分类。Tuama 等[36]

提出采用 CNN 模型识别数字图像拍摄来源，并

且针对 33 个成像设备模型取得 91.9%的正确率。

尽管文献[36]的研究取得重要突破，但由于输入

图像块尺寸（如 256×256×3）的限制，该研究在

小尺寸图像块检测中存在检测鲁棒性低、抗攻击

能力差等问题。随后，越来越多的取证分析人员

开始研究如何设计更高性能的 CNN 模型以提升

数字图像来源检测正确率及鲁棒性。Bondi 等[37]

提出 4 个卷积层的神经网络模型提取图像指纹，

通过使用支持向量机对提取的图像指纹分类以识

别成像设备型号，并采用切分图像块的方法将输

入图像尺寸降至 64×64。在随后的研究中，Bondi
等[38]将上述 CNN 模型用于检测拼接篡改图像，

其中，拼接个体（造假区域）和图像背景（真实

区域）分别来源于不同的成像设备。然而由于缺

乏可解释性的分析以及支持向量机的低效率，文

献[37-38]也存在一定的缺点。一些学者开始分析

设计 CNN 模型网络架构的原理。在具备充足训

练样本的前提下，具有非多项式激活函数的多层

前馈网络能够模拟复杂数学函数[39]。Yao 等[40]基

于这一原理，讨论了神经网络的广度与深度对取

证结果的影响。随着神经网络宽度增加，CNN 模

型的记忆能力不断增强，对函数模拟能力加强，

但模型预测能力有所下降；相反，随着神经网络

的深度增加，CNN 模型对数据的预测能力不断

增强，但对数据的模拟能力受到限制。文献[40]
提出了 13 个卷积层的 CNN 模型，并用投票算法

对多个 64×64 图像块结果投票后，达到接近 100%
的图像来源检测正确率，但 13 个卷积层导致了文

献[40]提出的模型收敛速度慢等问题。考虑到深

度神经网络梯度消失导致网络收敛速度慢、检测

正确率低等问题，Chen 等[41]引入 DenseNet[42]以

增强表征分类问题特征的传播，降低深度神经网

络梯度消失的影响，从而提高了 CNN 模型提取

图像指纹的精确性。文献[41]验证了这一 CNN 模

型对 11 种图像后处理操作（如重采样、添加高斯

白噪声、旋转及 JPEG 压缩等）痕迹检测的有效

性，并最终在 32×32 的小图像块检测上取得高于

91%的正确率。 
近年来，CNN 的发展带来自适应特征提取的

热潮，基于 CNN 模型的数字图像取证分析算法

的工作层出不穷[43]。上述分析的 CNN 模型所提

取的图像指纹不仅包括传感器模式噪声，还包括

成像过程各个阶段所产生的噪声。相比基于指纹

匹配模型手工提取图像指纹的算法，基于 CNN
模型算法存在以下优势：一方面，传统手工提取

指纹算法需要分析大尺寸图像（如 512×512 矩

阵），而 CNN 模型能够实现小图像（如 64×64 或

32×32 矩阵）指纹提取，这一优势不仅降低了图

像指纹的复杂度，而且进一步提升了检测单元的

精细度；另一方面，CNN 模型算法在自适应提取

图像指纹方面具有明显优势，提取过程无须根据

取证先验知识修改图像指纹提取算法。此外，基

于数据驱动的 CNN 模型在处理海量数据集时更

高效，训练所得的模型具有更强的鲁棒性。然而

基于机器学习模型的取证方法也存在一些缺点。

例如，目前的研究很难实现成像设备个体级别的

图像来源检测，以及在像素级别的图像篡改定位

精细度仍然有待提高。综合以上分析，未来基于

CNN 模型的图像指纹提取算法将面向检测单元

精细化、提取的图像指纹正确率不断提高、算法

鲁棒性不断增强的方向发展。 
3.3  分类结果后处理 

图像分类结果后处理的核心任务是根据图像

指纹特征做出分类决策，同时，利用数字图像空

域层面的相关性特征修正特征提取器异常导致的

误判，进而提高检测正确率。由于分类任务直接

与图像分类结果后处理算法相关，因而针对不同

的取证检测问题其后处理算法的设计亦不相同。

针对图像来源取证，分类结果后处理使用多个图

像块结果投票决策整幅图像设备来源[40]；针对图

像内容完整性取证，其检测包括了图像后处理操

作和图像内容伪造检测。常见的分类结果后处理

算法包括融合[38,44-47]等，这些后处理操作最终生

成伪造区域检测二值图，完成伪造区域定位。 
通常来说，分类结果后处理存在 3 种不同的

检测精度：全尺寸图像级别、小尺寸图像块级别、
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像素级别。其中，图像级别检测以图像为检测单

元鉴定图像原始性与完整性，图像块或像素级别

检测主要用于定位图像伪造区域。由于数字图像

伪造算法多种多样、伪造区域大小不一，以及伪

造区域边缘像素干扰严重等，内容完整性取证比

来源取证的后处理算法更复杂、难度更高。为了

提升图像篡改区域定位的精度，研究学者提出“滑

动窗口”算法将整幅图像切分为图像块，并以图

像块为检测单元单独分析图像区域真伪。基于“滑

动窗口”的取证算法存在“窗口”尺寸大小选择

问题，太小的“窗口”导致特征提取不足，太大

的“窗口”导致检测精度下降。Korus 等[45]认为

基于“滑动窗口”图像内容篡改定位算法在检测

精度层面受限于窗口的大小，因此提出使用大小

不同的切分窗口作为检测单元，并将多种尺寸图

像块检测结果融合，以提升检测准确率和篡改区

域定位精度。 
除此之外，数据集中包含多种伪造算法的伪

造检测需求也是取证分析面临的难题之一。为了

在取证检测器中同时检测复制−粘贴和拼接伪造，

Li 等[48]首先采用 PatchMatch[49]算法提取复制−粘
贴伪造痕迹遗留的图像指纹，并拼接伪造操作指

纹；随后分析了这两种算法对检测性能的影响；同

时，提出了基于概率模型的融合算法，将两种指纹

特征融合生成伪造区域检测概率图。这种方法的优

点在于能够同时检测多种伪造痕迹，缺点在于提取

高维度图像指纹特征耗费大量计算时间。 
综合以上两种图像分类结果后处理算法可

知，这两类算法主要通过手工分析指纹特征设定

窗口尺寸、概率模型阈值等。另外有关研究尝试

将图像分类结果后处理算法加入神经网络随机梯

度下降优化过程中，生成端到端模式取证分析系

统。Wu[44]等首先设计了深度卷积神经网络提取数

字图像后处理痕迹指纹，随后提出本地异常检测

网络（local anomaly detection network）对提取的

图像指纹进一步分析以提升检测精度、增强模型

的可扩展性。该算法使用卷积神经网络和长短期

记忆（LSTM，long short term memory）模型，神

经网络模拟决策者鉴定图像块检测结果的过程，

并讨论模型对 385 种图像后处理操作的检测正确

率。CNN 善于提取信号的空域特征，而 LSTM 网

络善于提取信号的序列特征。相对于早期的手工

设计多种窗口尺寸[45]或多种不同的特征提取器[48]，

Wu 等[44]提出本地异常检测网络在自适应、自动

化决策方面优势明显。 
常见的分类结果后处理算法的基本流程如图

7 所示。本质上来说，分类结果后处理算法主要利

用图像块之间的相关性，通过修正 CNN 误分类结

果，从而提升图像块的检测正确率。面向数字图

像取证问题，分类结果后处理具备以下优点：针

对数字图像来源取证，分类结果后处理提升了图

像级别来源检测正确率；针对数字图像内容完整

性取证，分类结果后处理修正伪造区域检测结果，

降低了误判率，从而提升了伪造检测在图像块及

像素级别的检测精度即篡改定位精度。 

 
图 7  不同分类结果后处理算法的流程 

Figure 7  Process of different post-processing algorithms 

在数字图像取证领域，除了需要研究上述传

统问题，面对新兴的多媒体篡改手段，学者提出

了一系列取证对策。针对两类篡改攻击手段，即

GAN 伪造图像与 Deepfake 伪造视频，本文简单

归纳了以下几种典型的检测方法。 
GAN 伪造图像检测方法主要可以分为以下 3

种。第一种方法是利用传统图像取证技术来对

GAN 伪造图像检测。例如，Nataraj 等[50]提出了

利用共生矩阵和深度学习相结合的方法，检测

GAN 伪造图像。GAN 图像在生成过程中往往会

改变原始图像中的一些特征信息，因此第二种方

法是利用真伪图像的某些差异化特征来训练分类

器，实现对 GAN 伪造图像检测。例如，Mccloskey
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和Albright[51]发现GAN生成的图像与真实图像相

比，二者饱和度明显不同，因此提出了利用饱和

度来对伪造图像进行检测。Matern 等[52]发现 GAN
生成的人脸图像在眼睛、牙齿和面部轮廓上存在

伪影，并提出利用伪影进行检测。第三种方法是

利用神经网络模型搭建检测器。例如，Mo 等[53]

设计了自定义的卷积神经网络来识别 GAN 生成

的人脸图像。此外，Afchar 等[54]提出利用 MesoNet
来对 GAN 生成的人脸图像进行检测。 

相比于图像的伪造，针对视频的伪造技术带

来更大的危害，本文梳理了目前流行的 Deepfake
视频篡改类型以及典型的检测方法。篡改类型大

致可分为两种：面部表情篡改和合成人脸攻击。 
（1）面部表情篡改。此类篡改方式也可称为

人脸再扮演（face reenactment），其最大的特点是

不改变目标人脸的身份信息，只改变目标人脸的

面部表情动作。例如，文献[55]提出的 Face2Face
是第一个将面部表情从源视频的人脸转移到目标

视频人脸的技术。此外，诸如“木偶主人”

（puppet-master）和“嘴唇同步”（lip-sync）均属

于此类型的篡改方式。在此类型中，源视频（主

人）提供面部表情、嘴部动作及头部姿势，并让

目标视频（木偶）做出相同的面部表情、嘴部动

作及头部姿势。 
（2）合成人脸攻击。这种篡改方式也可以称

为换脸技术（Faceswap），此类方法改变了目标视

频中的人物身份，即目标视频中的人脸被替换为

合成的待攻击人脸。随着 GAN 的日渐普及，基

于人工智能的篡改手段层出不穷。例如，FakeApp
充分提取源视频和目标视频中的人脸面部结构，

从而生成更高质量、更加逼真的换脸视频。以上

类型的篡改视频在一些社交平台上被广泛传播，

其危害不可估量。因此，亟须采取相应的检测方

法进行取证。 
Deepfake 视频检测方法可以分为以下 3 类。

第一类方法是利用视频中的人脸生物特征信息的

不一致来对深度伪造视频检测。例如，伪造视频

中的人物无法正常眨眼[56]、真实视频与伪造视频

头部姿态的不一致[57]、两类视频中面部表情和头

部动作的相关特征[58]来对伪造视频进行检测。第

二类方法是利用全新的深度神经网络模型来检

测。例如，Zhou 等[59]提出了利用双流网络来进行

检测，Nguyen[60]等发现深度伪造视频人物五官位

置与真实视频存在差异，提出了利用 CapsuleNet
进行检测，Rossler 等[61]利用 FaceForensic++数据

集训练 XceptionNet，实现了对深度伪造视频的检

测。第三类方法是通过提取真伪视频之间的差异

化特征，训练分类器实现深度伪造视频的检测。

例如，Koopman 等[62]提出了利用 PRNU 来对深度

伪造视频进行检测，结果表明真实视频与深度伪

造视频的平均标准化相关系数存在显著差异。

Amerini 等[63]发现真伪视频中图像光流场存在差

异，因此利用此差异实现了对深度伪造视频的检

测。篡改区域和图像剩余区域分辨率不一致，会

导致伪造视频产生伪影，Li 等[64]提出利用伪影对

伪造视频进行检测。 
大多数检测方法需要通过大量数据驱动模型

学习，但在实际场景中能获得的样本却很少。为

了解决此问题，Durall 等[65]提出了一种利用图像

功率谱的小样本检测方法来对伪造视频进行检

测。伪造视频在图像融合过程中往往存在融合边

界，Li 等[66]提出了利用“Face X-ray”检测伪造

视频，该方法的训练数据不依赖特定换脸技术生

成的视频，可以直接采用普通的人脸图像进行训

练，因此该方法的检测通用性更强。此外，Liu
等提出[67]的 Gram-Net 通过分析图像全局纹理对

GAN 图像进行检测，该网络不仅在跨数据集场景

下表现良好，而且面对图像下采样、JPEG 压缩、

模糊等攻击时，具有较强的鲁棒性。 

4  图像取证实例分析 

本文提出的数字图像取证框架包含从图像预

处理到特征提取，再到分类结果后处理等步骤，

这一框架将数字图像取证研究模块化，有利于本

领域的学者深入研究和探讨。纵观近年来数字图

像取证技术的发展，大多数算法往往基于 CNN
模型设计完成。接下来，本文将围绕图像来源和内

容完整性取证的方法实例，在 CNN 模型理论框架

下进一步阐述该领域研究现状及未来发展趋势。 
4.1  图像来源取证 

数字图像来源取证完成图像成像设备鉴定的

过程，其本质原理是利用成像过程中模式噪声信
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号的差异区分不同的成像设备源。这些噪声来源

于传感器工艺缺陷、光电转换误差及图像后处理

算法差异等。利用模式噪声信号差异，研究者设

计分类器鉴别成像设备源。数字图像来源取证算

法广泛应用于身份认证[35]、网络图像溯源[68]以及

网络视频溯源[69]等领域。 
通常在多阶层（hierarchical）的数字图像来

源取证算法中，第一步主要鉴定数字图像的成像

类型，即计算机生成图像和自然图像[21,70]，第二

步鉴定自然图像中的成像设备型号，其中包括成

像设备品牌[29]、成像设备型号[30]、成像设备个体

鉴定[71]。图 8 给出了在 CNN 模型理论下，一种

通用的数字图像来源取证框架。在图像预处理中，

待检测图像首先被切分成图像块（图 8(a)中的 Pk

表示第 k 个图像块），随后使用 CNN 提取表征拍

摄来源的图像指纹，输出每个图像块的检测结果

Yk（图 8(c)中的 Yk表示特征提取器对第 k 个图像

块预测标签），并采用多数投票算法融合 k 个图像

块检测结果，输出图像级别的预测结果，即设备

型号多分类鉴别。 
根据文献[40]的阐述，图 9 给出了 20 个型号

测试相机来源取证检测的混淆矩阵（归一化概率

为 0∼1），其中“−”表示数值低于 0.01。在混淆矩

阵中，每一行代表来源取证检测器的检测结果，

而每一列表示真实数据被预测为该类别的概率。

沿矩阵对角线的概率被定义为预测标签正确的概

率，正确率越高表明检测器性能越优。 
通过观察可以发现，文献[40]提出的相机来

源取证检测器可以有效且精准地筛选出不同类别

的成像设备。值得注意的是，该多分类检测器对

“ Nikon D200 ”“ Kodak M1063 ”“ Rollei 
RCP-7325XS”的分类正确率均达到 99%以上；

同时，平均检测正确率达到 89%。需要特别注意

的是，检测器基本无法鉴别相机“Nikon D70”和

“Nikon D70s”所拍摄的数字图像。通过文献[72]
可知，由于 Dresden 数据集中“Nikon D70”和

“Nikon D70s”采用相同型号的镜头拍摄，因此两

者的模式噪声非常相似，导致其检测正确率不佳。

在这种情况下，首先将两种不同来源的型号视为

同一个相机型号，记为“Nikon D70_70s”，然后

采用文献[71]所提出的图像来源设备个体检测

器鉴别两者。另外，相机型号“Sony DSC-T77”
和“Sony DSC-W170”可视为相似情况进行解

释与处理。 
虽然近年来各种性能优异的数字图像来源取

证模型不断被提出，但在现实场景中，这些研究

的可行性仍有待进一步探索。一方面，现有的研

究主要局限于实验室的数据集，其图像特征不经

历 JPEG 二次压缩等编辑操作，即由成像设备直

接捕获原始数据。因此，现有方法在实现环境中

的检测正确率往往不及预期。另一方面，基于

CNN 模型的数字图像来源取证算法虽然能够在

处理海量数据时保持算法的检测准确度，却很难

实现成像设备个体鉴定；基于指纹匹配模型的算

法虽然实现了设备个体级别的拍摄来源检测，但

在现实环境中其鲁棒性仍然有待进一步提升。此

外，采用全尺寸图像矩阵输入分类器，导致计算

复杂度大幅提升，成为两类算法的一大问题。 
4.2  图像内容完整性取证 

数字图像内容完整性取证检测图像内容是否

遭受篡改攻击。通常来说，在多阶层的数字图像内

容取证分析中，第一步主要在图像级别鉴定数字图

像是否被篡改，第二步定位图像篡改区域以及篡改

类型，其中包括图像内容的恶意伪造和图像后处理

操作（语义内容未受攻击）等。从本质上讲，内容

完整性取证涉及数字图像成像过程的各个步骤。例

 
图 8  基于 CNN 模型的数字图像来源取证框架 

Figure 8  Digital image source framework based on CNN 
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如，利用成像设备模式噪声差异鉴定拼接个体（造

假区域）和图像背景（真实区域）分别来源于不同

成像设备的拼接篡改[38]，利用造假区域与真实区域

存在的图像指纹信息不连续检测拼接篡改[73]，利用

造假区域与真实区域存在重采样特征差异定位伪

造区域[74]，以及基于经典图像特征 SIFT[75]、LBP[76]

等设计的取证算法。此外，随着数字图像取证技术

日趋成熟，一些学者相继提出取证链应用研究[20,41]，

通过分析数字图像拍摄来源，鉴定数字图像内容真

伪，定位篡改区域，排序各种篡改操作历史，最终

完成数字图像操作链取证。另一些研究学者则提出

设计针对多种图像篡改手段的通用取证方法，旨在

一次性检测多种篡改痕迹[43]。 
图 10 给出了数字图像篡改检测的基本流程，

其中红框中的区域为图像篡改区域。待检测图像

首先通过图 10(a)滤波器做预处理并保留图像残

差噪声，随后使用图 10(b)中列举的 CNN 模型提

取图像指纹，最后将提取的图像指纹分类并融合，

 
图 9  20 个型号相机来源取证检测的混淆矩阵 

Figure 9  Confusion matrix for source forensics of 20 cameras 

 
图 10  数字图像篡改检测的基本流程 

Figure 10  Basic process of digital image forgery detection based on CNN 
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在此阶段排除误判图像块，筛选正检图像块，

从而提升篡改定位精准度，其可视化检测结果

如图 10(c)所示。相比于图像来源取证，图像完整

性取证难度更高。首先，图像篡改区域通常不大，

并且需要定位篡改区域，对取证分析算法提出巨

大的挑战。其次，恶意篡改者通常使用中值滤波、

JPEG 二次压缩等后处理操作隐藏伪造区域，这些

操作不可避免地干扰了特征提取器对图像指纹的

有效提取，降低了图像篡改的检测正确率。 
根据上述检测过程，本文进一步展示检测大

规模数据集的结果。实验采用局部正确率（local 
accuracy）和全局正确率（global accuracy）评估

算法精确度，以及精度（fineness）评估取证检测

器的最小检测单元。其中，局部正确率评估伪造

区域的正检率，全局正确率评估整幅图像的正检

率。检测结果如表 2 所示。 
如表 2 所示，本文采用两次后处理操作，优

化待检查图像块取证结果。第一次采用 K-means
聚类算法，第二次采用阈值裁切算法，其输出为

优化后的二值图像。在检测中需要调整两个重要

参数， distΓ 及 confΓ 分别表示后处理操作中使用的

两个裁切阈值。通过修正异常特征向量和置信度

较低的图像块的检测结果，提升分类正确率。其

中， distΓ 主要用于 K-means 聚类算法首次阈值裁

切； confΓ 用于第二次置信度阈值裁切。在两种阈

值条件下，全局正确率基本保持一致，更小的 confΓ

可以帮助分类器进一步提高局部正确率。字段“精

度”代表该检测器可以识别的最小检测单元。 

表 2  图像篡改定位实验结果 
Table 2  Results of image tampering location experiment 

阈值 局部正确率 全局正确率 精度 

dist 0.7,Γ = conf 0.2Γ =  0.712 0.982 64×64 

dist 0.7,Γ = conf 0.0Γ =  0.734 0.983 64×64 

 
数字图像内容取证技术在若干问题上已经取

得突破，然而在现实场景中算法的鲁棒性[22]、抗攻

击性 [7]仍然存在一定缺陷。现有研究通常忽略

JPEG 二次压缩、重采样，以及对抗攻击环境产生

的干扰攻击，导致现有的理论研究在现实应用场

景中受到限制。为了适应现实场景的应用，未来

的理论研究需要面向抗对抗样本攻击、增强鲁棒

性的研究方向发展。 

5  数字取证技术面临的问题与挑战 

随着数字图像取证技术不断发展，目前一些瓶

颈已经突破，如在检测小尺寸图像拍摄来源[22,37]，

在层次化取证链中检测多种类别数字图像伪造痕

迹[20,77]，在定位数字图像像素级别的伪造区域[43]，

定位针对非压缩格式的图像来源识别[78]等。然

而，数字图像取证研究仍存在许多亟待解决的难

题，并且该技术推广至实际应用面临诸多挑战，

现有的理论研究仍需要进一步改进。当前数字图

像取证技术主要面临的问题与挑战有以下几方面。 
（1）开放数据集环境中的检测正确率和鲁棒

性问题。目前的研究主要集中于实验室搭建的数

据集环境中，这些数据集通常没有经过裁剪、编

辑等图像后处理操作。然而数字图像在实际网络

传输环境中，通常会经历 JPEG 压缩、重采样等

后处理操作。如何在开放数据集环境中保持高检

测正确率、强鲁棒性对取证研究提出巨大的挑战。 
（2）在恶意攻击的环境中如何保证算法的可

靠性问题。随着反取证技术的不断更新，基于各

种假设场景的对抗攻击算法广泛流行。然而近年

来提出的 CNN 模型算法通常没有考虑对抗样本

的恶意攻击场景，使对抗算法可以轻易攻击神经

网络模型。因此，如何增强算法的抗攻击性对当

前取证研究提出严峻的挑战。 
（3）实际应用场景中取证检测的精确率与精

细度问题。目前基于 CNN 模型的数字图像来源

取证研究很难实现成像设备个体级别检测，以及

数字图像篡改定位在像素级别的检测正确率仍然

无法满足实际需求。随着取证研究的应用普及，

成像设备个体溯源的身份认证系统精确率，及数

字图像篡改定位系统的精细度是数字图像取证研

究的重要挑战。 
（4）目前取证方法的泛化能力不够理想。首

先，针对不同的篡改手段，现有的通用性取证方

法的检测效果并没有达到较高的水平。虽然深度

学习算法给通用性取证方法的设计带来福音，但

距离理想的检测正确率还存在一定差距。取证问

题不同于其他类型的识别，作为数字证据在法庭

上呈现，力图达到完美的检测正确率是学者长期
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追求的目标。同时，当训练集与测试集的样本分

布存在明显差异时，现有的检测方法往往效果不

佳。因此，跨数据集检测问题是目前亟待解决的

一大难题。 
针对数字图像取证技术面临的问题与挑战，

研究者既需要深入研究数字图像取证的理论、模

型和方法，也需要全面考虑实际场景中数字图像

取证技术的局限性。因此，数字图像取证技术未

来主要的研究方向归纳如下。 
（1）从数字图像取证的实际需求出发，排查

理论算法在现实网络平台（如微信、Flickr、
Instagram 等）性能下降的原因，探索增强算法鲁

棒性的方案，使取证算法在实际环境中保持其理

论研究的正确率；构建来源于网络平台的数据收

集中心，收集网络环境中海量数字图像。 
（2）为应对反取证技术的挑战，研究反取证

算法的本质原理，探索对抗攻击算法原理，达到

拒绝接受恶意训练样本的目的。同时，逆向分析

神经网络模型，检测模型是否受污染，拒绝受污

染模型在现实取证场景中使用。在此基础上，分

析如何提升神经网络模型的鲁棒性以对抗现有的

反取证攻击。此外，在现实场景中可以融入交互

式检测机制，鉴别对抗样本。 
（3）针对实际应用场景中的精确率和精细度

问题，研究者需要进一步探索如何提高成像设备

个体溯源的精确率，以及像素级别的数字图像内

容伪造定位精细度。为了实现成像设备个体来源

检测，研究者需融合指纹匹配算法和深度学习算

法的优势，提升指纹提取效率以及增强图像指纹

可区分度[84-85]；为了实现像素级别图像内容伪造

定位，研究者将采取更精细的图像块分析模型，

进一步探究邻域内像素间的相关特性。 
（4）针对模型泛化能力弱的弊端，从数据样

本、特征选择、分类器 3 个角度提出了解决方案。

从数据样本角度分析，在训练模型前对数据样本

进行增广，目前大规模伪造视频数据集的多样性

不足，通过数据增广提高训练数据集的多样性进

而提高检测模型的泛化能力；从特征选择角度分

析，寻找区分度大、泛化性强的特征，如通过融

合多种检测特征、构造不同伪造技术留下的指纹

特征等手段来提高检测模型的泛化能力，此外，

可以对特征进行域泛化（如图 11 所示），将在源

域中无法区分的测试样本（左图），转换为目标域

中可以有效区分的测试样本（右图），进而提高检

测器的泛化能力；从分类器角度分析，可以设计

集成分类器，对不同篡改技术生成的数据集单独

训练子分类器，通过融合子分类器的输出结果，

进一步提高检测模型的泛化能力。 

 
图 11  域泛化示例 

Figure 11  Example of domain generalization 

6  结束语 

随着数字图像取证研究理论到应用研究的不

断推广与发展，本文提出的数字图像取证框架需

要根据实际应用场景不断改进，以应对实际取证

场景提出的新问题和新挑战，从而满足人们对于

数字图像原始性、真实性和完整性鉴定日益增长

的需求。 
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