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基于智能合约的高对抗性僵尸网络研究 
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摘  要：区块链技术的发展与应用使构建更为鲁棒和灵活的僵尸网络命令控制信道成为可能。为了更好地研

究这类潜在的新型僵尸网络威胁，提出基于区块链智能合约的高对抗性僵尸网络模型——SCBot。SCBot 模

型采用分层混合拓扑结构，在僵尸子网层构建基于智能合约的命令传递信道，并建立可信度评估机制判别节

点真实性，从流量和终端两大层面提升网络的对抗性。模拟构建小型的僵尸网络集群，对 SCBot 的命令传递

效率和鲁棒性进行了对比实验，并从经济成本角度分析其在现实环境中的可行性。最后对该类型僵尸网络的

防御策略做简要分析和讨论。 

关键词：网络安全；僵尸网络；命令控制；区块链；智能合约 

中图分类号：TP309  

文献标识码：A        

doi: 10.11959/j.issn.2096−109x.2021070 

High resistance botnet based on smart contract 

ZHAO Hao, SHU Hui, KANG Fei, XING Ying 
State Key Laboratory of Mathematical Engineering and Advanced Computing, Zhengzhou 450001, China 

Abstract：The development and application of blockchain technology makes it possible to build a more robust and 

flexible botnet command and control channel. In order to better study this type of potential new botnet threats, a 

highly confrontational botnet model based on blockchain smart contracts-SCBot was proposed. The SCBot model 

adopts a hierarchical hybrid topology structure, builds a command transmission channel based on smart contracts at 

the zombie subnet layer, and establishes a credibility evaluation mechanism to determine the authenticity of nodes, 

and enhances the confrontation of the network from the two major levels of traffic and terminals. The construction of 

small botnet clusters were simulated, comparative experiments on SCBot's command transmission efficiency and 

robustness were conducted, and its feasibility in the real environment from the perspective of economic costs was 

analyzed. Finally, a brief analysis and discussion of the defense strategy of this type of botnet were given. 
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1  引言 

僵尸网络被视为网络空间安全的重大威胁之

一[1]，用于发动 DDoS、垃圾邮件、点击欺诈和敏

感信息窃取等大规模网络攻击活动。僵尸网络本

质上可看作发动大规模网络攻击的基础设施平

台，由数以万计的受控计算机或物联网设备组成。

僵尸控制者通过命令控制（C&C, command and 
control）信道，实现对僵尸成员节点的一对多远

程管理。实际上，C&C 机制是僵尸网络的核心所

在，唯一决定一种僵尸网络。从最传统的中心结

构到分布式的 P2P 结构，僵尸网络信道的拓扑架

构不断演变。虽然出现了 Domain-Fluxing、
Fast-Fluxing 和 Tor 网络等方法用于保护 C&C 服

务器，但中心化的本质避免不了“单点失效”的

固有缺陷。而更为复杂的 P2P 网络结构，存在难

以部署、易受监视和索引污染等问题。从协议层

面看，所有的应用层协议（如 IRC、HTTP、DNS）
或者自定义 P2P 协议等可作为僵尸网络通信协

议。近年来，僵尸网络设计者尝试使用如云平台[2]

和社交网络[3]等公共服务来提升 C&C 信道的弹

性和鲁棒性。 
比特币 [4]作为区块链技术的首个大规模应

用，取得了空前的成功，成为众所周知的数字加

密货币。区块链技术展现了匿名性、不可篡改性

和去中心化等优势特性，不仅在数字货币领域广

泛应用，而且引起了程序开发人员的关注，将其

作为安全解决方案应用于软件[5]、汽车[6]和化工行

业[7]等领域。然而，区块链技术本身吸引了网络

攻击者的注意。其中最明显的例子是区块链使攻

击者能够在现有公共区块链的基础上建立更具弹

性和可用性的僵尸网络[8]。随着区块链技术的普

及，网络中与之相关的流量变得越来越普遍，而

区块链的底层网络则提供了分布式 P2P 通道，僵

尸网络可直接基于此构建命令控制信道而无须自

定义 P2P 协议。因此，基于区块链的僵尸网络

C&C 机制不同于传统僵尸网络拓扑结构或通信

协议，具有高度匿名、流量隐蔽和强认证性等特

点，难以被检测、发现和接管，是潜在的新型网

络安全威胁。在国内尚缺乏针对此类僵尸网络的

系统性研究的背景下，开展这方面的研究工作，

具有十分重要的理论价值和现实意义。 
本文的主要贡献如下：① 综述现有的基于区

块链构建僵尸网络命令控制信道的相关研究，总

结现有方案的原理和实现过程，分析这类方案存

在的不足和局限性；② 简要阐述区块链智能合约

的技术原理，从理论上说明该技术用于僵尸网络

命令控制机制的优势特性；③ 提出基于区块链智

能合约的僵尸网络信道模型 SCBot，该模型采用

分层混合 P2P 结构，构建基于智能合约进行命令

传递的僵尸子网层，并加入节点可信度评估机制

提升对抗性；④ 模拟构建小型的僵尸网络集群，

从命令传递效率和鲁棒性等方面对 SCBot 做对比

试验，并从经济成本角度分析其可行性；⑤ 对该

类型僵尸网络的防御策略做简要分析和讨论。 

2  相关工作 

区块链技术的出现引起了僵尸网络设计者的

注意，使建立更加鲁棒和更具弹性的僵尸网络命

令控制机制成为可能，这促使学术界对这一问题

开展研究，以应对可能到来的新型僵尸网络安全

威胁。Ali 等[9]在 2015 年提出的 ZombieCoin 中讨

论了使用公共区块链构建僵尸网络 C&C 信道的

可能性，文中列举了在比特币区块链中存储和隐

藏僵尸网络命令的 4 种方法：一是利用交易中的

OP_RETURN 字段，该字段被允许写入任意数据，

长度限制为 80 B；二是利用 unspent output，由数

据本身直接生成实际不存在的账户地址，并向其

发送少量比特币，最多可保存 20 B 的数据；三是

利 用 比 特 币 中 的 椭 圆 曲 线 数 字 签 名 算 法

（ECDSA），通过选择相同的随机因子派生私钥来

传播最多 32 B 的数据，但每次都需要发起两笔交

易来实现；四是利用签名算法的随机性，通过重

复创建签名，使前 n 位与预编码命令字符串一致，

这种方法与正常交易无异，隐蔽性更好。Frkat
等[10]深入研究了 ZombieCoin 中提及的利用比特

币数字签名嵌入隐藏信息的思想，提出了

ChainChannels 方案，用更隐蔽和先进的方法隐藏

僵尸网络 C&C 活动。此外，Curran 和 Geist[11]提

出利用区块链的OP_RETURN域作为中心化僵尸

网络的备份机制——Floating C&C Server，在原

C&C 服务器不可用的情况下，在比特币区块链上
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发布备用 C&C 服务器的地址信息。 
利用比特币作为僵尸网络 C&C 机制的方

案受限于字段长度，不能够完全适应 C&C 信道

的需求。除了比特币，在以太坊平台上利用智

能合约构建僵尸网络 C&C 通道也是一种思路。

与比特币交易不同，智能合约具有图灵完备性，

可承载较大的信息容量，提供更丰富的应用场

景，允许程序功能直接部署到区块链上。Majid
等[12]讨论了基于以太坊智能合约构建僵尸网络

C&C 的可能性，提出了 Botract 这一概念，具

体说明了如何编写智能合约实现僵尸网络命令

的发布与获取。Zohar[13]提出把僵尸控制者和僵

尸节点之间的所有通信都通过以太坊智能合约

来完成，并完成了概念验证——Unblockable 
Chains。然而，这两种基于智能合约的方案仅停

留在理论验证阶段，并没有结合僵尸网络实际

特性进行测试或仿真，智能合约作为真实僵尸

网络 C&C 机制的可行性和实用性有待进一步

论证和研究。 

3  基本概念 

3.1  区块链 
区块链是一种去中心化的分布式账本技

术，记录了 transaction（交易）数据的 block（区

块）按照时间顺序前后连接组成区块链[14]。在

区块链的 P2P 网络中，每个 full node（全节点）

都在本地维护完整的区块链数据副本。区块链

综合运用了包括数据库、分布式系统和密码算

法等成熟技术，确保 transaction 的安全性和不

可篡改性。 
区块链系统的运行主要由以下几个步骤组成。 
（1）发起 transaction，然后取hash值，用private 

key（私钥）签名后提交发送至区块链网络。 
（2）由网络中的其他 node 共同验证和审核

transaction 的合法性。 
（3）获得记账权的 node 打包 transaction 并发

布新 block。 
（4）新的 block 被广播到 P2P 网络，通过共

识算法同步到每一个 node。 
3.2  形式化描述 

基于区块链的僵尸网络命令控制信道可以形

式化表示为 
 Blockchain.C&C (Botmaster,Bot, , )D S=  (1) 

其中，Botmaster 是僵尸网络的控制者，即信息的

发布者；Bot 表示受控僵尸主机上的僵尸程序集

合，即信息的接收方，在区块链网络中可看作客

户端节点；D 表示传递的信息数据；S 表示信息

的传输过程，在区块链网络中也可视为节点同步

过程。 
假设基于区块链的僵尸网络中共有 x 个僵尸

节点，并且考虑到僵尸网络控制者 Botmaster 需

要构造并发送交易，因此可视为区块链节点，则

Botmaster 和 Bot 可分别表示为 

 0Botmaster ( )n=  (2) 

 ( )1 2 3Bot , , , , , , (1 )t xn n n n n t x= ≤ ≤  (3) 

命令控制信道的目标是把 Botmaster 发布的

指令信息数据 D 通过传输过程 S 发送至各个 Bot
节点，如式（4）所示。 

 0

1 2 3

Botmaster Bot [( )
( , , , , , , )](1 )

D D

t x

S n
n n n n n t x

→ = →

≤ ≤
 (4) 

当 Botmaster 将发布的指令信息以交易的形

式发送至区块链网络后，假设节点 nt 最先接收到

该信息，那么之后该信息在区块链底层 P2P 网络

中传播的对等通信过程 S 可表示为 

0 ( , ) ( , )
D D

t t i i j

D
S n n n n i t n n j i→⎧ ⎫⎛ ⎞ ⎡ ⎤= ⇒ ≠ ⇒ ≠⎨ ⎬⎜ ⎟ ⎢ ⎥⎝ ⎠ ⎣ ⎦⎩

→ →
⎭

 

  (5) 
3.3  智能合约 

智能合约是区块链技术最重要的应用领域之

一。从技术角度来说，智能合约可看作可自我执

行和自我验证的计算机程序[15]。在部署智能合约

之前，与合约相关的所有条款的逻辑流程已经被

制定。以太坊是用来设计和部署智能合约的重要

平台，通过外部账户和合约账户的机制实现智能

合约的部署和调用。某种程度上，智能合约可视

为托管在区块链上自动运行的程序。开放的社区

允许任意合约无须审查就可部署在区块链上，但

也给恶意利用提供了可能性。智能合约中专用名

词解释如表 1 所示。 
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表 1  智能合约中专用名词解释 
Table 1  Explanation of terms for smart contracts 

专用名词 定义 

account 一般账户，也称为外部账户 

contract account 合约账户，唯一标识一个合约 

address 特指账户地址的数据类型 

int，uint，string，struct 常见数据类型 

mapping 用来构建“键−值对”存储的数据类型

function 合约中实现具体功能的函数模块 

 
3.4  优势特性 

随着网络空间对抗的升级，传统的僵尸网

络命令控制机制已不再满足攻击者的需求，构

建更为鲁棒、隐蔽和灵活的僵尸网络命令控制

信道成为趋势，而区块链的智能合约的普及与

应用为此提供了新的可能性。本节总结基于区

块链的智能合约用于僵尸网络命令控制机制的

优势如下。 
（1）高可用性：区块链的分布式记账机制使

每个节点维护和同步相同的数据，因此僵尸程序

无论连接哪个节点都能调用合约获得 C&C 服务

器信息或者发布的命令。只要智能合约所在的区

块链存在，僵尸网络 C&C 机制就能一直运行。 
（2）易部署性：相比构建自定义的 P2P 协议，

借助于强大的社区生态和开源的软件工具，直接

在智能合约上部署僵尸网络 C&C 通道是更为高

效和简便的，而且网络的组建更为快捷。 
（3）鲁棒性：区块链作为公共服务，不会受

到权威组织审查，其流量不会被阻断和屏蔽。分

布式特性使部署在区块链上的僵尸网络 C&C 机

制能够免疫单点失效攻击。因此，基于智能合约

的 C&C 机制具有良好的抗关停能力。 
（4）隐蔽性：由于区块链应用的普及，基于

智能合约的僵尸网络 C&C 活动混杂在大量正常

的交易流量中不会引起注意，僵尸节点隐藏在合

法用户中获取命令，不易被识别，可以实现通信

过程的完全加密和无数据泄露。 
（5）匿名性：区块链本身就具有匿名功能，

可以任意生成账户地址，难以追溯命令信息的发

布源头，无法确定僵尸网络控制者的真正身份。 
（6）强认证性：区块链的加密机制可以为僵

尸网络 C&C 活动提供完整的认证功能，僵尸网

络控制者和僵尸节点间可建立双向认证机制，可抵

御重放攻击和请求伪造，提供良好的防接管能力。 
（7）可编程和可扩展性：区块链是开放的公

共平台，智能合约无须经过审查就可部署运行，

相当于在区块链上运行托管程序，为僵尸网络

C&C 机制提供了良好的可编程和可扩展性。 

4  SCBot 体系结构 

4.1  命令控制信道 
为了克服传统中心结构的单点失效缺陷，提

高 P2P 结构下命令传递和节点控制的效率，实现

更加鲁棒和隐蔽的命令控制信道，本文提出了一

种分层混合结构的信道模型，该模型通过增加

C&C 服务器层，将僵尸网络划分为独立子网，缓

解针对命令控制服务器的打击和关停等防御手

段。同时，C&C 服务器之间和僵尸子网内部均采

用 P2P 方式连接，有效提升僵尸网络的鲁棒性。 
SCBot 的体系结构可从上至下分为 4 个层

次，在图 1 中由三条虚线划分，各部分的具体

组成如下。 
（1）僵尸网络控制中心：第一层是僵尸控制

者所在的控制中心，只与 C&C 服务器进行交互。

真实僵尸网络案例中，僵尸网络拥有者为了增加

经济利益，往往提供租赁服务。因此，SCBot 在
该层加入账户控制模块，允许在管理员之外，添

加具有普通使用权限的一般账户。 
（2）命令控制服务器层：第二层是 C&C 服

务器部分，为了避免单一中心服务器的固有缺陷，

采用部署多台 C&C 服务器的方案，C&C 服务器

之间以 P2P 方式相连。事实上，每台 C&C 服务

器均可以独立完成命令控制功能，指挥任一子网

发起大规模协同攻击活动。SCBot 采取这样的备

份冗余机制，提升了僵尸网络的鲁棒性。该层部

署在匿名网络中，C&C 服务器之间通过 Tor 隐藏

服务（hidden service）互相访问。 
（3）超级节点层：第三层是直接与 C&C 服

务器相连的僵尸主机，标以“S”表示这是超级僵

尸节点。SCBot 僵尸网络通过特定的检测方法筛

选高可信节点作为超级僵尸节点。作为僵尸子网

的实际控制者，超级节点通过 Tor 网络访问 C&C
服务器获取命令，并负责将僵尸网络控制者的命
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令下达至子网所有僵尸节点。 
（4）僵尸子网层：第四层由数量众多的普通

僵尸主机组成，是攻击行动的具体执行层。为了

提高僵尸网络行为的隐蔽性和抗检测能力，

SCBot 运用区块链上的智能合约机制进行命令的

发布与传递。 
4.2  基于智能合约的命令传递方法 

SCBot 僵尸网络子网层的组成结构如图 2 所

示，各部分组成定义如表 2 所示。将图中的节点

分为全节点（FN、FNB）和轻节点（LN、LNB）

两类，其中，FN 和 FNB 与区块链核心网络直接

相联，而 LN 和 LNB 需要联接到全节点才能同步

最新的数据。僵尸网络在扩展感染规模的过程中，

较容易获得的是硬件资源有限的节点，因此适合

运行轻节点，且通过联接 FN 和 FNB 可以同步获

取最新命令数据。计算资源和带宽资源更丰富的

节点数量较少，但由其作为 FNB 加入区块链核心

网络，保证了 C&C 信道的稳定性和可靠性。另

外，回传信道标注了两种方式：①回传信息与数

据同样通过智能合约调用从区块链网络传回僵尸

 
图 1  SCBot 体系结构 

Figure 1  Architecture of SCBot 

 
图 2  SCBot 僵尸网络子网层的组成结构 

Figure 2  Subnet layer composition structure of SCBot 
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控制节点 S；②使用一定的防溯源反追踪机制建

立额外的回传信道。显然，前者相比后者具有十

分明显的优势，之所以把后者作为备选项列出，

是因为使用区块链构建信道需要考虑经济成本。 

表 2  SCBot 僵尸子网组成定义 
Table2  Subnet composition definition of SCBot 

符号 含义 

S 高可信的超级僵尸节点 S，即僵尸子网的实际控制节点

Block 区块链中的区块，前后链接组成完整的区块链（图中

椭圆虚线框内） 

FN 维护完整区块链数据副本的节点，可称为全节点（full 
node） 

FNB 被僵尸网络感染后成为全节点的僵尸节点，即僵尸全

节点（full node bot） 

LN 只维护完整区块链数据索引的节点，可称为轻节点

（light node） 

LNB 被僵尸网络感染后成为轻节点的僵尸节点，即僵尸轻

节点（light node bot） 

Cmd 由超级节点 S 转发的来自僵尸控制者的攻击命令或控

制指令 

Msg 各僵尸节点（FNB 和 LNB）向僵尸控制者上报的节点

状态信息或攻击执行反馈 

回传信道 由僵尸节点向僵尸控制节点 S 回传数据的通信信道 

 
在僵尸子网层面，为了增强隐蔽性和匿名性，

SCBot 在区块链底层网络上利用智能合约机制进

行命令的发布与传递。命令发布与传递的具体过

程如图 3 所示。 

 
图 3  基于智能合约的命令发布与传递 

Figure 3  Command issuance transmission based on smart contract 

（1）高可信节点 S 作为超级僵尸节点，负责

创建 contract account（合约账户）。contract 创建

并发布至区块链后，节点 S 发起交易，调用

contract 中对应命令写入的 function（函数），函数

运行后首先验证调用者身份，然后将接收到的命

令作为参数写入 smart contract。 
（2）子网内各僵尸节点周期性访问智能合约，

发起交易，轮询调用对应命令获取的 function。 
（3）僵尸节点 b 通过调用相应的 function 读取

contract 内当前的命令参数，判断是否为新命令。 
（4）获取新命令后，僵尸子网执行命令，向

目标 t 发起大规模协同攻击。 
实现 SCBot 僵尸网络 C&C 信道的智能合约

的组成结构如图 4 所示，智能合约中涉及的变量

和函数的说明见表 3。基于以太坊智能合约构建

加密认证的 SCBot 僵尸子网命令控制信道的实现

过程如下。 
（1）明确具体数据结构和基本的函数功能：

①自定义命令数据结构体，内容包含攻击方式

（attack）、目标地址（target）、持续时间（duration）
等；②定义僵尸网络控制者账户和合约账户地址；

③命令类型包含广播和单播两种。 
（2）结合智能合约的固有特性，实现对僵尸

网络控制者身份的认证，并建立信道动态更新机

制：①合约一旦发布后，编写者不具有特权或控

制权，这与僵尸网络的设计要求不符，因此需要

在构造函数中实现合约所有者认证；②建立地址

获取和合约更新机制。 
（3）这样的智能合约需要满足僵尸网络通信

的基本需求，即命令的发送和接收。①发送：验

证命令发布者的身份，然后调用函数向合约变量

中写入相应的命令，单播模式下还需指定发送目

标地址。②获取：调用函数返回命令变量的字符

串，单播模式下通过当前调用账户地址检索对应

命令。 
基于区块链的智能合约作为僵尸网络通信协

议的优势在于匿名、防篡改、强认证和稳健性，

这使下发指令到僵尸节点的过程十分便捷和高

效，但无论比特币或是以太坊等平台，发起交易

都需要支付成本。从僵尸控制者到僵尸节点的命

令下发通道，其交易成本与下发次数成正比，虽

然各个节点都需要同步数据，但只需计算一次费

用，单次成本并不算多。如果各节点的回传数据
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（状态信息或执行反馈）也通过区块链传输，所

产生的交易成本与节点数量成正比，随着僵尸

网络规模的扩大，回传信道需要支付的费用是

巨大的。除非僵尸控制者只想发动一次性的大

规模攻击活动而不考虑节点维护和信息反馈，

否则对于僵尸网络攻击活动而言，回传信道是

不可或缺的。 
4.3  节点可信度评估 

对于僵尸网络控制者而言，来自防御方的威

胁主要体现在两方面：一是流量分析和检测；二

是样本捕获和分析。SCBot 利用智能合约进行命

令的发布与传递，将僵尸网络的通信流量混杂在

 
图 4  SCBot 智能合约组成结构 

Figure 4  Smart contract composition structure of SCBot 

表 3  SCBot 智能合约说明 
Table 3  Description of SCBot smart contract  

序号 变量或函数名 解释说明 

1 command 传递具体命令的结构体变量，由 2,3,4 组成 

2 attack string 类型，表示攻击方式，如 syn flood、http get 

3 target string 类型，表示攻击目标的地址或域名 

4 duration string 类型，表示攻击活动的持续时间 

5 botmaster address 类型，表示僵尸网络控制者账户地址，即 S 节点的账户 

6 contractAddress address 类型，表示合约账户地址 

7 toAllBots command 结构体类型，表示广播给全体僵尸节点的命令 

8 singleBot command 结构体类型，表示单播给指定僵尸节点的命令 

9 botnetChannel(address b) 合约构造函数，指定合约发起者 

10 newContractAddress(address n) 合约地址更新函数 

11 getContractAddress() 合约地址获取函数 

12 sendCommandtoAllBots(string a, string t, string d) 广播命令发送函数，函数运行后会先验证调用者身份，确认命令真实性

13 sendCommandtoSingleBot(string a, string t, string d, address s) 单播命令发送函数，函数运行后会先验证调用者身份，确认命令真实性

14 getCommand_all( ) 广播命令获取函数 

15 getCommand_single( ) 单播命令获取函数 
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正常的区块链网络中，能够免疫防御方针对流量

层面的对抗手段。任何暴露在互联网上的终端节

点都是僵尸网络的潜在感染目标，这给防御方提

供了捕获僵尸网络程序样本的机会，如通过部署

蜜罐节点，从而进一步了解僵尸网络通信机理及

潜在脆弱点。因此，准确判断终端身份，提高对

蜜罐节点或虚拟环境的识别能力，是增强僵尸网

络对抗性的重要方面。根据可信度评估机制，SCBot
从可感染目标中剔除不可信节点，并选取高可信度

节点作为各僵尸子网的实际控制节点 S。 
从默认配置 A1、系统指令 A2 和异常行为 A3

这 3 方面对节点进行评估，构建节点可信度评估

矩阵 M，如表 4 所示。显然，覆盖的检测指标 a
越多，非真实节点的可能性越大，然而，如网络

时延、端口开放数量、调用时延等指标会存在误

差，正常系统在某些情况下也可能表现出与蜜罐

类似的特征。为了提升检测的准确性，本文引入

加权参数 wij以反映检测指标 aij 的重要程度。 

表 4  可信度评估矩阵M 
Table 4  Credibility Evaluation Matrix M 

类别 A 指标 a 权重 w

A1（默认 
配置） 

a11：检查 ping 程序的返回结果（蜜罐中

往往返回相同结果） 
w11 

a12：检查常见用户名口令是否能够登录 w12 

a13：检查主机名是否正常 w13 

a14：检查 Telnet、OpenSSH、Apache 等
软件版本 

w14 

…… … 

A2（系统 
指令） 

a21：检查常见 Linux 命令行操作（如

“cd ～/，$?”）的执行结果 
w21 

a22：检查循环结构指令的执行结果（蜜

罐中会报错） 
w22 

a23：检查带选项（如 -help）的命令行

操作结果 
w23 

…… … 

A3（异常 
行为） 

a31：检查网络时延 w31 

a32：检查系统组件调用的时延 w32 

a33：检查端口开放数量（正常系统一般

不超过 5 个） 
w33 

a34：检查重新连接前后创建的文件是否

仍然存在 
w34 

a35：检查监控软件标志 w35 

…… … 

 

 
,

( ) =i i ij ij
i i j

P t AW a w=∑ ∑  (6) 

 
,

1ij
i j

w =∑
 

(7) 

由此得出，针对任一待检测目标 t，可信度

P(t)的计算方法如式(6)所示，且权重系数满足式(7)。
计算得到可信度数值后，设定阈值 β 和 γ，节点

可信度评估结果由式(8)给出。 

 
0 ( )

( )
( )

P t t
P t t
P t t

β
β γ
γ

<⎧
⎪ <⎨
⎪
⎩

≤ 为高可信节点

≤ 为普通可信节点

≤ ， 为不可信节点

，

，  (8) 

5  实验与分析 

5.1  C&C 信道实现 
实现 SCBot 僵尸子网 C&C 信道的智能合约

的部署与调用过程如图 5 所示。在本地运行 geth
节点搭建测试用私有链网络，版本号为 v1.9.16，
操作系统环境为 Ubuntu20.04。按 4.2 节编写的以

太坊（Ethereum）智能合约（.sol 文件）用 Solidity
编译器的 solc 命令即可编译得到合约的 EVM 二

进制代码和 JSONABI，然后在 JavaScript 控制台

中手动进行部署。更简便的方法是直接运行

Remix 在线编译器自动生成的合约部署代码。智

能合约发布完成后，发布和获取命令的过程等同

于合约调用，以单播模式为例，相关合约函数的

调用格式如下。 
BotnetChannel.sendCommandtoSingleBot. 

send Transaction(attack,target,duration,botAddress, 
{from: botmaster}); 

BotnetChannel.getCommand_single.call 
({from: web3. eth.account[singleBot]}) 
5.2  命令传递效率分析 

对于僵尸网络命令控制信道而言，命令下发

和传达的效率是重要的评价指标之一，体现在命

令传达耗时和命令传达率两方面。命令传达耗时

指的是命令从发出到被节点接收的时间，而命令

传达率指的是收到命令的僵尸节点数占所有僵尸

节点数的比例。为检验 SCBot 僵尸子网 C&C 信

道的命令传达效率，利用 VMware 虚拟机软件生

成规模化的可控节点，在多台服务器上同时运行

上百个虚拟机系统，模拟构建小型的僵尸网络集
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群。作为对照，本文分别构建基于 IRC 和 Gnutella
的良性僵尸网络，前者是传统的中心结构，后者

是典型的 P2P 结构。本文实验中的 SCBot 命令下

发均采用广播模式，且僵尸节点均作为区块链中

的 全 节 点 运 行 。 同 时 ， 加 入 基 于 比 特 币

OP_RETURN[16]的方案，作为同样基于区块链

构建僵尸网络 C&C 信道的比较对象。需要指出

的是，本文实验的目的是评估信道的命令传递

效率，因此简化僵尸程序，只保留其接收命令

的通信功能模块，避免产生危害真实互联网的

恶意网络流量。 
由于受到流量拥堵和路由选择等实际网络条

件的影响，个别僵尸节点存在离线的概率，单个

僵尸节点接收到命令的时间也可能存在时延。实

验数据如图 6 所示，选取 120 s 内的数据进行分

析。首先是基于 IRC 的中心结构网络，命令传达

节点数与命令发出时间基本成正比，符合其以逐

一单发模式进行命令下发的过程。而在基于

Gnutella 的 P2P 网络中，命令传达数近似以指数

级增长，在初始阶段（0～30 s）较慢是因为需要

以泛洪方式先查找邻居节点，随后各邻居节点均

可进行转发，实现并发模式的命令下达，在 80 s
左右基本传达至所有在线节点。本文重点关注的

基于区块链的命令传递方法，其底层网络本质上

仍然是 P2P 结构，数据曲线与 Gnutella 较为接近，

同样具有“先慢后快”的特征，且区块链中需要

执行共识算法以完成数据同步，因此同一时间段

内命令传达节点数明显落后于 Gnutella。另外，

在同样的时间段内，SCBot 中的命令传达节点数量

少于比特币 OP_RETURN 的方法。这可以从原理

的角度加以理解，在基于OP_RETURN的方法中，

节点直接从同步后的交易数据中获取命令，而在

SCBot 中，节点需要调用合约并执行函数来获取

命令，相对来说时延会高一些。总体来看，SCBot
的命令传递速率介于常见的中心结构和 P2P 结构

的僵尸网络之间。 

 
图 6  命令传达时间 

Figure 6  Time of command transmission 

对于发动大规模协同攻击活动而言，规定时间

内的命令传达率是十分重要的指标。设定时间区段

为命令发出后 60 s 内，以 Gnutella 和 OP_RETURN

图 5  SCBot 智能合约部署与调用 
Figure 5  Smart contract deployment and invocation of SCBot 
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作为对照，观察在不同节点规模下 SCBot 的命令

传达率。实验结果如表 5 所示，可以看到，规定

时间内的命令传达率随僵尸节点规模扩大而增

加。同时，基于区块链的两种方法在相同规模下

的命令传达率均低于典型 P2P 网络 Gnutella，但

随着规模扩大，差距会逐渐缩小。由此得出结论，

SCBot 在规定时间内（60 s）的命令传达率随僵尸

节点规模扩大而不断增加，在实验条件下最高能

接近 90%。 

表 5  60 s 内命令传达率 
Table 5  Rate of command transmission (60 s) 

规模/台 
传达率 

Gnutella OP_RETURN SCBot 

100 75.0% 56.0% 51.0% 

200 81.5% 72.5% 67.0% 

300 90.3% 89.7% 82.3% 

400 96.4% 93.2% 89.5% 

 
5.3  鲁棒性分析 

僵尸网络命令控制信道的鲁棒性是十分重要

的评估指标，可以理解为随机去除一定数量节点

后，剩余僵尸节点的命令可达情况，即部分节点失

去连接后，当前僵尸网络的连通性情况。因此，鲁

棒性评估可理解为对僵尸网络抗毁能力的评估。实

验节点规模为 400 台僵尸主机节点，依次随机关闭

一定比例的节点，在 120 s 内观察剩余节点的可达

率，并以 Gnutella 作为对照，实验数据如图 7 所示。 

 
图 7  SCBot 鲁棒性评估 

Figure 7  Robustness evaluation SCBot 

结果表明，随机去除节点后，两种网络模型

的连通性都受到了一定影响，随着节点数目的减

少，剩余节点的可达率呈下降趋势。但在节点损

失率相同的情况下，SCBot 的可达率相比基于原

始 P2P 结构的 Gnutella 具有十分明显的优势。在

节点损失率将近 80%的情况下，SCBot 的可达率

仍接近 70%。显然，底层的区块链网络为 SCBot
提供了良好的路由重构和网络恢复能力。 
5.4  经济成本分析 

式(9)给出了基于区块链的僵尸网络回传信

道所需花费的计算公式，其中 Bot_number 表示僵

尸节点个数，Fee 表示单次回传所需支付的费用，

即发起单笔交易所需的交易费，Times 表示回传

信息的次数，也可理解为频率。 
 Spending=Bot_number Fee Times⋅ ⋅  (9) 

按照上述计算规则，表 6 列出了不同网络规

模和通信频率下SCBot和比特币OP_RETURN方

案[16]的经济成本，其中比特币和以太坊的单价分

别按 35 457.78 美元和 1046.6 美元计算（均为撰

写本文时的市场实时均价）。从计算结果可以看

到，即使是花费最小的方案，每日费用也超过 10 万

美元。同时，由于原理机制的不同以及以太坊价

格相对较低，SCBot 的经济成本明显小于比特币

OP_RETUTRN 的方案。文献[17]表明，僵尸网络

的经济收益与僵尸网络规模正相关，僵尸网络控

制者的日均收入不会超过 4 万美元，通常为数千

美元。这些数据表明，黑客想要凭借自己的经济

能力长期维护一个双向通信均基于区块链的僵尸

网络是不可行的，除非获得了其他组织的资助。

因此，在传统 C&C 的架构下，加入基于区块链

的备份通道，即把区块链作为僵尸网络通信故障

时的备用机制，可能是未来的发展方向之一。另

外，为了方便开发者，如比特币或以太坊社区推

出了对应的测试网络，在其中流通的都是测试币，

不具有实际价值。在测试网上进行区块链僵尸网

络 C&C 方案的概念验证是合适的，但如果将其

用于实际部署，会存在规模较小、容易封堵和时

延较大等缺陷，而且社区会不定时迭代更新测试

网版本，这对于建立长期稳定运行的大规模僵尸

网络是不利的。 

6  防御策略分析 

如果基于区块链智能合约的僵尸网络由于执

行攻击活动或其他原因而暴露，采用何种措施将

其移除或关停是需要重点讨论的问题。禁止网络

内所有与区块链相关的流量有效但却不符合实
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际。比特币等数字加密货币的流行使越来越多的

普通用户安装并使用加密货币钱包，屏蔽所有区

块链流量并不符合客观需求。Li 等[18]认为常见的

僵尸网络防御措施可总结为命令控制服务器打

击、命令控制过程对抗和终端清除三大类，下面

分别讨论这 3 种防御策略对基于智能合约的僵尸

网络的影响和作用。 
（1）命令控制服务器打击。直接打击 C&C

服务器作为常见的僵尸网络对抗手段，具体方法

为物理关闭和 DoS。但区块链底层网络中各个节

点间地位对等，通过共识算法进行数据同步。基

于区块链的僵尸网络命令控制信道中的通信通过

底层 P2P 网络实现，不存在传统意义上的中心服

务器，而且节点遍布全球互联网，难以进行有效

的封堵和关停，因此命令控制服务器打击并不适

用于对该僵尸网络的防御。 
（2）命令控制对抗。命令控制过程对抗主要

利用僵尸网络通信中的脆弱点，如单点失效缺陷、

身份认证缺失和域名硬编码等，从而影响和阻断

僵尸网络的正常命令下发，甚至接管僵尸网络控

制权。这方面的常见防御手段是黑名单机制。然

而这对于基于区块链的僵尸网络却不可行[19]。首

先僵尸管理员可以使用数以百计的地址发布命

令，因为在区块链中不需要花费代价就能够在本

地申请到新的账户地址。从技术层面上讲，防御

人员不可能做到封禁潜在的和未来的僵尸管理员

地址。而且区块链的公钥认证机制能确保僵尸节

点只受僵尸管理员的控制。另外，在基于区块链

的数字加密货币中启用黑名单机制是违背其理念

的，会引发社区的巨大动荡，甚至导致硬分叉的

出现，如以太坊的 DAO 事件[20]。 
（3）终端清除。终端清除是指清除已感染终

端的僵尸程序。防御人员可以通过挖掘并利用僵

尸程序自身漏洞来实现清除[21]，或者联合大型厂

商、安全公司和互联网服务提供商对感染终端进

行定位，帮助用户进行清理[18]。相对于前两种策

略，这种手段对基于区块链的僵尸网络仍然是适

用的。因此，在本地网络或设备终端上进行监视

和检测，及时发现并定位异常活动和行为，是更

为有效的策略。 

7  结束语 

僵尸网络攻击者始终致力于构建更为鲁棒和

可用的 C&C 机制，为此不断尝试各种架构和协

议。与此同时，研究人员通过预测模型，分析机

理特性，试图提出应对新型僵尸网络威胁的防御

解决方案。新兴技术如区块链的应用，催生了更

高级的僵尸网络形态和命令控制机制，把攻防博

弈推向了新阶段。本文提炼出一般模型，给出了

基于区块链智能合约的僵尸网络 C&C 机制的原

理及实现方法，并对其可行性和防御策略做了简

单讨论。重视这一潜在的网络安全威胁，提出切

实有效的应对措施，是目前亟须进一步开展的研

究和工作。 
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