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基于电平转换器的物理不可克隆函数电路设计 
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摘  要：提出一种基于通用交叉耦合电平转换器的低开销新型物理不可克隆函数的电路设计。该设计只需

在传统电平转换电路中引入一个额外的开关晶体管，用来切换电平转换器的差分工作模式和共模工作模

式，利用交叉耦合网络中两个 PMOS 晶体管由于开关速度不同所引起的输出电压的不确定性，通过共模模

式输出获取所必需的熵值。该电路采用标准 65 nm CMOS 工艺进行设计，仿真结果显示该 PUF 的唯一性为

49.11%，接近理想值。在电压为 1.0～1.5 V 内，可靠性可达 96.09%，而在环境温度为−20～100 ℃内，可靠

性可达 95.31%。同时在高速吞吐率为 20 Mbit/s 时，每比特输出能耗仅为 0.72 pJ（1.2 V，27 ℃）。 
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Abstract: Level shifters are widely used in low-power, multi-threshold integrated circuit chips. A novel physical 

unclonable function (PUF) design based on cross-coupled level shifter was proposed. In this work, a single 
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switching transistor was inserted in the level shifter, which was the only overhead per response bit to change the 

operation mode of the cross-coupled level shifter from differential to common. The signature of the PUF was 

extracted while in common mode, by exploiting the uncertainty of the output voltage due to the difference of the 

switching time of the two PMOS in the cross-coupled network. Simulated with a standard 65 nm CMOS process, the 

results show the proposed PUF can produce a uniqueness of 49.11% and a reliability of 96.09% with the power 
supply voltage ranged from 1.0 V to 1.5 V and 95.31% with the temperature ranged from −20 ℃ to 100 ℃. The 

energy per bit is only 0.72 pJ at a high throughput of 20 Mbit/s (1.2 V, 27 ℃).  

Keywords: physical unclonable function, process variation, level shifter 

 

1  引言 

在新兴的物联网（IoT，internet of thing）时

代，新一代信息技术逐渐向各个领域渗透，各种

智能设备应运而生，其数量呈现爆破式增长。因

此，安全性能和隐私问题也随之受到了人们的

广泛关注。为了在资源受限的 IoT 设备上实现

低成本但高安全性的功能，各行业学者正致力

于研究更优的轻量级解决方案[1]。物理不可克

隆函数（PUF，physical unclonable function）作

为一种新型的轻量级硬件安全原语正逐渐被应

用于密钥管理、安全防伪和设备身份认证等领

域[2]。与传统的将机密密钥信息存储在非易失

性存储器（NVM，non-volatile memory）中的加

密算法不同的是，PUF 的产生得益于芯片制造

过程中的不可预测且不受控制的工艺变化，从

中能够提取可靠且独特的物理差异，而且其所

含的密钥信息不需要任何存储器存储，同时能

够抵抗各种物理攻击（侵入式攻击等）诱发的

密钥泄露等安全威胁，具有防篡改和轻量级等

良好特性[3]。 
自 2001 年 PUF 的概念被提出[4]，多年来人

们对 PUF 的研究从未止步。根据 PUF 电路结构

生成 CRP（每个 PUF 输入和其对应的输出被称

为该 PUF 的激励−响应对（challenge- response 
pair）数量的不同，PUF 可以大致分为两类：强

PUF 和弱 PUF。强 PUF 拥有庞大的 CRP，并随

着电路单元的增加而呈指数增长，在针对重放攻

击的身份验证协议、通信验证协议开发等环节中

具有广泛的应用场景[5]。而弱 PUF 的 CRP 数量有

限，随结构单元的增加呈线性或多项式增长，因

此更适用于 ID 生成或密钥管理等应用。2016 年，

Li 等[1]提出了一种基于模拟电路的弱 PUF 设计，

该电路的输出电压正比于绝对温度，通过读取放

大器的输出电压产生随机数字“0”或“1”。Yuan
等[6]在2019年提出了一种基于对称MOS电容充放

电差异的 PUF 电路结构，该方法可以有效抑制模

拟电路中的上电复位噪声等问题。 
相对于模拟电路，数字电路更不容易受到芯

片工艺波动的影响，而且往往具有更小的面积及

功耗，更加容易与其他数字系统集成。利用现

有芯片上的硬件资源构建 PUF 则更能节省成

本、降低开销。利用数字电路模块，一种可以

在芯片内部自由分配的基于 D 触发器的 PUF 被

提出。然而，当温度在 40～85 ℃内变化时，这

种 PUF 的可靠性将会降低至 80%[7]。Simons 等
[4]利用总线管理器提出了一种替代 D 触发器的

弱 PUF。尽管与基于 D 触发器的 PUF 相比，总

线管理器 PUF 消耗更少的资源，但它仍然容易

受到温度和电压等因素的影响，并且仅有 36%
的唯一性。诸如此类设计概念（利用 D 触发器、

总线管理器等）的 PUF 结构还有许多。然而，

利用电平转换器结构构建 PUF 的成功实例并未

出现。 
电平转换器广泛用于低功耗电路设计[8]，设

计示例如图 1 所示。电平转换器用于连接不同电

源域之间的信号[9]，起到至关重要的作用。为了

有效提高传统数字 PUF 的可靠性和唯一性，本文

将电平转换器结构应用于 PUF 领域，提出了一种

基于数字电平转换器的新型 PUF 电路结构设计。

该电路结构在原有的电平转换器电路中仅额外引

入一个单独的 NMOS 开关晶体管开销，并利用共

模交叉耦合电平转换器输出电压的不确定性来生

成数字化响应位。通过控制数字开关的状态使电

路工作模式可以在电平转换器（差模输入）和 PUF
（共模输入）之间随意切换。 
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图 1  低功耗电路设计示例 

Figure 1  Example of low-power circuit design 

2  新型 PUF 体系结构 

图 2 显示了新型的基于交叉耦合电平转换器

的 PUF 晶体管实现，它主要由具有低电压输入的

NMOS差分输入对和在较高电源电压下工作的两

个交叉耦合 PMOS 晶体管组成。图 2(a)虚线框中

的 NMOS 晶体管 MN5 是 PUF 每个响应位的唯一

片内开销，用于切换电路的工作模式（电平转换

器模式和 PUF 模式）。两种模式的操作过程可以

通过图 2(b)的时序图进行说明。需要说明的是，

VDDL 表示低电源电压，VDDH 表示高电源电压。

本文中 VDDL=0.6V，VDDH=1.2V。在低电平电

压域内，VDDL（0.6V）为高电平：在高电平电

压域内，VDDH（1.2V）为高电平。 
在电平转换器模式下，Vctr为低电平。当输入

信号“in”为高电平 VDDL 时，晶体管 MN1 和

MP2 导通，MN2 和 MP1 截止。由于交叉耦合电

平转换器的正反馈机制，节点B被充电至VDDH。

随后，输入信号“in”变为低电平，节点 B 处被

拉低至低电平，晶体管 MN2 和 MP1 开启。在这

个过程中，具有差分共源共栅电压逻辑门的电平

转换器可以将低输入电压信号转换为较高的电压

信号。在 PUF 模式下，Vctr为高电平 VDDH，MN5
开启。当 NMOS 对的两个输入电压均为低电平

时，晶体管 MN1 和 MN2 均截止，节点 A 和节点

B 将处于亚稳定状态。随后，根据 MN1 和 MN2
之间具体的电流传导情况，该亚稳态将锁存至

高电源电压 VDDH 或 GND。当输入信号“in”
升高至高电平 VDDL 时，理论上晶体管 MN1
和 MN2 均导通，节点 A 和节点 B 的电压随之

下降。但是，由于晶体管 MN1 和 MN2 的工艺

波动，I1 和 I2 的电流略有不同，导致晶体管 MP1
或 MP2 的打开时刻存在差异，同时正反馈机制

加速了各个晶体管的状态转换，最终使输出位

稳定为“1”或“0”。 
PUF 是电平转换器在共模输入情况下工作

的，为了避免两个输入端之间的反相器对共模输

入时 PUF 性能的影响，需要将之断开，即 PUF
模式下不需要 VDDL 对电路供电。 

新型 PUF 的主要熵源来自在共模输入情况

下，NMOS 晶体管对（MN1，MN2）的工艺偏差

会引起交叉耦合网络中两个 PMOS晶体管的开关

速度不同，进一步将导致输出电压的不确定性。

 
图 2  新型的基于交叉耦合电平转换器的 PUF 晶体管实现 

Figure 2  Implementation of a novel PUF transistor based on cross-coupled level shifter 
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例如，输入信号“in”为高电平，具体分析其主

要熵源及最终所确定的输出状态（在此假设理想

情况下，信号“in”和“ in ”完全同步，没有时

延、压降等一系列由 MN5 造成的问题）。当输入

信号“in”为高电平时，“ in ”也为高电平，此时

晶体管 MN1 和 MN2 均导通。然而，由于 NMOS
晶体管对（MN1，MN2）的工艺偏差，同一时刻

二者的漏极电压（即 A、B 节点电压）存在差异，

此差异会导致交叉耦合网络中两个 PMOS晶体管

的其中一个比另外一个优先导通，同时导通一侧

的节点（A 与 B）会被充电，进一步引起另一侧

PMOS 晶体管的关闭。最终输出位会被稳定为“1”
或“0”。正是由于 NMOS 对在电路工作时的重要

作用，优化 NMOS 对的类型、尺寸可以降低功耗、

面积，并增加工艺变化引起的随机性。此外，为

了避免电路结构的不完全对称性对输出特性的

影响，节点 A 和节点 B 处均添加了一个反相器

作为缓冲器。同时，晶体管 MN5 是一个低阈值

器件，用于衰减由 MN5 传输电阻形成的电压

降，尽可能使信号“in”和“ in ”对称。图 3
描绘了全局蒙特卡洛（MC）仿真得出的 PUF
输出电压的概率分布。随机比特位为“0”和“1”
的百分比分别为 49.25%和 50.75%。同时可以看

出，在微小偏置忽略不计的情况下，输出位是

对称分布的。 

 
图 3  基于电平转换器 PUF 输出电压的分布 

Figure 3  Distribution of the level shifter based PUF's output voltages 

3  仿真分析 

本节将分析提出的新型 PUF 在唯一性、可靠

性、随机性、速度与功耗等性能。在 1.2 V、65 nm 
CMOS 工艺下，通过 Cadence Virtuoso Spectre 对

所提出的 PUF 进行了仿真。收集的数据由

MATLAB 脚本进一步处理。 
实验发现，在工作频率为 20MHz 时，该新型

电路能在 PUF 模式和电平转换器模式下正常工

作且具有较好的性能。也就是说，在工作频率为

20 MHz 时，电平转换器电路能够很好地将 0.6 V
输入信号转换为 1.2 V，同时保证了高性能 PUF
电路的唯一性、可靠性、随机性、功耗等。图 4
显示的则是 20 MHz、0.6 V 的输入信号转换为 1.2 V
的仿真波形，可以看出该电平转换器能够很好地

将亚阈值电压转换为标准电压。 

 
图 4  交叉耦合电平转换器的仿真波形 

Figure 4  Simulated waveform of the cross-coupled level shifter 

在保证电平转换器正常工作的前提下，本文

将进一步对 PUF 的唯一性、可靠性、随机性、速

度与功耗进行详细的分析验证。 
3.1  唯一性 

唯一性衡量的是不同的 PUF 实例产生的

CRP 之间的差异程度，通过平均片间汉明距离

（HD，Hamming distance）进行估计。PUF 的唯一

性 U表示如下： 

 
1

1 1

HD( , )2 100%
( 1)

m m
u v

u v u

R R
U

m m n

−

= = +

= ×
− ∑ ∑  (1) 

其中，m是 PUF 设备的总数。Ru和 Rv是具有相

同激励 C的两个不同 PUF 设备的随机输出比特

流。n是位长，此处 n=128。在理想情况下，PUF
的唯一性应为 50%，这意味着 PUF 实例能被完

全区别，并且具有最大的去相关性。本文在标

称条件（1.2 V，27 ℃）下，进行了 1 000 次迭

代的 MC 仿真，以评估 PUF 的唯一性。图 5 给

出了提出的 PUF 的 HD 分布状况。与平均值 μ
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为 49.11%和标准偏差 δ 为 4.42%的高斯分布曲

线能很好地拟合。 

 
图 5  片间汉明距离分布 

Figure 5  Distribution of inter-die Hamming distance 

3.2  可靠性 
PUF 的另一个特性是可靠性。它评估的是在

不同的工作条件（如不同的电源电压、温度、噪

声等）下，PUF 在相同的激励下生成的 CRP 的稳

定性，通常用误码率（BER，bit error rate）表示。

BER是指生成的比特流中错误的比特数相对于总

比特数的百分比。可靠性 S通常计算如下： 

 ,

1

HD( , )1=1 BER=1 100%
k

i i j

j

R R
S

k n=

− − ×∑  (2) 

其中，Ri是标称条件（1.2 V，27 ℃）下随机激励

C的响应。Ri,j是在不同操作条件、相同激励 C时

的响应。k是相同激励 C评估同一个 PUF 的次数。

理想的 PUF 必须具有 100%的可靠性。 
PUF 的可靠性通过在不同的条件下的 BER

（温度范围−20～100 ℃，电源电压范围 1.0 ～  
1.5 V）进行评估。本文中温度变化步长为 10 ℃，

电源电压变化范围为 0.1 V，在每种条件下收集

1 000 个 CRP 以计算可靠性。图 6 给出了仿真

结果，最差情况下的可靠性位于 100 ℃和 1.0 V。

最终在不同温度条件下的归一化 BER 为

1.98%，在不同电压变化条件下的归一化 BER
为 2.2%。 

为了进一步评估噪声对 PUF 可靠性的影响，通

过进行瞬态噪声模拟来研究 PUF 在噪声环境下的

可靠性。Spectre 瞬态噪声设置为：fmax=100 GHz，
fmin=1 kHz，scale=1。以在标称条件（1.2 V，27 ℃）

下和不考虑噪声为参考值，通过式(2)计算噪声

存在情况下的误码率。最终得出 BER 为 1.56%，

接近理想值 0。说明该新型 PUF 具有很好的抗

噪声能力。 
3.3  随机性 

随机性估计的是 PUF 生成的 CRP 的不确定

性或不可预测性。好的 PUF 具有高随机性，这意

味着攻击者很难用收集的少量 CRP 成功预测。为

了评估随机性，进行了美国国家标准技术研究所

（NIST，National Institute of Standards and Tech-
nology）随机性测试和自相关测试。 

 
图 6  在一定温度和电源电压范围内的 BER 

Figure 6  The simulated native BER with varied operating  
temperature and supply voltage 

（1）NIST 随机性测试：NIST SP800 统计测

试套件是用于随机性分析的重要测试套件。本文

实验收集了 10 000 个原始 PUF 响应位，表 1 给

出了 NIST 测试结果。P 值用于衡量随机程度，

且所有 P值均应大于 0.01，以使任意随机源的置

信度达到 99%。从表 1 可以看出，该 PUF 通过了

所有 NIST 测试（因比特流长度有限，未显示的

其他项目未执行），这意味着 PUF 生成的随机比

特序列具有较高的随机性。 
（2）自相关测试：自相关是信号在不同时间

点与自身的互相关。自相关函数（ ACF ，

autocorrelation function）可用于计算随机位序列

的自相关，以确定其是否独立且均匀分布。图 7
显示了 50 000 CRP 的 ACF 测试结果，在置信水

平为 95%下，置信区间为[−0.008 9, 0.008 9]。置

信区间值表明 ACF 测试结果误差范围小，同时说

明该 PUF 证明了不易受相关性分析攻击[10]。 
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图 7  自相关测试结果 

Figure 7  Autocorrelation test results 

3.4  速度与功耗 
为了进一步评估所设计的新型 PUF 的性能，

本文对其功耗和比特率进行了测量。图 8 给出了

标称条件（1.2 V，27 ℃）下，功耗、每比特能耗

与比特率之间的关系。在本设计中，能使两种工

作模式均能正常操作且各项性能相对较好的最大

比特率为 20 Mbit/s，此时功耗为 14.39 μW，每比

特的能耗为 0.72 pJ。 
3.5  性能比较 

本文所提出的 PUF 性能与表 2 中最新的弱

PUF 设计进行了比较。与基于现有硬件资源的几

种 PUF 相比，可以得出以下结论：各自的温度

和电源电压范围内，本文所提出的 PUF 在可靠

性和唯一性方面明显优于其他 PUF，同时噪声环

境下的 BER 仅为 0.015 6，抗噪声能力强。与

ISCAS'19[6]中的结构相比，所提出的 PUF 的每比

特能耗（0.72 pJ）降低了 1%，并且具有更高的

工作频率 20 MHz。本文利用电平转换器的思想创

建一个弱 PUF 结构。在所设计的基于交叉耦合电

表 1  PUF 生成的随机序列的 NIST 测试结果 
Table 1  Results of the NIST test on the random sequences generated by our proposed PUF 

C1 C2 C3 C4 C5 C6 C7 C8 C9 C10 P值 PRPO 测试项 

5 0 4 0 4 2 0 2 3 0 0.048 716 20/20 频率检验 

5 0 4 0 4 2 0 2 3 0 0.048 716 20/20 块内频数检验 

4 1 0 3 3 1 1 2 3 2 0.637 119 20/20 累加和检验（前向） 

2 3 1 2 3 0 0 2 3 4 0.534 146 20/20 累加和检验（后向） 

4 0 2 3 1 1 0 3 3 3 0.437 274 20/20 游程检验 

0 1 2 1 3 2 1 6 0 4 0.066 882 20/20 块内最长游程检验 

2 2 4 0 1 3 2 1 4 1 0.534 146 20/20 近似熵检验 

4 1 1 1 3 2 4 2 1 1 0.637 119 20/20 序列检验（前向） 

1 4 1 2 2 4 0 2 2 2 0.637 119 20/20 序列检验（后向） 

表 2  性能比较 
Table 2  Performance comparison 

方法 采用的电路 温度/℃ 电源电压/V 唯一性 可靠性（温度） 可靠性（电压） 比特率/Mbit·s−1 功耗/μW 能耗/位/pJ·bit−1

本文 电平转换器 −20～100 1.0～1.5 49.11% 95.31% 96.09% 20 14.39 0.72 

HOST′12[4] Buskeeper  −40～85 1.08～1.32 49.01% 80.00% 95.00% — — — 

ACM CCS′10[7] D 触发器 −40～80 — 36.00% —  — — — 

TCAS′17[11] 环形振荡器 −40～120 0.9～1.3 49.97% 97.90%  — — 38.33 

ISCAS′19[6] 差分电容 0～80 1.2～1.8 50.03% 97.70% 96.20% 27.78 20.86 0.75 

注：“—”表示无法获得。 
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平转换器的 PUF 结构中，每个响应位的开销仅

为单个 NMOS 晶体管，在整体布局中可以忽略不

计，这使所提出的设计具有低能耗和每个响应位

低开销的特点。 

 
图 8  不同比特率下的功耗和能耗 

Figure 8  Power dissipation and energy per bit across bit rate 

4  结束语 

本文介绍了一种高性能、低开销的弱 PUF 电

路结构，从电平转换器设计中提取熵。在原有的

电平转换器电路基础上，NMOS 开关晶体管是

PUF 工作时每个响应位的唯一片内开销，它使现

有的交叉耦合电平转换器电路可以轻松地在差分

模式和共模模式之间切换。本文提出的 PUF 单元

通过利用由共模信号控制的两个 NMOS 晶体管

的固有工艺变化来提取熵，最终得到随机响应序

列，并使用标准的 65 nm CMOS 工艺执行 MC 仿

真，具有 49.11%的唯一性。在最坏情况下，在

温度−20 ～100 ℃、电源电压 1.0 ～1.5 V 内，

可靠性分别为 95.31%和 96.09%。通过设置瞬

态噪声仿真参数值，得到最终噪声环境下的

BER 为 1.56%，接近理想值 0。最大比特率和

最佳的每比特能耗为 20 Mbit/s 和 0.72 pJ/bit。
该设计可以在原有电平转换器电路上进行改

进，该电路是在原有电平转换器的基础上仅添

加一个额外 NMOS 晶体管形成的，低开销和低

能效的优势使其成为物联网设备中具有应用

前景的硬件安全原语。 
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