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摘  要：硬件木马对原始电路的恶意篡改，已成为集成电路面临的核心安全威胁。为了保障集成电路的安

全可信，研究人员提出了诸多硬件木马检测方法。其中，模型检测作为一种形式化验证方法，在设计阶段

可有效检测出硬件木马。首先，阐述了模型检测的工作原理和应用流程；其次，介绍了基于模型检测的硬件

木马检测技术的研究进展；最后，指出了当前该技术所面临的瓶颈，并讨论了潜在的研究方向。 
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1  引言 

近年来，人工智能、5G 等新兴技术飞速发展，

“万物互联”的时代逐渐成为现实。集成电路作为

现代信息技术的硬件基础，其功能多样性与应用

广泛性迅速提升，已经成为支撑经济社会发展的

战略性、基础性和先导性产业。由于集成电路产

品的先进性和复杂性，同时为了更合理地配置资

源，简化电路设计流程，缩短上市时间，电路设

计者通常会大量复用将第三方 IP 核（intellectual 
property core）。然而，由于第三方机构的不可控

性，第三方 IP 核可能存在植入硬件木马的风险，

严重威胁集成电路的安全可信。 
硬件木马是指对原始集成电路的恶意篡改，

如冗余模块或恶意逻辑[1]。一般情况下，硬件木

马会保持静默状态，只有在满足特定情况时才会

被激活，执行攻击者预先设定的恶意行为，这对

集成电路的安全造成了严重的威胁。被广泛应用

于生产实践中的硬件木马检测技术大多只适用于

硅后阶段，如逻辑测试、侧信道分析等。基于逻

辑测试的硬件木马检测技术通过在芯片的输入端

口施加特定的测试激励，检测输出端口的信号是

否与预期的输出一致，进而判断电路中是否存在

硬件木马。但是，一些触发结构较为复杂的时序

性硬件木马难以被测试激励触发，有些硬件木马

即使被触发也不会改变电路的输出逻辑，使逻

辑检测技术在实际硬件木马检测中的使用大大

受限[2]。基于侧信道信息的硬件木马检测技术关

注硬件木马的植入给电路运行参数带来的影响[3]。

早在 2007 年，Agrawal 等[1]建立了芯片的功耗指

纹模型，提出了利用电路的功耗信息来实现硬件

木马的检测。之后，电磁、时延等多种侧信道信

息被应用到木马检测中。但基于侧信道信息的硬

件木马检测技术容易受到检测环境与工艺偏差的

影响，导致难以完全识别出硬件木马。综上所述，

硅后的硬件木马检测技术受到诸多限制的影响，

木马检测的准确率不高；同时，由于芯片已经制

造完成，即使检测出硬件木马，也难以对其进行

针对性的防御与修正。 
模型检测[4]是一种可以同时面向软件和硬件

的自动化验证技术，其原理是通过对系统状态空

间进行穷尽搜索来判断系统是否满足某些性质。

模型检测作为形式化方法的一种，可以在硅前阶

段对芯片设计是否满足规定的安全属性进行验

证，在芯片投入生产之前对其中是否被植入了硬

件木马进行检测。同时，模型检测可以在系统不

满足性质规约时给出反例，有助于实现硬件木马

的定位并进行针对性的修改。因此，近年来基于

模型检测的硬件木马检测技术逐渐成为相关领域

研究的重点。 
本文对基于模型检测的硬件木马检测技术的

应用流程进行了细致的归纳与梳理，对较为常用

的模型检测工具进行了调研，对现有的电路形式

化模型构建方法与面向木马检测的安全属性声明

策略进行了详细的总结。 

2  模型检测技术概述 

2.1  基本原理与应用流程 
模型检测是一种将给定的模型中所有可达状

态与行为进行遍历搜索，进而验证其是否满足某

些性质的方法。模型检测具有两个突出的优点：

一是模型检测的自动化程度非常高，整个验证的

过程全部为自动进行，它并不要求验证人员对数

学知识有非常专业的掌握；二是如果模型检测得

到的结果反馈表示所验证的模型或系统不能完全

满足属性的约束或者不符合某些性质，那么模型

检测器将生成一个反例，告诉验证人员具体哪些

逻辑或哪些行为不满足要求的属性。这种机制对

于验证人员了解系统安全性的漏洞，以及集成电

路中是否存在硬件木马有相当大的帮助；同时，

给验证人员排除恶意电路指明了方向。 
利用模型检测技术来进行电路中硬件木马的

检测一般分为以下 3 步：电路模型的构建、安全

属性的声明以及验证[5]。模型检测的应用流程如

图 1 所示。首先是电路模型的构建，也就是将电

路设计转换为模型检测器可以读取的形式。在多

数情况下，模型构建是电路描述语言向形式化语

言的转译。然而，在有些情况下，受限于验证时

间和计算机内存，需要对模型进行化简或省略与

验证目标无关的电路。其次是安全属性的声明，

验证者需要首先声明希望电路满足的性质，这种

性质一般以某种逻辑的形式进行表达。最后是验
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证，验证的过程一般是由解析器自动化实现的，

但在实际的验证过程中需要一定程度的人为参

与，如对未通过验证的结果进行分析，进而提出

对应的安全性设计需求。 

 
图 1  模型检测的应用流程 

Figure 1  Application process of model checking 

2.2  常用检测工具 
2.2.1  NuSMV 

NuSMV（new symbolic model verifyer）[6]是

由 Carnegie Mellon 大学基于 SMV（symbolic 
model verifyer）[7]开发的，以有序二叉判定图为

基础对有限状态系统是否满足基于 CTL 逻辑描

述的属性约束进行验证的模型检测器。经过长

时间的使用和更新，NuSMV 已经是一个较为

成熟的可以同时适用于软硬件验证的模型检

测器[8-10]。 
NuSMV 是一个开放式（这是其最重要的特

征）的系统，它的内部由解析器、实例化模块、

编码模块、模型检测模块等组成。每个模块实现

一组功能，并通过精准定义的接口与其他模块进

行交互，这种设计方式方便用户根据自己的需要

进行调整和修改。 
NuSMV 兼容的程序代码在结构组成上与硬

件描述语言类似，由模块组成。每个程序必须有

一个主模块，主模块中定义系统的主要功能以及

各个模块之间的关系，同时可以对其余模块进行

多次实例化。这种编程方式与硬件设计的代码描

述方式高度契合，因此，在面向硬件安全的模型

检测研究中，NuSMV 的使用非常广泛 [11-13]。

NuSMV 代码结构如图 2 所示。 
2.2.2  UPPAAL 

UPPAAL 是由瑞典的 Uppsala 大学和丹麦

的 Aalborg 大学联合开发用于实时系统验证的

工具[14]，它在通信协议和多媒体领域得到了成

功的应用。UPPAAL 模型检测器包括 3 部分：

编辑器、模拟器和验证器。编辑器是建立时间

自动机模型的部分；模拟器是对编辑器中建立

的模型进行仿真模拟的部分；验证器是编写安

全属性并对其进行验证的模块，在这一模块

中，用户可以利用查询语言对想要验证的安全

属性进行编写。UPPAAL 的基本结构如图 3  
所示。 

 
图 2  NuSMV 代码结构 

Figure 2  The code structure of NuSMV 

 
图 3  UPPAAL 的基本结构 

Figure 3  The fundamental structure of UPPAAL 

在 UPPAAL 中，一个系统被建模为由多个

时间自动机并行组成的网络。系统的每个状态

在 UPPAAL 中被定义为位置、时钟变量以及有

界变量的集合。每个时间自动机通过激活边界

或者触发与其他自动机的同步信号来进入下一

个状态。 
虽然相比于一般的模型检测器，UPPAAL 的

性能与效率均较为优异[15]，但受限于电路模型建

立的复杂程度以及工具本身难以满足电路中常见

数据类型的声明要求，UPPAAL 在硬件安全验证

领域的应用并不如 NuSMV 广泛[16-18]。 
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3  不同种类硬件木马的模型检测技术 

在利用模型检测技术进行硬件木马检测的过

程中，需要对不同种类的硬件木马根据其功能或

结构特点有针对性地展开验证。硬件木马根据其

功能可分为 4 类：降低性能型、改变功能型、拒

绝服务型、信息泄露型[19]。下面将详细介绍针对

各种类型硬件木马的模型检测方法。 
3.1  降低性能型硬件木马的模型检测技术 

降低性能型硬件木马是指通过改变电路的

制造参数（如使电路的主频下降、低温下系统

瘫痪、电磁辐射变强和电量消耗加速等）来降低电

路性能的木马。对于这种类型的硬件木马，验证者

在进行模型检测时，通常考虑对木马可能攻击的某

些电路参数设定阈值，基于不能超过预设阈值这一

特性声明电路应当满足的安全属性。 
 Hasan 等[20]对包含两个主机和一个从机的

高级处理器总线结构（AMBA）进行建模，其中

从机中被植入创造死锁场景，使从机优先于主机

占用总线以降低处理器性能的硬件木马。对于此

类木马，基于计算树逻辑（CTL，computation tree 
logic）描述了如下安全属性：对于全部状态路径，

主机的总线使用优先级要高于从机。在得到反例

后，基于反例描述的死锁情况运用博弈论的理

论对木马植入和检测的复杂程度进行分析，并

给出了针对性的木马检测结构设计意见。 
文献[21-22]基于电路运行过程中产生的侧信

道信息进行了电路模型的构建，明确了电路中存

在的各种逻辑门在真值表的各个状态下产生的功

耗信息以及逻辑门自身的时延信息，通过统计电

路中所有可能的状态得到电路功耗与时延信息的

上下限，基于侧信道信息的阈值构建电路应当满

足的安全属性。研究者在基准电路中插入冗余的

逻辑门作为硬件木马，按照上述方式声明安全属

性，在模型检测器中进行验证，成功检测出了植

入的硬件木马，如式(1)、式(2)所示。 

 
(pwr _ max gate1.pwr

gate2.pwr gate .pwr pwr_min)
G

n
+

+ +
≥

≥
 (1) 

 
(del_(path_ )max gate1( ).del gate2( ).del

gate ( ).del del _(path _ )min)
G i i i

k i i
+ +

+
≥

≥
 

  (2) 

上述安全属性用自然语言描述为：电路中

所有逻辑门的功耗之和应大于或等于电路总功

耗的最小值且小于或等于电路总功耗的最大

值；电路中某条通路上所有逻辑门的时延之和

应大于或等于通路时延的最小值，且小于或等

于通路时延的最大值。 
3.2  改变功能型硬件木马的模型检测技术 

改变功能型硬件木马是通过增加、删减或者

修改电路逻辑，在特定时刻篡改原始电路的功能，

使电路产生错误输出甚至使电路瘫痪的木马。针

对此类硬件木马的模型检测技术往往需要将安全

属性定义为待验证电路功能与正确功能完全一致

或者对于特定的攻击场景将安全属性定义为只能

执行特定指令。 
Rathmair 等[23]采用模型检测的技术对植入在

内存控制器中的硬件木马进行检测。该研究针对

的硬件木马在地址信号高于某个预设阈值时，交

换地址信息的某两位数值，使外部无法访问到正

确的内存中的信息。针对这种改变功能型的木马，

研究者首先将电路转译为形式化模型，进而提出

了针对性的安全属性： 

!EF(state writeMem1& Address1! Address)= =  (4) 

用自然语言描述为存储器接口的地址不得与输入

的 16 位地址不同。如果出现输入存储器接口的地

址信息与预设地址信息不同的情况，模型检测器

就会报告验证失败并生成反例。 
Zhang 等[24]针对难以通过电路运行参数差

别进行微小木马展开模型检测。该微型木马可

以篡改电路的真值表，影响电路的正常输出。

研究者将原始电路和可疑电路组成可疑电路

对，并统一对原始电路和可疑电路进行模型构

建，采用 CTL 逻辑对可疑电路对进行安全属性

的约束： 

 21 1 2(( ) & ( ) & ( ))i iG u v u v u v= = =  (5) 

用自然语言表述为对于任意相同的输入变量，可

疑电路对的输出总是相同的。这是一种白名单的

验证策略，也就是说只允许出现与母本电路真值

表相同的情况。如果属性验证没有通过，即可得

知可疑电路与母本电路并不完全一致，进而检测

出硬件木马的存在。 
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Zhao 等[25]同样采用白名单的验证策略对改

变功能型硬件木马进行检测，基于电路的逻辑运

算结果建立安全属性；Krieg 等[26]通过对恶意行

为进行描述的方式来建立安全属性，然而这种属

性建立方式存在一个问题，即如果属性通过验证

则可以说明电路中存在恶意逻辑，但如果属性未

能通过验证却并不能保证电路中不存在其他恶意

逻辑。 
3.3  拒绝服务型硬件木马的模型检测技术 

拒绝服务型硬件木马在特定条件下可以使系

统暂时性拒绝响应、状态跳转紊乱甚至系统永久

性瘫痪等，常常被植入在总线、微处理器等硬件

场景中。对于此类硬件木马，可以采用以下两种

验证策略：①用形式化语义描述电路的正常功能，

查看模型检测器是否报告反例；②对于可能的木

马攻击方式，针对性地设计安全属性进行验证，

这种验证策略需要对木马的攻击方式以及可能的

攻击位置有充分的认识。 
高洪博[27]在 2013 年提出了一种基于模型检

测的指令诱发型硬件木马的检测技术，在以微处

理器为核心的交通灯控制系统中植入了设计的木

马[28]，其功能由特定的指令序列触发，触发后导

致系统工作紊乱，无法正常工作。研究者基于CTL
对系统应当产生的正常功能进行描述，验证发现

存在不符合属性约束的反例，同时对固件代码进

行逆向，可以得到产生反例的代码序列，检测并

定位到硬件木马，交通灯控制系统正常显示序列

的 CTL 语言描述如式(6)所示。 

 

AG(( 1 TRUE) [ 1 2]) &
AG(( 2 TRUE) [ 2 3]) &
AG(( 3 TRUE) [ 3 4]) &
AG(( 4 TRUE) [ 4 1])

p A p p
p A p p
p A p p
p A p p

= →
= →
= →
= →

∪
∪
∪
∪

 (6) 

其中，p1 为处理器控制指示灯显示‘→ ’；p2 为处

理器控制指示灯显示‘← ’；p3 为处理器控制指示

灯显示‘↑ ’；p4 为处理器控制指示灯显示‘↓ ’。 
He 等[29]考虑了具有主机 A 与主机 B 的总线

结构，拒绝服务型硬件木马被植入在主机 B 中。

正常工作模式下，两个主机拥有相同的优先级，

不会出现某个主机长时间占用总线的情况。而主

机B中植入的硬件木马能够修改并调高主机 B的

优先等级，此时如果主机 B 不断请求总线的使用

权限，主机 A 将无法访问总线参与通信，影响 SoC
的正常功能，发生拒绝服务攻击。研究者首先提

取了电路的有限状态机模型，对电路进行了完备

的形式化描述。随后提出了针对该类木马攻击的

电路安全属性（总线的使用权限不能被某个主机

长期占用，尤其当其他主机也在请求总线的使用

权限时）。研究者采用了递进式的验证方法，首先

验证是否存在主机 B 长期占用总线的情况，进而

验证在这种情况下主机A是否尝试取得总线的使

用权限。在 UPPAAL 解析器中对上述安全属性进

行验证，成功检测出了拒绝服务型硬件木马。 
3.4  信息泄露型硬件木马的模型检测技术 

信息泄露型硬件木马是母本电路中的冗余电

路，借助电路的输出端口、扫描测试端口、射频

发射模块以及电路耗散的侧信道信息等泄露电路

内部的私密信息。对于这一类硬件木马，验证人

员通常通过“敏感信息不能被已知模块以外的模

块获取”这一安全属性进行验证。 
He 等[29]针对总线结构中植入在从机的读取

总线信息的硬件木马，提出了由主机存储给特定

从机的信息不应该被泄露给总线上其他从机的安

全属性，首先通过状态存在性的约束确定了电路

的有限状态机模型中确实存在信息泄露，进而通

过状态可达性的约束确定了硬件木马被植入的位

置，成功检测出了信息泄露型硬件木马。 
Rajendran 等[30]在检测信息泄露型硬件木马

时，首先考虑安全属性，即存在一种输入的情况

能够使密钥被输出。尽管这一安全属性存在诸多

缺陷，如需要检测所有状态情况、无法检测分段

输出的密钥等，它仍然是检测信息泄露型木马的

基础属性。 

4  结束语 

近年来，基于模型检测的硬件木马检测技术

逐渐成为硬件安全领域研究的热点。对于面向硬

件木马检测的模型检测技术来说，状态爆炸问题

始终是限制其发展的最主要的瓶颈[31]。对于一个

具有 n 个逻辑门的电路来说，其所具有的电路状

态数目为 2n。而如今超大规模集成电路已经被广泛

生产和应用，想要对具有数百万的逻辑门的电路系

统进行完备的模型建立与验证十分具有挑战性。 



·62· 网络与信息安全学报 第 7 卷 

 

在学术界，缓解状态爆炸的主要方法有 4 种：

组合推理、抽象技术、对称、归纳。由于电路设

计具有模块化的特点，面向硬件安全的模型检

测研究者通常采用组合推理的方式来缓解电路

建模的状态爆炸问题，即对电路进行分模块建

模或者对于特定电路模块而非全部电路进行建

模与验证[29-32]。而分模块建模的方法必须要考

虑的问题是分模块建模的情况下仍然需要保证

模型能够完备地描述全部电路状态，针对特定

模块进行建模则需要对硬件木马的攻击模式有

相当全面的了解和认识。这些问题在一定程度

上限制了基于模型检测的硬件木马检测技术的

实际应用。 
基于上述研究现状，对电路模型的约简可

作为未来的一个研究方向。例如，硬件电路中

拥有许多重复的单元，如存储单元等，在建模

过程中可以通过特定的技术手段对这些重复单

元对应的状态机进行化简，进而达到减少验证

开销的目的。 
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