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用于硬件木马检测的电磁辐射分析方法研究 
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摘  要：随着集成电路产业全球化的发展，硬件木马已成为集成电路的主要安全威胁之一。目前能较好权

衡检测成本与检测能力的侧信道分析方法越来越受到研究人员的关注，其中，电磁辐射分析方法是研究热

点之一。重点分析并验证电磁辐射分析方法对硬件木马的检测能力，并探究限制其检测性能的原因。在现

场可编程逻辑门阵列（FPGA）上进行验证实验，实验结果表明，电磁辐射分析方法可以很好地检测电磁辐

射频率分布独特的硬件木马电路，但无法适用于电磁辐射频率分布复杂的硬件木马。 
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Abstract: With the globalization of the integrated circuit industry, hardware Trojan is becoming the main threat to 

integrated circuits. At present, the side-channel analysis which can make a good trade-off between detection ability 

and cost, has attracted more attention from the academia. The side-channel analysis method based on 

electromagnetic radiation is one of the hotspots in hardware security field. The ability evaluation of electromagnetic 

radiation analysis method to detect hardware Trojan was focused, and the factor that limited their detection 

performance was explored. The experimental results on FPGA show that the electromagnetic radiation analysis 

method can effectively detect hardware Trojan whose electromagnetic radiation distribution is significantly different 

from surrounding circuits, but it cannot be applied to hardware Trojan with complex frequency distribution of 

electromagnetic radiation.  
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1  引言 

集成电路（IC，integrated circuit）已成为金

融、通信与军事等信息领域的重要硬件支撑，但

其也面临着诸多硬件安全威胁。硬件木马[1]是为

实现对 IC 关键信息的修改与监控而对 IC 原始电

路进行的恶意篡改，其已成为多方关注的焦点。

而随着 IC 设计复杂度的日益增长，IC 设计者们

不得不使用第三方知识产权核缓解设计压力；同

时由于经济、技术能力的限制，大部分设计团队

只能将设计好的 IC 数据交由第三方代工厂生产。

因此，一些恶意的知识产权核供应商与代工厂可

以很轻易地将硬件木马电路植入 IC 中。不同于传

统安全威胁，硬件木马直接以硬件的形式实现，

一旦植入 IC 中就无法移除，被感染的 IC 必须被

弃用。因此硬件木马的隐蔽性与威胁程度极高，

必须对其进行防护。 
学术界为应对硬件木马威胁进行了大量的研

究，包括逆向工程[2]、功能测试[3]以及侧信道分

析[1,4-14]等。其中，侧信道分析方法已被证明可

以通过采集、分析 IC 工作时产生的功耗、电磁

辐射以及红外图像等信息有效地实现硬件木马

检测。 
Agrawal 等[1]在 2007 年提出将侧信道分析应

用到硬件木马检测中。随后，电磁辐射分析方法

被提出并逐渐成熟，侧信道分析也成为最热门的

硬件木马检测方法之一。电磁辐射分析方法通过

比较目标 IC 与可信参考（纯净母本 IC[1]或寄存器

传输级设计数据[8]等）的电磁辐射差异以实现硬

件木马检测。文献[4，9-10]直接在时域上分析被

测 IC 与母本 IC 电磁辐射强度曲线的绝对差异来

识别被感染的 IC。Chen 等[6]将二维主成分分析应

用于电磁辐射强度数据分析，并使用反向传播神

经网络实现硬件木马检测。该方法可以检测占宿

主电路 0.31%以上规模的硬件木马。He 等[7]提出

在频域上比较电磁辐射分布仿真曲线与实际电磁

辐射曲线的特定频率点可以实现硬件木马检测，

基于该方法其成功检测了 Trust-Hub 中 11 种不同

的硬件木马。文献[8]使用神经网络进一步提升了

此方法的检测能力。现有研究已证明电磁辐射分

析方法可以用于硬件木马检测，但它们没有探究

具有何种特征的硬件木马可以被电磁辐射分析检

测，且并未讨论该类方法的局限性。 
研究局限性就必须分析限制侧信道分析检测

性能的主要因素：噪声。微弱的硬件木马信号极

易被各种类型的噪声（测量噪声、环境噪声、工

艺偏差和其他随机噪声）所掩盖[1]。分析电磁辐

射分析实现硬件木马检测过程中的噪声对研究该

类方法的局限性具有重要意义。但是，现有文献

对电磁辐射分析时的噪声模型考虑并不完整，并

且其对噪声的分类未考虑电磁辐射的特性。 
本文将针对电磁辐射分析方法，研究其用于

硬件木马检测的有效性与局限性，分析其可以有

效检测具有何种特征的硬件木马以及不适用于何

种场景下的硬件木马检测。本文将首先介绍电磁

辐射分析方法实现硬件木马检测的物理机理；然

后，分析电磁辐射分析过程中所有可能的噪声源，

完善噪声模型，并结合各噪声的异同点与电磁辐

射分析的特点提出专用噪声模型；接着，在分析

模型中各类噪声对检测的影响形式与程度的基础

上讨论电磁辐射分析方法的有效性与局限性；最

后，将在现场可编程逻辑门阵列（FPGA，field 
programmable gate array）中验证评估电磁辐射分

析方法的有效性与局限性。目前还未有相关工作

研究电磁辐射分析的专用噪声模型，并系统地分

析评估该类方法的检测能力。本文的贡献如下。 
（1）基于电磁辐射分析方法检测硬件木马的

物理机理，提出专用于电磁辐射分析的噪声模型。 
（2）分析噪声模型中各类噪声的干扰形式

与影响程度，并讨论电磁辐射分析可以有效检

测的硬件木马的特征以及电磁辐射分析方法的

局限性。 
（3）在 FPGA 上验证了电磁辐射分析方法的

检测有效性和局限性。实验结果表明，电磁辐射

侧信道分析方法可以很好地检测电磁辐射频率分

布独特的硬件木马，但无法适用于电磁辐射频率

分布复杂的硬件木马。 

2  研究背景 

本节主要介绍电磁辐射分析方法检测硬

件木马的物理机理，并回顾现有的电磁辐射分

析方法。 
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2.1  检测物理机理 
电磁辐射分析的基本理论是麦克斯韦方

程[15]，其中描述电磁转换和磁电转换过程的部分

方程如下： 
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其中，B和 H是磁通密度和磁场强度，E和 D是

电场强度和电位移。 
根据电位移的定义和 Biot-Savart 定律，B 和

D分别由式(3)、式(4)给出。 
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可以看到，电磁辐射是电流（I）的结果，并

且与其频率有关。电磁辐射有两个重要特征：辐

射强度和频率分布。因此，有两种不同的硬件木

马检测思路，即在时域上分析待测 IC 的电磁辐射

强度或在频域上分析其电磁辐射频率分布。同时，

IC 中每个电路块的电流强度和工作频率不尽相

同，这就导致整个 IC 的电磁辐射信息量巨大[16]。

因此，大部分方法会对 IC 进行分块，并在不同区

域分别进行电磁辐射采集与分析[10]。 
从本质上来说硬件木马也是电路，其工作时

同样会产生相应的电磁辐射强度和频率分布。在

第三方代工厂或不可信知识产权核供应商向 IC
中植入硬件木马后，被感染区域内部电路工作时，

电流特征将被改变，进而改变该区域的电磁辐射

信息。这种变化可以被近场电探针[16]或磁探针[17]

捕捉到。通常，硬件木马由触发逻辑和工作逻辑

两部分组成，而只有触发逻辑会始终工作以判断

触发信号是否出现并触发工作电路。因此，本文

主要关注触发逻辑所产生的电磁辐射信息。 
2.2  现有研究 

Soll 等[10]提出了一种基于待测 IC 的电磁辐

射检测硬件木马的技术，将 IC 划分为多个区域，

并成功地检测到了占 128 位 AES（advanced en-
cryption standard）电路规模 0.68%的硬件木马。

但是，该检测方法仅关注每个区域的电磁辐射强

度，检测容易受到工艺偏差和电磁辐射干扰

（EMI，electromagnetic interference）的影响。当

硬件木马位于不同区域时 EMI 可能导致检测性

能的差异。 
随后 Balasch 等[4]也参考上述方法实现了硬

件木马检测。证明了该方法能够检测到占 AES 面

积 1.3%的硬件木马，但当木马的占比从 1.3%降

低到 0.1%时，该方法就将无法实现检测。Ngo
等[9]的研究表明，使用电磁辐射分析方法，检测

到占原始电路面积 0.5%、1%和 1.7%的硬件木马

的成功率分别为 74%、83%和 95%。Chen 等[6]进

一步提出，二维主成分分析可以抑制电磁辐射强

度曲线比较过程中噪声的影响，并提升检测的精

度。该方法检测到占宿主电路规模 1.38%以上的

时序型硬件木马的成功率大于 88%，检测占比大

于 0.31%的组合型硬件木马的成功率大于 78%。

王品等[18]提出以高斯滤波的方式抑制木马芯片

和非木马芯片差分电磁辐射信号中的噪声部分，

并使用 K 最邻近算法对二者进行区分。该方法能

以 90%的准确率检测面积占宿主电路 0.76%的硬

件木马。 
He 等[7]应用空间投影变换的思想，将电磁辐

射强度曲线从时域转换到频域，并比较特定频率

点。该方法可以应对工艺偏差的影响，同时他们

没有采用纯净母本芯片作为参考，而利用芯片设

计数据进行电磁辐射的仿真作为硬件木马检测的

纯净参考，成功地检测到了 Trust-Hub 中 11 种不

同的硬件木马。为提高其方法的性能，将神经网

络应用于被感染 IC 的识别[8]，该方法的平均检测

成功率高达 89.2%。但该方法关注的是待测 IC 的

全局电磁辐射，并且这种仿真方法忽略了一些重

要的噪声因素，如 EMI 噪声。 
Supon 等[19]与 He 等[20]采用片上电磁传感器

采集芯片的电磁辐射信息以实现硬件木马检测。

该类方法已验证可以在 128 位 AES 中检测到 4 种

不同类型的硬件木马[20]，但他们同样没有将检测

过程中的噪声模型考虑完全，并且添加电磁传感

器可能会影响芯片性能。 
综上所述，现有研究仅基于硬件木马的规模

或触发逻辑类型来评估方法的检测能力，并未深

入考虑其可检测的硬件木马的本质特性。并且现

有方法进行检测时考虑的噪声模型并不完整，尤
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其并未将周围电路对电磁辐射分析的影响考虑在

内。而一些电磁辐射信息与周围普通电路类似的

硬件木马很可能被隐藏在 EMI 噪声中，如果采取

最高级的降噪方法消除 EMI 噪声，那么隐藏在其

中的硬件木马信号也会随之被消减，这对分析评

估电磁辐射分析方法的有效性和局限性是不利

的。因此不同于现有的研究，本文将针对电磁辐

射分析方法的特性建立专门的噪声模型，以全面

分析影响硬件木马检测性能的潜在噪声因素。并

通过分析不同噪声的干扰形式与影响程度研究电

磁辐射分析方法的有效性与局限性。 

3  噪声分析 

本节首先分析硬件木马检测过程中的噪声

源，并简单介绍这些噪声的特征；然后建立专用

于电磁辐射分析的噪声模型；最后讨论这些噪声

对硬件木马检测的影响。 
3.1  噪声模型 

由第 2 节的分析可知，电磁辐射分析可以用

于检测硬件木马，但其检测性能容易受到各种类

型噪声的影响。如图 1 所示，电磁辐射分析过程

中噪声通常来自 3 个不同的阶段：电磁辐射采集

阶段、IC 制造阶段以及 IC 工作阶段。 
首先，在 IC 制造阶段，工艺偏差是主要噪声

源。工艺偏差是 IC 制造时由于晶体管和金属线尺

寸的细微不同而导致的制造偏差。文献[21]将工

艺偏差分为片间偏差和片内偏差两类，分别代表

两个同批次 IC 间的差异以及同一 IC 中两个晶体

管间的差异。随着 MOS 晶体管的特征尺寸减小，

越来越难以精确控制 IC 的制造过程[22]。而 MOS
管阈值电压和沟道长度的变化将影响电路的工作

电流[23]，从而影响其电磁辐射信息。因此在比较

待测 IC 与可信参考之间的电磁辐射时，硬件木马

信号可能被工艺偏差造成的噪声所掩盖。 
然后，采集 IC 电磁辐射时的噪声主要包括环

境噪声和设备噪声。其中环境噪声主要来自宇宙

噪声和大气噪声[24]，它们服从正态分布，并且功

率频谱密度在频谱中近似均匀分布；电磁辐射采集

设备中的主要噪声源包括热噪声[25]、散粒噪声[26]、

闪烁噪声和量化噪声。其中热噪声、散粒噪声以

及闪烁噪声存在于所有电子设备中。由示波器中

的模数转换电路（ADC）引起的一系列量化误差

被称为量化噪声[27]。 
最后，在 IC 工作时除了热噪声与闪烁噪声等

随机噪声外，EMI 是最主要的噪声源[17]。这是因

为 IC 中每个电路模块不仅会产生自己的电磁辐

射，还会通过电路结构和耦合影响其他电路模块

的辐射[8]。因此，IC 各区域的电磁辐射信息可能

会受到周围电路的极大干扰。文献[4,10]中的实验

结果表明，如果将硬件木马放置在某些大功率电

路旁，那么该硬件木马的电磁辐射将会被掩盖。

虽然一些规模庞大的硬件木马也可能影响周围电

路的电磁辐射，从而更容易被检测到。但实际中，

硬件木马的电磁辐射信号通常非常微弱，因此

EMI 是电磁辐射分析时最主要的噪声之一。 
通过以上分析，首先可以将电磁辐射分析过

程中的噪声分为：环境噪声（ N
环境

）、设备噪声

（ N
设备

）、EMI 噪声（ EMIN ）、工艺偏差噪声（ N工艺
）

以及一些其他随机噪声（ N其他
）。由于这些噪声

是加性噪声[24]，因此电磁辐射分析过程中的噪声

模型可以表示为 

 total EMIN N N N N N= + + + +设备 工艺 其他环境
 (5) 

其中， totalN 代表电磁辐射分析过程中的所有噪声。 

 
图 1  噪声源类型 

Figure 1  Types of noise sources 
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然后，基于电磁辐射分析的特性对噪声进行

分类、合并。本文将从时域上的电磁辐射强度和

在频域上的频率分布来考虑这 5 种噪声的异同。 
本文将环境噪声、设备噪声和一些随机噪声

合并为底噪（ N
底噪

）。因为它们在时域、频域中

的分布明确，因此可以通过降噪算法将它们的影

响控制在很小的范围内。由于 EMI 噪声和工艺偏

差噪声在时域上对电磁辐射分析的影响很大，但

在频域上的分布存在不同，因此本文将它们单独

进行考虑。在频域上，EMI 噪声的分布由于周围

电路不同而发生变化。而 IC 生产后，其工艺偏差

已经确定，由工艺偏差引起的电磁辐射变化将主

要发生在 0 Hz 附近。因此噪声模型应修改为 
 total EMIN N N N= + +底噪 噪声 工艺偏差

 (6) 

对于电磁辐射分析来说，将待测 IC 的实际电

磁辐射与可信参考进行比较是最关键的步骤之

一。基于噪声模型可以给出正常情况下（ S正常
）

和被硬件木马感染时（ S
感染

），IC 电磁辐射的信

号−噪声模型，如下所示。 
 EMIS S S S S= + + +正常 电路 噪声底噪 工艺偏差

 (7) 

EMIS S S S S S= + + + +电路 噪声感染 底噪 工艺偏差 硬件木马
 (8) 

S电路
与 S

硬件木马
分别是正常电路与硬件木马

工作产生的电磁辐射。S
底噪

、 EMIS 噪声
和 S

工艺偏差
分

别表示由底噪、EMI 噪声和工艺偏差噪声造成的

影响。 
如前所述，由于噪声的随机性， S正常

和 S
感染

进行比较时二者之间的差异可以表示为 

EMIS S S S SΔ = Δ + Δ + Δ +噪声差异 底噪 工艺偏差 硬件木马
 (9) 

其中， SΔ
差异

表示两个信号之间的总体差异，

SΔ
底噪

、 EMISΔ 噪声
和 S

工艺偏差
是各噪声引起的差异。 

3.2  噪声影响分析 
要实现硬件木马信号的检测，必须使其硬件

木马的电磁辐射信号摆脱噪声的干扰。实现此目

标的最有效方法是噪声抑制，这也是电磁辐射分

析检测硬件木马的必要步骤。但实际上，硬件木

马信号与某些噪声之间可能存在一定的联系，从

而使在抑制噪声的同时，削弱硬件木马的电磁辐

射。因此，需要分析模型中各类噪声对检测的影

响形式与程度，并探究它们与硬件木马信号间是

否可能存在联系。 

（1）底噪 
由 3.1 节的分析可知，底噪的各组成部分在

时域上都服从正态分布。本文对底噪的实际电磁

辐射数据进行了采集验证。图 2 是采集到的数据

（100 组）中某一组的概率密度函数（PDF，
probability density function）。红色曲线是由实际

数据的均值和标准差建立的理想正态分布 PDF，
蓝色曲线是实际数据的 PDF，两条曲线匹配度较

高。同时，本文使用 Jarque-Bera 检验[28]对正态分

布进行了拟合优度检验，数据通过 Jarque-Bera 检验

的概率为 75%，因此可将底噪影响视为正态分布。 

 
图 2  底噪概率密度函数 

Figure 2  Probability density function of background noise 

根据以上特性，可以使用简单的均值滤波方

法消除底噪的影响。即采用取多次连续采样后平

均值的方法或者直接使用示波器内置的均值算法

来实现降噪。降噪结果如图 3 所示，蓝色曲线代

表底噪的原始数据，红色曲线是均值滤波降噪的

结果。结果表明，即使采用最简单的降噪方法，

也可以很好地抑制底噪。 
虽然均值滤波是最简单有效的降噪方法，但

该方法无法描述实际电磁辐射信号的非平稳特

性，这意味着在其降噪电磁辐射时会丢失一些细

节。因此，在验证评估电磁辐射分析方法的检测

能力时，应使用更合适的降噪方法来更好地处理

原始数据。此时，更青睐于使用在非平稳信号处

理中应用广泛的小波滤波[29]。小波滤波的基本理

论是连续小波变换，表示如下： 

 ,( , ) ( ) ( ) da τW a τ S t ψ t t
+∞

−∞
= ⋅∫  (10) 
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图 3  均值滤波降噪结果 

Figure 3  The result of mean filtering 

 ,
1( )a τ

t τψ t ψ
aa
−⎛ ⎞= ⎜ ⎟

⎝ ⎠
 (11) 

其中， ( )S t 是待测信号， , ( )a τψ t 是具有出色的时

频局部性的小波基函数。根据不同的待测信号调

整参数 a和τ 可分析信号更多的细节。 
使用小波函数的线性组合近似原始信号可以

将该信号分解为多个频率段信号分量，噪声通常

存在高频分量中。根据阈值选择性处理高频分量

后可以将信号重构为降噪信号[26]。小波滤波可以

根据信号的频率特性抑制噪声，并保留目标信号

的更多特征，因此更适合电磁辐射信号分析。 
（2）工艺偏差噪声 
电磁辐射分析方法对硬件木马的检测很容易

受到工艺偏差的影响，但受经济成本的限制，无

法通过实际实验检验工艺偏差对检测的影响。因

此，只能通过蒙特卡洛模型[23,31]来进行工艺偏差

的仿真实验。本文将 IC 分为 961 个电路块，每个

模块由相同的 AES 部分电路组成。在 Hspice 中，

仿真了工艺偏差噪声的影响。图 4 是 130 nm 工艺

下的 IC 受工艺偏差噪声影响的电磁辐射仿真，颜

色深度代表电磁辐射的强度。同时，随着制造工

艺的提升，工艺偏差噪声对电磁辐射强度的影响

只会越来越大。因此，对于时域上的电磁辐射强

度分析，工艺偏差噪声的影响将非常大。但理论

上工艺偏差噪声几乎不会影响频域中的电磁辐射

分析，其原因如下。 
IC 某电路模块的电磁辐射信号可由动态分

量（ ( )S t动态
）和静态分量（ S

静态
）的组合来描述： 

 ( )S S t S= +动态 静态
 (12) 

 
图 4  工艺偏差对电磁辐射强度的影响 

Figure 4  The electromagnetic radiation intensity under process 
variation 

在分析电路模块的电磁辐射强度时，一般会

在时域中对电磁辐射强度取均值，此时主要关注

静态分量部分。在对电磁辐射信号应用快速傅立

叶变换（FFT）后可以将其变换到频域，如式(13)
所示。 

 
( ) ( )

0
1

( ) ( )

( ) ( )
n

k
k

F S F S t F S

X f X f
=

= + =

+∑

动态 静态

动态 静态

 (13) 

其中，
1

( )
n

k
k
X f

=
∑ 动态 和 0( )X f静态

是 ( )S t动态
和 S

静态
在

频域中的对应表达式。目标信号的频率分别为

1 1, , ,k kf f f− ⋅ ⋅ ⋅ 和 0f 。显然静态分量的频率（ 0f ）

为 0 Hz。 
工艺偏差主要影响电磁辐射的强度，并会引

入一定的时延（ tΔ ）。二者将分别反映在信号的

静态分量与动态分量中。工艺偏差噪声的电磁辐

射信号（ S
工艺偏差

）可表示为 

 ( )S αS t t βS= + Δ +动态工艺偏差 静态
 (14) 

( ) ( )( ) ( )F S F αS t t F βS= + Δ +动态 静态工艺偏差
 (15) 

其中， α和 β 代表电磁辐射强度的影响因子。 

根据傅立叶变换的性质有： 

( )( ) ( ) j

1
e k

n
f t

k
k

F αS t t α X f − Δ

=

+ Δ = ∑动态 动态  (16) 
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 ( ) ( )0=F βS βX f静态 静态  (17) 

( ) ( ) ( )j
0

1
e k

n
f t

k
k

F S α X f βX f− Δ

=

= +∑ 动态 静态工艺偏差  (18) 

其中 je =1kf t− Δ ，这表明 tΔ 不会影响实数域中的频

率分析。 
综上所述，工艺偏差噪声的影响主要发生在

0 Hz 附近，不会改变 IC 的电磁辐射特征频率分

布，并且其对信号幅度改变很小，不会影响频域

上的硬件木马检测。 
（3）EMI 噪声 
对 EMI 噪声的研究需要分析干扰的产生原

理。由文献[8,10]可知，EMI 主要由待测区域附近

其他电路模块的载流元件工作引起电磁辐射干

扰。图 5 是 EMI 噪声产生原理，中心处的电路块

代表待测区域，其周围其他电路块会产生相应的

EMI 噪声。 

 
图 5  EMI 噪声产生原理 

Figure 5  Physical mechanism of EMI noise 

分析 EMI 时最重要的概念是电偶极子和磁

偶极子[15]，可以认为 EMI 主要由它们产生。它们

的分析方法相似，所以本文以磁偶极子为例进行

分析。图 5 中待测区域周围的每个电路模块都由

许多磁偶极子组成。磁偶极子影响空间中特定点

（P）的原理如图 6 所示，其可表示为 

 ( )0
3 2 cos sin

4π
μ m

θ θ
r

Δ = +B r θ  (19) 

其中，m是磁偶极矩[15]，可以由下式给出： 
 m I S= Δ  (20) 

然后，上述等式将转化为 

 ( )0
3 2 cos sin

4
μ I S

θ θ
πr
Δ

Δ = +B r θ  (21) 

其中，ΔB 是由一个磁偶极子引起的磁通量。r和
是基于球坐标的方向向量。 θ是近场探头和磁偶

极子之间的角度。因此 2 cos sinθ θ+r θ 仅代表磁

场的方向。 0μ 是真空的磁导率。由此可得，决定

磁偶极子 EMI 的主要参数是电流、电路面积以及

磁探针与磁偶极子之间的距离。 

 
图 6  磁偶极子对 P 点的影响 
Figure 6  The effect on point P 

因此，待测区域周围的总 EMI 噪声（B）可

以由下式给出： 

 ( )0
3 2 cos sin

4π

e μ IS
θ θ

r
= +∑B r θ  (22) 

e由待测区域周围的电路块数量决定，S代表每个

电路块的面积。 
综上，EMI 噪声的主要由各电路块的电流和

面积、磁探针和磁偶极子之间的距离以及电路块

的数量所决定。EMI 噪声是不可避免的，而且很

难消除，因此，本文将此噪声视为限制电磁辐射

分析方法检测精度的最主要因素。 

4  检测能力分析 

上一节讨论了电磁辐射分析过程中主要的噪

声以及它们的影响形式。由以上分析可知，在时
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域上分析电磁辐射强度检测硬件木马的干扰因素

远比频域上复杂，因此本节将主要讨论在频域

上分析电磁辐射频率检测硬件木马的有效性与

局限性。 
4.1  有效性分析 

如果要实现硬件木马信号的检测，必须将硬

件木马信号与噪声进行区分。在频域上则为：找

出硬件木马信号与噪声的电磁辐射频率分布存在

的差异。而在对电磁辐射信号进行降噪处理后，

频域中的主要噪声为周围电路工作产生的 EMI
噪声。在决定 EMI 噪声的 4 个主要因素中，各电

路块的面积对于同种 IC 来说是相同的，并且磁探

针和待测 IC 之间的位置是相对固定的。而实际

IC 中不同电路块工作时电流变化频率不尽相同，

因此随着电路块数量的增加，EMI 噪声的频率分

布会越发复杂。但是，当电路正常工作时，它们

的频率分布相对固定。因此，要在频域上有效地

检测硬件木马至少需要满足以下两个条件之一：

硬件木马的电磁辐射的频率分布与 EMI 噪声存

在明显的不同；硬件木马的电磁辐射影响足够大。 
由 3.2 节的分析可知，EMI 噪声是由周围普

通电路工作产生的。因此，对于采用与普通电路

有明显不同的特殊电路结构（如采用模拟电路设

计等）或工作方式的硬件木马来说，其电磁辐射

在频域中的分布将相对独特，且会区别于普通电

路。这样可能造成待测区域的电磁辐射频谱中出

现额外的特征频段。此时，被感染 IC 的电磁辐射

分布与纯净参考进行差分将可以发现这些异常的

特征频率段，并实现该类硬件木马的检测。当硬

件木马的电磁辐射的特征频段与 EMI 噪声部分

重合时，若硬件木马产生的电磁辐射影响足够大，

那么在将其与纯净参考进行差分后，电磁辐射频

谱中这些区域将仍然存在明显的特征频率，由此

可以实现硬件木马检测。 
4.2  局限性分析 

电磁辐射分析方法实现硬件木马检测首先需

要近场探针可以探测到由硬件木马引起的 IC 电

磁辐射变化，因此电磁辐射分析必须进行底噪抑

制。但是，即使用最高级的降噪方法，也会有一

些噪声残留。因此，当硬件木马电路的活跃度极

低时（最极端的情况下触发逻辑几乎不工作时），

其对 IC 的电磁辐射影响极小，将无法从残余的底

噪中被区分出来，甚至探头无法获取硬件木马的

电磁辐射信号，这也是电磁辐射分析方法研究所

面临的最大难题之一。现有方法一般采用输入特

定激励，尽可能提升触发逻辑的开关活跃度以实

现硬件木马检测。 
但是，即使硬件木马电路的活跃度增加，硬

件木马的电磁辐射信号也可能无法与 EMI 噪声

区分。现有研究大多是将硬件木马的电磁辐射与

EMI 噪声分离考虑的，并且大多数方法认为尽可

能地抑制噪声就可以实现硬件木马检测，但实际

上它们并不是完全独立的。实际中大部分硬件木

马与普通电路的功能结构是类似的，因此其电磁

辐射频率分布也十分复杂，其特征频率将散布在

多个频率段内，并且产生的信号强度很弱。此时

硬件木马的电磁辐射会隐藏在 EMI 噪声中，当尽

可能抑制 EMI 噪声时，硬件木马的电磁辐射信号

将受到影响而被削弱。 
此外，根据 3.2 节的分析可知 EMI 噪声的

频率分布相对固定但对检测的影响很大，并且

因为周围电路也受到随机噪声的影响，因此

EMI 噪声具有一定的随机性。同时，探头重复

定位存在随机偏差。而根据电磁辐射的原理可

知，电磁辐射的总体强度与电路块的功率有关，

当硬件木马的电磁辐射频率分布复杂时，本就

微弱的硬件木马信号在各子区域的电磁辐射影

响将变得更小。从而硬件木马信号会被 EMI 噪
声所掩盖，电磁辐射分析方法将可能无法实现

硬件木马检测。 
4.3  验证评估方案 

本小节评估验证电磁辐射分析方法的硬件木

马检测能力，验证电磁辐射分析方法可适用于具

有何种电磁辐射特征的硬件木马，以及该类方法

在何种情况下可能失效。本文考虑了 3 种情况：

硬件木马的电磁辐射特征独特与普通电路有明显

差异的情况；硬件木马电路的活跃度极低的情况；

硬件木马的电磁辐射频率分布复杂的情况（将硬

件木马与 EMI 噪声联系起来）。 
如图 7 所示，验证评估方案包括两部分：有

效性和局限性评估验证。后者将进一步分为两种

情况。因此，本文将分 3 步评估验证电磁辐射分
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析方法的硬件木马检测能力。 
首先，考虑硬件木马的电磁辐射特征独特的

情况。在该场景下将使用单独的触发信号控制硬

件木马电路的工作，然后遵循现有研究采用的策

略尽可能提高硬件木马的活跃度。此时评估验证

的是电磁辐射分析方法是否可以将电磁辐射特征

独特的硬件木马从噪声中检测出来。 
然后，考虑硬件木马电路的活跃度极低的情

况。此时，评估验证的是当硬件木马的电磁辐射

信号表现得像底噪一样时，电磁辐射分析方法是否

可以成功实现检测，为此本文将尽可能降低硬件木

马的活跃度。但需要说明的是，实现硬件木马检测

具体需要多大的活跃度不在本文研究范围内。 
最后，考虑硬件木马的电磁辐射频率分布

复杂的情况。在该场景下，本文将继续尽可能

提高硬件木马的活跃度，同时将周围电路的信

号接入硬件木马的触发逻辑中，使其特征频率

散布到 EMI 噪声中。此时评估验证电磁辐射分

析方法对频率分布复杂的硬件木马是否会检测

失败。 

 
图 7  验证评估方案 

Figure 7  The validation scheme 

5  实验与验证 

本节在介绍实验环境后先验证 EMI 噪声的

影响形式。然后，在 FPGA 上验证电磁辐射分析

方法检测硬件木马的有效性。最后，在两种情况

下验证该类方法的检测局限性。 

5.1  实验环境 
本文的实验平台包括 3 个主要部分：FPGA、

近场探针和示波器。实验使用的是 Xilinx Spar-
tan-3E XC3S50 FPGA。本文将 AES 电路作为测试

基准电路，并使用 PlanAhead 软件的增量编译方

式在不改变电路原始布局的条件下向其中植入硬

件木马电路。本文将 NFP-3-P4 近场磁探针（频响

范围为 30 MHz～3 GHz）放置在 FPGA 的上方，

进行电磁辐射的采集。探针采集到的电磁辐射

信息将被泰克 TDS3052C 示波器（采样频率为

500 MHz）捕获，并将其传输到上位计算机中进

行进一步分析。整个实验包含 3 部分。 
实验 1  EMI 影响验证实验：用于验证 EMI

噪声的影响形式。为了完全排除其他噪声的影响，

该实验将在同一块 FPGA 上进行。实验中，待测

区域包含硬件木马电路，AES 电路将围绕待测区

域布置。 
实验 2  有效性验证实验：用于验证电磁辐

射分析方法的有效性。实验中，一块 FPGA 将配

置为纯净的 AES 电路作为纯净参考。其他 3 块

FPGA 作为待测电路，其中包含相同的 AES 电路

植入了不同的硬件木马。其中一块 FPGA 中的硬

件木马电路如图8所示。该硬件木马将在“Enable”
信号出现后几个周期触发（时延由 4 位信号“d”
决定），并修改原始信号“p”。该硬件木马的功能

由一个多路选择器（图 8 中的“MUX”）和一个减

法计数器（图 8 中的“SUB_COUNTER”）实现。

另外两块 FPGA 中的硬件木马分别是 Trust-Hub
中的 AES-T400（时序型硬件木马）和 AES-T700
（组合型硬件木马）。 

实验 3  局限性验证实验：用于验证电磁辐

射分析方法的局限性。实验中，4 块 FPGA 中插

入了 4 种不同的硬件木马。本实验基于实验 2 中

硬件木马的电路结构对它们进行了一些修改，

调整了它们监控的信号，因此其部分电路工作

时的电流频率将会改变，进而改变其电磁辐射

频率分布。 
对于电磁辐射数据的预处理，利用均值滤波

方法来抑制底噪的影响。为防止残留噪声的干扰，

在验证评估电磁辐射分析方法的检测能力时，将

使用小波降噪法进一步提高结果的可信度。降噪
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后的数据将通过 FFT 转换到频域上进行分析。

由于设备频率范围的限制，本文仅关注 30 ～ 
500 MHz 频率段的电磁辐射。 
5.2  EMI 影响验证实验 

EMI 噪声的主要由每个电路块的电流和面积、

磁探针和磁偶极子之间的距离以及电路块的数量所

决定。由于检测时电路块面积以及磁探针和待测 IC
之间的垂直位置相对固定，因此本文主要研究的是

电路块的数量、电流频率（f）以及待测区域与周围

电路的水平距离对EMI 噪声的影响。 
首先，保持待测区域与周围的每个电路块之

间的距离不变，实验结果如图 9 所示。图中蓝色

曲线是 EMI 噪声的频率分布，其中包含 3 个不同

电路模块的EMI噪声，分别在62 MHz、128.5 MHz
和 309 MHz 附近。此外，红色曲线表示待测区域

中仅硬件木马（电路结构如图 8 所示）工作时的

电磁辐射分布。由图 9 可知，周围电路块的增加会

使待测区域的频谱复杂程度增加，进而影响检测。 

 
图 9  EMI 噪声频率分布 

Figure 9  The frequency of electromagnetic radiation of EMI noise 

然后，保持电路块的数量以及各电路块中的

电路不变，改变待测区域与周围电路块之间的距

离。如图 10 所示，硬件木马电路的电磁辐射主要

分布在 76.5 MHz 附近，并且周围电路块距离变化

对其分布影响不大。但由于图 10(a)中的电路块间

的距离比图 10(b)中的更远，因此前者的电磁辐射

幅值明显低于后者。 

 
图 10  电路块间距离对 EMI 噪声的影响 

Figure 10  The effect of different distance on EMI noise 

 
图 8  硬件木马电路结构 

Figure 8  The circuit of hardware Trojan 



第 2 期 唐永康等：用于硬件木马检测的电磁辐射分析方法研究 ·53· 

 

通过信噪比（SNR）可以比较不同距离对硬

件木马检测的影响。SNR 的计算如式(23)所示。 

 
2

2SNR 10lg
S
S

= 硬件木马

噪声

 (23) 

其中，S
硬件木马

代表硬件木马的影响，S噪声
代表由

噪声信号的影响。结果如表 1 所示，其结果与图

10 的结论吻合。 

表 1  信噪比 
Table 1  Signal to noise ratio 

实验条件 信噪比/dB 实验条件 信噪比/dB 实验条件 信噪比/dB

电路块 
间距离远 

−16.64 
小波降噪 −14.34 HT Ⅳ −10.70

HT Ⅰ 0.94 HT Ⅴ −11.06

电路块 
间距离近 

−17.19 
HT Ⅱ 2.19 HT Ⅵ −9.47 

HT Ⅲ 1.84 HT Ⅶ −10.76

 
根据以上分析可知，电路块的数量增加会影响

待测区域电磁辐射频谱的复杂性；电路块间的距离

会影响各区域 EMI 噪声的幅度，因而，EMI 噪声

是限制电磁辐射分析方法在频域中实现硬件木马

检测的主要因素。但 EMI 噪声的分布是相对确定

的，因此可以使用差分方法进行一定的抑制。 
5.3  有效性验证实验 

在硬件木马检测实验前，先基于图 10(a)的实验

条件，使用小波降噪处理电磁辐射数据，其结果如

图 11 所示。比较图 10(a)与图 11 可以很明显看到，

与均值滤波相比，小波滤波能更好地抑制噪声。在

图 11 中出现噪声的频率段更少，并且 EMI 噪声的

幅值变小，而电磁辐射信号的有用细节（76.5 MHz
和 100 MHz 附近）得以更完全地保留。比较表 1 中

SNR 也可得出类似结论。 

 
图 11  小波滤波降噪结果 

Figure 11  The result of wavelet filtering 

硬件木马的检测结果如图 12 所示，其中红色

圆圈内是硬件木马产生的电磁辐射。在图 12(a)
中，HT I（电路结构如图 8 所示）的电磁辐射主

要分布在 76.5 MHz 和 100 MHz 附近。（105 MHz
和 310 MHz 附近的波峰是 EMI 噪声的频率偏差

造成的异常波动）。HT Ⅱ（AES-T400）的检测结

果如图 12(b)所示，其电磁辐射分布在 184.5 MHz、
227.5 MHz 和 256.5 MHz 附近。图 12(c)是 HT Ⅲ

（AES-T700）的电磁辐射分布，其主要出现在

95.5 MHz 和 172 MHz 附近。从表 1 中的 SNR 值

（明显的异常峰值已被去除）可以看出，本次实验

中的各项 SNR 明显高于其他实验。实验结果证

明，电磁辐射分析可以有效地对电磁辐射频率分

布独特的硬件木马进行检测。 

 
图 12  电磁辐射特征独特的硬件木马检测结果 

Figure 12  Detection result for hardware Trojan with special features 
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5.4  局限性验证实验 
本文的最后一个实验用于评估局限性。因为

低活跃度硬件木马的检测结果相似，因此仅展示

HT Ⅰ硬件木马降低电路活跃度后（HT Ⅳ）的检

测结果。在第二个场景中，本文根据评估验证方

案修改了图 8 中的硬件木马（HT Ⅴ），AES-T400
（HT Ⅵ）和 AES-T700（HT Ⅶ）。 

场景 I 
第一种情况是在硬件木马的电路活跃度很低

的情况下进行硬件木马检测。图 13 给出了 HT Ⅳ
硬件木马的电磁辐射与底噪进行比较的结果。 

在图 13 中几乎找不到硬件木马的特征频率。基

于整个曲线来计算 SNR 得到如表 1 中所示的结果，

由此可得电磁辐射分析方法未能检测该硬件木马。 

 
图 13  低活跃度硬件木马检测结果 

Figure 13  Detection result for hardware Trojan with low activity 

场景Ⅱ 
第二种情况是在硬件木马的电磁辐射频率分

布复杂的情况下进行硬件木马检测。在尽可能增

加硬件木马电路的活跃性后，图 14 中的红色曲线

是待测区域仅硬件木马工作时的电磁辐射，蓝色

曲线是硬件木马的检测结果。 
比较图 14(a)中的红色和蓝色曲线，可以发现

在硬件木马电磁辐射的频率特征散布到 EMI 噪

声中（即频率分布复杂）时，电磁辐射分析方法

无法检测到 HT Ⅴ分布在 80 MHz、161 MHz 和

274 MHz 附近的电磁辐射特征。同样，HT Ⅵ
（图 14(b)中 105 MHz、177.5 MHz 和 261 MHz
附近）和 HT Ⅶ（图 14(c)中 95.5 MHz、170 MHz

和 260 MHz 附近）的特征频率也无法从 EMI 噪
声中检测出。因此可得当硬件木马的频率分布复

杂度与普通电路类似时，即使硬件木马电路活跃度

很高，电磁辐射分析也很难检测到该类硬件木马。 

 
图 14  电磁辐射分布复杂的硬件木马检测结果 

Figure 14  Detection result for hardware Trojan with  
complex distribution 
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6  结束语  

本文首先介绍了电磁辐射分析方法检测硬件

木马的检测机理和噪声源。然后，提出一个专用

于电磁辐射分析的噪声模型，并分析该模型中每

种噪声的影响。在此基础上，讨论了硬件木马电

磁辐射信号和噪声之间的可能联系，并提出了电

磁辐射分析方法的有效性以及可能存在的局限

性。在此基础上，提出了相应的验证评估方案，

并在 FPGA 上进行了实验，验证了其有效性和局

限性。 
基于实验结果可以得知，对于采用与普通电

路有明显不同的特殊电路结构（如采用模拟电路

设计等）或工作方式的硬件木马，其电磁辐射特

征独特，电磁辐射分析方法可以有效地对其实现

检测。后续研究可以对这些为了规避常规检测方

法而采用特殊设计的硬件木马建立电磁辐射特征

库。此后可以通过直接识别待测 IC 电磁辐射数据

中是否存在这些异常特征，对库中硬件木马实现

无纯净母本芯片检测。 
同时，由于实际中大多数硬件木马与普通电 

路的功能结构类似，其电磁辐射频率分布复杂，

特征频率将分布在多个频率区域内，并且产生的

信号强度很弱。此时电磁辐射分析方法可能无法

对该类硬件木马实现有效地检测，因此电磁辐射

分析方法通用性受限。后续可以研究克服该局限

性的措施或寻找另一种在通用性上表现更好的方

法（如红外图像侧信道分析方法）协同进行检测，

弥补电磁辐射分析的局限性。 
电磁辐射分析方法的检测效率主要由电磁辐

射采集效率与电磁辐射信号降噪算法效率决定。

后续研究可以通过设计信号采集板卡将电磁辐射

采集与噪声处理进行集成等方式，以硬件降噪的

形式提升电磁辐射分析方法的检测效率。 
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