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LowMC 实例的差分枚举攻击效果分析 
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摘  要：LowMC 是具有低乘法复杂度特征的算法。针对低数据量和少量 S 盒参数下的 LowMC 实例，差分

枚举攻击被提出，理论上可以攻击全轮 LowMC 算法。考虑到这种攻击是在线性层完全随机的条件下给出的，

对 LowMC 算法在真实的线性层下抵抗差分枚举攻击的强度进行了研究。通过对关键起始轮数的研究发现，

差分枚举攻击并非总是可以达到理论攻击轮数。对于某一些关键起始轮数比理论值小的 LowMC 实例，差分

枚举攻击甚至会失败。由于 LowMC 算法的轮数设置基于现有攻击的效果，该分析对 LowMC 算法的轮数设

计具有重要意义。 

关键词：分组密码；LowMC 算法；差分枚举攻击；关键起始轮数 

中图分类号：TN918.1 

文献标识码：A        

doi: 10.11959/j.issn.2096−109x.2021046 

Effect of the difference enumeration attack on LowMC instances 
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Abstract：The LowMC is an algorithm with low multiplicative complexities. For the parameter with limited data 

complexities and low number of S-boxes, the difference enumeration attack was proposed, which could theoretically 

attack all rounds of the LowMC. Considering that the original attack is based on the random linear layer,the strength 
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of LowMC algorithm against differential enumeration attacks under a specific linear layer deserves more study. The 

difference enumeration attack cannot reach theoretical rounds through the research on the so-called key initial round. 

In terms of some LowMC instances, the key initial round is smaller than the theoretical value, which leads to the 

failure of the difference enumeration attack. Since the number of rounds of the LowMC is completely based on ex-

isting attacks, the analysis is of great significance to the rounds design of the LowMC. 

Keywords: block cipher, LowMC algorithm, difference enumeration attack, key initial round 

 

1  引言 

Albrecht 等 [1]在 2015 年欧密会上提出了

LowMC 算法。LowMC 算法基于 SPN 结构，采

用了部分非线性层和随机线性层的设计，其乘法

复杂度非常低。LowMC 实例是通过改变分组长

度、密钥长度、每轮 S 盒的数量和数据复杂度的

安全预期得到的。LowMC 算法的低乘法复杂度

特点使它在多方计算和全同态加密等场景下效率

较高，自公开以后就受到了广泛关注。 
在 2015 年亚密会上，Dinur 等[2]提出了优化

差值攻击，在弱密钥下以 257 的时间复杂度全轮

攻破 LowMC-80。之后 Dobraunig 等[3]在 2015 年

的 ICISC 会议上提出高阶代数攻击，以 233 的复

杂度全轮攻破 LowMC-80。为此，LowMC 算法

的设计者给出了新的轮数计算公式，称为

LowMCv2。少量 S 盒、低数据量参数版本的

LowMCv2 算法被新提出的基于非交互式零知识

证明（NIZK, non-interactive zero-knowledge）的

公钥签名方案采用作为加密算法[4]。少量 S 盒和

低数据量是指每轮 S 盒数量和数据量都取较小

值。随后，在 2018 年的 FSE 会议上，Rechberger
等[5]提出了可以攻破全轮 LowMCv2 算法少量 S
盒参数版本的差分枚举攻击。他们在中间相遇攻

击[6-7]的基础上，考虑 d 差分的传播，分别从输入

差分、输出差分两个方向进行加密和解密，在中

间轮数进行差分集合的碰撞 [8-9]，从而得到

LowMCv2 算法的差分枚举攻击区分器。为了抵

抗差分枚举攻击， LowMC 算法的第 3 版

（LowMCv3）再次修改了轮数。但是，Rechberger
等的攻击是在理想线性层的假设下进行的，对实

例化的 LowMCv2 算法（即线性层是一组真实的

矩阵）的实际攻击效果依然是未知的。 
本文研究了差分枚举攻击对实例化后的

LowMCv2 算法的攻击效果，发现对于某些参数

的 LowMC 实例，差分枚举攻击的实际可攻击轮

数并不能达到理论计算值。差分枚举攻击的可攻

击轮数与 LowMCv2 算法的概率为 1 的差分路线

（这条路线的轮数被称为关键起始轮数）直接相

关。为此，本文给出一种高效的计算 LowMC 算

法概率为 1 的差分路线的方法。本文控制非线性

层部分的差分状态，保证 S 盒部分不引入差分、

其他部分引入差分，建立差分传播的线性方程组。

之后通过高斯消元法[10]解方程组，可以得到概率

为 1 的差分路线。实验发现，无论是在 LowMC
算法设计者推荐的线性矩阵下，还是任意随机矩

阵下，关键起始轮数都有很大概率无法达到理论

值，也就是说，差分枚举攻击并不总是可以达到

理论的攻击轮数。对于某些特殊参数下的LowMC
算法实例，差分枚举攻击甚至会失败。在

LowMCv3 算法中，考虑了差分枚举攻击的可攻

击轮数，重新定义 LowMC 算法的轮数。本文对

差分枚举攻击的实际攻击效果分析表明，

LowMCv3 算法的轮数可以适当降低，以提升

LowMCv3 算法的实现效率。 

2  差分枚举攻击及在 LowMC 算法的应用 

2.1  LowMC 算法描述 
LowMC 算法[1]是基于 SPN 结构的部分非线

性层分组密码，其轮函数如图 1 所示。令第 r 轮
的输入状态为 rx ，则输出状态 +1rx 的计算公式为 

 
( ) ( )

( ) ( )
1 KeyAddition ConstantAddition

LinearLayer SboxLayer

r r
r

r
r

x

x
+ = ⋅ ⋅

⋅
 (1) 

SboxLayer 由m 个 3 bit S 盒组成。非线性层

中采用了具有低代数次数、低乘法复杂度等特点

的 S 盒，S 盒为 ( , , ) ( , ,S a b c a bc a b ac= ⊕ ⊕ ⊕  
)a b c ab⊕ ⊕ ⊕ 。此时要求 n 和 m 的关系满足

3n m≥ ，当 3n m> 时，剩余的 3n m− 位状态直接

进入线性层。 
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图 1  LowMC 算法加密轮函数 

Figure 1  The round function of LowMC
 

( )LinearLayer r
是第 r 轮的线性层。在这个函

数下，分组状态被 n n× 的随机矩阵 rL 乘，每一轮

的随机矩阵是在算法初始化时随机生成的。 
( )ConstantAddition r
是第 r 轮的轮常数加，是

将分组状态与一个 n bit 长度的随机常数向量 rC
相加，每一轮的常数向量 rC 也是随机生成的。 

( )KeyAddition r
是将分组状态与一个 n  bit 轮

密钥SKr 相加，而轮密钥SKr 是由主密钥 K 与一

个 n k× 的随机矩阵 rK 相乘得到的，生成的轮密

钥SKr 具有每一轮独立、随机的特点。 

LowMC 算法的分组长度、密钥长度、每轮 S
盒的数量和可承受攻击的数据复杂度是可以根据

应用场合改变的参数，被称为可变参数。为了适

用于多种应用场合，可变参数调整得到不同的实

例。对于不同的实例，LowMC 算法轮数是根据

可变参数现存的有效攻击计算得到的，所以正确

分析每个攻击的可攻击轮数，对于 LowMC 算法

来说至关重要。LowMC 算法线性层的特点是随

机选取且相互独立的。在保证随机性、可靠性、

快速生成有效随机位的前提下，设计者推荐用

Grain 算法中的线性反馈移位寄存器（LFSR, linear 
feedback shift register）[11]作为自收缩发生器[12]生成

线性层，预期这样可以得到尽可能随机化的线性

层。考虑到使用 LFSR 生成的线性矩阵存储空间

和计算消耗比较大，将线性层优化为等价线性层
[13]可以在不增加非线性操作和不危及安全性的

同时，减少线性代数复杂度。 
2.2  差分枚举攻击在 LowMC 算法上的应用 

为 了 提 高 差 分 枚 举 区 分 器 的 长 度 ，

Rechberger 等研究了 d 维差分组的传播，简称 d
差分，定义如下。 

定义 1  d 差分[14]。 

一个 1d + 元组 0 1( , ,x x  , )dx 对应的 d 差分

定义为 0 1( ,x x⊕ 0x ⊕  2 0, , )dx x x⊕ ，d 差分中的

差分个数 d 称为差分维度。 
传统的差分枚举攻击的基本思路是对于输入

d 差分 1 2
in in in in 2( , , , ),d i nΔ Δ Δ Δ ∈Φ ，经过正向加密 1r

轮的差分传播，得到在 1r 轮处可达到的差分列表

1dD ， 对 于 给 定 的 1 2r r+ 轮 的 输 出 d 差 分

1 2
out out out out 2( , , , ),d i nΔ Δ Δ Δ ∈Φ ，经过反向解密 2r 轮的

差分传播，得到在 1r 轮处的可达到差分列表
2dD 。

若
1dD 和

2dD 产生碰撞，则得到一条长度为 1 2r r+

的差分路线。结合时间复杂度、避免错误碰撞等

条件， 1r 和 2r 的计算公式如下。 

 1 2

1
2 ,
lb lbm m

d d

dn kr r
λ λ

⎛ ⎞⎢ ⎥
⎜ ⎟⎢ ⎥ ⎢ ⎥

= < ⎜ ⎟⎢ ⎥ ⎢ ⎥
⎜ ⎟⎣ ⎦⎢ ⎥⎜ ⎟⎣ ⎦⎝ ⎠

 (2) 

其中， dλ 为一个随机 d 差分经过 S 盒后平均可达

到的输出 d 差分的数量[15]，m 是 LowMC 算法轮

函数中的 S 盒个数。由于 LowMC 算法的非线性层

中只有部分状态过 S 盒，对于某些特殊的输入 d 差

分，总是有概率为 1 的 0r 轮差分路线存在，差分路

线成立概率为 1 的差分路线轮数 0r 定义如下。 

定义 2  关键起始轮数。 
关键起始轮数定义为，在部分非线性层中，

通过选择合适的输入差分，得到传播概率为 1 的

差分路线的长度。 
这条概率为 1 的差分路线总是能放在经典的

差分枚举攻击之前，从而延长差分枚举区分器的

长度至 0 1 2r r r+ + 。对 LowMC 算法的差分枚举攻

击如图 2 所示。 
对 LowMC 算法来说，式(2)很好地估计了 1r

和 2r 的值。但对于 0r 的估计，是建立在 LowMC

算法的线性层为完全随机的假设之上的。在差分

枚举攻击过程中，差分路线每增加一轮，可能激

活的 S 盒个数最多增加m 个，过 S 盒的比特数也

相应最多增加 3m 个，那么 0r 轮后，经过活跃 S
盒的比特数最多为 03r m ，有 032n r m− 个差分没有激

活任意的 S 盒。为了在 0r 轮存在概率为 1 的 d 差

分特征，要满足 032n r m d− > 的条件，于是得到 0r 的

理论最大值为 
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记该 0r 为理论关键起始轮数。当关键起始轮

数取到上述值的时候，可以最大化攻击轮数。但

是，Rechberger 等的攻击是在理想线性层的假设

下进行的，LowMC 实例在差分枚举攻击下的效

果仍然未知。下文将通过研究关键起始轮数在实

际的线性层下是否可以达到理论值来考察差分枚

举攻击对 LowMC 算法的真实攻击效果。 

3  差分枚举攻击对线性层实例化后的

LowMC 算法的攻击效果分析 

在对 LowMC 算法实施差分枚举攻击时，部

分非线性层的特性导致攻击可以分为两部分，第

一部分是概率为 1 的关键起始轮数，第二部分是

具有差分概率的差分扩散轮数。为了保证可攻击

的轮数最大，或者以最小的时间复杂度攻击全轮

数，关键起始轮数一定要取到最大值。线性层作

为提供扩散性的组件，不仅影响密码算法实现效

率，也影响密码算法安全性[16]。在具体线性层下，

实际的关键起始轮数有可能无法达到理论值，因

此造成差分枚举攻击达不到理论的攻击轮数。对

于某些参数下的 LowMC 算法实例，甚至会攻击

失败。 
3.1  差分枚举攻击在特定线性层下的关键起始

轮数 
在 LowMC 的算法中，线性层、轮常数加和

密钥生成算法中的矩阵都是随机生成的，对于随

机生成的线性矩阵，使用式(3)可以计算理论关键

起始轮数。然而，对于 LowMC 算法的某些实例，

差分枚举攻击的实际关键起始轮数可能达不到关

键起始轮数的理论值。将初始实际关键起始轮数

0r 的值设置为理论关键起始轮数，通过以下步骤

可以得到最终实际关键起始轮数。 
步骤 1  根据 LowMC 算法描述，通过初始

化得到 0r 轮线性层矩阵，并构建线性方程组。

构建的线性方程组要满足两个条件：一是满足

每一轮的输入和输出状态之间的线性关系；二

是 0r 轮中所有经过 S 盒的差分比特都为 0，以

此保证差分传播概率为 1，于是构造出未知数

个数为 0( 1)n r + 个、方程数为 0 03nr mr+ 个的线性

方程组。 
步骤 2  利用高斯消元法求解线性方程组，

并对自由变量进行遍历，得到符合条件的非零差

分路线。 
步骤 3  差分路线的个数若不小于差分枚举

攻击所选取的维度 d ，则轮数可以达到 0r ，否则

不可达到。 
步骤 4  若由步骤 3 判断出不可达到 0r ，则 0r

减 1，重复上述步骤 1～步骤 3 并进行判断；若由

步骤 3判断出可达到，则 0r 加 1，重复上述步骤 1～

步骤 3 并进行判断。最终得到 d 差分下实际可达

到的最大 0r 值。 

下面对 LowMC 算法的实际关键起始轮数进

行分析。以分组长度 128 bit、密钥长度 256 bit、
每轮 1 个 S 盒、可允许数据复杂度为 16 个明文作

为 LowMC 算法的可变参数为例，分析过程如下。

差分维度 d 取 4，根据步骤 1～步骤 4 提出的获得

实际关键起始轮数方法，利用式(3)计算得到相应

参数的理论关键起始轮数的值为 42 轮。根据步骤 1，

 
图 2  差分枚举在 LowMC 算法上的应用 

Figure 2  Application of difference enumeration in LowMC 
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可构建一个未知数为 5 504 个、方程数为 5 502 个的

线性方程组。根据步骤 2，利用高斯消元法求解

线性方程组，得到至少 2 个自由变量，由此遍历

至少 22 个自由变量的差分，可以得到至少 3 条非

零差分路线。将得到具体的非零差分路线数量和

差分枚举攻击所选取的差分维度 4 进行比较，当

非零差分路线为 3 条时，不可达到 42 轮的关键起

始轮数，当非零差分路线大于等于 4 条时，可达

到 42 轮的关键起始轮数。对是否可达到当前设置

的关键起始轮数进行判断后，根据步骤 4 进一步

得到实际关键起始轮数。若当前关键起始轮数不

可达到 42 轮，则减小 0r 的值，将 0r 取为 41 轮，

重复步骤 1～步骤 3，判断是否可达到 0r ，若仍不

可达到 0r ，继续减小 0r 的值进行判断，直到得到

可达到的 0r 值，那么该 0r 为实际关键起始轮数；

同样，若当前关键起始轮数可达到 42 轮，则增大

0r 的值，将 0r 取为 43 轮，重复步骤 1～步骤 3，
判断是否可达到 0r ，直到得到不可到达的 0r 值，

那么 0 1r − 为实际关键起始轮数。接下来，根据真

实线性层分析上述参数下 LowMC 实例的关键起

始轮数的规律和线性层特性。 
实例 1  Grain 算法中的 LFSR 作为自收缩发

生器生成线性层。 
以 Grain 算法中 LFSR 作为自收缩发生器生

成的线性层矩阵，对线性层矩阵进行分析。利用

步骤 1～步骤 4 计算实际的关键起始轮数，在 4
差分枚举攻击下，实际关键起始轮数仅能达到41轮。

在这种线性层矩阵的选择下，LowMC 算法的关

键起始轮数无法达到理论值。可以选择减少 0r 轮

数或者减少差分路线维度 d 作为解决方法来解决

这一问题，通常情况下会选择适当减少 0r 轮数，

这样对攻击轮数的影响比较小。如果减少了差分

路线的维度 d ，会在差分枚举的过程中大幅减少

可到达差分个数的上限，进而缩短 1r 和 2r 。所以

在 Grain 算法中 LFSR 作为随机矩阵生成器时，0r
取 41 轮可以得到最大攻击轮数。 

实例 2  2019 年欧密会提出的 LowMC 算法

的线性层。 
LowMC 算法为了减少乘法复杂度，采用了

部分非线性层的设计，同时为了弥补部分非线性

层带来的混淆不充分，采用了高代数次数的随机

矩阵为线性层增强扩散度，这给 LowMC 算法的

实现带来了负担。Dinur 等[13]在 2019 年欧密会上

提出在每个LowMC实例等价类中存在线性等价性，

可以在每个实例类中得到一个最优线性层，并伴

随着加解密算法的优化。针对这种优化下的线性

层，本文进行了 4 差分下的关键起始轮数是否可

达到理论值的判断，结果是在 4 差分下不可达到

理论的 42 轮关键起始轮数，实际关键起始轮数为

41 轮。等价线性层在 4 差分下不可达到理论关键

起始轮数的这一结果和对 Grain 算法中 LFSR 生

成的线性层测试得到的结果一致。 
实例3  真随机数生成的LowMC算法线性层。 
本文使用 C++语言中的 random_device 真随

机数生成库，验证随机生成的线性矩阵的实际关

键起始轮数是否和其他特定选取算法下生成的线

性矩阵的实际关键起始轮数相同。利用随机数生

成器生成 20 000 组 LowMC 实例的 42 轮线性矩

阵，计算关键起始轮数可以达到 42 轮的差分路线

个数，实验结果见表 1。由表 1 可知，使差分路

线个数达到 7 条的线性矩阵有 4 416 组，占总数

的 22.08%；使差分路线个数达到 15 条以上的线

性矩阵有 233 组，占总数的 1.17%；剩余的线性

矩阵使差分路线个数为 3 条，占总数的 76.75%，

即随机选取线性矩阵只有 23.25%的概率可达到 4
差分理论关键起始轮数 42 轮。 

利用上述计算实际关键起始轮数的步骤 1～
步骤 4，可以计算实际关键起始轮数，从而确定

非零差分路线个数和实际关键起始轮数的联系。

随机选取 3 000 次 LowMC 线性矩阵，计算 4 差

分下的最长关键起始轮数，实验结果见表 2。实

际关键起始轮数等于理论关键起始轮数的线性矩

阵有 721 次，概率为 24.03%，所占比例与上面 7 条

差分路线个数的比例基本相同；不可达到理论关

键起始轮数的线性矩阵有 2 277 次，所占比例为

75.9%，此外，实际关键起始轮数大于理论关键

起始轮数的线性矩阵有 2 次，所占比例可忽略不

计。由此，可以认为在线性矩阵下，实际关键起

始轮数的差分路线个数为 7 条及以上时，可攻击

轮数与理论关键起始轮数相等；小于 7 条时，不

可达到理论关键起始轮数。 
综合考虑对上述随机数生成器生成的具体线
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性矩阵测试，可以认为在分组长度 128 bit、密钥

长度 256 bit、每轮 1 个 S 盒、可允许数据复杂度

为 16 个明文的参数下，且攻击所用的 d 差分取为

4 差分时，实际关键起始轮数可到达理论关键起

始轮数的概率仅为 23.25%。 

表 2  随机线性矩阵下的实际关键起始轮数
注 1 

Table 2  Actual key initial rounds in random  
linear matrices 

矩阵组数 实际可攻击轮数 所占比例 

3 000 41 轮 75.9% 

3 000 42 轮 24.03% 

3 000 43 轮 0.07% 

 
3.2  LowMC 算法轮数设置分析 

为了确定保证 LowMC 算法安全性下的最低

轮数，对大部分标准攻击进行评估，得到第二版

建议轮数。 

 ( )stat bmrg deg diff outermax , ,r r r r r r+ +≥   (4) 

其中， statr 代表统计方法攻击下的轮数， bmrgr 代表

飞去来器攻击可攻击轮数，degr 代表保证有足够代

数次数需要的轮数， diffr 代表完全扩散需要的轮

数， outerr 代表插值攻击轮数。 

LowMC 算法的分组长度、密钥长度、每轮 S
盒数量等参数是可变的，不同参数的加密算法特

征和适用范围有所不同。特别地，令每轮 S 盒数

量和数据量都取较小值，这种少量 S 盒、低数据

量参数下的 LowMC 实例可用于非交互式零知识

证明的公钥签名方案的加密算法。针对这种参数

下的 LowMC 实例提出的差分枚举攻击影响了第

三版轮数的计算。经过 LowMCv2 算法轮数和差

分枚举攻击轮数计算，由 Grain 算法的 LFSR 生

成线性矩阵，以 128 bit 分组长度、1 个 S 盒、差

分维度取 4 为例，得到理论上不可抵抗差分枚举

攻击，而实际可抵抗差分枚举攻击的参数见表 3。
由此实例可见，在实际的差分枚举攻击下，差分

枚举攻击可能会失败。为了抵抗差分枚举攻击，

第三版 LowMC 算法（LowMCv3）更改了轮数计

算方法。LowMCv3 算法的轮数为差分攻击、线

性攻击、飞去来器攻击、插值攻击、差分枚举攻

击等一系列攻击的最大轮数。由上述分析结果可

知，在特定参数类型的部分 LowMC 实例下，差

分枚举攻击并不总是可以达到理论攻击轮数，因

此，针对此类参数，LowMCv3 算法的轮数可以

适当降低，进一步提升实现效率。 

表 1  随机线性矩阵下的满足理论关键起始轮数的差分路线数量
注 1 

Table 1  The number of differential trails satisfying key initial round in random linear matrices 
矩阵组数 满足理论关键起始轮数的差分路线数量 满足理论关键起始轮数的矩阵所占比例 

20 000 3 条 76.75% 

20 000 7 条 22.08% 

20 000 15 条及以上 1.17% 

注 1：线性矩阵由 random_device 库生成，分组长度为 128 bit，每轮 1 个 S 盒，差分维度为 4，理论关键起始轮数为 42 轮。 

表 3  理论与实际差分枚举攻击对比
注 2 

Table 3  Comparison of theoretical and practical difference enumeration attacks 
数据量 密钥长度/bit LowMCv2 轮数 差分枚举理论可攻击轮数 差分枚举实际可攻击轮数 

24 168，169 158 158 157 

25 168，169 158 158 157 

26 168，169 158 158 157 

27 168，169 158 158 157 

212 179 166 166 165 

213 179，180，181 166 166 165 

214 179，180，181 166 166 165 

215 179，180 166 166 165 

注 2：线性矩阵由 Grain 算法的 LFSR 生成，分组长度为 128 bit，1 个 S 盒，差分维度为 4。 
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4  结束语 

本文主要对少量 S 盒、低数据量参数下的

LowMC 实例的差分枚举攻击效果进行分析，利

用高斯消元法对加密过程中构建的线性方程组进

行求解，得到差分枚举攻击的实际关键起始轮数。

实验结果表明，对于某些 LowMC 算法实例，实际

关键起始轮数往往小于其理论值。实际和理论的关

键起始轮数的差异导致差分枚举攻击的实际攻击

效果达不到预期，通过改变 LowMC 算法的线性层，

可以得到多个 LowMC 算法的实例。这些实例中，

仅有 23.25%的实例可以被差分枚举攻击成功攻破。

对于剩余的 LowMC 实例，差分枚举攻击必须通过

减少差分维度或关键起始轮数来保证攻击可行性。

由于 LowMCv3 部分实例的轮数主要考虑了差分枚

举攻击的效果，这部分 LowMCv3 算法的实例可以

适当减少轮数以提升实现效率。 
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