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面向云应用的拟态云服务架构 

普黎明，卫红权，李星，江逸茗 
（信息工程大学，河南 郑州 450001） 

摘  要：针对单执行体的云应用服务缺乏异构性和动态性，难以应对未知漏洞和后门的安全威胁问题，提出

一种拟态云服务架构，把云平台向用户提供的应用服务节点构造成基于拟态防御技术的服务包，使应用服务

具有拟态构造带来的内生安全特性和鲁棒性，同时讨论了策略调度和裁决机制等两项关键的拟态云服务运行

机制。经实验分析表明，拟态云服务具有较好的安全性，可以通过减小执行体的性能差异降低其响应时延。 
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Mimic cloud service architecture for cloud applications 
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Abstract: In order to solve the problem of the lack of heterogeneity and dynamics of cloud application services with 

a single executor, and the difficulty of dealing with the security threats of unknown vulnerabilities and backdoors, a 

mimic cloud service architecture was proposed. In this architecture, the application services provided by the cloud 

platform were constructed into a service package based on mimic defense technology, so that the application servic-

es had the endogenous security features and robustness brought by mimic structure. At the same time, two key mim-
ic cloud services operating mechanism，policy scheduling and adjudication mechanism were discussed. The expe-

rimental results and analysis show that the mimic cloud service obtains better security and its response time delay 

can be reduced by reducing the performance difference of the executor. 
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1  引言 

随着云服务技术优势的体现，越来越多的用

户选择将其业务上云，基于云的应用服务得到快

速发展。在云服务提供商向用户提供多元化、多

层次不同服务的同时，云服务面临的安全问题也
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日益增多，包括传统网络安全威胁和云服务场景带

来的新挑战[1-2]。例如，传统的 DDoS[3]、入侵[4]、

病毒[5]、注入[6]等安全问题和针对云架构的虚拟机

逃逸[7-8]、资源滥用[9]、侧信道攻击[10-12]等。据国

家互联网应急中心（CNCERT，National Internet 
Emergency Center）2019 年上半年的统计数据显

示，各类型网络安全事件中，云服务被植入后门

链接数量占境内全部被植入后门链接数量的

63.1%、被篡改网页数量占境内被篡改网页数量

的 62.5%，云服务已成为网络攻击的“重灾区”，

其安全问题已经成为阻碍用户将应用迁移至云服

务的重要因素之一。 
云服务系统通过集成现有技术的软硬件基础

设施进行构建，各部件已有的漏洞和后门加剧向

云服务平台聚集，其每个层面和部件出现的漏洞

和后门都将直接影响整个系统的正常安全运作，

据 CNCERT 统计数据显示，自 2014 年以来，国

家信息安全漏洞共享平台（CNVD，China National 
Vulnerability Database）收录安全漏洞数量年平均

增长率为 15.0%，其中 2019 年上半年“零日”漏

洞（指 CNVD 收录该漏洞时还未公布补丁）收录

数量同比增长 34.0%。因此，漏洞和后门已成为

云服务安全的重要威胁。例如，有名的“毒液

（VENOM）”漏洞（编号 CVE-2015-3456）[13]

可允许攻击者从受感染虚拟机中摆脱访客身份限

制获取主机的代码执行权限，进而控制宿主机系

统实现虚拟机逃逸，此漏洞可能危害数据中心网

络中的任何一台机器，数以百万计的虚拟机很容

易受到利用此漏洞的攻击。 
然而，现行的云服务安全防护技术大多基于

威胁特征和攻击行为感知等先验知识的被动式防

御，如病毒防护技术需要预先知道病毒特征码

建立病毒库[5]，入侵检测技术也需要知道威胁

特征[4,14]，这类技术需要不停地找漏洞并给系统

打补丁，难以有效抵御基于软硬件未知漏洞或后

门等的不确定威胁。近几年出现的移动目标防御

（MTD，moving target defense）技术通过使 IP
地址、服务端口、后端数据源或者路由等动态变

化给系统带来不确定性，从而增加攻击者入侵难

度[15-18]，但其面对未知后门问题依然难以解决。 
网络空间拟态防御（CMD，cyber mimic 

defense）技术克服了传统安全方法的诸多问题，

面对未知漏洞后门、病毒木马等不确定威胁时具

有显著效果，该技术以动态异构冗余（DHR，

dynamical heterogeneous and redundant）为核心架

构，其能够大幅提升攻击难度，增强信息系统的

安全性，同时具备发现未知攻击的能力[19]。目前，

在网络空间各层面已有一些 CMD 技术的研究成

果，如硬件层有拟态安全处理器[20]，网络层有拟

态路由器、拟态 SDN 控制器[21-23]、拟态域名服务

器[24]等，数据层有拟态存储系统[25] 等，应用层

有拟态 Web 服务器[26]等。 
然而，针对云服务安全防护，还没有相应的

拟态防御技术研究。本文以云平台应用服务节点

的安全防护为切入点，提出面向应用的拟态云服

务（MCS，mimic cloud service），对云服务节点

构造基于 CMD 技术的拟态云服务包（MSP，
mimic service package），并以服务包的形式提供

该节点的业务服务。同时，云平台天然具有的异

构冗余特性以及资源池化和虚拟化带来的动态性

为构建 MSP 提供了切实可行的基础支撑条件。另

外，已有的研究大多从可靠性和抗攻击能力等方

面对 CMD 系统进行测试分析，而对用户比较关

心的响应时延问题少有探讨，本文对拟态云服务

的响应时延进行了实验分析。 

2  相关概念和定义 

本节先简要介绍 DHR 架构，然后对相关概

念进行定义。 
2.1  DHR 架构 

DHR 架构是 CMD 的核心架构，该架构由输

入代理、执行体池（EP，executor pool）、表决器、

策略调度器、异构资源池等组成。策略调度器控

制各部件协同工作；输入代理接收用户请求并向

执行体池进行分发；执行体池进行请求处理并将

结果送给表决器；表决器收齐各执行体的处理结

果后进行一致性择多判决，最终产生唯一输出并

由输出代理回送给用户[19,27]。其架构如图 1 所示。 
动态、异构和冗余是 DHR 架构的主要特性，

动态性对外呈现出不确定性，使攻击者难以形成

有效的探测和攻击链[15-16]；异构性减少了执行体

共有漏洞和后门等威胁，降低了协同攻击的可能
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性[28]；冗余性增加了系统的容错能力，提高了系

统的可靠性[29-30]。策略调度使系统持续保持以上

特性平衡稳定[31-32]，表决器通过裁决策略和信息

反馈使系统能够发现异常，并进行自我修正和恢

复，进而有效抑制拟态逃逸风险[19,33]。DHR 架构

具有高容错能力，能独立提供确定或不确定威胁

的防御能力，可以解决可靠和可信服务环境的鲁

棒性、柔韧性和安全性问题[19]。 

 
图 1  DHR 架构 

Figure 1  DHR architecture 

2.2  相关概念定义 
定义 1  云平台 
云服务的基础设施与管理平台，也是云服务

（含拟态云服务）的提供方，一般由云服务提供

商建设。 
定义 2  管理者 
云平台的用户，应用服务的开发及管理方，

其使用云平台提供的拟态云服务，也可被称作应

用管理者。 
定义 3  用户 
云应用服务的最终用户，即云应用的消费者。 
定义 4  余度 
执行体池中执行体的数量称作执行体冗余

度，简称余度。 

3  拟态云服务架构 

云服务系统通常由物理资源、虚拟资源池、

云管理平台、云服务平台、应用系统组成，其架

构如图 2 所示。 
图 2 中物理资源和虚拟资源池构成云服务基

础设施层，在云管理平台的调度控制下支撑云服

务平台向管理者的应用系统提供服务，云安全管

理组件提供从底层到应用层的安全管控。云服务

安全通常需要提供商和管理者共同负责，提供商

主要对云服务基础设施及相关资源的安全负责，

通常能够提供足够措施保障云平台本身的安全；管

理者对数据和应用安全负责，其通常采用病毒木马

防护、补丁修复、入侵检测等基于已知漏洞和后门

等先验知识的防护系统进行安全保障，难以应对未

知安全威胁，如“零日”漏洞和后门等。 

 
图 2  云服务架构 

Figure 2  Cloud service architecture 

本文提出在云服务平台，面向应用服务节点构

造基于 DHR 架构的 MSP，使云平台可以向用户提

供基于 CMD 技术的云服务节点，不但能够解决未

知安全威胁问题，同时提高服务的鲁棒性。MSP 作

为整体单元提供标准的应用服务，符合请求−响应模

型的应用系统都可使用。根据文献[26,30]的研究表

明，余度为 3 的执行体池较为实用，能够获得最佳

性价比，本文主要针对 3 余度的情况进行相关讨论。 
拟态云服务架构如图 3 所示，拟态云服务不改

变原平台的系统结构，只在云平台的服务层构造满

足DHR架构的MSP向应用管理者提供拟态化的云

服务。云服务平台管理平面以插件的形式扩展对拟

态云服务的功能支持，应用管理者在申请云服务资

源时可根据需要选择拟态云服务，即选择以 MSP
的形式提供的云服务，以获得安全性和鲁棒性。 

图 3 中应用系统由应用管理者开发部署，应用

的后端服务由图中“服务”虚线框表示，其服务实

体是拟态云服务包 MSP，一个服务由一个 MSP 来

提供，服务可有多个 API 接口；一个应用可以有多

个 MSP，也可以只用一个 MSP。MSP 由拟态服务

控制器（MSC，mimic service controller）、服务代
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理（MSA，mimic service agent）、执行体池、虚

拟节点（VN，virtual node）及相关资源和策略组

成，构建拟态云服务的关键就是构造 MSP。 

 
图 3  拟态云服务架构示意 

Figure 3  Mimic cloud service architecture 

3.1  拟态服务控制器 
拟态服务控制器是 MSP 的控制与调度单元，

其主要功能如下。 
（1）策略管理 
负责执行体调度策略，输出裁决、时间片、

清洗等策略的管理与调用；策略可由云平台系统

预定义，也可由应用管理者自定义或者进行参数

调整；策略是保证 MSP 正常运行的基础，每个

MSP 都有一份策略配置表记录该 MSP 可以使用

的所有策略，由 MSC 维护。MSP 启动时、管理

者下指令或者策略触发时，MSC 会把最新的策略

配置表推送给 MSA。 
（2）服务代理管理 
MSC 通过向 MSA 推送策略、执行体池信息

等消息控制其运行，并监测 MSA 运行状态，发

现 MSA 异常时启动恢复程序保障其持续服务。 
（3）执行体池管理 
根据调度、时间片等策略以及 MSA 的反馈

信息，MSC 动态调整执行体池，并通知云平台清

洗或重新配置下线的执行体，以使异常的执行体

恢复初始健康状态。 
（4）运行监控 
MSC 对 MSP 的各组件以及云平台提供的相

关资源（包括计算、网络和存储资源）进行监测，

发现异常时向管理者和云平台报送异常消息。 
MSC 由云平台提供实现，其不参与服务业务

（请求与响应）过程和数据的处理，除 MSA 可

以向其反馈裁决信息外，不接收任何连接请求。

控制信息由 MSC 主动推送给 MSA，执行体的下

线与清洗等需要云平台执行的操作均由 MSC 主

动向其推送控制消息。通过尽可能减少 MSC 的

攻击面，提高 MSC 的安全性，进而保障 MSP 的

安全。在此，本文假定云服务提供者已经采取足

够的措施保障云基础设施的安全，即假定云基础

设施是可信系统。 
3.2  拟态服务代理 

拟态服务代理是请求输入和响应输出的控制

单元，其主要功能如下。 
（1）接收和分发请求 
负责接收来自用户的业务请求，并根据 MSC

提供的策略向执行体池的所有执行体分发，此处

的执行体池也是由 MSC 提供的。 
（2）裁决和输出 
负责接收执行体返回的业务处理结果，当收

齐所有执行体的结果时，根据 MSC 提供的策略

进行一致性大数裁决，当有少数不一致的结果时，

把该结果对应的执行体信息反馈给 MSC，并把一

致结果输出给用户。 
MSA 由云平台提供实现，其不参与服务业务

的处理过程，只把用户请求向执行体池中的执行

体进行分发，并对执行体返回的结果进行一致性

大数裁决，最后向用户返回唯一结果。 
3.3  执行体池 

执行体池是用户请求的业务处理单元，其按

照管理者的冗余度要求处理 MSA 分发的业务请

求。EP 中的多个执行体同时处理业务请求，并分

别返回结果给 MSA。 
EP 由 MSC 根据调度策略从异构资源池中动

态生成，其在 MSP 中体现为配置表，该配置表描

述了 EP 和异构资源池的映射关系。换句话说，

EP 是一个逻辑单元，其实际执行体节点由配置表

映射到异构资源池。 
图 4 是 3 余度条件下一个执行池的映射关系

示意，图中执行体池映射表中的节点 2、3、5 实

际是异构资源池中的节点 2、3、5，MSC 根据策
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略调整执行体池后，映射表中的节点将换成另外

的组合，执行体池实际上就是一张逻辑配置表。 
在实际运用中，MSC 根据余度要求和 MSP

异构资源池中虚拟节点的数量一次性生成一个执

行体池列表，该列表包含了 MSP 可用虚拟节点在

余度要求下的所有可能的执行体池组合，其列表

长度为Cr
n ，其中，n 表示 MSP 所属异构资源池

中虚拟节点的数量，r 表示余度。 

 
图 4  执行体池映射关系 

Figure 4  Executor pool mapping 

3.4  虚拟节点 
虚拟节点是拟态云服务的执行体，负责对用

户业务请求进行处理并返回结果。云平台根据管

理者的申请提供足够的异构VN资源给MSP作为

异构资源池，MSC 根据调度策略动态生成执行体

池供 MSA 使用。 
当虚拟节点异常（包括裁决为少数节点、

宕机等）时，MSC 根据策略调整执行体池并下

线该节点，而后根据策略通知云平台对该节点

进行清洗（如系统还原、删除换新等）、重配置

等操作，也可通知管理者进行人工干预和异常

分析，解除相关问题隐患后重新上线进入资源

池备用。 
虚拟节点的实例可以是虚拟机或者容器，要

求各节点的实例分布在不同的物理主机。另外，

根据管理者需要，节点实例也可以是物理机。 
虚拟节点可在多个层面提供异构性支持，如

宿主机、虚拟软件、操作系统、应用软件等层面。 

4  运行机制 

本节分别介绍拟态云服务配置与工作流程、

执行体调度机制和输出裁决机制。 

4.1  拟态云服务配置 
MSP 从配置生成到提供服务要经过 3 个阶

段，分别如下。 
1) 配置阶段：云平台根据管理者需求生成

MSP，其表现为一组配置信息，如表 1 所示。  

表 1  MSP 主要配置信息 
Table 1  MSP configuration information 

配置项 描述 

MSP_IP 云服务的 IP 地址 

MSC_IP 拟态服务控制器的 IP 地址 

MSA_IP 服务代理面向执行体的 IP 地址 

VN_POOL 异构资源池 

SCHEDULING_POLICY 预定义的调度策略 

DECISION_POLICY 预定义的裁决策略 

 
2) 启动阶段：管理者启动 MSP，云平台根

据配置信息生成 MSP 实例，MSC、MSA 及所有

VN 资源启动运行，随后 MSC 根据调度策略生成

执行体池并连同相关策略下发给 MSA，MSA 打

开服务接口等待用户请求。 
3) 服务阶段：MSP 收到用户业务请求，MSA

向执行体池分发请求，执行体池各执行体处理用

户请求并分别向 MSA 返回处理结果，MSA 根据

裁决策略进行输出裁决，裁决的一致结果向用户

输出。当裁决有不一致的情况时，将占少数的结

果对应的执行体节点信息反馈给 MSC，由 MSC
根据策略进行相关操作，若有必要则进行执行体

池动态调度，更换执行体池并把新的执行体池下

发给 MSA，并通知云平台把有异常的执行体下线

进行清洗和恢复。图 5 给出了一次请求处理过程

的时序图。 
由图 5 可知，在 3 余度条件下（其他余度情

况相同），用户的请求将由 MSA 分发给 3 个执行

体 VN 进行处理，而执行体处理该请求的耗时是

不一样的，向 MSA 响应的时延就会有不一致，

MSA 必须等到时延最长的响应到达后才能进行

裁决操作，这在一定限度上造成拟态云服务的响

应时延比非拟态云服务大，再加上一致性裁决需

要消耗处理时间，时延会进一步加大，因此需要

考虑减小响应时延的问题。 
4.2  执行体调度机制 

执行体调度是 MSP 保持其执行体池动态性、
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异构性、冗余性的关键机制，有以下 3 种情况触

发调度。 
（1）裁决触发 
MSA 执行输出裁决后，若发现有少数不一致

的输出，则把对应执行体信息反馈给 MSC，MSC
根据相关策略触发调度，把该执行体换出当前执

行体池，并按策略调入另一个执行体组成新的执

行体池，对于 MSP 来说，就是换了一张当前执行

体池配置表。MSC 还会通知云平台把换出的执行

体进行清洗或者删除重建，该执行体恢复后将重

新上线进入异构资源池待用。 
（2）人工触发 
管理者根据实际情况调整执行体池的余度参

数时，MSC 需要根据新的余度参数生成新的执行

体池列表，并启动调度过程更换当前正在使用的

执行体池。更换的一种方式是可根据实际情况选

择立即更换异构性最好的执行体池以获得较好的

安全性，然而这种方式可能会因换出的执行体数

量较多而产生服务抖动或中断；另一种方式是更

换执行体变化最少的执行体池以保障服务的平

稳，但可能会造成异构性较差。此外，管理者也

可以直接启动调度来更换当前执行体池，可以人

为指定新的执行体池，也可由 MSC 按策略选择。 
（3）策略触发 
MSC 按照相关策略触发执行体的调度，生成

新的执行体池并下发给 MSA。例如，时间片策略

的时间分片结束时启动调度过程，随机余度策略

随机更换执行体池余度时启动调度过程，监控策

略发现执行体异常或无响应启动调度过程。 
MSP 通过上述调度机制可以获得如下收益。 
（1）增加攻击难度 
调度机制使 MSP 具有动态变换的特性，增加

了 MSP 的不确定性，执行体的漏洞和后门难以利

用，使同种攻击连续成功的概率大幅降低，难以

形成完整而持续的攻击链[26,34]。  
（2）降低拟态逃逸概率 
调度机制使 MSP 的执行体池具有较好的异

构性和冗余度，增加了 MSP 的鲁棒性，减小了执

行体池中各执行体存在共同漏洞和后门的概率，

有效降低了拟态逃逸的可能性。 
（3）平衡安全与成本 
调度机制使 MSP 的动态和异构特性实现平

衡互补[31]，当动态性弱时增加异构性，当异构性

差时增加动态性弥补，保障了 MSP 的安全性。执

行体池的冗余度较小时，系统开销及资源占用成

本较低，可通过动态性和异构性来保障 MSP 的安

全；冗余度较大时，系统开销和资源占用较高，

在给定异构资源池的条件下，反而损失动态性和

异构性。 
4.3  输出裁决机制 

输出裁决是 MSP 进行拟态防御的关键环节，

其能够发现执行体的异常或异样表现，进而通过

裁决反馈和调度机制阻止可能的攻击行为。输出

裁决的工程实现有较高复杂度，对于同一个应用

 
图 5  请求处理过程时序图 

Figure 5  Request processing sequence 
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请求，异构执行体的输出呈现大多是不同的，如

呈现格式、可选信息、字段命名等，不能通过简

单的字符串比较来判决输出内容是否一致，有时

需要采用语义分析[35]或者抽样比对[36]等方式进

行判决，通常需要针对不同的应用采取不同的判

决方法。另外，相比单执行体的直接输出，裁决

机制会增加 MSP 的响应时延。 
对于面向应用的云服务，包括 Web 服务和微

服务等，通常采用 RESTful[37]架构风格的 API 接
口，其接口的字段定义比较明确。MSP 针对这种

类型的应用服务引入响应接口模型，该模型有两个

要素（数据格式和数据字段），其中，数据格式通

常是 JSON、XML 或者自定义。模型要求执行体

向 MSA 返回数据时必须满足这两个要素，即

要求加入 MSP 的执行体按照规定的格式和字

段向 MSA 返回数据。接口模型的配置如表 2
所示。 

表 2  接口模型配置 
Table 2  Interface model configuration table 

配置项 描述 

API_ID API 识别 ID 号 

PATTERN 数据格式（JSON 、XML、自定义）

FIELDS_NUMBER API 返回字段数量 

FIELDS 字段列表 

 
管理者开发应用服务的多个执行体时，按照

接口模型的配置要求向 MSP 提供对应的配置表，

告知 MSA 执行体返回的数据格式和字段列表，

MSA 将其记录为一个配置表。通过使用接口模

型，可以大幅简化裁决机制的实现，提高裁决效

率和准确性。 
裁决机制如下：MSP 首先利用配置表指明的

数据格式和数据字段对各执行体的处理结果进行

一致性比对，比对过程要求格式和字段都一致；

通过结果比对将各执行体按输出内容进行分组，

然后对各分组进行大数裁决选出占多数的分组作

为唯一输出。 
在实际应用中若出现不能选出唯一多数分组

的情况，则称大数裁决失效。此时，可依据各执

行体在以往多次裁决过程中的胜出次数，直接选

择胜出次数最多的执行体作为唯一输出。 

5  实验分析 

本节采用仿真的方法对 MSP 响应时延和安

全性进行测试分析。设备配置为：Intel Core i7 
1.80 GHz CPU 和 16 GB RAM，软件系统采用

Ubuntu Linux 版本 18.04LTS 和 JDK 12.0.1，工具

为 Java、Python、CloudSim。实验采用 3 余度执

行体池开展。 
5.1  响应时延测试 

本文将只有一个执行体进行业务处理的系统

称为单执行体系统，在实验中也称作非拟态系统，

MSP 系统称为拟态系统。通常情况下，拟态系统

响应时延相对非拟态系统有所增加，下面对这一

情况进行深入分析。 
（1）时延模型定义 
为便于分析，给出能从基本面上反映时延

关系的相关模型。其中，单个执行体的响应时

延为 

 lt
p

=  (1) 

其中，l 表示执行体需要处理的任务量，p 表示执

行体的处理性能，t 为响应时延，任务量越大时延

越大，性能越好时延越小。其中，影响执行体处

理性能的因素很多，包括 CPU 处理性能、操作系

统性能和应用程序设计优劣等方面。式(1)中，忽

略了网络时延等其他因素。 
MSP 的响应时延表示为 

 1 2 3max( , , ) dT t t t t= +  (2) 

其中 t1，t2，t3 表示单个执行体时延，td表示裁决

时延，MSP 的响应时延 T 是 3 个执行体时延的最

大值加上裁决时延。 
定义 5  时延离散度 
执行体的性能差异使其响应时延有长有短，

单个执行体的性能波动也会使每次请求的响应时

延不同，执行体响应时延的差异程度被称为时延

离散度，记为 D。时延离散度采用标准差进行计

算，如式(3)所示。 
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其中，n 表示请求次数，ti表示第 i 次请求的时延，

t 表示时延平均值。 
（2）时延数据采集与分析 
进一步分析时延离散度前，在两个不同的虚

拟机中分别仿真相同的业务处理内容，但业务处

理内容虽然一样，处理方法却不相同，通过这种

设置来代表两个异构执行体。然后使用蒙特卡洛

法[38]分别进行 10 000 次仿真业务，并采集这两个

异构执行体业务处理的时延数据，接着利用科学计

算工具 SciPy[39]对采集到的时延数据进行概率密度

曲线拟合。时延数据概率密度拟合曲线如图 6所示。 

 
图 6  时延数据概率密度拟合曲线 

Figure 6  Probability density fitting curve of time delay data 

如图 6 所示，对基于不同虚拟机及不同处理

方法的两个执行体进行时延数据拟合，分别得到

均值 0.8、标准差为 0.08 的正态分布拟合曲线和

均值 0.5、标准差为 0.03 的正态分布拟合曲线，

相关取值进行了近似处理。由图 6 可知，不同的

异构执行体的响应时延数据分布和正态分布拟

合，且不同异构执行体的时延分布有明显的区别。

因此，为了能够分析更多异构执行体的时延情况

并简化实验条件聚焦问题分析，本文通过构造不

同的正态分布数据来仿真 MSP 执行体的时延。 
（3）时延离散度分析 
通过改变正态分布的参数，构造不同离散度

的时延数据。同时，为聚焦研究执行体时延问题，

假设裁决时延为 0。 
实验 1  离散度固定，即固定正态分布的参

数为（0.5, 0.03），重复进行 500 次实验，每次

实验增加 10 个请求，分别测量 MSP 和非拟态

系统每次实验的请求响应时延平均值。结果如

图 7 所示。 

 
图 7  响应时延测试 

Figure 7  Response delay tests 

如图 7 所示，拟态系统的响应时延整体大于

非拟态系统。当请求数增大时，时延平均值趋于

稳定。分析可知，在同样的离散度条件下，针对

每次请求，MSP 的 3 个执行体都要进行 1 次处理，

MSA必须等齐3个执行体的处理结果并经过裁决

才能向最终用户响应，而非拟态系统由单个执行

体返回响应。由于执行体的响应时延总是波动的，

且 MSP 取执行体时延的最大值，该值大于非拟态

系统的时延值的概率较大。排除执行体的设计缺

陷等异常问题，执行体在正常情况下的性能是相

对稳定的，波动幅度不会太大，处理的请求达到

一定数量后，其响应时延均值必然会趋于稳定，

这符合大数定律。 
实验 2  请求次数固定为 10 000 次，调整正

态分布的参数使时延离散度逐渐增大，对于每个

时延离散度分别测量 MSP 和非拟态系统的平均

响应时延，结果如图 8 所示。 
在图 8(a)所示的时延离散度情况下，拟态

MSP 的平均时延总是大于非拟态的平均时延，时

延离散度越大，两者的平均时延差越大，而图 8(b)
则更清晰地呈现了这一趋势，即随着时延离散度

的增加，MSP的平均时延比非拟态系统越来越大。

分析可知，当时延离散度较大时，MSP 的 3 个执行

体的最大时延取一个较大的值的概率较大，使多

次请求的平均值偏大；反之，时延离散度越小，

MSP 的响应时延越接近非拟态系统的单个执行

体时延。 
由式(1)可知，在任务量不变的情况下，时延

由执行体的性能决定。实际应用拟态 MSP 时，为

减小响应时延，可以有如下优化步骤。 
1) 要求执行体池中的执行体不但功能等价，
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而且性能接近，以减小时延离散度。 
2) 要求单个执行体的性能尽可能稳定，不产

生大幅波动。 
3) 提高裁决的处理性能，以减小裁决时延。 
4) 对实时性要求较高的应用，可要求异构执

行体性能相等，并可采用延后裁决的策略[40]，以

此获得和非拟态系统接近甚至相同的响应时延。 

 
图 8  平均时延随离散度变化情况 

Figure 8  The mean time delay varies with the dispersion 

可以采用业界标准化的测试工具对备选执行

体的性能、时延等指标进行测试分析，计算其性

能或者时延离散度，从而选取合适的执行体。 
此外，结合实验 1 可知，在给定离散度时，

MSP 和非拟态系统的平均时延差是稳定的，由此

可知，通过减小时延离散度获得的系统时延优化

是稳定的。具体应用中，还需考虑执行体因异常

导致的超长时延问题，可考虑设置时延阈值[41]，

由 MSP 提供相应超时处理机制。 
5.2  安全性测试与分析 

实验使用云仿真工具 CloudSim[42]构造 MSP
模拟 3 余度的情况进行，对比测试拟态 MSP 和非

拟态单执行体的安全性。 
实验设置 3 个异构执行体，其编号为 E1、E2、

E3，按照共同漏洞指标的异构性要求[31]在 E1 上

预置漏洞 a，E2 上预置漏洞 b，E3 上预置漏洞 c，
各执行体没有共同漏洞。先将这 3 个执行体作为

非拟态单执行体运行测试，然后把它们组合成

MSP 的执行体池进行测试。 
实验设置 3 个攻击者，编号为 A1、A2、A3，

攻击者按序号分别发现执行体的漏洞，如 A1 发

现了 E1 的漏洞 a。实验中，观察拟态 MSP 和非

拟态单执行体的防护情况。实验假设只要攻击者

发现执行体的漏洞，则对该执行体的攻击必然成

功。结果如表 3 所示。 

表 3  安全性测试结果 
Table 3  Security testing results 

攻击者 E1 E2 E3 MSP 

A1     

A2     

A3     

注：“ ”表示攻击成功，“ ”表示攻击失败。 
 

由表 3 的实验结果可知，在非拟态情况下，

A1 对 E1 发起的攻击获得成功，对其他没有发现

漏洞的执行体攻击失败；攻击者 A2 和 A3 也获得

同样的效果。把 3 个执行体加入 MSP 构造拟态防

御后，虽然原来的漏洞还存在，攻击者也获知了对

应的漏洞，但对 MSP 的攻击还是失败了。下面以

A1 为主分析实验结果，其他攻击者的情况相同。 
分析可知，当把 3 个执行体构造为拟态系统

MSP 后，MSP 的裁决机制将发挥作用。按照裁决

机制使用的大数判决方法，当相同输出的执行体

数量大于或等于
1

2
n +⎡ ⎤
⎢ ⎥⎢ ⎥

（n 表示执行体池的余

度）时，这些执行体的输出将作为 MSP 的最终输

出。因此，虽然 A1 对 MSP 中的 E1 攻击成功，

获得了 A1 期望的输出；但对 E2、E3 失败，E2
和 E3 的输出结果一致且成为多数方。裁决机制

选择了 E2 和 E3 的输出作为最终输出，A1 未能

获得期望的结果，其攻击失败。 
裁决机制不但在 MSP 的输出环节终止了 A1

攻击链的建立，同时发现了 E1 的异常情况，其

输出了和其他执行体不一致的异样数据。这时，

将触发 MSP 的调度机制，E1 将被调出执行体池，
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换入另一个执行体，同时 MSC 会通知云平台把

E1 进行清洗或者删除重建，待 E1 恢复后重新上

线进入异构资源池待用。因此，通过裁决机制和

调度机制的协同联动，A1 将很难连续重现对 E1
的攻击，A1 将发现 MSP 不可测、不确定，进而

使 MSP 获得安全性。 
然而，若 A1 同时获知了 E1 和 E2 的漏洞信

息，或者 E1 和 E2 存在共同漏洞，则 A1 将同时

从 E1 和 E2 获得期望的输出结果，它们的输出成

为多数方，被裁决机制作为最终输出。此时，MSP
出现拟态逃逸，A1 攻击成功。 

下面进一步分析拟态逃逸率和余度设置相关

情况。 
假设执行体池中有 r（3≤r≤21）个执行体，

为了简化仿真测试，设各执行体被攻击成功的概

率相同，概率为 P，且 P=0.5；然后采用文献[26]
的拟态逃逸概率计算方法，即拟态逃逸概率

Pt=P1× P2×…×Pr，其中 P1到 Pr分别表示第 1 号

执行体到第 r 号执行体被攻击成功的概率，且它

们都等于 P，r 表示执行体池的余度。仿真结果如

图 9 所示。 

 
图 9  余度、成本及拟态逃逸概率关系 

Figure 9  The relationship between redundancy, cost and mimic escape 
probability 

由图 9 可知，拟态逃逸率随着余度增加而减

小，并且从 3 余度到 7 余度的减小幅度最显著，

之后的减小幅度不太明显；其次，随着余度增加，

MSP 的执行体成本呈线性快速增长。分析可知，

增加执行体池余度可以减小 MSP 发生拟态逃逸

的概率，进而增加系统的安全性；但余度增加超

过一定数量时，给 MSP 带来的安全增益将快速减

弱，反而会大幅增加系统成本，增加系统时延、

系统复杂度等。因此，结合文献[26,30]的研究，

MSP 通常采用余度为 3 的执行体池，3 余度能获

得最佳性价比，在需要保持足够的动态性和可靠

性时可通过调度机制适当增加冗余度。 
综上所述，MSP 通过调度机制和裁决机制使

系统保持动态异构冗余特性，并对攻击者呈现不

可测和不确定性，使攻击者难以维持有效攻击链，

进而获得安全性，其防御机理如图 10 所示。 

 
图 10  攻击链及 MSP 防御机理 

Figure 10  Attack chain and MSP defense mechanism 

如图 10 中蓝色箭头所示，攻击者对系统进行攻

击通常会经过探测、发现、植入、维持等过程[26,34]，

通过这一过程形成一个完整的攻击链，且攻击链

中每个步骤的操作都依赖上一步的成功实现。然

而，如红色箭头所示，MSP 通过动态调度可能会

在其中的某个步骤中断攻击链，使攻击失败。这

时，攻击者需要重新建立攻击链，而 MSP 的动态

异构冗余特性增加了攻击者重新建链的周期和难

度，输出裁决机制使攻击者难以探测和发现期望

的目标。对于离散的拟态逃逸事件，MSP 通过调

度机制不断变换执行体池，使同一问题的拟态逃

逸无法连续发生，攻击者因此无法维持攻击链，

进而获得攻击阻断，实现 MSP 的安全防护。 

6  结束语 

面对未知漏洞和后门带来的安全威胁，研究

人员从基础硬件层、网络服务层、数据存储层、

虚拟化层等多个切面[43]取得拟态化研究进展。本

文面向应用服务层提出构建云服务节点的拟态化

架构，使云服务具备内生安全性和鲁棒性，可作

为云平台整体拟态化解决方案的补充。 
当然，拟态云服务架构的诸多方面还需要完

善，下一步主要从 MSP 多形态部署、混合部署、

跨云部署着手，进而研究跨云部署带来的网络时

延与执行体调度问题。 
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