
2021 年 2 月 Chinese Journal of Network and Information Security February 2021 

 

第 7 卷第 1 期 网络与信息安全学报 Vol.7  No.1   

6G 网络安全场景分析及安全模型研究 
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摘  要：6G 网络的概念已经被提出并引起了学术界的广泛关注。整体而言，6G 网络将对 5G 网络的性能进

行优化，并拓展 5G 技术难以实现的业务场景。然而，这些新场景、新技术的引入势必带来新的安全隐患

和威胁。首先，针对 6G 网络的关键技术、实现手段等展开研究，重点围绕国际上 5G/6G 的主要研究机构、

公司和企业的研究进展进行详细调研。然后，汇总 6G 网络的愿景和核心技术，并在此基础上提出 6G 网

络可能存在的安全问题和挑战。最后，根据现有的技术情况，总结针对这些安全问题的解决方案，并探讨

面向 6G 网络的安全模型。 
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Abstract: The concept of 6G has been proposed and has attracted the wide attention of academe. Generally speaking, the 

6G network will optimize the performance of 5G, and expand the network scenarios which are difficult to achieve within 

5G. However, the introduction of new scenarios and technologies will also bring new security threats to cyber security. The 

research progress on the key technologies and implementation methods of the 6G were conducted. To summarize a vision 

of core technologies of 6G, the research work of major 5G/6G research institutions, companies and enterprises were fo-

cused on . On this basis, the possible security problems and security challenges in 6G network were put forward. Finally, 

according to the existing network techniques, the possible solutions and proposed a general security model for 6G networks 

were discussed. 
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1  引言 

2020 年 7 月 3 日，第三代合作伙伴计划

（3GPP，3rd Generation Partnership Project）宣布

5G 标准 R16 (Release16)冻结，至此，5G 网络的

架构、频谱技术和商业模式基本确定，5G 进入全

面部署的快车道。自移动通信系统诞生以来，移

动通信以及相关技术的发展日新月异，遵循“十

年周期法则”，即基本上每十年会更新下一代的无

线通信系统，而且每一代通信系统从开展研究到

商业化部署需要 5~10 年，所以，当上一代移动通

信系统步入商用化后，就应该展开针对下一代移

动通信的理论和技术的研究，面向 6G 网络的研

究呼之欲出。 
尽管 5G 的使用越来越普及，它的一些技术

手段仍然不够成熟，无法满足人们最初对 5G 的

要求和期望。例如，5G 虽然提供了较 4G 优势明

显的大带宽、低时延、广连接等性能指标，但是

依然无法满足实际生活中对于虚拟现实、自动驾

驶、远程医疗，以及万物互联等业务的智能化通

信需求。这就激发了人们对通信系统的研究和探

索，期望在 6G 网络中达到虚拟现实和自动驾驶

等所需要的关键性能指标，也以此为出发点展开

了对 6G 愿景、使能以及一些潜在关键技术的研

究。 
6G 网络与 5G 相比将会有巨大的革新，相比

之下，6G 不仅要求更高的带宽、更低的时延和更

高的可靠性，同时 6G 网络会具备更多 5G 所没有

的数据形式，如未来 6G 所传输的大量人体数字

信息（包含物联网、工业物联网、电子健康、人

体局域网等）。此外，6G 将会更广泛地渗透到工

业物联网以及各种垂直行业中，网络中的大量数

据将包含极其敏感的个人隐私。 
首先，在 6G 时代，设备将与人们的感官无

缝集成。虚拟现实（VR）、增强现实（AR）和混

合现实（MR）技术正在合并到 XR（XR=VR+ 
AR+MR）中。在通信网络中所传输的信息除了机

密文件、隐私信息，还包含人的生物特征识别信

息、家庭电器控制信息甚至是车辆的自动驾驶控

制信息等。人们将可以通过可穿戴移动设备随时

随地与互联网相连。在这样的情况下，恶意网络

活动可能会导致人们的财产、精神甚至生命损失。

因此，6G 网络的安全研究和完善的安全机制建立

至关重要。没有健全的安全机制，6G 通信网络就

无法被广泛应用和接受，也无法发挥其全部的潜

力。 
除此之外，未来 6G 网络的设备形式和服务

类型可能与现在有着翻天覆地的变化，相应的网

络架构趋向复杂化，应用场景以及所包含的终端

设备也会极大地增加，并且网络有向边缘化发展

的趋势。这就意味着很多传统的安全方法难以在

6G 的新终端设备中实行，同时网络会存在更多可

能被攻击的安全设备和安全漏洞。为了解决这些

问题，需要在 6G 网络架构设计的同时融入安全

方案和相对完整的安全体系，以保证 6G 网络具

有更高的安全性和可信度。 

2  6G 研究背景 

2.1  性能指标与关键技术 
6G 的关键性能指标包括支持 1 Gbit/s 的用户

体验速率，1 Tbit/s 的峰值速率，10～100 μs 的时

延，1 Gbit/(s·m2)的区域通信流量，107 台/千米 2

的连接密度以及至少 1 000 km/h 的移动性。

图 1 展示了 6G 与 5G 关键指标的对比，可以看

出，6G 网络的关键网络性能指标较 5G 具有显

著提升。 

 
图 1  5G 和 6G 的关键指标比较 

Figure 1  Comparison of 5G and 6G key indicators 

为了实现上述关键性能指标要求，6G 网络在

频谱、编码、天线等方面需要产生革命性的创新，
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而当前 6G 网络的最终技术实现方式还不明确，其

潜在技术将包括太赫兹（THz）通信、可见光通信

（VLC）、新一代信道编码技术、超大规模天线技术、

基于人工智能（AI）的无线通信技术、空天地海一

体化通信等关键技术[1-10]。表 1 对介绍 6G 相关的文

献进行了对比和总结，其中，OAM 为轨道角动量；

SM-MIMO 为超大型天线阵列；B5G 为后 5G。 
2.2  应用场景 

6G 网络性能的提升将带来全新的网络应用

场景的变化，进而促进新业务发展并出现相应的

网络安全问题。文献[1]中提出了 5 种 6G 的新型

应 用 场 景 ， 包 括 进 一 步 增 强 的 移 动 宽 带

（FeMBB，further enhanced mobile broadband）、
超大规模机器类型通信（umMTC，ultra-massive 
machine-type communications）、增强型超可靠

和低时延的通信（ERLLC，extremely reliable and 
low-latency communications）、长距离和高移动

性 通 信 （ LDHMC ， long-distance and 
high-mobility communications）以及超低功耗通

信（ELPC，extremely low-power communica-
tions）。图 2 给出了未来 6G 的潜在使用场景，

表 2 总结了 5G 与 6G 在应用场景、特性以及关

键指标这些方面的区别。 

2.3  网络架构 
经过广泛调研，本文发现现有的 6G 相关文

献主要是提出愿景和分析讨论潜在技术。由于很

多技术尚不成熟，很难确定一个具体的框架。这

里采用文献[1]中所提出的天地一体化自治网络

框架来进行说明，该模型主要是对 5G 网络架构

进行天地一体化的延伸，阐明了天地一体化自治

系统的基本思路和框架。图 3 给出了空天地海一

体化 4 层网络结构。 
从结构上讲，6G 将是一个 4 层大维网络，可

分为太空、空中、地面和水下 4 个网络层。 
1) 太空网络层：支持空间旅行等应用中的

空间互联网服务，并通过密集部署近地轨道、

中轨道地球和地球静止轨道卫星为地面网络未

覆盖、未服务和服务不足地区提供无线覆盖。

对于大容量星地传输，将部署毫米波通信卫星。

同时激光通信可以在自由空间实现卫星间的远

距离传输。  
2) 空中网络层：该系统在低频、微波和毫米波

段工作，通过密集使用飞行基站，如无人机和浮空

基站，为紧急事件或偏远山区提供更灵活可靠的连

接。浮空基站的定位特性有助于使 6G 定义的光接

口连接太空网络和可到达的无人机基站。 

表 1  6G 关键性能技术指标研究进展现状 
Table 1  Current status of research on 6G key performance technical indicators 

参考文献 6G 网络架构 潜在技术方法 主要贡献 

[1] 大型自治 6G
网络架构 

太赫兹通信、SM-MIMO、大型智能反射面、全息波束成形、OAM 多路

复用、可见光通信、激光通信、基于区块链的频谱共享、量子通信、分

子通信 

提出 6G 愿景，讨论 6G 的指标和

潜在技术 

[2] 舒适、安全、

智能的一体化

网络架构 

超高频段、深度学习、智能反射面 比较 5G、B5G 和 6G 的主要业务，

从多方面分析潜在的技术方法 

[3] 绿色 6G 网络

架构 
太赫兹通信、可见光通信、分子通信、量子通信、分布式安全区块链、

柔性智能材料、能量收集与管理 
提出绿色 6G 愿景的概念，讨论潜

在关键技术 

[4] 未讨论 未讨论 介绍 6G 的驱动力、新场景和指标

等，并提出有待解决的问题和挑

战，为研究者奠定研究方向 

[5] 智能化网络 
架构 

6G 大数据分析、AI 闭环优化、智能无线通信 从智能化的角度分析 6G 的愿景，

介绍 AI 对 6G 的赋能 

[6-9] 未讨论 微小蜂窝、集成频段收发器、大型智能反射面、边缘人工智能、地面−
空中−卫星综合网络、能量转移与收集、第六感网络、极限网络、全息

无线电和光电二极管耦合天线阵列、基于 AI 和光子学的认知无线电 

介绍 6G 的愿景，讨论 6G 具有的

新指标和潜在关键技术，并提出

6G 在发展中所面临的问题 

[10] 未讨论 太赫兹通信、可见光通信、稀疏理论−压缩感知、全新信道编码、超大

规模天线技术、灵活频谱技术、基于 AI 的无线通信技术、空天地海一

体化通信、无线触觉网络 

比较全面、清晰地概述了 6G 的愿

景、使能以及潜在关键技术 
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3) 地面网络层：为大多数人类活动提供无线

覆盖的主要解决方案。为了满足数据速率高达

1 Tbit/s 的业务需求，则利用 THz 波段；地面网

络将支持低频、微波、毫米波和 THz 波段（即全

波段）。毫米波（mmWave）和 THz 通信的路径

损耗非常大，需要部署更多的小基站，因此，6G

地面网络将是一个超密集的异构网络，需要部署

超高容量的太赫兹传输通道。 
4) 水下网络层：将为具有军事或商业应用的

远海和深海活动提供互联网覆盖服务。由于水具

有不同于陆地的传播特性，因此可以利用水声通

信和激光通信来实现水下双向通信的高速数据传

 
图 2  6G 典型应用场景 

Figure 2  The typical scenarios of 6G networks 

表 2  5G 与 6G 应用场景与关键指标对比 
Table 2  Comparison of 5G and 6G application scenarios and key indicators 

移动通

信系统 
应用 
场景 应用 特点 最高 

速率 
用户体验

速率 时延 数据区域 
流量 

设备 
密度 

可支持 
移动性 

5G   eMBB 
  URLLC 
  mMTC 

  VR/AR/全景视频 
  超高清视频 
  车联网 
  物联网 
  智慧城市/工厂/家庭 
  远程医疗 
  可穿戴设备 

云化、软

件化、虚

拟化、切

片 

20 Gbit/s 0.1 Gbit/s 1 ms 10 Mbit/(s.m2) 106 台/千米 2 500 km/h 

6G   FeMBB 
  ERLLC 
  umMTC 
  LDHMC 
  ELPC 

  触觉互联网 
  全感官数字传输 
  全自动驾驶 
  工业互联网 
  太空旅行、深海观光 
  生物纳米物联网 

智能化、

云化、软

件化、虚

拟化、切

片 

≥1 Tbit/s 1 Gbit/s 10~100 μs 1 Gbit/(s.m2) 107 台/千米 2 ≥1 000 km/h
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输，并可以部署更多的水下集线器。 

3  6G 网络安全挑战和需求 

3.1  新技术和新特征 
为提高通信系统的效能、灵活性和自治能力，

并降低成本，6G 网络架构将引入新的互联网技

术，如人工智能和可见光通信。这些新技术的引

入将为 6G 安全提供很好的赋能，同时也会存在

新的安全挑战。 
6G 网络与 5G 网络相比最明显的特征就是其

对 AI 的支持，AI 将在设计和优化 6G 架构、协

议、操作以及安全性等方面扮演关键角色[5]。然

而，人工智能所带来的安全问题也是不可避免的[11]。

未来的 6G 通信系统将依靠人工智能实现高度自

治化，系统中基于人工智能的安全防护也是这样。

基于自动化的人工智能安全手段，虽然大大降低

了成本和人工开销，但是也存在被攻击者找到漏

洞的风险。由于整个系统高度基于 AI 的运作模

式，一旦攻击者找到漏洞并植入恶意的脚本或者

对系统功能进行篡改，将会对整个系统造成大面

积的危害。因此，如何将 AI 安全地融合进通信系

统是未来值得探讨和研究的问题。在文献[12]中，

研究者发现在 B5G 网络和 6G 网络中，AI 和通信

网络的集成将会引入一些新的安全威胁：1) 机器

学习（ML）与通信系统在结合时存在新的集成点

和应用程序，这为攻击者开放新的攻击媒介；2) 
区块链技术会在运营商环境中引入微型运营商和

微蜂窝，为恶意的实体创建了新的激励结构。可

以发现，AI 与通信系统的结合就像一把双刃剑。

在某种程度上，它可以限制攻击对设备和系统环

境的影响。但是，AI 的学习机制需要庞大的数据

量支持，如果对手攻击一个数据中心，则可能损

害或控制该地理位置提供的服务。为了应对这种

情况，需要采取相应的安全措施。例如，将人工

智能学习处理的数据尽可能分散到边缘设备中，

安全攻击的最严重后果将仅影响该特定用户，而

 
图 3  6G 网络体系结构 

Figure 3  The network architecture of 6G 
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不影响其他设备。不仅如此，在设计与 AI 融合的

通信系统时，还需要制定严格的安全模型，并基

于该模型指定安全协议。 
VLC 作为 6G 通信系统中光无线通信的主要

部分，将会在未来有很大范围的应用。这种通信

技术利用了照明时传输的方法，可以自由利用频

谱资源，为低成本宽带通信创造了机会，同时可

以很大限度上减轻频谱拥塞。VLC 可以作为现有

射频通信技术的有力补充，如无线体域网和个人

区域网、无线局域网、车辆区域网络和水下传感

器网络。VLC 在传统射频通信不太有效的情况下

也很有用，如飞机机舱内互联网服务、水下通信、

医疗区域等[13]。VLC 本身具有一些固定的安全性

能，如可见光的物理性质决定了它的传播范围局

限在一个没有遮挡物的区域内，这样在室内通过

可见光进行的数据传输在理论上无法被室外或者

遮挡物之后的人拦截和窃听。然而，与通信双方

在同一空间下的实体，就很容易发现并窃取到信

息，因此，VLC 技术需要足够可靠的物理层安全

技术来对其通信的机密性进行保障。现有物理层

安全体系和机制主要针对射频通信，相比之下可

见光在物理层的安全机制比较薄弱，应当针对可

见光设计更加全面和完善的物理层安全机制。 
除了以上的技术特征，少数技术将与 6G 同

时成熟，因此有可能在 6G 标准化和研究过程结

束时发挥作用。例如，量子计算和通信可以提供

高安全性和长距离的联网。 目前，世界上主要的

研究工作集中在量子领域，量子计算的技术还有

待突破，暂时没有过多对其他领域（如通信领域）

的渗透，在未来量子计算技术成熟时，如何用量

子通信提升通信的效能和安全性将会是一个值得

探讨和研究的问题。与此同时，如果量子计算机

进入商用阶段，那么现代密码算法中普遍使用的

公钥密码算法将不再安全，很容易被量子计算机

破解，需要后量子密码算法来进行代替。 
3.2  设备能源限制 

6G 将能够灵活有效地连接上万亿个自治的

低功耗移动设备，并且在 6G 网络的体系中，多

数终端将趋向于微型化，如人体植入设备等，这

些设备的能耗和安全性的权衡是个非常值得研究

的问题。在这种情况下，针对用户体验而言，节

能技术变得非常重要，需要更好的电池及能源技

术以及轻型的信号处理架构，才能使在 6G 网络

下的移动设备拥有更强大的续航能力。为了解决

这个问题，除了为通信设备设计良好的能源收集

方案外，安全技术的能耗应当考虑在内。 
目前，常用的物联网芯片在链路层采用固定

的认证和加密方案。由于不同的认证和加密操作

意味着不同的保护等级和能量消耗，固定安全策

略忽略了剩余能量、动态威胁和不同的服务需求，

容易导致能源效率低。此外，固定的高级安全保

护虽然安全防护能力较强，但能耗太大，会导致

设备工作时间缩短。 
在 6G 物联网中，能量收集和移动边缘计算

（MEC）[14]技术将在一定限度上大大缓解电池和

计算能力受限的限制。利用太阳能、射频等多种

能源可以为物联网设备持续提供能量。一些敏感

的计算任务将被卸载到边缘服务器进行实时数据

处理。目前的物联网芯片通常支持多种安全规范，

但是在芯片初始化过程中固定加密和认证的方

式，这样做简化了网络配置，适合资源受限的物

联网芯片。然而，这种固定的安全配置可能无法

满足 6G 网络对网络服务质量、能量效率和消息

安全的严格要求。因为网络威胁通常是动态的，

这些威胁可能远远超出了所提供的固定低级保

护。另外，安全保护意味着额外的能源消耗，固

定的高级安全配置会很快耗尽电池，导致服务停

止，这说明现有的固定安全配置存在能效低的缺

陷。考虑到未来 6G 网络中广泛采用的能量手机

技术和业务需求[15]，需要合理利用可用能量来应

对网络威胁，从而同时提升安全保护能力和网络

性能。 
3.3  更高的隐私保护需求 

6G 的愿景之一就是支持无所不在的互联互

通服务，为无数的设备、传感器和自主应用提供

可靠、安全的通信服务。这为家庭、工厂、城市

和政府提供了未来智能服务的基本推动力，而这

些服务又依赖于个人和组织之间或个人与政府之

间共享大量的个人数据。例如，未来会普遍融入

人们生活的智能家居服务，为了提供更好的服务，

智能家居相关的产品会尽可能地存储有关人们生

活习惯的数据信息，很多情况下还会将信息上传



·34· 网络与信息安全学报 第 7 卷 

 

至云服务器进行模型的训练等。例如智能照明系

统，就需要知道用户什么时候在家、会使用哪些房

间、家里有多少人等。这些未经使用者确认的数据

大量包含了有关于使用者的社会关系、习惯和偏好

等隐私信息。使用这些用户数据的优势是能够根据

用户的个人喜好以及对更广泛的用户和提供商网

络的理解，创建本地优化或个性化的服务，提高服

务质量。但同时带来了巨大的隐私泄露风险，并且

使服务提供双方的信任问题变得更加突出。 
随着 6G 技术的到来以及生物科学、材料科

学、生物电子医学等交叉学科的进一步成熟，其

中无论是思维感知还是人体数字孪生，都包含着

大量敏感的人体机能甚至人脑的数字信息。并且，

由于 6G 业务场景的多样性，以及网络的开放性，

用户隐私信息从封闭的平台转移到开放的平台

上，接触状态从线下变成线上，泄露的风险也因

此增加。例如，在智能医疗系统中，病人病历、

处方和治疗方案等隐私性信息在采集、存储和传

输过程中存在被泄露、篡改的风险，而在智能交

通中，车辆的位置和行驶轨迹等隐私信息存在暴

露和被非法跟踪使用的风险。如果这些数据集被

连接起来，在连接的数据中就会包含大量全方位

的个人信息，通过这些信息足以重新识别数据中

所代表的个人。怎么对这些数据进行周密的安全

防护、如何使用这些数据以及风险应该由谁来承

担，是比较值得讨论和探索的问题。 
B5G智能生态系统将是一个共享的网络基础

设施，多个利益相关者协同为消费者提供多种服

务。因此，它也为管理隐私与建立所需信任之间

的权衡展开了讨论。随着人们给予利益相关者更

多的信任，隐私泄露的风险增加。因此，6G 需要

新的信任模型以及更好的隐私保护方法，从而在

维护消费者隐私和信任之间提供平衡。 
3.4  需要支持广连接、高覆盖的设备接入 

6G 网络提出了一个新的网络体系，即空天地

海一体化网络，它相比 5G 具有更广的覆盖范围

和更远的覆盖深度和高度。这样的网络体系不仅

需要为物联网提供可靠的网络通信服务，还需要

支持不同环境和空间下的各种设备实时通信。海

量的设备对连接管理提出了很高要求。例如，车

联网系统中的车车通信、车人通信、车路通信和

车网通信涉及上亿传感设备的连接，对于保障交

通安全、提高城市交通运行效率、降低污染排放

具有重要意义。大型城市的智能电表装机量过千

万，每天需要从大量电表向电网数据中心上传大

量的计量数据。智能制造要求持续在线、广覆盖、

大连接，为连续运转的机器、数量庞大的产品和

工人提供随时随地、无处不在的连接，保证生产

各个环节任何位置间物的连接。物联网设备数量

庞大，无人值守，对网络安全管理和安全防御带

来新的挑战。因此，6G 网络需要拥有足够自主

化和智能化的安全防御体系，为将来 6G 时代中

趋近于无限数量的移动终端提供安全防护能力。 

4  6G 网络安全模型 

6G 的安全模型和技术应该为差异化的 6G 应

用场景与新的网络架构提供全面且可靠的安全防

护。由于 6G 应用场景下终端种类数目巨大、安

全防护等级要求高、安全能耗效率要求高等特点，

6G 的安全架构应该满足以下需求。 
1) 分布式模型训练：6G 网络具有高度 AI 化

的特点，模型的集中训练将会存在很大的安全威

胁，需要分布式的模型训练方案来改善。 
2) 可见光安全：可见光作为 6G 中一种新兴

的通信技术，需要具有不同于射频通信的物理层

安全机制来支持。 
3) 量子密码安全：预计 6G 时代大规模量子

计算机将会得到商用，基于量子计算层面的密码

体系值得研究。 
4) 高能效安全：6G 网络中除了用户的移动

设备具有移动化和微型化的特性，很多小型的基

站等通信基础设备也会趋向移动化，能源消耗是

十分重要的问题，需要设计具有良好能耗效率的

安全算法来提供安全保护。 
5）隐私保护：6G 网络中存在大量的敏感信

息，需要增加新的隐私保护手段，并对现有的隐

私保护技术进行拓展和增强。 
6) 智能化安全：一方面，随着 6G 网络范围

的扩大和设备的增多，网络攻击不仅越来越普遍，

而且在攻击方式上也越来越复杂，单靠人工力量以

及固定的防御机制很难应对数量巨大并且多变的

攻击，因此需要利用 AI 对网络攻击进行预测并调
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整相适应的安全能力，设计基于 AI 的安全方案。

同时，AI 可以为日益复杂化的网络安全配置带来

便利。另一方面，AI 的融入为 6G 网络安全带来

新的安全需求，需要针对智能化系统设计新的安

全规范。 
6G 网络安全架构的设计需满足上述新的安

全需求和挑战，包括新业务、新技术、新特征以

及新的设备形态等。6G 网络安全架构的设计原

则包括：对集中的数据进行分散化的处理，考虑

新的通信技术和设备形式带来的安全问题，加强

隐私保护能力以及安全手段需要向智能化发展。 
结合针对 6G 网络安全场景的调研结果，通

过扩展 3GPP 5G 安全架构模型，本文认为未来 6G
网络的安全架构将具有类似图 4 的架构。 

根据 6G 网络安全设计预测，本文认为未来

6G 网络安全架构将包含以下 8 个安全域。 
（1）终端设备安全：类似于 5G 网络，如何

确保海量接入设备自身的安全，将成为保障未来

6G 安全的基础。6G 网络中将会存在大量的微型/ 
小型设备，它们形式多样、包含功能广泛，如可

穿戴微型设备、电子纺织物、触觉感知设备和人

体植入物等，这些设备获取并传输的数据普遍涉

及重要的人体数字特征或人脑思维信息。首先，

需要针对不同类型的设备制定差异化的安全策

略，使每种设备根据安全需求具有自身的安全保

护能力。微型小型设备往往具有比较严格的低功耗

需求，因此安全策略制定的同时需要综合考虑设备

的能源收集能力以及安全算法和协议本身的能耗。 
（2）网络接入安全：保障用户接入网络的数

据安全，安全需求将包含用户设备（UE）与网络

之间信令的机密性和完整性安全保护，包括无线

接入网和核心网信令保护；UE 和网络之间用户

数据的机密性和完整性安全保护，包括 UE 与无

线接入网之间的空口数据保护；以及 UE 与核心

网中用户安全节点之间的数据保护。 
（3）网络域安全：保障 6G 在网络域上数据

处理和传输的安全性。网络域安全涉及承载网络、

核心网络上诸多安全要素的防护问题，安全需求

将包括安全域切换、移动设备的无缝安全漫游，

以及异构网络的安全统一认证等。 
（4）应用程序域安全：保证用户和业务提供

方之间的安全通信。应用程序域安全面向用户实

际使用的应用程序，涉及用户的安全体验和利益，

其安全性需求较多，如病毒木马检测、脚本注入、

零日漏洞等，涉及的安全防护方法可能包括代码

审计、加密流量分析、模式识别等相关技术内容。 
（5）物理层信道/天线安全防护：6G 网络将

会采用一些新的物理层技术，如 Cell-free 大规模

MIMO（多进多出）、智能反射面（IRS）、可见光

通信等。对于新的物理层通信技术，以往的物理层

 
图 4  6G 网络安全架构 

Figure 4  The security architecture of 6G networks 
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安全方案已经不再适用，需要针对新的物理层技

术提出相应的物理层安全方案，如 VLC，与传统

的无线电通信在传输数据的媒介上有直接的区

别，需要针对可见光独特的物理性质采取安全解

决措施。此外，未来的 6G 将会是一个空天地海

一体化的无线通信网络，除了地面的无线通信传

输，还需要支持海洋、天空、太空中的实时通信，

在这些空间区域的信息传输方式和传输媒介都

与地面无线通信有明显的不同，在不同的空间区

域需要使用不同的安全策略来满足通信的安全

需求。 
（6）数据安全/隐私保护：6G 网络将会极大

限度上地满足人们对日常生活的智能化需求，

如智能家居、智能汽车、虚拟智能助手等，这

些智能化的服务需要基于对人们生活以及生理

数据的大量收集；同时，如人体植入物、人脑

思维感知等应用需要收集大量与人们体征有关

的数据，这些数据本身就是非常隐私并且敏感

的。因此，未来 6G 的数据安全和隐私保护将会

上升到新的高度。针对 6G 的新特征和应用场

景，可以采取区块链、差分隐私、联邦学习、

建立信任模型等方法进一步提高对用户隐私和

数据的保护。 
（7）软件定义网络（SDN）及切片安全：5G

网络的一个典型特征就是通过对通信功能的软件

化实现网络功能的前置化部署，从而减少业务

通信的时延，提高网络的反应能力。在 6G 网络

中，软件定义网络和网络切片的应用将比 5G 网

络更加普遍。可以预见，6G 网络中将会根据不

同的业务场景，依据软件功能虚拟化技术建立

大量的网络切片，以实现 6G 网络中特殊的网络

性能需求。因此，如何保证网络切片的建立、

管理等过程的安全性，如 UE 接入切片的授权

安全、切片隔离安全将成为 6G 网络安全需要解

决的问题。 
（8）密码基础安全：量子计算机预计会在未

来几年内商业化，这意味着攻击者也有使用量子

计算机对现代密码算法进行破解的能力。6G 网络

的密码学体系需要将攻击者具有大规模的量子计

算能力列入考虑范围，需要基于大规模量子计算

机的计算能力，设计全新的公钥密码算法。 

5  6G 安全解决方案 

上文从 6G 的背景出发，探讨了 6G 可能存在

的安全问题和挑战，并设计了 6G 安全模型。根

据对 5G 和 6G 相关安全文献的整理和总结，本

节将 6G网络中可行的安全解决方案分为以下 6类
进行说明。表 3 是对本节所用参考文献中关于

6G 相关安全问题情况的分类汇总。 

表 3  6G 相关安全问题研究情况 
Table 3  Research status of 6G related security issues 

参考文献 涉及安全问题 解决方法 

[16~19] VLC 安全 VLC 物理层安全技术 

[20-22] 抗量子密码安全 新的密码方案和密码体系 

[23-24] 

[25] 
考虑能耗的安全 低能耗安全协议 

动态可调的安全方案 

[26] 

[27] 

[28-31] 

[4,13] 

隐私保护技术 分布式账本技术 

差分隐私技术 

联邦学习 

信任模型 

[13] 

[32-36] 

[37] 

智能化安全 基于 AI 的安全框架 

基于AI的主动防御和检测等

基于 AI 的安全配置优化 

 
5.1  联邦学习对数据集中化的改善 

在 6G 网络中，各种类型的移动设备和传感

器将会提供大量适合人工智能学习的数据，而

数据通过模型进行学习和训练反过来可以大大

改善设备上用户的体验。例如，语言模型可以

改进语音识别和文本输入，图像模型可以基于

个人偏好自动对图片进行筛选。然而，AI 任务

是计算密集型的，并且大多数情况下是使用自

定义设计的服务器在数据中心进行培训、开发

和部署的。鉴于智能移动设备的快速增长，预

计将在无线网络的边缘部署大量智能应用程

序。未来的 6G 无线网络将利用先进的无线通信

和移动计算技术来支持各种边缘移动设备上的

AI 应用程序。这些丰富的数据通常是对隐私敏

感的，并且数据量巨大。如果将这些数据存储在

集中的位置将会存在很大的安全隐患。为了保护

隐私，很多 AI 应用程序的数据采取分散式的管理

方法，这样能有效避免数据集中，尽可能减少安
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全攻击造成的损失。这时需要分布式的学习技术，

可以让用户从这些丰富的数据中获得共享模型的

好处，同时无须集中存储这些数据，这种方法叫

作联邦学习（FL，federated learning）。与数据中

心对数据的长时间训练相比，联邦学习具有明显

的隐私优势。因为作为模型训练需要使用到的

用户数据都保存在本地，仅抽象模型会被共享

在集中的数据中心。在联邦学习中，进行传输

的信息是改进特定模型所需的最小更新，更新本

身是短暂的。它们永远不会包含比原始训练数据

更多的信息，并且通常包含的信息会少得多。这

种方法可以很大限度上提升对用户隐私数据的保

护能力。 
文献[28]论证了联邦学习在未来通信网络

中对隐私保护的重要性，并且提出了一种基于迭

代模型平均的深层网络联合学习方法，通过实验

数据证明了联邦学习及其优化算法在未来移动通

信中是可行的，并且通过联邦学习与差异隐私安

全多方计算等内容的结合，将会给未来的安全体

系提供更加强大的安全保证。 
文献[29]考虑到有限的通信带宽是聚合本

地计算更新的主要瓶颈，为此通过探索无线多

路访问信道的叠加特性，提出了一种基于空中

计算的新颖方法，用于快速全局模型聚合。文

献[31]提出了联邦学习在未来通信车联网中的

应用和优化方案，研究了车辆网络中超可靠低

时延通信的联合功率和资源分配问题。 
文献[30]主要综合考虑了联邦学习和无线通信

中的度量因素，提出了一种新的框架，使联邦学习

算法能够在无线网络上实现。他们提出了一个综合

考虑用户选择和资源分配的优化解决方案，能够使

FL 损失函数的值最小化。仿真结果证明，与现有

的 FL 算法相比，联合联邦学习与通信框架的性能

有了显著的提高。同时，文献中给出了在移动通信

场景下的联邦学习算法的学习过程，如图 5 所示。 
文献[5]在介绍 AI 对 6G 的赋能之后，提到了

未来可以利用联邦学习等技术来保障隐私和数据

的安全性，设备上分布式联邦学习的无线计算结

构，如图 6 所示。对于深度神经网络，可以在终

端设备上提取初始特征，然后将其发送到边缘和

云计算设备以进一步处理。 

 
图 5  联邦学习算法的学习过程 

Figure 5  The learning process of FL algorithm 

 
图 6  设备上分布式联邦学习的无线计算 

Figure 6  Over-the-air computation for on-device distributed FL 

通过对相关文献的调研可以发现，已经有很

多研究开始对联邦学习的算法和技术进行优化，

并且存在将联邦学习与移动通信以及车联网相结

合的研究。说明在未来的移动通信中将具有很大

的潜力，并且具备极大的泛用性，可以有效解决

6G 移动通信系统引入 AI 而产生的数据安全性问

题，为过于集中化的计算提供解决思路。 
5.2  VLC 的物理层安全技术 

过去几年的研究表明，物理层安全（PLS）
已经成为解决 VLC 安全问题的相当重要的技术

方法，它提供了抵御窃听攻击的第一道防线。其

核心思想是利用 VLC 信道的固有特性来实现增

强的物理层安全性。6G 无线通信的发展给 VLC
研究中的 PLS 带来了新的技术挑战，包括物理层

安全编码、大规模多输入多输出、非正交多址接

入、全双工技术等。此外，传统的 PLS 技术主要

针对射频通信，不能直接嫁接到 VLC 中，本节将

综合一些针对 VLC 的 PLS 增强方法给出安全防

范措施。 
文献[16]介绍了一种带有水印的盲物理层安

全性（WBPLSec）协议，来解决针对机密性攻击
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的问题。目前的 VLC 方案中，使用红、绿、蓝

（RGB）发光二极管（LED）进行传输更为优选，

因为每个颜色分量有着更高的带宽，并且 3 个不

同的独立通道可以增加数据吞吐量。假定 Alice
使用 RGB LED 进行传输，而 Bob 拥有一个 RGB
色彩调谐的光电二极管（PD）和一个 RGB LED，

对 Alice 发送的信号进行干扰并接收和处理，方

案如图 7 所示。RGB LED 使用 3 个独立的通道来

确保通信安全性。Alice 首先使用扩频序列调制要

发送的消息，然后仅使用红光进行发送；Bob 的

干扰接收器会干扰部分接收信号，并且知道哪

些部分被干扰，这种干扰叫作友好干扰，接收

器在接收信号之后能够将干扰后的信号重建成

原始信号。这种方法使用蓝光和红光通过两条

独立的路径传输信息，信息使用蓝光通过窄带

幅移键控（ASK）信号发送。而扩频（SS）信

号使用红灯，因为它的带宽比蓝灯宽，SS 信号

实现水印的功能。窄带信号被 Bob 的蓝光部分

阻塞。最后，利用 SS 信号中的水印来重新组合

整个符号。 
文献[17]提出使用中继辅助装置来协助 VLC

通信的安全模型。模型假设一个考虑存在外部窃

听者情况下的 VLC 广播频道，发送器与两个合法

接收器进行通信。在振幅约束下，为了使 LED 在

其动态范围内工作，基于具有统一信号的叠加编

码，得出了可达到的保密区域。然后，引入了受

信任的协作半双工中继节点，以通过多种中继方

案来协助保护来自窃听者的数据，即协作干扰、

解码转发和放大转发。在继电器处设计了安全的

波束成形信号，以提高可达到的保密率。并且，

最佳的中继方案会根据发射机和中继站到窃听者

的距离而变化。 
文献[18]针对室内 VLC 系统提出了一种新

颖的 PLS 技术。所提出的基于 MIMO-GSSK 的

技术设计空间星座图，可以借助合法用户的发

送器来最大化发送符号集的最小欧几里得距

离。PLS 技术采用零强制预编码来减轻信号间

干扰，以使发送符号集成为合法用户的已接收

符号集，而对于窃听者，该技术引入了自然干

扰信号，有效地向合法用户提供了安全的信息

传输，并且禁止了窃听者以可靠的方式成功接

收相同的信息。 
文献[19]研究了三维多用户 VLC 网络中物理

层保密的性能，发现接入点（AP）与相邻 AP 的

协作可以增强 VLC 网络的保密性能，但只能在一

定限度上增强。并且，在 AP 周围建立一个保密

区域可以显著提高网络的保密性能。 
文献[18]汇总了具有代表性的面向 VLC的

 
图 7  VLC 网络中的 Wbplsec 系统模型 

Figure 7  The model of Wbplsec in VLC networks 
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PLS 安全机制，根据其汇总的结果，做出如图 8
所示的 PLS 安全分类。 

 
图 8  VLC 系统的 PLS 分类 

Figure 8  Taxonomy of the PLS for VLC systems  

其中，预编码技术通过使用合法用户的发

送器（CSIT）和窃听者的信道状态信息（CSI）
来设计预编码矩阵系数。因此，当机密消息对

窃听者隐藏时，该机密消息被合法用户清楚地

感知。友好干扰技术的主要目的是在合法用户

的空间内创建一种人为噪声。在机密信息与发

送方的干扰信号结合后，只有窃听者会受到干

扰信号的破坏性影响，而接收者可以根据自己

的噪声信息进行还原。传输符号映射技术时通

过给定调制的加密密钥来维护保密性，其中在

合法用户侧使用相同的密钥对机密消息进行解

码。发射机子集技术是选择发射实体的特定子

集，以便调制发射单元的辐射图，可以将机密

信号集设计为最大化合法用户处的最小欧几里

得距离或 SNR。因此，窃听者可实现的性能将

低于合法用户。 
5.3  抗量子密码安全 

量子计算与经典计算有着根本的不同。很多

在当代计算机上难以解决的计算问题，可以在量

子计算机上得到有效的解决。比如，离散对数问

题是现代非对称密码学的基础。如果大规模量子

计算成为现实，这些密码原语需要被量子安全原

语取代。根据最近的一项调查[20]，量子计算可能

会在几年内商业化。现有的绝大多数公钥密码算

法（RSA、Diffie-Hellman、椭圆曲线等）能被足

够大和稳定的量子计算机攻破，虽然大规模量子

计算的实现可能需要更长的时间，但是一些基本

的思路已经成型，因此研究量子计算中安全密码

体系的时机已经成熟。根据目前对量子计算的了

解，即使在量子计算出现之后，当代对称密码在

很大限度上仍然是安全的。 
目前的 5G标准并没有解决量子计算的问题，

而是依赖于椭圆曲线密码（ECC）等传统加密技

术。然而，椭圆曲线离散对数问题（ECDLP）在

量子计算机上可以在多项式时间内求解。预计 6G
网络将会继续向云化和边缘本地化基础结构发

展，与前几代通信系统相比，6G 的安全体系结构

将更加复杂，以当前的传输层安全标准为主导，

对公钥基础设施（PKI）的依赖性越来越大。这

一发展将使核心网络完全依赖于底层 PKI 的功能

和安全性。目前已经有一些公钥原语被认为是量

子安全的[21] ，但是与基于 ECDLP 的方案相比，

它们的效率很低，密钥也很大。为了满足 6G 体

系结构的预期性能和功能，需要更多的研究来确

定量子安全密码的正确应用。在相关文献中，比

较具有代表性的是文献[22]，该文详细地介绍和

总结了量子计算技术的发展以及目前最新的研究

成果。文献[21]提出了后量子密码学的概念，并

对其进行了详细的介绍和解析。 
量子密码的标准化工作正在进行中，美国国

家标准与技术研究所（NIST）目前正在主持一个

选择进程 NIST PQC，用于量子密码标准化。这

些新的原语有望提供量子安全密钥交换，并增强

数字签名标准（DSS）FIPS 186-4。 
5.4  考虑能耗的安全 

未来 6G 网络中的终端设备将更多地趋向于

轻型化和微型化，并且这样的设备会在总的通信

节点中占绝大多数。设备的微型化会不可避免地

给设备造成能源储备的缩减，要想在 6G 网络中

维护用户对于这样的轻型及微型设备的体验感，

增加其续航，需要从以下几个方面入手：首先是

对于未来先进电池的研究，希望能在减小电池体

积和重量的同时尽可能扩大其能源量；然后是设

备本身的能源收集技术需要进一步的研究，以此

来维持设备的持续运行；同时，如何最大限度地

降低设备的运行基本能耗是一个重要问题，其中

安全机制和算法不可避免地存在能耗需求，因此，

需要设计适用于轻型及微型移动设备有限能源的

安全机制。 
考虑能源的安全机制设计有两个思路方向：

一是设计具有低能耗和高安全特性的安全协议，

使设备具有的认证加密等功能在消耗较低能源的

同时具备相当可观的安全能力；二是设计一个安

全方案灵活可调整的机制，设备可以基于自身实

时的能源收集能力和安全威胁等级，调整所用的

安全能力，从而使在能源条件可接受的情况下最
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大化自身的安全性。 
文献[23]介绍了一种基于令牌的安全协议，

该协议考虑到物联网（IoT）设备能量和网络服务

质量的折中，用于物联网系统中的身份验证和授

权。提议的协议基于 OAuth 2.0 框架，使其适合

物联网要求的各种大型系统。所提出的协议是基

于质询−响应机制，结合使用物理不可复制功能

（PUF）的椭圆曲线密码学。从硬件子系统到协议，

都可以实现动态的能量质量折中。该研究发现，

当将密钥大小动态调整为实际所需的安全级别

时，每降低 1 位密钥大小，将使能量消耗降低

0.31％~0.4％。并且在用于物联网设备的身份验证

和授权时，能源最多可减少 69％，在数据传输期

间，尤其是在传输短消息时，最多可减少 45％。

其主要原理是由于 OAuth 框架启用了令牌重用，

避免了模块化指数运算以及能源质量可伸缩性，

因此，与最新的协议相比，这种协议所需的能源

更少。 
在文献[24]中，作者在两种不同的 IoT 系统

场景下引入了提供相互身份验证、隐私保护和

数据源的安全协议：1) IoT 设备直接连接到无线

网关时；2) IoT 设备处于安全状态时，通过其他

物联网设备间接连接到网关。所提出的协议使

用物理上不可复制的功能，以及从两个通信实

体之间的无线信道特征中得出的无线链路指

纹。该研究发现，所提出的协议在检测数据来

源攻击方面的准确性提高了 100％，并且就 CPU
和无线电能量而言，可以为 IoT 设备分别节省

多达 83.8％和 73.5％的能耗。这说明协议不仅

在计算复杂性和能量需求方面是有效的，而且

对于各种类型的攻击（包括物理和复制攻击）

也是安全的。 
这几个文献主要的研究方向是安全协议的

设计，从这几个实验结果中可以发现，如果以

能源消耗为前提来设计安全协议，是可以通过

相关技术在保证安全能力的同时大幅度地降低

通信设备的能量消耗。因此，在 6G 时代的安全

协议设计中，能源消耗是一个非常值得考虑的

问题。 
此外，在实际的通信安全场景中，网络威胁

通常是未知的，移动设备应该通过可用能量来调

整安全防护策略。比如，当设备的收获能源不足

或者具有很重的工作负载时，可以考虑将设备的

安全能力调整为所需的最低安全保护水平，以最

大限度地延长工作时间。反之，当收获功率较大

时，可以改进所提供的安全保护以获得更好的消

息安全性。为了解决这个问题，在文献[25]中，

作者提出了一种基于 AI 的 6G 能量收集物联网服

务质量和安全性联合优化方案，此方案的假设应

用场景是基于 6G 网络下设备通过太赫兹和毫米

波的不同频带连接到蜂窝网络的通信。在研究中，

作者提出首先采用扩展卡尔曼滤波（EKF）方法

来预测未来移动设备的能量捕获功率；然后，在

每一个能量感知周期内，设计一个数学模型，计

算不同安全策略所需的能量，选择当前设备能量

捕获功率所能支持的最高级别保护，以满足服务

需求，减少能量消耗。该方案不仅能为不同业务

提供满意的安全保护，而且能调整安全保护以避

免能量耗尽，从而显著提高移动设备的数据吞吐

量和工作时间。这种方案引入了 AI，通过预测设

备实时的能源收集效率，动态地对设备的安全防

护等级进行调整，以达到设备可支持的最强安全

防护能力。 
以上介绍了在未来的 6G 移动通信网络

中，在考虑能耗的基础上设计移动设备的安全

性所用到的两种思路。这两种思路并不是互斥

的，未来这两种思路更加成熟时，将两者结合

来设计安全方案也是一个值得思考和研究的

问题。 
5.5  隐私保护技术 

6G 网络将会涉及更多的网络接入类型和垂

直行业的应用，并且 6G 网络的特点将更加趋向

于以人为中心进行服务，通过各个传感设备会获

得大量的人体生理特征数据，这些数据普遍是敏

感的、不可泄露的。同时，用户隐私信息会在多

种网络、服务、应用及设备中存储使用。同时，

随着 5G 网络的发展，6G 预计将越来越多地依赖

于支持 AI 的智能应用程序，这些应用程序需要情

景、上下文感知和定制的隐私解决方案。根据现

有与隐私保护相关的研究，区块链、差分隐私技

术、联邦学习以及信任模型可以用来作为隐私保

护比较合适的潜在技术。 
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区块链等分布式账本技术（DLT）可以作为

促进利益相关者之间使用无信任计算的一个技

术，同时可以提供网络中的隐私保护机制。区块

链可以提供安全和隐私特性，如不变性、透明性、

可验证性、匿名性和假名等。区块链可以提供隐

私保护的数据共享机制，优化认证和访问控制，

提供数据完整性、可追溯性、监控等关键特性，

并确保高效的问责机制等。 
在相关文献中，文献[26]是比较典型且具有

代表性的。文中提出了一个基于区块链的去中心

化系统，如图 9 所示。该系统 3 个实体分别是移

动用户、服务提供者、节点（受托维护区块链的

实体）。系统的设计如下：区块链接受两种新的交

易类型：Taccess（用于访问控制管理）和 Tdata（用

于数据存储和检索）。用户可以通过 Taccess 改变服

务提供者的权限，而服务提供者使用 Tdata向区块

链查询需要的用户数据，区块链可以辨别其权限

并决定是否基于数据。这里的节点是维护区块链

的实体，就像是一个第三方数据中转中心，基

于其区块链的透明性和可验证性，用户和服务

提供者都是对其可信任的。这样就可以达到用

户与服务提供者双方在可信的条件下进行数据

传输的目的。 

 
图 9  去中心化系统概述 

Figure 9  Overview of the decentralized platform  

差分隐私技术对解决未来智能 6G 无线应用

中的隐私保护问题十分重要。由于 6G 网络中业

务和应用场景的多样性和网络的开放性，用户的

隐私信息可能会从封闭安全的平台转移到开放的

平台，造成隐私的泄露，因此需要利用差分隐

私技术对用户行为相关的数据分析进行保护，

防止攻击者从公开的信息中挖掘并获取用户隐

私信息。 
文献[27]提出了一种在雾计算上下文（PCP）

中具有差分隐私的基于内容的隐私保护方案。

PCP 可以确保用户的隐私、隐私保护系统的功能，

并抵御串通攻击。所提出的方案可以在维持典型

隐私保护系统功能的同时，保护用户的隐私和

机密性。差分隐私在将最终输出发送到指定的

服务器之前，使用人工设计的随机噪声函数对

实际数据进行扰动。这可以防止攻击者对接收

到的数据进行统计分析，并防止从用户数据推

断个人信息。 
与联邦学习相关的概念也是研究界为确保隐

私保护而积极讨论的话题。FL 是一种分布式机器

学习技术，允许在生成数据源的本地设备上对大

量数据进行模型训练，所需的建模在联邦中的每

个学习者处完成。每个学习者不发送原始训练数

据集，而是将其本地模型传输到“聚合器”以构

建全局模型。FL 可以为数据隐私、数据所有权和

数据局部性等重大挑战提供解决方案。FL 基于

其对数据进行分布式存储和训练的特点，可以

很大限度上减少隐私泄露的风险，因为它遵循

“将代码带到数据中，而不是将数据放入代码”

的规则。 
嵌入式的信任模型是 6G 白皮书中提到的比

较重要的一个概念[4]。与隐私的相关问题很多涉

及通信网络中各个实体之间的信任问题，在 6G
网络框架中嵌入信任模型将会是解决这一问题的

主要方案。 
6G 白皮书中提出了信任网络的概念模型，如

图 10 所示。这个模型提出了 IP/ID 拆分器，使每

个设备都拥有一个稳定的 ID，边缘节点将根据设

备的 ID 收集其所有与信任和声誉相关的信息，可

以对不良行为提出索赔。分配这些 ID 的边缘节点

还将根据请求将它们转换为 IP 和其他地址。同

时，在信任网络中应使用策略管理，以根据用例

或最终用户和管理员的需要定制通用信任引擎。

策略用于描述每个实体的期望以及节点行为的许

多方面。每个实体（管理员、订阅者、用户）都

有自己的策略。策略可以扩展到单个应用程序的

级别。信任协商的各个方面都可能受到策略的控

制。支持信任组网的节点应普遍收集所有可见
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的远程网络实体的行为证据。收集到的证据可

以在域中的节点之间共享。这些证据用于为远

程实体产生声誉。信任网络节点将具有嵌入式

信誉系统。信誉用于做出信任决策，如请求更

多信息、接受通信、拒绝通信、根据负载情况

为传入流分配资源等。此外，应提供激励措施，

以鼓励与信任相关的数据共享以产生声誉[13]。

通过这种为每个设备和用户收集和计算信誉的

方式，可以为网络形成良好的信任链，解决很

多因信任而导致的安全问题。 

 
图 10  信任网络概念模型 

Figure 10  Conceptual model for trust networking  

通过上面的综述和分析，可以将 6G 中隐私保

护会用到的技术分类如图 11 所示。其中，分布式

账本技术主要通过如区块链这种有效的技术，来构

建通信中各个利益相关者的信任关系，使其之间的

通信透明化且可验证可溯源；差分隐私技术通过对

隐私数据的查询中间值注入噪声，防止攻击者查询

真正的数据，达到保护用户隐私的目的；联邦学习

技术主要是让隐私数据尽可能保存在本地进行学

习和训练，从而减小受到攻击后用户隐私被大范围

窃取和泄露的风险；网络信任模型旨在构建一个健

康的网络用户之间的信任链，增强各个实体之间的

信任程度和信任关系来促进隐私保护。 

 
图 11  隐私保护技术分类 

Figure 11  Taxonomy of the privacy protection 

5.6  智能化安全 
在 6G 的诸多研究和愿景中，最引人注目的

是 6G 的智能化。预计未来的 6G 网络将超越传统

的移动互联网，可以支持从核心网到边缘网到终

端设备的无处不在的人工智能服务。人工智能将

在设计和优化 6G 体系结构、协议和操作控制方

面发挥关键的作用。并且，未来的 6G 网络将会

有近乎无限数量的设备和节点，在全球范围内覆

盖陆地、海洋和太空，向具有更高带宽、更致密

化和云化的太赫兹频谱迈进。人工智能技术可以

利用安全功能软件化和虚拟化的概念实现自动化

安全，将人工智能与 6G 的安全防护进行融合是

未来的大势所趋。 
文献[13]给出了一个基于AI的软件定义安全

平台，如图 12 所示。为了消除现有和发展中的

5G 网络安全限制，必须进一步改进使用 SDN 和

NFV 现有概念的安全系统，并嵌入动态智能，以

满足 6G 安全的需求。6G 网络将在一个集成环境

中协调 SDN、NFV 和 AI 的概念，不仅提供必要

的服务，而且确保端到端网络安全。在图 12 中，

可编程转发平面上的可编程接口将允许在虚拟环

境中的任何网络周边或实体中部署软硬件化的安

全功能，不仅可以主动发现威胁，还可以在整个

网络中从点到点发起安全功能转移。 
随着 6G 网络范围的扩大和设备的增多，网

络攻击不仅越来越普遍，而且攻击方式越来越复

杂。AI 所提供的机器学习、深度学习（DL）等

技术可以为许多安全策略提供巨大的支持。AI 可
以帮助促进网络的自动化和误报检测。各个服务

器和终端节点可以通过人工智能自动执行日常任

务，包括分析网络流量、根据规则标准授予访问

权限，以及检测系统中的异常情况。同时人工智

能可以加强网络中的预测分析。 
人工智能的第一个自然应用是大数据分析。

可以应用于 6G 的分析有 4 种类型：描述性分析、

诊断分析、预测性分析和规范性分析。描述性分

析可以挖掘历史数据，获取有关网络性能、流量

配置文件、通道状况和用户观点等信息。它极大

地增强了网络运营商和服务提供商的态势感知能

力。诊断分析可以自动检测网络故障和服务缺陷，

确定网络异常的根本原因，并最终提高网络的可

靠性和安全性。预测性分析使用数据来预测未来

事件，如流量模式、用户位置、用户行为和偏好

以及资源可用性。规范性分析利用这些预测来对
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资源分配、网络切片和虚拟化、缓存放置、边缘

计算等进行建议和决策。 

 
图 12  利用 AI 的软件定义安全平台 

Figure 12  A holistic software defined security platform leveraging AI  

人工智能在网络安全中的另一个应用是入侵

检测和态势感知。如何精确有效地进行恶意行为

的检测是网络安全中最普遍的问题。由于 6G 智

能化的特点，可以利用 ML 来制定主动的安全防

御方案，这将有助于鉴别网络流量中的恶意活动。

为了防御拥有合法网络证书的威胁行为体，需要

使用深度学习方法来分析特定用户在一系列操作

中的行为。除此之外，网络防御方可以采用类似

蜜罐的人工智能技术，通过提供虚假信息或资源

来欺骗攻击者。 
相关研究方面，Husák 等[32]2019 年对网络安

全中的攻击预测进行了比较系统性的综述，综述

中涵盖了基于离散模型的方法、基于连续模型的

方法和机器学习与数据挖掘方法，分析和总结了

各种机器学习在攻击预测和态势感知中的应用。

文献[33]发现认知算法的最新发展可以促进人工

智能在 6G 网络中应用来满足用户的时延和极其

敏感的安全要求。此外，人工智能算法和模型可

用于发现配置错误、安全漏洞和威胁。文献[34]
提出由新兴网络技术（如 MEC 和 SDN）提供的

计算功能可以在边缘层提供强大的计算功能，可

以与先进的 ML 和数据挖掘策略一起帮助设计有

效的策略来防止分布式拒绝服务（DDoS）攻击。

文献[35]提出了一种基于协作智能代理的云监控

模型。位于云不同单元中的代理使用特定的监视

方法了解通信环境，彼此通信并基于 AI 做出决

策，可以用于检测系统内的异常、故障和安全

威胁。文献[36]介绍了使用 AI 在车联网通信中

基于滥用的检测、基于异常的检测和混合检测

这几个入侵检测方面的应用。 
上面这些文献主要是 AI 在安全的主动防御

和检测上相关的应用。由于下一代网络中服务和

设备的多样性，在安全策略验证、策略到配置的

转换以及随后的部署方面的自主决策也可以利用

AI 来实现。文献[37]提出 6G 网络中数据流量将

会前所未有地庞大，如果不使用 AI，很难将安全

攻击与合法流量区分开；并且提出物联网设备的

主要要求之一就是时延，为了满足主要服务要求，

如从一个边缘节点到另一个边缘节点的服务迁

移，需要在时间限制内主动执行诸如身份验证和

访问控制之类的安全服务。在这种情况下，人工

智能将发挥关键作用，及时识别终端行为和要求，

以避免服务中断。 
通过对相关文献的总结和综述，可以发现 AI

对网络安全的部署和自动化都有很大的促进作

用。人工智能可以通过监测更广泛的数据以及识

别正常和异常活动的模式来帮助解决攻击预测的

问题，而不必寻找明显的恶意活动。在攻击的初

始阶段通过人工智能识别这种活动，将有助于减

轻攻击和定位攻击者。在基于 AI 的各种安全技术

的聚合下，可以塑造一个网络安全的“免疫系统”。

如果 AI 能像人体免疫系统一样训练，那么它将能

够更快更有效地定位和消除威胁，就像白细胞和

抗体一样可以中和与已知模式不符的威胁，这个

系统将会不断地学习并变得更强。 

6  结束语 

本文首先介绍了 6G 的研究背景、愿景以及

关键指标，通过将 5G 与 6G 关键指标进行对比，

明确 6G 网络在应用场景和架构上与 5G 的区别，

从而为后面分析 6G 应用场景和安全需求进行铺
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垫；同时分析了研究 6G 安全的意义。接下来，

本文对 6G 新型的应用场景和安全需求进行了探

讨，方便读者能够快速理解 6G 通信系统的新特

征和新技术，并了解针对 6G 的新体系结构存在

的安全问题和挑战。最后，本文对这些安全挑战

提出了相应的应对方法，设计出面向 6G 网络安

全的模型。 
本文针对现有研究中对于 B5G 和 6G 网络安

全模型的探讨进行总结和归纳。然而，现实中 5G
的体系以及 5G 安全方案还在不断发展和变化，

且一些有望在 6G 安全中应用的技术有待深入研

究。6G 的安全体系和架构将很大限度上取决于未

来 10 年间 5G 网络的变化以及相关新型技术的研

究和发展。5G 网络在投入更加广泛的应用过程

中，也会遭遇大量不同于传统的攻击方式，这将

成为 6G 制定安全策略的重要参考标准；并且许

多诸如量子计算之类的技术正在萌芽，从技术特

性上能极大地改善网络的安全防护能力。这些目

前来说都是未知数。6G 无线通信系统的安全理论

框架不是一蹴而就的，它需要千千万万的学者通

过无数个日夜的辛苦耕耘和默默努力，最后将每

个人的成果如河流一般汇聚成大海，形成 6G 网

络坚固的安全防御体系。 
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