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低故障恢复开销的软件定义网络控制器布局算法 
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（信息工程大学，河南 郑州 450001） 

摘  要：控制器部署技术是软件定义网络的重要研究方向。现有控制器布局技术更多地关注节点故障时网络

的鲁棒性布局方法，缺乏对连边故障情况下的灾备分析。为了解决这个问题，建立了一种低故障恢复开销软

件定义网络控制器布局模型，该模型针对连边故障进行设计，并利用基于模拟退火思想的算法进行求解。仿

真结果表明，该模型及算法在尽量少地损失网络时延代价的同时，有效降低了控制路径出现故障时网络的故

障恢复开销。  
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Abstract: The controller placement is an important problem in software defined networks. Existing researches pay 

more attention to deploying controller planning for node failures and ignore the fact that the link failure can also ef-

fect the network drastically. To solve the problem, a mathematical model for the controller placement that plans 

ahead for the link failures to avoid a drastic increase failure recovery cost was proposed. To solve the model, an al-

gorithm based on simulated annealing was designed. The simulation results show that the proposed model and algo-

rithm can improve the robustness of the network. The maximum failure recovery cost is significantly reduced when 

a link falls in failures. 
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1  引言 

随着网络技术的快速发展，传统网络已经难

以适应未来网络发展的需求，为改变现有网络困

局，软件定义网络（SDN，software defined net-
work）应运而生[1-2]。软件定义网络是一种新型网

络技术，其通过分离网络中控制层和数据层，实

现了对网络的灵活管理，可以有效适应未来网络

灵活、按需、弹性的设计需求。 
在 SDN 的设计中，多控制器部署架构[3-6]被

设计出来以满足各项业务的需求。通常在多控制

器部署架构中，网络会被分为多个域，每一台控

制器仅控制自身域内的交换机，多个控制器互相

协作、信息交互，并实现全局性的网络视图。在

多控制器部署架构中，控制路径的鲁棒性研究一

直是研究者的研究重点，目前控制路径的研究思

路主要分为两个方面[7]，分别为无保护机制控制

路径研究和有保护机制控制路径研究，在无保护

机制控制路径研究中，研究者对控制路径的故障

概率进行建模，通过最小化故障概率模型，进而

实现控制路径的可靠性部署；而在有保护机制控

制路径研究中，研究者为每一个交换机设置多条

不相交的控制路径，进而保证单条控制路径出

现故障时，交换机仍然可以和控制器维持正常

的连接。 
虽然上述研究一定程度上提高了控制路径的

可靠性，但这些研究大多将整个控制路径看作整

体，缺少对路径上连边发生故障的分析，事实上，

控制路径中不同连边故障对于网络的影响是不同

的，连边故障导致的交换机迁移数量越多，网络

的故障恢复成本（带宽消耗、迁移成本等）越大。

图 1 所示网络就是一个典型的 SDN，其中包含 3 个

控制域，以控制域 2 中的交换机布局为例，在图

1(a)中控制器被部署在交换机 B 上，网络中其他

的交换机可以通过路径 “A-B”“D-B”及“C-B” 
3 条控制路径连接到控制器 B，任何一条连边的

故障最多影响一个控制器；但若控制器按照图 1(b)
所示部署在交换机 D 上时，网络中其他交换机

的控制路径分别为“A-B-D”“C-B-D”及“B-D” 
3 条路径连接到控制器 D，显然地，在该种情况

下连边“B-D”作为控制路径被经过的次数远远

大于连边“A-B”和“C-B”，一旦连边“B-D”

发生故障，交换机 A、B、C 都将无法连接到控制

器 D，此时网络在进行故障恢复时，需要对 3 个交

换机进行故障迁移，此时网络付出的迁移成本会

明显大于图 1(a)的布局情况。 
为了降低连边故障在网络故障过程中增加的

恢复成本，本文设计了一种低恢复开销的控制平

面布局算法，该方法首先由每一条连边作为控制

路径的次数，构造出控制路径的故障恢复开销，

然后通过平衡控制路径的故障恢复开销（failure 
recovery cost）和故障恶化时延（latency deteri-
oration under link failures），构造出控制平面模型，

为对模型进行求解，设计了一种基于模拟退火算

 
图 1  不同控制器部署位置对交换机控制路径的影响 

Figure 1  Different controller placements and their impact on switch control paths 
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法的优化算法。仿真实验表明，所提算法相对于

其他算法，其部署出的控制平面布局可以在尽量

少地损失网络的时延代价的同时，有效降低控制

路径出现故障时网络的故障恢复开销。 

2  相关研究 

自从 SDN 被提出以来，控制器部署问题

（CPP，controller placement problem）[8]是一个核

心问题。传统的控制器部署问题大多针对时延指

标、负载均衡、故障容忍等多种指标进行设计，

主要以提高 SDN 的可用性为目标[9-12]。但近年来，

随着 SDN 的大规模应用，控制器部署的可靠性问

题引起越来越多的研究者关注。 
控制器部署的可靠性研究是指控制器和交换

机间中断时（可能是控制器故障、交换机故障或

是控制路径故障）如何保证 SDN 正常工作能力的

一些研究工作。目前，SDN 中针对控制路径可靠

性的研究工作主要分为无保护机制的控制路径研

究和有保护机制的控制路径研究[7]。 
无保护机制的控制路径研究通过分析控制路

径的故障率来分析网络的可靠性。控制路径故障

率是指控制区与交换机间失去连接概率的均值。

文献[13]通过最小化控制路径失联概率（expected 
percentage of control path loss）的期望，实现了最

小故障概率的控制器布局。文献[14]通过最大化

控制路径有效性的期望（expected percentage of 
valid control paths），确保了网络中整体控制路径

的鲁棒性。文献[15]通过假定网络连边和节点的

故障率相同，设计了整合连边和节点故障情况的

布局方法。 
有保护机制的控制路径研究则通过预先为控

制路径分配多条控制路径的策略，进而降低单条

控制路径故障对网络的影响。文献[11]利用控制

器与交换机间路径的数量来反映网络控制路径的

可靠性，控制器与交换机间的路径数量越多，网

络路径故障率越低。文献[16]在控制路径失联期

望的基础上，提出了有保护机制下的控制路径故

障率，进一步分析了控制路径的安全性。文献[17]
利用网络中每一个交换机距离控制器间不相交控

制路径的数量，用以评估控制路径的可靠性，可

以保证单条路径上多条连边故障时，交换机仍有

路径可以连接控制器。文献[18]设计了一种多阶

段路径重规划机制，可以在控制路径出现故障后

使交换机快速重新定向到控制器。 

3  模型建立 

本文首先分析网络中每一条连边的故障恢复

开销，然后分析连边故障时交换机的故障恶化时

延，最后综合故障恢复开销和故障恶化时延，构

造出控制平面部署模型。 
3.1  主要参数 

表 1 给出了模型中的主要符号。 

表 1  模型中的主要符号 
Table 1  Symbols in problem 

符号 定义 

V  网络中全部的交换机集合 

E  网络中全部的连边集合 

ijg  连边经过度 
ij
kh  连边 ,i j< > 是否为节点 k 控制路径上连边 

ijc  连边 ,i j< > 导致的交换机故障恢复开销 

ijd  连边 ,i j< > 之间的距离 

kp  交换机 k 的控制路径的故障恢复开销 

kq  交换机 k 的控制路径时延 

xU  控制器 x 的最大负载 

ku  交换机 k 生成的最大负载 

kxw  交换机 k 是否被控制器 x 控制 

xy  交换机 x 上是否部署有控制器 

M  网络中部署的控制器数量 

 
3.2  控制路径故障恢复开销 

在 SDN 中，每一个交换机到控制器之间都存

在着控制路径，控制路径由多个连边组成，显然

对于一个连边而言，其作为控制路径的次数越多，

该连边故障时，受到影响的交换机数量越多。本

文利用连边经过度 ijg 表示网络中全部交换机将

连边 ,i j< >作为控制路径的次数。 
 ij

ij k
k

g h=∑  (1) 

其中， ij
kh 表示连边 ,i j< >是否为交换机 k 控制路

径上连边，若是， ij
kh 的取值则为 1，否则为 0。 

交换机的故障恢复过程主要和交换机的备份

控制路径相关，一旦主控制路径上的连边出现故

障，交换机将会尝试利用备份控制路径连接控制
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器，图 1(c)展示了连边“B-D”故障后，交换机 A、

B、C 的备份控制路径，虽然这些备份控制路径

可以使交换机重新连接到控制器，但显然这些

备份控制路径的长度远远大于图 1(b)中的主要

控制路径长度。这些备份控制路径的长度是交

换机在连边故障下的恢复开销，若备份控制路

径长度为 kb ，则连边 ,i j< >导致的故障恢复开

销 ijc 为 

 ij
ij k k

k

c h b=∑  (2) 

故障恢复开销 ijc 的物理意义是受连边故障影

响交换机的备份控制路径长度之和。显然，故障

恢复开销 ijc 的值越大，连边故障对于网络的影响

越大。 
由连边 ,i j< >导致的故障恢复开销 ijc ，可

以构造出每一个交换机控制路径的故障恢复开

销 kp 。 

 ij
k ij k

ij

p c h=∑  (3) 

此时，全部控制路径的故障恢复开销可以计

算为 

 G
k

k

p p=∑  (4) 

3.3  连边故障恶化时延 
若网络中连边 ,i j< >的时延为 ijd ，则交换机

k 的控制路径时延可以表示为 

 ij
k ij k

ij

q d h=∑  (5) 

此时，全部控制路径的正常平均时延 normal
Gq 可

以计算为 

 normal

1G
k

k

q q
V

= ∑  (6) 

若连边故障 ,x y< >出现故障，则交换机 k 的

控制路径时延可以表示为 

 ( )1xy ij xy xy
k ij k k k k

ij

q d h h b h= − +∑  (7) 

xy
kq 前一项表示交换机 k 的控制路径上不包

含故障连边 ,x y< >时的时延，后一项表示交换机

k 的控制路径上包含故障连边 ,x y< >时的时延。

由 xy
kq 可以计算出连边故障 ,x y< >出现故障时，

网络全部交换机的平均时延 G
xyq 。 

 1G xy
xy k

k

q q
V

= ∑  (8) 

任意一条连边出现故障时，网络的全部交换

机的时延为 

 fault

1G xy
k

xy k

q q
EV

= ∑∑  (9) 

故网络的连边故障恶化时延可以表示为  

 normal fault
G G Gq q q= −  (10) 

3.4  模型建立 
本文的研究目的是如何在网络中部署控制

器，即控制路径规划，在尽量少地损失网络时延

代价的同时，有效降低控制路径出现故障时网络

的故障恢复开销，故优化目标可以表示为 
 min Gv  (11) 

优化目标的约束为  
 ( )+ 1G G

Gv p qλ λ= −  (12) 

 x x k kx
k

U y u w∑≥  (13) 

 1kx
x

w =∑  (14) 

 x
x

y M=∑  (15) 

 { }, , 0,1ij
kx k kw y h ∈  (16) 

其中，λ为平衡因子， xU 表示控制器 x 的最大负

载， ku 表示网络中每一个交换机产生的负载， kxw
表示控制器 x 是否为交换机 k 的控制器， xy 表示

控制器是否部署在交换机 x 上，在优化目标的约

束中，式(13)表示网络中每一个控制器控制的交

换机负载需要小于控制器最大能接受的最大负

载，式(14)表示网络中每一交换机都拥有一个控

制器，式(15)表示网络中的控制器数量为M ，式(16)
表示参数取值范围。 

4  问题求解 

基于建立的控制平面部署模型，本文针对目

标函数进行求解，设计了一种基于模拟退火的求

解方法，模拟退火算法[19]是一种启发式算法，其

源于固体退火原理，综合了统计物理学知识，通

过“降温”的方式寻求系统平衡状态，从而得到
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近似最优解。它的渐近收敛性（理论上已被证明

以概率 1 收敛于全局最优解）和简单通用性适合

于本文所要求解的优化目标。 
算法首先随机从网络的全部可能的控制器部

署位置上选择一种布局方式，按照最短时延原则

和负载约束计算出每一个交换机的控制器归属，

然后根据交换机的控制器归属情况，计算出交换

机到控制器的最短控制路径和控制路径上的连边

经过度，并由式(12)计算出此时控制平面布局的

合理性。 
大部分情况下，初始控制平面部署并不是最

优的控制平面部署情况，故需要采用更新策略在

原始控制平面部署的基础上计算出新的控制器布

局方式，更新策略可以表示为 

 '
'

1x x
x x

y y M= −∑∑  (17)  

其中， xy 表示第 n次迭代时的控制器部署位置的

集合， 'xy 表示第 1n + 次迭代时的控制器部署位置

的集合。通过上述公式可以保证网络在第 n 次迭

代和第 1n + 次迭代时，仅有一个控制器的部署位

置发生变化。 
然后，考虑到算法可能陷入局部最优解，本

文利用 Metropolis 准则接受新解。 

 ( )
exp , 0

,
1 0

P T T
⎧ Δ⎛ ⎞− Δ⎪ ⎜ ⎟Δ = ⎝ ⎠⎨
⎪ Δ <⎩

≥

，

 (18) 

其中，T 表示模拟退火网络中的温度参数，其更

新机制为 1n nT Tα+ = ， n 表示网络中的迭代次数，

( ) ( )1
= G Gn n

v v
+

Δ − 表示两次迭代过程的目标值之

差。式(18)表示若解 ( ) 1G n
v

+
< ( )G n

v ，算法将以 1 的

概率接受新解，否则将以 ( , )P TΔ 的概率接受新解。 

综上所述，基于模拟退火的优化算法可以表

示如下。 
算法 1  基于模拟退火的优化算法 
输入  网络拓扑G ，初始温度 0T ，终止温度

eT ，温度下降系数α ，最大迭代次数 maxn  

输出  最优控制平面布局{ }*y  

1) 0n =   
2) 随机选择控制器的部署位置 0y  

3) 按照最短时延原则和负载约束计算出每

一个交换机的控制器归属，然后计算每一个交换

机到控制器的最短控制路径和控制路径上的连边

经过度 
4)  计算出 ( )0Gv  
5)  while eT T≥  

6)   按照更新策略计算出控制器的部署位

置 1ny +  

7)    按照最短时延原则和负载约束计算出

每一个交换机的控制器归属，然后计算每一个节

点到控制器的最短路径和经过度 
8)   计算出 ( ) 1G n

v
+

 

9)   if 0Δ <  
10)     { } { }*

1n
y y

+
=  

11)    else if ( ), random(1)P TΔ ≥  

12)         { } { }*

1n
y y

+
=  

13)       end if 
14)   end if 
15)   if maxn n>  
16)     1n nT Tα+ = , 1x =  

17)    else 
18)      1n n= +  
19)   end if 
20)  end while 
21)  return { }*y  

算法的复杂度分析：首先计算网络全部节点

到控制器的最短路径的复杂度为 ( )O VE ，计算网

络中每一条连边的经过度的复杂度为 ( )O E ，故计

算出控制器布局所需要的复杂度可以表示为
2( )O VE ，考虑到模拟退火算法的复杂度和初始温

度 0T 、终止温度 eT 、温度下降系数α 及最大迭代

次数 maxn 有关，其复杂度用 ( )O I 表示，故算法的

总复杂度可以表示为 2( )O IVE 。 

5  实验 

5.1  实验环境及参数说明 
实验的软硬件环境及相关参数设定表示

如下。 
1）本文的仿真平台为 Matlab 2012b，仿真环

境为 Win10 64 位系统，Intel Core i5 4200 处理器，

8 GB 内存。 
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2）本文在不同规模的随机网络进行仿真实

验，随机网络采用 Gephi[20]生成，生成的随机

网络的网络规模分别为 100 个交换机、200 个交

换机和 300 个交换机，相邻交换机之间的时延

范围为 2 ms 至 6 ms。随机网络中本文设定每一

个交换机产生的负载都是相同的，即 0u u= ，且

和控制器的最大负载 cU 的关系表示为 

 ( ) 01cMU Vuγ= +  (19) 

其中，V 表示网络中的交换机数量，M 表示网络

中的控制器数量， γ 表示冗余系数，冗余系数表

明每一个控制器都拥有冗余负载以应对网络中的

异常流量。 
在上述网络中，本文假定节点间信号的传输

速度为光速（ 82 10 m/s× ）的
2
3
，故节点间的时

延可以利用如下公式进行计算。 

 max 8
=

2 10
ijd

l
×

 (20) 

3）本文分别选择基于最短路径规划的控制器

布局算法（Latency）[21]、基于不相交路径的控制

器布局算法（Disjoint）[11]和所提（Proposed）算

法对比。基于最短路径规划的控制器布局算法的

目标是选择出正常控制路径和故障控制路径差值

最小的控制平面布局算法；基于不相交路径的控

制器布局方法则在基于最短路径规划的控制器布

局算法的基础上，为备份路径增加不相交的要求，

进而保证备份控制路径的可靠性。 
4）仿真在不同网络规模网络中，分别验证连

边故障时最多受影响的交换机数（maximum af-
fected switches）、最大平均连边故障恢复开销

（maximum average link failure recovery cost）以及

故障恶化时延（latency deterioration under link 
failures）。其中，平均连边故障恢复开销表示受到

连边故障影响的交换机的平均故障恢复开销，其

公式表示为 

 

ij
k k

k
ij ij

k
k

h b
c

h
=
∑
∑

 (21) 

5）本文设定模拟退火算法的初始温度为

99 ℃，终止温度为 90 ℃，温度下降系数为 0.999 5，
最大迭代次数为 1 000。 
5.2  仿真分析 
5.2.1  连边故障时受影响的交换机数 

首先，分析不同规模网络下，3 种方法计算

出的控制平面布局中，一条连边出现故障时，最

多受影响的交换机数，如图 2 所示。 
图 2 展示了不同网络规模下随着控制器数量

的增加，一条连边发生故障时，最多受到连边故

障影响交换机数量的变化曲线。在实验中明显可

以注意到，随着网络规模不断变大，连边故障影

响的交换机数量在不断增加，Proposed 算法和

Disjoint 算法的性能明显优于 Latency 算法。虽然

Proposed 方法的性能略差于 Disjoint 算法，但值

得注意的是，无论如何变化网络规模及控制器的

部署数量，Proposed 算法和 Disjoint 算法都十分

接近，这表明 Proposed 算法部署出的控制平面的

控制路径也大多是不相交的。 
5.2.2  最大平均连边故障恢复开销 

然后，分析不同规模网络下，3 种算法的最

大平均连边故障恢复开销，如图 3 所示。 
图 3 展示了不同网络规模下随着控制器数量

变化，一条连边发生故障时，平均连边故障恢复

 
图 2  3 种算法下连边故障时受影响的交换机数 

Figure 2  Maximum affected switches under different algorithms 
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开销的变化曲线。在实验中明显可以注意到，随

着网络规模变大，3 种算法的平均连边故障恢复

开销都明显上升，在不同规模的网络中，Proposed
算法都优于 Disjoint 算法和 Latency 算法。随着控

制器部署数量的增加，虽然 3 种算法的平均连边

故障恢复开销都会下降，但 Proposed 方法仍明显

优于 Disjoint 算法和 Latency 算法。 
5.2.3  故障恶化时延 

最后，分析不同规模网络下，3 种算法计算

出的控制平面布局下，网络的故障恶化时延，如

图 4 所示。 
图 4 展示了不同网络规模下随着控制器数量

增加时，3 种布局算法下的故障恶化时延。

Proposed 算法的时延性能明显优于 Disjoint 算法，

差于 Latency 算法，但是随着控制器部署数量的

增加，所提算法的性能不断接近 Latency 算法，

这表明在控制器部署数量较多的大型网络中， 
Proposed 算法完全可以在尽量少损失网络通信性

能的同时，有效提高网络的可靠性。 

6  结束语 

本文着重对网络中连边出现故障时，网络的

故障恢复开销进行研究，针对性地设计了控制平

面部署模型，并提出了一种基于模拟退火思想的

控制平面布局算法。实验结果表明，本文提出的

控制器部署策略有效降低网络在连边出现故障时

的故障恢复成本，可以在少损失网络时延代价的

同时，有效提高网络的鲁棒性。 
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