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摘  要：当前分支混淆技术通过构造条件异常代码和异常处理替代条件跳转指令，隐藏分支选择指令的地址，

提高约束条件获取的难度，从而对抗符号执行。当前方法构造的条件异常代码中，关键数据具有二值性问题，

有利于分支混淆的检测、发现和约束条件获取，降低了混淆的隐蔽性和与符号执行的对抗性；基于该缺点，

提出一种使关键数据具有多样性特征的条件异常代码构造方法，增加了混淆的隐蔽性和约束条件的获取难

度，提高分支混淆对抗符号执行的强度；通过结构化异常处理实现了基于新型条件异常代码构造的分支混淆

原型系统，并对混淆进行了测试和分析。 
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the branch obfuscation get the right branch selection, but the address of branch point was concealed, so this obfusca-

tion method can defeat symbolic execution by impeding the constraint condition collecting. The normal method of 

conditional exception code construction has a fault that the key data in conditional exception code has two-value 

problem, this fault make down the ability of branch obfuscation in impeding symbolic execution. Based on this 

shortcoming, a novel method which can make the key data in conditional exception code diversity was proposed. 

This method can improve the difficulty of constraint condition fetching, so the ability to defeat symbolic execution 
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1  引言 

商业软件在发行后容易受到 MATE（man at 
the end）攻击，由于 MATE 攻击者对运行环境和

软件都具有完全控制权，可以采用任意程序逆向

分析技术和工具对软件实施分析、调试、修改，

使软件的知识产权、私密数据和算法遭受危害，

给软件市场的健康发展造成损失；更有甚者，通

过逆向分析发现软件漏洞，对运行软件的信息系

统和网络基础设施造成重大的安全威胁。基于

MATE 攻击和逆向分析技术带来的危害，软件安

全研究者提出了一种新的代码保护技术——代码

混淆[1-4]。该技术通过对程序进行变换，增加程序

逻辑和算法的理解难度，提高攻击者在分析软件

过程中的投入和消耗，降低攻击者的攻击收益，

从而迫使攻击者放弃攻击，达成软件保护的目的。

在后续研究中，代码混淆与软件加密[5-9]等其他

软件保护技术快速融合，形成了一大批具有较

好效果的软件保护技术。但是，随着计算和存

储能力的爆发式增长，曾受限于大量计算和存

储资源消耗的符号执行技术[10-11]获得了新生，

通过与污点分析、动态插桩等技术配合，实现

了一种新的程序自动分析技术，极大提高了逆

向工程的效率，降低了程序分析的消耗，因此，

符号执行在逆向工程领域得到了快速发展。针对

符号执行在逆向工程中的强大威力，学者进行了

抗符号执行[12-16]的代码混淆技术研究，并提出了

一种新的代码混淆技术——分支混淆[13-14,17-18]，

通过保护程序的分支信息，对抗符号执行对约

束条件获取和求解的难度，降低符号执行分析

的有效性。 
基于异常处理实现路径分支混淆[13,17]是一种

实现简单、对抗符号执行效果良好的混淆技术，

其本质是通过构造条件异常代码替代条件跳转指

令，从而隐藏分支选择指令地址，增加符号执行

实现约束条件获取的难度，实现混淆与符号执行

的对抗。因此，在该类分支混淆中，条件异常代

码的构造方法对混淆的隐蔽性和混淆与符号执行

的对抗性具有关键作用。然而，当前研究中，尚

无针对条件异常代码构造方法的专门研究。当前

的构造方法中，为实现混淆的隐蔽性，通常使用

常见的除法指令和内存访问指令构造条件异常代

码。但对除数和内存访问地址等关键数据的构造

方法较为简单，使关键数据具有二值性：一方面

二值性特征影响了混淆的隐蔽性；另一方面，通

过对关键数据进行内存污点分析，同样可以列出

约束条件，实现符号执行，降低了分支混淆对抗

符号执行的强度。基于此，本文提出了一种新的

异常代码构造方法，通过对关键数据的构造进行

改进，使关键数据具有多样性特征，解决了二值

性问题，提升了混淆的隐蔽性；并对标志寄存器

的使用进行了优化处理，增加了约束条件获取的

难度，提高分支混淆对抗符号执行的强度。 
本文的贡献如下。 
1) 对当前分支混淆中的条件异常代码构造

进行了分析，提出了条件异常代码构造中的关键

数据二值性问题，并分析了该问题在分支混淆隐

蔽性和混淆与符号执行对抗性上的缺点。 
2) 针对条件异常代码中关键数据的二值性

问题，提出了一种新的条件异常代码构造方法，

解决了关键数据二值性问题，提高了混淆的隐蔽

性；改进后的构造方法，使关键数据具有更多的

选择，具有多样性特征，提升了符号执行获取约

束条件的难度。 
3) 实现了一种基于结构化异常处理和新条

件异常代码构造的分支混淆方法的原型系统，并

对分支混淆进行了测试和分析。 

2  基于异常处理的分支混淆研究现状分析 

2007 年，Popov[2]等提出了基于异常处理的

二进制代码混淆技术，通过构造陷门代码替代无

条件跳转指令，使程序执行到陷门代码时注册的

信号处理函数得到程序控制权，通过陷门产生时

的程序状态，区分陷门是否来源于替代条件跳转

指令的代码，并在信号处理函数中对程序执行流

程进行修改，使混淆后代码与混淆前代码具有相

同的程序语义；并通过在陷门代码后插入垃圾指

令，对抗反汇编工具对二进制代码进行反汇编，

提高二进制代码对抗反汇编技术的能力，对抗程

序分析，实现代码保护。在 Popov 的方法中，提

出了使用非法指令、浮点数异常和内存访问异常

构造陷门代码，从而产生 SIGILL、SIGFPE 和
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SIGSEGV 信号。但是，一方面，文献[2]中没有

给出具体的条件异常代码的构造方法；另一方面，

非法指令、浮点数异常指令在程序中不具有普遍

性，导致条件异常代码隐蔽性不高。 
2011 年，在 Popov 等工作的基础上，贾春福

等[13]把 Popov 的方法从无条件跳转指令扩展到了

条件跳转指令，通过使用条件异常代码替代条件

跳转指令，当异常产生时，使用异常处理机制获

取程序控制权，并在异常处理函数中通过控制权

转移实现分支目标地址选择，使混淆后程序语义

不变。在该混淆方法中，使用条件异常代码替代

跳转指令是为了防止分支点地址和分支条件泄

露，阻碍符号执行工具获取约束条件。因此，构

造的条件异常代码需要具有较好的隐蔽性，难以

同正常代码进行区分。文献[13]使用除零异常和

内存访问异常构造条件异常代码，虽然构造条件

异常代码使用的 mov 和 div 指令都具有较好的隐

蔽性，但作为除法指令的除数和内存访问指令的

地址数据具有二值性，从而为发现分支点地址带

来了一定的便利，并且二值性容易被符号执行技

术利用，用于降低获取约束条件的难度和对抗符

号执行的强度。另外，div 指令产生的异常易被识

别，从而有利于混淆还原。 
2013 年，Lin 等[17]提出了基于异常处理和远

程可信实体结合的二进制代码混淆技术，主要是

在贾春福[13]等工作的基础上增加了一个远程可

信实体，用于保存分支的目标地址信息，增加逆

向分析的难度，但并没有就条件异常代码构造问

题进行分析和讨论。 
虽然条件异常代码的构造在基于异常处理的

分支混淆技术中具有重要作用，决定着分支混淆

的隐蔽性和分支混淆对抗符号执行的强度。但是，

在当前的研究中，还没有针对条件异常代码构造

方法的详细分析和讨论，本文希望通过对该问题

的研究和讨论，对条件异常代码的构造具有一定

的指导和推动作用。 

3  当前条件异常代码构造的问题 

在基于程序异常的代码混淆方法中，条件异

常代码是实现程序控制流变化的关键因素。条件

异常代码是一种在特定条件下产生异常而其他条

件下不产生异常的一段特定代码，该代码对条

件取值具有敏感性，能够根据条件取值不同，

使程序执行不同的路径，因此条件异常代码需

要具备较好的隐蔽性。在当前基于程序异常实

现的代码混淆方法[13,17]中，通常使用标志寄存

器参与运算来构造条件异常代码，虽然使用了

常见的 MOV 等赋值指令，使条件异常代码结

构具有较好的隐蔽性，但在使用标志寄存器的

过程中，对标志寄存器的处理和使用导致产生

异常的数据具有二值性，因此不仅为混淆检测

提供了便利的特征，而且数据的二值性便于符

号执行技术获取约束条件，从而降低了混淆对

抗符号执行的效能。 
3.1  基于异常处理的代码混淆 

基于程序异常的代码混淆是一种通过程序控

制方式变换实现的代码混淆技术，使用条件异常

代码替代条件跳转指令（也可以使用隐蔽的异常

产生代码替代无条件跳转指令实现单分支混淆）

实现程序分支信息保护，阻碍分支信息泄露、增

加约束条件获取的难度，从而对抗以符号执行为

核心的自动程序分析技术。 
当前执行流程主要通过输入数据和条件跳转

指令、无条件跳转指令实现路径分支选择，因此，

符号执行工具一般通过跳转指令定位实现约束条

件收集。基于程序异常的代码混淆正是针对跳转

指令定位实现约束条件获取这一特征，对抗以符

号执行为基础的程序分析。 
基于程序异常的代码混淆方法如图 1 所示，

通过构造条件异常代码，并替换原控制指令，实

现分支控制方式的混淆，图 1 中的条件异常代码

是在分支输入使条件取值为真时产生异常，从而

使代码块 B 得到执行，而在条件异常代码不产生

异常时，即分支输入使条件取值为假时，代码块

C 得到执行，从而保证代码混淆不会改变程序

语义。 
条件异常代码如图 2 所示，通过 sbb 指令使

EFLAGS 寄存器的标志位 CF 参与计算，使 ecx
的取值根据 CF 位的不同而不同，当 CF 为 1 时，

ecx 取值为 0，从而产生异常；CF 为 0 时，ecx
取值为 0x80000000，由于不产生异常而使代码顺

序执行。 
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图 2  条件异常代码示意 

Figure 2  Conditional exception code 

3.2  条件异常代码构造存在的问题 
条件异常代码构造是为了在特定条件下产生

异常，并且保证构造出的代码具有较好的隐蔽性，

使分支混淆在保证程序语义的同时难以被检测。

由于分支混淆的目标是实现与程序分析技术——
符号执行的对抗，因此条件异常代码的构造还需

要考虑其对符号执行对抗的影响。一方面，具有

二值性的内存地址访问指令容易被符号执行技术

用于约束条件获取；另一方面，当前基于程序异

常实现的分支混淆研究中，尚无条件异常代码与

对抗符号执行功能影响分析的研究，也没有专门

针对条件异常代码构造方面的研究。 
当前的条件异常代码构造相对简单，主要为

实现混淆的隐蔽性和程序语义的保持，而在对抗

符号执行影响方面尚无分析研究。在实现混淆隐

蔽性方面，条件异常代码构造都采用内存访问指

令和数学计算指令实现，如 mov、add、sub、div、
mul 等常见指令，使条件异常代码具有一般性，

能够更好地与原程序代码融合，使分支混淆没有

明显特征，实现混淆的隐蔽性。在对抗符号执行

上，一方面是跳转指令被条件异常代码替代，另

一方面是条件异常代码具有较好隐蔽性，从而增

加了约束条件收集的困难，提高了符号执行分析

的难度。 
虽然内存访问构造的代码在样式上没有明显

特征，隐蔽性较好，提升了符号执行收集约束条

件的难度，但在内存访问地址构造上还存在缺陷，

为实现程序的条件异常，内存访问地址在构造上

具有如下缺点。 
（1）内存地址构造具有二值性，导致地址值

不会随分支输入的改变而连续变化。 
为保持程序语义，需要条件异常代码访问的

内存地址值中，一个值使程序产生异常而改变执

行流程；另一个值程序不产生异常，保持程序指

令顺序执行。二值性产生的主要原因为标志寄存

器的使用，为使程序在特定条件下产生异常，使

用标志寄存器的特定比特位构造需要访问的内存

地址，即使用条件异常代码替换跳转指令的本质

仅仅是换了另外一种方式使用标志寄存器，但对

标志寄存器的使用过程中仅用到了控制跳转的比

特位，导致内存地址具有二值性。 
由于内存访问地址这一关键数据具有二值

性，因此该值难以随着分支输入的改变而产生连

续性变化，降低了逆向分析的难度。 
（2）内存地址二值性为分支混淆的检测和识

别引入了明显特征，且给符号执行收集约束条件

和实现分支翻转提供了便利条件。 
首先，在混淆检测和识别方面，使用污点分

析技术可以识别疑似条件异常代码的位置，即内

 
图 1  基于程序异常的代码混淆方法 

Figure 1  Example of obfuscation method 
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存地址二值性降低了分支混淆的隐蔽性。以下

3 个特征为基于内存访问构造的条件异常代码的

显著特征： 
① 当前的标志寄存器受输入的污染； 
② 当前内存访问指令使用的地址值受标志

寄存器的污染； 
③ 地址数据的取值具有二值性。 
若当前指令访问的内存地址变量满足以上 3个

特征，则当前代码为可疑的条件异常代码；然后

根据内存地址的取值对代码进一步分析，可判断

当前位置是否为条件异常代码。 
其次，内存地址二值性为符号执行收集约束

条件提供了便利。若某一段内存访问代码被选定

为疑似条件异常代码，则对该代码访问的内存地

址取值可以进行约束条件收集。设当前访问的内

存地址 addrA 的约束为 cond1=addrA，则反向路

径的约束可以通过修改 cond1=addrA 为 cond1≠ 
addrA 实现。即内存地址的二值性降低了符号执

行收集约束条件的难度，从而降低了混淆对抗符

号执行的效能。 

4  新的条件异常代码构造方法 

为解决条件异常代码构造中，内存访问地址

具有二值性的问题，本文通过引入数据多样化方

法实现条件异常代码构造，使内存访问地址的取

值具有多样性，从而难以区分正常地址访问指

令和产生条件异常的地址访问指令，使构造的

条件异常代码具有更好的隐蔽性；另外，即使

条件异常代码被识别后，由于内存访问地址取

值的多样性，即代码产生异常和不产生异常的

内存地址值取值具有多样性，因此，难以使用

内存访问地址的取值列出约束条件，即新构造

的条件异常代码在对抗符号执行上具有更好的

效果。 
4.1  条件异常代码构造的限制 

条件异常代码由于具有其特殊的用途，因此

在构造上具有一定的限制。首先是功能上，能够

替代跳转指令的功能，保持程序语义不变；其次

是构造出的代码需要具有隐蔽性，即与未混淆的

代码之间不具有明显区分性。 
在功能上，为实现特定条件下程序产生内存

访问异常，而其余条件下则保持程序顺序执行而

不产生异常，需要使用分支输入和 EFLAGS 标志

寄存器参与条件异常代码的构造。在隐蔽性方面，

主要是构造异常使用的指令需要是常见指令和常

见操作，不应具有特殊性。因此，采用内存访问

操作和指令构造条件异常代码。为保证分支混淆

的隐蔽性，应使用常见指令和操作构造条件异常

代码不能改变，但分支输入和 EFLAGS 标志寄存

器的使用方法可以进一步改进，解决内存访问地

址变量的二值性问题，从而提升分支混淆的隐蔽

性和分支混淆对抗符号执行的能力。 
4.2  内存访问地址二值性解决方法 

第 3 节分析了当前基于内存访问的条件异常

代码构造的问题，主要是内存地址的二值性问题

导致分支混淆在隐蔽性和与符号执行分析技术对

抗性上的下降。为解决内存地址二值性问题，本

文提出了一种新的内存访问地址构造方法。 
内存地址的二值性来源于标志寄存器比特位

的二值性，即在条件异常代码的构造中，仅使用

了标志寄存器中会影响跳转指令进行分支选择的

标志位，导致生成的内存地址具有二值性，使条

件异常代码具有明显特征，降低了混淆隐蔽性和

与符号执行分析技术的对抗性。本文提出了一种

使用标志寄存器所有比特位参与运算的构造方

法。一方面提高了攻击者发现标志寄存器中影响

分支选择标志位的难度；另一方面，构造的内存

地址值具有更多选择，提升了分支混淆后符号执

行收集约束条件的难度，并且通过去除二值性特

征，提高了分支混淆的隐蔽性；还可以通过使用

分支输入与随机内存处的数据做对比，多次获取

标志寄存器的值参与目标地址值的计算，从而增

加程序分析的复杂度。 
内存地址构造方法的具体步骤如下。 
1） 找到一块内存访问会产生异常的线性地

址空间，其起始地址为 expAddrStart，内存块长

度为 expLen，如 32 位程序线性地址空间中的

0~64 kB 空间，或者应用程序访问会产生异常的

内核空间；一块能够正常访问的线性地址空间，

如程序加载后占用的地址空间。当前方法以 0~64 kB
空间和程序加载的数据段地址空间为例，并假设

数据段加载的起始地址为 dataBaseAddr，空间大
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小为 dataLen。 
2）使用影响分支选择的标志位作为变量

index 的低位，即 index 取值为 0 或者 1；并取标

志寄存器的值赋给变量 regValue；最后计算内存

访问地址 targetAddr=index.database Addr+ (1− 
index).expAddrStart+(flagRegValue.rand())%Len，其

中 Len= datalen<expLen ? dataLen:expLen。即通

过计算，使访问的目标内存地址不是 0~64 kB
中的非法访问地址，就是程序数据段的合法访

问地址。 
4.3  关键数据多样化构造的方法 

在分支混淆构造的条件异常代码中，内存访

问地址是决定是否产生异常的关键数据，而标志

寄存器受程序代码影响而产生变化的比特位有

限，导致内存地址的选择个数有限。为扩大内存

地址的选择范围，本文提出了内存访问地址数据

具有多样性选择的构造方法，使用分支输入参与

运算，提供多个可选异常访问内存区域等手段，

提升符号执行获取约束条件的难度，提高混淆与

符号执行技术的对抗性。 
多样化内存地址的构造方法具体步骤如下。 
1）选择多个可合法访问的内存区域和多个非

法访问的内存区域，使用数组 memSec[2][n]记录，

其中，memSec[0]表示合法访问区域集合，

memSec[1]表示非法访问区域集合。 
2）使用影响分支选择的标志位作为变量

index 的低位，即 index 取值为 0 或者 1；计算

offset=((flagRegValue+branchInput).rand())% Len；

计算 seq=(flagRegValue+branchInput).Rand ()) %n，
其中，n 为内存访问区域的个数。 

3 ）取内存访问地址 targetAddr=memSec 
[index][seq].baseAddr+offset。 

由上述步骤计算出来的内存访问地址，受分

支输入（branchInput）、标志寄存器（flagRegValue）
和随机数（rand()）的污染，因此，计算出的

targetAddr 取值的变化范围更大，即保证了内存

访问地址的多样性。图 3 是采用了具有多样性内

存地址的条件异常代码实现分支混淆的一个例

子，其中，标志寄存器的比特位既可以直接使用

EFLAGS 的值，也可以使用数值计算结果替代。

例如，对 if(x==100)，通过汇编指令{mov eax,x;sub 
eax,100}计算 eax，使用 eax 的各比特位取或的结

果来获取标志位，效果与使用 EFLAGS 寄存器的

ZF 位一致。 

5  实验和分析 

本文实验是基于搭载 Windows 7 系统的主机

实现，主机使用的 CPU 为 Intel Core i5-750，内

存为 8 GB 的 DDR3 内存，源代码的编译使用的

是 visual studio 2015。 
5.1  实现 

本文使用 SEH 异常机制替代条件跳转指令

实现分支混淆，在条件异常代码的构造中，使用

了本文提出的新方法，构造了具有多样性的内存

访问地址，避免了内存地址二值性带来的缺陷。

分支混淆过程示例如图 4 所示。 

 
图 3  使用新条件异常代码的分支混淆示例 

Figure 3  Example of branch obfuscation using new conditional exception code 
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通过对一个 IP 地址判断程序进行分支混淆

（IP 地址判断程序功能是判断一个输入 IP 地址是

否属于网络地址 192.168.128.0/17），混淆前后

程序的控制流图对比如图 5 所示。由于采用

_try-_except 结构替代了 if-else 结构，因此编译后

的二进制代码中，条件跳转代码被条件异常代码

和异常控制机制替代，即使用隐式的分支选择替

代了显示分支选择，导致混淆后程序的控制流图

中没有了分支选择，而是成为多个并列的顺序执

行代码流。 

5.2  新旧条件异常代码属性对比 
在 Lin 等[17]和贾春福等[13]的工作中，同样使

用了条件异常代码构造实现分支选择，从而保证

混淆后程序的语义不发生改变，但在他们的工作

中，对内存访问异常指令中的关键数据——内存

访问地址的构造，直接使用原分支条件执行后受

影响的标志寄存器标志位，导致构造的内存访

问地址具有二值性，从而容易被检测、识别，

甚至应用标志寄存器特定标志位翻转实现符号

执行分析。 

       
图 4  分支混淆的条件代码替换示例 

Figure 4 Example of branch-replace-with-conditional exception code 

 
图 5  混淆前后控制流图对比 

Figure 5  Comparison of program’s CFG 
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而改进后的条件异常代码中，一是内存访问

目标地址取值具有多元性；二是使用整个标志寄

存器参与内存访问目标地址运算，而不是仅使用

受原分支条件污染的标志位参与运算；三是引入

了分支输入参与运算，使污染分析更为困难；四

是内存访问的目标地址随分支输入的变化而每次

产生变化，而在 Lin 和贾春福等的工作中，目标

内存地址在分支输入整个取值变化范围内仅产生

一次变化。在使用_try-_except 结构替代 if-else 结

构，使用 56~60 kB 之间的 4 kB 地址作为异常访

问地址，使用程序加载地址作为正常访问地址的

例子下，本文方法与文献[17]和文献[13]中的条件

异常代码产生的关键数据对比如表 1 所示。即新的

条件异常代码构造方法中，内存访问地址的变化更

加随机，且地址取值因输入的不同而变化；相比旧

构造方法中地址值仅在分支条件取值产生变化时

而不同的状态，新构造方法能够产生更加随机的地

址值，因此能够更好地对抗约束条件获取和代码混

淆位置的定位，提升了代码混淆的性能。 
5.3  隐蔽性和抗符号执行分析 

在隐蔽性上，采用关键数据具有多样性的条

件异常代码后，用作混淆的条件异常代码没有了

关键数据二值性的特征，且用户混淆的异常处理

使用 SEH 机制构造，再加上使用常见 mov 指令

实现异常产生，使攻击者难以区分用作混淆的异

常和正常产生的异常，因此，混淆的隐蔽性得以

提高，分支混淆具有较好的隐蔽性。 
在抗符号执行上，使用改进前的条件异常代

码构造方法的分支混淆后程序，可以通过修改符

号执行分析工具的方法，自动实现对被混淆分支

的发现和对应路径遍历。本文通过修改卡内基梅

隆大学开发的 BAP（binary analysis platform）

ver0.9.6 对异常代码构造改进前后的分支混淆性

能进行分析，对比条件异常代码构造方法改进的

作用。 

对 BAP 平台的修改主要是对二进制插装产

生执行轨迹的模块和污染分析模块的代码进行修

改，具体修改如下。 
一是监控标志寄存器使用指令，记录此前最

近一条影响标志寄存器的指令，并从此开始记录

标志寄存器作为污染源的污染轨迹。 
二是定位分支混淆位置和分支指令还原，通

过增加对内存访问指令的判断，在每个内存访问

指令处，首先判断访问地址对应内存是否被污染，

如果被污染则继续判断是否被标志寄存器的某

个或者某两个比特污染；如果是被寄存器污染，

则根据标志寄存器参与污染的比特位来查表获

取对应的条件跳转指令，并在程序输入作为污

染源的污染轨迹中使用条件跳转指令替代内存

访问指令。 
修改后，即可对当前轨迹中替换内存访问指

令的条件跳转指令进行反转，获取反转后对应的

约束条件进行求解，得到当前轨迹中被混淆处相

反路径的程序输入。 
仍然以 IP 地址判断程序的混淆后程序为例

进行实验测试，其中，IP 地址判断程序功能是判

断 一 个 输 入 IP 地 址 是 否 属 于 网 络 地 址

192.168.128.0/17，初始输入 IP地址为172.16.10.1。
实验结果如表 2 所示，显然在改进前，修改后的

BAP平台实现了符号求解，完成了对程序的分析，

找到了满足网络地址 192.168.128.0/17 的解

192.168.128.1；而使用改进后的条件异常代码构

造方法的分支混淆中，则无法找到相应的被混淆

分支、列不出约束条件，从而无法求解。 
改进前，由于对条件异常代码构造仅仅使用

了被条件判断影响的标志寄存器比特位数据，因

此通过修改 BAP 平台的代码，能够检测出使用内

存访问产生的条件异常代码，并且可以自动实现

条件跳转指令的恢复，从而顺利实现符号执行的

约束获取和求解。但在条件异常代码构造方法改

表 1  新旧条件异常代码的关键数据对比 
Table 1  The key data comparison between original and improved conditional code construction method 

条件异常代码构造方法 地址个数 地址与分支输入的关系 参与计算地址值的 EFLAGS 寄存器位数 

改进前的方法 2 个 分支输入参与地址计算；地址值随输入的变化而不同 1 或 2 位 

本文的改进方法 4 096 个 分支输入不参与地址计算；仅当输入导致分支条件取

值变化时，地址值改变 32 位 
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进后，内存访问地址的构造上引入了多样性特征，

并且使用随机数、分支输入和标志寄存器的所有

比特位参与了地址值的构造，即使发现了分支混

淆的位置，也由于内存访问地址值的多样性，难

以对访问地址的取值进行分支条件反转和约束条

件获取，即增加了约束条件获取的难度，改进后

的条件异常代码构造方法使分支混淆提升了对抗

符号执行的强度。 
5.4  地址随机化与条件异常代码构造 

地址随机化不仅对本文提出的方法具有影

响，对其他基于内存访问异常构造条件异常代码

的方法具有同样的影响。地址随机化对本文提出

方法的影响主要在于如何选取可以正常访问的地

址和访问会产生异常的地址。由于正常访问地址

可以通过获取程序进程块结构获取加载基地址和

内存映射关系的方式动态获取。相应地，一方面，

没有映射的地址是访问会产生异常的地址，另一

方面，有一些固定地址是应用程序访问会产生异

常的地址，如从 0 地址开始的前 64 kB 内存空间、

内核使用的内存空间等。因此，地址随机化因素

虽然一定程度上增加了条件异常代码构造的难

度，但可以通过动态获取具有特定属性的内存访

问空间来规避。 

6  结束语 

本文分析了当前条件异常代码构造在对抗混

淆检测和符号执行上存在的问题。即关键数据二

值性问题容易被利用于混淆的检测和识别，以及

标志寄存器仅使用原分支条件影响的标志位，造

成攻击者可以使用数据翻转替代分支翻转，从而

实现符号执行分析的问题。并且，本文根据出现

的问题提出了一种新的条件异常代码构造方法，

使新的条件异常代码在内存访问地址值上具有多

样性，且随着分支输入的变化而一直改变，解决

了原条件异常代码中出现的二值性问题和标志寄

存器标志位使用带来的数据可翻转问题，提高了

条件异常代码的隐蔽性，从而增强了分支混淆的

隐蔽性；关键数据二值性问题和关键数据可翻转

问题的解决，使利用新条件异常代码实现的分支

混淆在对抗符号执行上具有更好的效果。 
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