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区块链存储：技术与挑战 

蔡振华，林嘉韵，刘芳 
（中山大学数据科学与计算机学院，广东 广州 510006） 

摘  要：区块链具有不可被篡改和去中心化的特性，将其应用到存储系统中，有助于提高存储系统的数据安全

性和系统可扩展性。区块链技术与存储技术的融合主要分为 3 方面：基于区块链构建的去中心化存储系统、基

于区块链优化已有系统的存储性能和区块链系统自身的存储方法与优化。对这些工作进行了综述，讨论对比了当

前典型的采用了区块链技术的存储系统，总结了区块链存储面临的主要挑战，并展望了区块链存储的发展方向。 
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Blockchain storage: technologies and challenges 
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Abstract: Blockchain′s characteristics of non-temper and decentralization can be utilized to improve the data secu-

rity and scalability of storage systems, called blockchain storage. These works that combine storage with blockchain 

technology, are mainly divided into three categories: decentralized storage systems based on blockchain, improve the 

performance of existing storage systems based on blockchain, and the underlying storage strategies of blockchain. 

These works were summarized, the current blockchain storage systems were compared, the main challenges that 

blockchain and storage being facing were discussed and its future development was forecasted. 
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1  引言 

随着大数据、物联网和边缘计算的高速发展，

数据规模呈指数级别增长。存储系统作为数据存

储的基础设施，面临更大容量、更安全可靠、更

低访问延迟等诸多挑战。传统的大规模存储系统

存在缺乏安全保障、可扩展性受限等问题，难以

满足大数据应用的需求[1-2]。 
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区块链技术具有防篡改和去中心化的特性，

已经被广泛应用于金融、银行、供应链等多个领

域，相比传统的中心化解决方案，区块链可以有

效地保证数据安全和系统架构的去中心化，解决

机构间合作的信任和效率问题[1-2]。 
在分布式存储系统中引入区块链技术，可

以提高存储系统的安全性和可扩展性。然而，

将区块链应用到存储系统中，也带来了新的挑

战，如区块链的查询性能瓶颈、存储空间开销

增大等。 
如图 1 所示，当前区块链技术与存储技术的

融合主要有 3 个方向的工作。 

 
图 1  区块链存储研究分类 

Figure 1  Classification of blockchain storage research 

1) 基于区块链构建的去中心化存储系统。早

期的去中心化存储基于对等网络实现，由个人用

户提供存储空间，如 Ocean Store[3]和星际文件系

统（IPFS，inter-planetary file system）等，但是这

些系统没有很好地解决存储空间激励的问题，难

以让用户长期存储他人的文件。区块链技术的引

入，弥补了这方面的不足，利用区块链的虚拟货

币（Tokens），可以有效激励用户提供存储空间。

具有代表性的基于区块链的去中心化存储系统，

有结合 IPFS 与区块链技术的 Filecoin，以及开源

项目 Sia、Storj、SAFE Network 等。 
2) 基于区块链优化已有系统的存储性能。

针对中心化架构系统面临的单点故障、数据安

全性低、隐私保护能力不足等问题，将区块链

技术应用于域名系统、物联网系统、超级计算

系统、数据库系统中，为系统设计去中心化的

架构、利用分布式账本提高数据安全性与数据

溯源能力。 
3) 区块链系统自身的存储方法与优化。针对

区块链的存储空间利用率低、查询性能低等问题

进行优化，如采用纠删码降低区块链的存储空间

开销[4-5]，使用索引等技术提高区块链系统的查询

效率。 

2  基于区块链构建去中心化的存储系统 

中心化存储系统存在服务器单点故障、数据

丢失、隐私泄露等问题，在对等网络等技术相对

成熟的背景下，去中心化存储应运而生。在去中

心化存储系统中，用户上传到存储系统的文件被

切分、加密、分散保存在多个用户提供的存储空

间中。目前有大量基于 IPFS 开发的去中心化项

目，如匿名交易平台 OpenBazaar、社交媒体网络

AKASHA 等。 
然而，去中心化存储系统面临存储激励问题，

即如何激励用户提供存储空间，长期保存其他用户

的文件。将区块链技术作为去中心化存储系统的激

励层，可以有效缓解该问题。引入区块链之后，

一方面，用户通过提供存储空间获得虚拟货币奖

励，为租用存储空间、访问文件支付费用，建立

了良好的经济模式[6]；另一方面，利用分布式账

本保存元数据信息、控制访问权限，提高了系统

的数据安全性[7-9]。 
2.1  基于区块链的去中心化存储工作方式 

以文件的上传和下载过程分析去中心化存储

系统的工作方式。基于区块链的去中心化存储的

文件上传过程如图 2 所示。 

 
图 2  基于区块链的去中心化存储的文件上传过程 

Figure 2 File upload process of blockchain based decentralized storage 
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虚线框部分代表引入区块链机制之后的变化

有两方面。一方面，区块链账本存储文件分片的

元数据，可保证数据防篡改、可溯源。另一方面，

将区块链发行的虚拟货币作为奖励，可以激励用

户提供存储空间。 
文件上传的算法如下。 
算法 1  文件上传 
chunks = Cut(file)//把文件切分成相同大小的

分片 
For c in chunks: 
c = Encrypt(c)//对文件分片进行加密 
cs = Replicate(c)//将加密分片通过纠删码编

码成冗余分片 
m = Store(cs)//将冗余分片存储到分布式节点中 
hash = Hash(c)//生成加密分片的哈希值 
StoreLedger(hash, m)//将分片哈希值与元数

据等信息存储到区块链 
基于区块链的去中心化存储的文件下载过程

如图 3 所示。 

 
图 3  基于区块链的去中心化存储的文件下载过程 

Figure 3  File download process of blockchain based decentralized storage 

虚线框部分代表存储元数据的区块链账本。

用户通过文件名的哈希值向区块链账本发起查

询，后者返回文件的元数据信息；用户根据元数

据到对等网络的存储节点中获取数据，后者返回

文件数据。 
2.2  基于区块链的去中心化存储的特点 

去中心化存储系统引入区块链后，不仅鼓励

了用户更积极地提供存储空间，还提高了数据安

全性。中心化存储、去中心化存储和基于区块链

的去中心化存储系统对比如表 1 所示。 
由表 1 可知，基于区块链的去中心化存储有

如下特点。 
1) 隐私保护能力强。经过分片、加密后存储

的文件，在其他用户硬盘中显示为部分分片的密

文数据，只有通过数据拥有者的密钥才可以查看

完整数据，有效地防止了数据泄露。同时，通过

区块链控制数据访问权限，增强了隐私保护能力。 
2) 数据安全性强。去中心化的存储系统架构

缓解了中心化存储面临的单点故障等问题。此外，

区块链技术的防篡改与可溯源特性，提高了数据

安全性。 
3) 响应速度快。由于去中心化的分布式架

构，存储设备分散在不同地区，可以同时快速响

应多地的设备请求，有利于提高系统的数据收集

和处理能力，加快物联网应用和边缘计算的响应

速度。 
4) 下载速度快。文件分片被存储在不同节

点，用户下载文件时能够以并行方式进行。 
5) 闲置存储资源利用率高。激励用户提供存

储资源，可以提高网络上大量闲置存储空间的利

用率。 
6) 存储激励能力强。在去中心存储系统中，

需要设定良好的经济模式，以持续激励用户提供

存储空间。区块链发行的虚拟货币，为存储激励

提供了一个可行的解决方案。中心化存储系统不

涉及激励。 
7) 存储空间开销大。从用户设备的角度来

看，中心化存储并不需要额外的存储空间开销，

表 1  中心化、去中心化、基于区块链的去中心化存储对比 
Table 1  Comparison of centralized storage, decentralized storage and  

decentralized storage based on blockchain 
存储类型 隐私保护 数据安全性 响应速度 下载速度 闲置存储资源利用 存储激励能力 存储空间开销 

中心化存储 弱 弱 慢 慢 低 小 

去中心化存储 中 中 快 快 高 弱 中 

基于区块链的去

中心化存储 
强 强 快 快 高 强 较大 

注：空白表示不适用。 
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去中心化存储需要保存其他用户的数据，引入

区块链之后需要保存分布式账本，存储空间开

销较大。 
2.3  基于区块链的去中心化存储开源项目 

基于区块链构建的去中心化存储系统引起了

广泛的关注，本小节介绍几个具有代表性的去中

心化存储开源项目。 
Filecoin 是普林斯顿大学的研究项目，它是构

建于 IPFS上层的去中心化的存储网络，作为 IPFS
的激励层存在。PPIO 是 PPLabs 团队开发的去中

心化的数据存储和分发平台，致力于提高数据的

分发能力。Storj 是 StorjLabs 公司发起的去中心化

存储网络项目，它根据用户提供的存储空间容量，

按月发放虚拟货币奖励，Storj 兼容 AmazonS3 存

储系统，使第三方平台更容易集成、迁移到 Storj。
SAFENetwork（safe access for everyone network）[6]

是 MaidSafe 公司开发的项目，主张建立一个任何

人都能安全访问的去中心化网络，保护用户的隐

私和数据自治权。Sia[4]是 Nebulous Labs 公司创

建的去中心化存储项目，通过保存在区块链上的

智能合约，自动维护存储提供方与用户的合约关

系，无须依靠可信第三方。 
从技术手段、空间利用率、数据安全性、项

目状况、应用场景等方面对上述 5 个项目进行比

较，如表 2 所示。 
1) 技术手段。在数据冗余方面，Filecoin、

PPIO、Storj、Sia 采用了纠删码技术，提高了数

据的可靠性。在存储空间开销方面，Filecoin、
PPIO、Storj、SAFENetwork 采用了重复数据删除

技术，提高了存储空间利用率。 
2) 空间利用率。在存储系统中，重复数据删

除技术可以有效降低数据冗余，纠删码在一定程

度上增加了数据冗余。SAFE Network 采用了重复

数据删除技术，空间利用率最高；Filecoin、PPIO、

Storj 两者兼用，次之；Sia 采用了纠删码技术，

空间利用率最低。 
3) 数据安全性。除了 SAFE Network 未提

及，其他系统均采用了纠删码的数据冗余方式。

除了 Filecoin 需要用户自行加密，其他系统均

采用了加密算法，保证了数据的可靠性和私密

性，安全性高。 
4) 项目状况。各项目的关键时间节点如图 4

所示。 
PPIO 仅开放部分代码，其他项目均已在

GitHub 或 GitLab 开源。Sia 在 2016 年发布了正

式版本，其他项目均处于测试阶段。 
5) 应用场景。虽然上述去中心化存储系统都

可用于存储数据、管理数据和出租存储空间，但

侧重点不同。如图 5 所示，用户可以根据自身需

求和存储场景选择合适的系统。 
Filecoin和 Sia适合作为存储基础设施。其中，

Filecoin 希望建立一个去中心化的存储市场，将存

储与数据的定价交给市场而不是企业，它是基于

IPFS 构建的，适合基于 IPFS 进行开发的用户；

表 2  5 个代表性的去中心化存储项目比较 
Table 2  Comparison of 5 representative decentralized storage projects 

项目 
适用

场景 
操作系统 

重复数

据删除 
纠删码 加密方式

用户访问

接口 
目标用户 编程框架 

兼容亚

马逊 S3
空间利

用率 

数据安

全性 
项目状况 

Filecoin 数据

存储 
Linux、
MacOS 支持 支持 

用户自行

加密 
API 一般用户 Go、Rust 不兼容 中 高 

GitHub 开源、

内部测试 

PPIO 数据

分发 

Windows、
MacOS、

Linux 
支持 支持 系统加密 命令行 开发者

Mode.js、
Android 不兼容 中 高 

GitHub 部分开

源、内部测试

Storj 数据

存储 

Linux、
MacOS、
Windows 

支持 支持 系统加密
命令行、

图形界面

一般用户、

开发者
C 兼容 中 高 

GitHub 开源、

内部测试 

SAFE 
Network 

数据

自治 
Linux、
MacOS 支持 不支持 系统加密

命令行、

浏览器

一般用户、

开发者

Node.js、Web、
C#、Java、Rust 不兼容 高 中 

GitHub 开源、

内部测试 

Sia 数据

存储 

Windows、
MacOS、

Linux 
不支持 支持 系统加密

命令行、

图形界面
一般用户 Go 不兼容 低 高 

GitLab 开源、

正式发布 



第 5 期 蔡振华等：区块链存储：技术与挑战 ·15· 

 

Sia 专注于为去中心化存储提供一个功能丰富的

平台，发布了正式版本，能够提供更稳定、成熟

的服务，在静态内容，如视频、音频等数据的存

储方面表现良好。 

 
图 5  系统应用场景决策树 

Figure 5  System application scene decision tree 

PPIO、Storj 与 SAFE Network 可以作为应用

开发平台。PPIO 关注流媒体数据的服务质量，适

合音视频应用的开发者；Storj 兼容亚马逊 S3 存

储系统，适合希望从 S3 迁移的用户；SAFE 
Network 看重用户的隐私与数据自主权，希望建

立一个言论自由、隐私受保护、安全的通信网络，

适合对隐私与安全要求更高的场景。 

3  基于区块链优化已有系统的存储性能 

由于区块链技术的去中心化和防篡改特性，

人们研究如何应用区块链技术优化已有系统的存

储性能，这些研究工作涉及域名系统、超算系统、

数据库、物联网等领域。 
针对域名系统的单点故障和信任问题，普林

斯 顿 大 学 研 发 了 基 于 区 块 链 的 域 名 系 统

Blockstack[10]，该系统具有去中心化和无须信任

的特性，可以提高域名系统的安全性和可扩展

性。在该系统中，区块链记录域名及其对应地

址的路由信息、地址信息被存储在第三方云存

储服务器上。 
Blockstack 架构如图 6 所示。 

 
图 6  Blockstack 架构 

Figure 6  Architecture of Blockstack 

数据的查询路径为：在区块链上查找域名对

应的哈希值；通过哈希值查找对等网络节点的路

由文件；根据路由文件中的地址信息访问云存储

服务器获取地址信息。Blockstack 不仅可以应用

于域名系统，也可以用于存储其他类型的数据。 
超级计算系统中，通常需要进行数据溯源。

 
图 4  基于区块链的去中心化存储项目进展 

Figure 4  Progress of decentralized storage projects based on blockchain 
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针对现有基于数据库与文件系统的方法准确度不

高、I/O 开销大等问题，In_memory Blockchain[11]

将账本放置在超级计算系统的计算节点内存中，

在计算节点和存储节点（对应易失内存与非易失

存储）上验证数据的合法性，防止内存数据丢失

影响数据的准确性，该方案具有更高的数据溯源

性能。 
数据库通常是中心化的管理方式，由管理员

控制整个系统，存在数据冗余度高、安全性不足

等问题。区块链技术有助于解决上述问题，数据

库和区块链技术的结合，可以构建既有数据管理

能力，又具备去中心化、防篡改等特性的区块链

数据库。 
具有代表性的区块链数据库有 BigchainDB、

ChainSQL、RecordsKeeper 等项目，具有吞吐量

高、防篡改、可溯源和去中心化的特点。

BigchainDB 能够存储 PB 级别数据，写性能达到

每秒 100 万次，延迟在亚秒级别。ChainSQL 将对

数据表的所有操作以日志形式记录在区块链账本

上，提供数据防篡改服务，支持多种数据库如

MySQL、Oracle 等。RecordsKeeper 是一个开源的

Key-Value 数据存储平台，通过分布式账本与数据

加密技术提供可验证和安全的数据存储服务。 
BeeKeeper[12]将区块链技术引入物联网系统

中，使设备能够自由加入和退出物联网，提高了

系统的可拓展性。Shafagh 等[13]针对物联网中存

在的数据隔离问题，将物联网设备产生的数据存

储到云端，提高数据共享能力，并利用区块链控

制权限，保证数据安全。对于自动化销售系统，

Yoo 等[14]引入区块链和智能合约，利用智能合约

代替人力执行操作，降低了管理成本，提高了系

统的安全性。针对物联网数据分析任务的网络传

输带宽要求高的问题，Xu 等[15]提出在物联网设

备上执行特定数据分析操作的方法，减少设备间

的数据传输，加快数据分析任务的执行速度。Wu
等[16]在电网系统中应用区块链技术，基于联盟链

构建了智能电网系统，缓解了单点故障、数据被

篡改等问题。 

4  区块链系统的存储方法与优化 

区块链系统自身的存储同样面临着挑战。在

存储空间开销方面，全副本和区块链膨胀问题导

致了庞大的存储开销。在 I/O 性能方面，大部分

区块链使用了 LevelDB 作为底层数据库，该数据

库读速度慢[17]，影响了区块链的查询性能。因此，

需要对区块链系统的存储方法进行优化。本节主

要介绍降低存储空间开销、提高查询性能两个方

面的工作。 
4.1  降低区块链的存储空间开销 

当前主流的区块链系统内主要有全节点和轻

节点两种节点，以匹配不同节点的存储容量[18]。

由于区块链上的数据不可删除，设备需要存储的

数据量将不断增长。将纠删码引入区块链系统，

有助于减小全节点的负担，只存储编码区块的节

点称为纠删码节点。一个完整区块被分成 K 块，

采用纠删码编码成 K+R 个编码区块，任意 K 个编

码区块都可以恢复出完整区块。纠删码节点只需

存储其中一个编码区块，即完整区块的
1
K

，因此

降低了存储负担。 
4.1.1  基于纠删码的区块链 

区块链系统通过将纠删码的编/解码过程嵌

入区块链的打包与同步过程来集成纠删码。 
1) 嵌入编码过程。纠删码节点在同步新的区

块文件时，需要先对文件进行编码操作，再存储编

码后的区块文件，如图 7 所示。区块链系统中参与

挖矿的节点负责记账、产生区块、并将新的区块广

播到全网。为了方便后续的解码操作，还需生成相

应的解码信息，一并存入纠删码节点中。 

 
图 7  在区块链中嵌入纠删码编码过程（虚线框内为引入 

纠删码技术后的过程） 
Figure 7  Encoding process of erasure code in blockchain (the addition-

al process after the integration of erasure code is in the dotted frame) 
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2) 嵌入解码过程。当新的节点加入系统时，

它需要从邻近节点处同步区块链。由于邻近节点

可能只保存了部分编码块，无法提供完整的区块

文件，因此在进行区块同步时，需要首先判断邻

近节点的存储数据类型，即存储的是编码块还是

完整区块，如果不是完整区块，则需要先进行区

块文件解码，恢复出完整区块再进行同步，如图 8
所示。 

 
图 8  在区块链中嵌入纠删码解码的过程（虚线框内为集成 

纠删码技术后添加的过程） 
Figure 8  Decoding process of erasure code in blockchain (the addition-

al process after the integration of erasure code is in the dotted frame) 

4.1.2  纠删码节点的优势 
全节点、轻节点和纠删码节点的比较如表 3

所示。 
相比全节点和轻节点，纠删码节点有以下

4 个优势。 
1) 存储需求低。纠删码不仅降低了对节点

存储资源的需求，而且有效改善了区块链系统

的可扩展性，即节点可以根据自身容量大小，

选择存储的编码块数量，即使是小型设备也能

够参与区块链系统，有助于将区块链技术扩展

到物联网。 
2) 网络带宽开销小。通过纠删码降低对设

备存储容量的要求，有助于增加物联网设备的

数量，从而在初始化和同步节点时减少网络带

宽开销。 
3) 数据可用性高。降低节点的存储需求，允

许更多低存储容量的节点参与存储，增加系统中

参与区块重构的节点比例，进而提高区块链系统

的可用性。 
4) 数据安全性高。引入纠删码后，若要篡改

纠删码节点中存储的数据，需要保证篡改前后区

块的哈希值一致，并且使该编码块与其他任意编

码块的组合的解码结果相同，这是难以实现的。

相当于多了一种区块链验证手段，这样有利于维

护区块链的安全性。 
4.2  区块链的查询性能优化 

区块链系统常用 LevelDB 数据库存储数

据，该数据库以日志合并树（LSM-Tree， the 
log-structured merge-tree）作为数据结构，该数

据库的读速度慢，且一次查询可能需要执行额外

多次内部查询，影响了区块链的查询性能。下面

介绍两种提高查询性能的方法，分别是在区块链

上构建查询层和在区块链内部加入辅助索引。 
4.2.1  外联数据库 

外联数据库的思想来自 EtherQL[19]，通过在

区块链外部设置数据库，监听并同步区块链数据

到数据库；通过数据库接口进行数据查询，该数

据库架构如图 9 所示。 
4.2.2  内置索引 

内置索引的方法在区块链系统内部建立查询

层。王千阁等[20]提出为主键建立辅助索引，提高

区块链系统的查询性能。在该方法中，主键指向

的是数据的物理地址，而辅助索引指向的是数据

对应的主键，架构如图 10 所示。 

表 3  3 种区块链节点的比较 
Table 3  Comparison of 3 types of nodes in blockchain 

节点类型 是否参与验证 对信任的依赖 存储内容 存储空间需求 存储容量需求 是否参与区块重构

全节点 参与 低 整个区块链 高 高 参与 

轻节点 不参与 高 区块头部 低 低 不参与 

纠删码节点 参与 低 部分编码块和解码信息 中 低 参与 
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图 9  外联数据库架构 

Figure 9  Architecture of external database 

 
图 10  内置索引架构 

Figure 10  Architecture of built-in index 

焦通等[21]扩展了区块链中数据交易的数据

结构，增加了交易信息的索引记录，相比使用哈

希值进行查找交易的方法，该方法丰富了区块链

系统的查询语义。 
4.2.3  查询性能优化方法对比 

本节从查询速度、额外空间开销、性能影响、

可扩展性等方面对比了外联数据库与内置索引方

法，如表 4 所示。 
1) 查询速度。使用外联数据库和内置索引的

方式有助于提高区块链的数据查询速度。以 select
为例，理论分析单次查询的时间复杂度，Ts(k)为
系统读取耗时，k 为选择度，T(N)为 LevelDB 执

行一次随机查找的耗时，外联数据库较内置索引

更快[20]。 
2) 存储空间开销。外联数据库需要存储区块

链的全部数据和索引，内置索引只需要增加索引

信息，因此前者的存储空间开销较大。 
3) 性能影响。外联数据库对数据的查找和更

新不影响区块链，而内置索引方法需要同步索引

信息，降低了系统的吞吐量。 
4) 可扩展性。外联数据库的部署、扩展容易。

内置索引需要修改系统内部代码，可扩展性较低。 

5  区块链存储的挑战与趋势 

区块链存储提高了系统的存储性能，但面临

着诸多挑战。 
1) 分布式账本的存储空间开销大。分布式账

本是区块链技术的核心，然而，账本的多副本特

性需要大量的额外存储空间，增加了存储成本，

导致空间利用率有限，难以支撑大规模应用。如

大规模物联网中包括大量异构的小容量设备，节

点存储能力有限，难以持续满足分布式账本不断

膨胀的存储需求。 
2) 区块链系统查询性能的提高带来了新的

问题。使用索引、外联数据库等技术，能够提高

区块链存储的查询性能。然而，这些技术通过空

间换取时间，降低了查询时间，却增加了存储空

间开销，影响了系统的可扩展性，难以较好地满

足多方面的需求。 
3) 去中心化存储系统不够稳定、可靠。去

中心化存储通过引入区块链技术得到改进，然

而，去中心化存储仍面临着稳定性不足、冷启

动引起的系统性能抖动等问题。当在线的存储

节点较少时，可用文件的数量随之减少，使数

据可靠性、服务质量降低，影响用户体验。同

时，目前大部分的去中心化存储系统并未给出

存储的耐久性数据，难以证明存储系统的可 
靠性。 

表 4  外联数据库与内置索引的比较 
Table 4  Comparison of external database method and built-in index 

方法 查询速度 外空间开销 性能影响 可扩展性 

外联数据库 (log( Ts( )))O N kN+  大 小 高 

内置索引 ( ) ( )(log ))O N kT N+  小 大 低 
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4) 数据隐私与监管方式尚不成熟。区块链上

记录的数据交易是公开透明的，对于数据的共享

和验证有利，却不利于用户的隐私保护。用户可

能通过匿名平台进行非法交易、发布与传播非法

内容，对于这些内容需要监管。 
5) 区块链存储结构和系统发展的可扩展性

不足。区块链的链状存储结构可能演变为树状、

网状、格点状等结构，区块链也发展出了分片、

可编辑技术。存储系统需要适应新技术的不断演

化，因此要求区块链存储系统具有良好的可扩展

性，能够以较小的修改开销满足对新特性的支持。 
6) 区块链技术对非易失存储系统的寿命与

性能的挑战。非易失存储介质的写/擦除次数有

限，存在使用寿命有限的问题，且写延迟和写功

耗相对较高。面对读写不平衡、随机小写频繁的

区块链应用，非易失存储系统的寿命和平均 I/O
性能问题将更为突出，需要研究如何减少写次数

和写入数据量，提高系统整体访问性能和延长非

易失存储介质的使用寿命。 
由这些挑战可预见，区块链存储未来研究的

趋势主要有以下 4 方面。 
1) 低存储空间开销的区块链存储系统。在大

规模网络中，设备的存储能力常常是异构的，需

要考虑小容量设备的存储能力。低空间开销的区

块链存储系统，有利于区块链部署到大规模异构

网络中，适应更多类型的系统与场景。纠删码技

术能够降低存储空间开销，然而，纠删码与区块

链技术结合的工作尚不够完善。关于纠删码节点

的比例、节点容量溢出、编码系数设置和区块同

步等问题亟待解决。 
2) 高效的区块链存储查询技术。区块链存储

系统中需要对数据进行查询，然而，其查询性能

受限于区块链的数据结构、查询方法、架构设计

等多个方面。在保证低存储空间开销的同时，提

高其查询性能将有利于区块链存储在更多场景的

应用。 
3) 可靠稳定的去中心化存储服务。基于区块

链的去中心化存储系统是未来的发展趋势，对于

该存储系统的数据可靠性、服务稳定性的研究，

将成为重要部分，使去中心化存储能够取代中心

化的存储系统。 

4) 隐私数据的保护与非法内容监管。在区块

链系统中，数据记录是公开透明的，用户身份是

匿名的。信息世界的内容传播速度快，对于用户

的隐私需要进行保护，同时，对于非法的监管至

关重要。需要平衡用户隐私与监管力度，防止非

法内容的传播。 

6  结束语 

区块链存储结合区块链技术和存储技术，

提高了存储系统的安全性和可扩展性，在许多

应用领域有着巨大潜力，对未来的全球存储融

合、去中心化存储趋势有着巨大的推动作用。

本文总结了目前区块链与存储技术相结合的  
3 方面的工作：基于区块链构建的去中心化的存

储系统；基于区块链优化已有系统的存储性能；

区块链系统自身的存储方法与优化。对以上   
3 方面的工作进行分析与比较，展示了这些工作

的进展和特点。最后，展望了当前区块链存储

所面临的挑战。 
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