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基于刚性内存的区块链协议改进 
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摘  要：首先，提出了一种新的区块链链式协议，该协议允许调整挖掘过程数据的读取时间。这种策略缩小

了 ASIC 矿机和 CPU 挖掘新区块速度的差距。然后通过该协议，ASIC 矿机的优势将会受到限制。最后，分

析了这种新区块链结构的安全性，并将其与原始区块链协议进行了安全性比较。 
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Abstract: A new blockchain chain protocol was proposed, which allowed adjusting the loading time of the mining 

process. This strategy reduced the ASIC and CPU mining rate of the gap, so that the using of ASIC mining is limited. 

Finally, the safety of this new chain structure was analyzed and compared to the original chain protocol. 
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1  引言 

比特币是一种去中心化的电子加密“货币”[1]。

作为一个账单系统，比特币不依赖于中央机构发

行新币和维持交易，而是依赖分布式系统来维护

交易列表，这个交易列表即区块链[2]。区块链是

通过密码学方法生成的一串相关数据块。新区块

始终链接到其前一个区块。因此，区块链是一种

协议，当新区块被挖掘出来时，区块链的数据发

生变化[3]。 
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在比特币系统中，所有用户都可以参与由工

作量证明（PoW）协议维护的区块链[4-6]。PoW 协

议要求有效块的哈希值小于预定的阈值[7]。每个

矿工通过调整哈希函数的输入值（在区块中称

为 nonce）进行有效区块的计算[8]。获取有效区

块后，矿工将广播该区块到整个网络，其他矿

工在验证该区块的有效性后停止当前高度的区块

挖掘[9]。 
在传统区块链中，除了创世区块外，每个区

块的区块头均包含其父区块的哈希值。每个新区

块的生成方式都是通过更改随机数，并不断计算

其区块头的哈希值，直到其小于当前难度。因此，

挖掘只是一个纯粹的计算过程。计算速度越快，

挖掘出新区块的可能性越大。 
普通的采矿设备经历了从 PC 到 GPU 和

FPGA 的多种变化，直到 ASIC 矿机出现。当前，

比特币采矿市场已经被 ASIC 矿机所主导，并且

无法通过使用其他采矿设备来营利[10]。ASIC 矿

机是致力于挖矿过程。但是，早期使用 ASIC 矿

机存在一系列问题： 
1) 随着网络的计算能力持续迅速地提高，

ASIC 矿机芯片的寿命变得非常短（约 6 个月）； 
2) 投资 ASIC 采矿设备会增加成本（电力成

本和冷却成本）； 
3) 由于行业的不成熟，采矿设备的延迟交付

导致芯片被淘汰。 
尽管使用ASIC矿机进行挖矿已经相当成熟，

并且挖矿设备的寿命更长，但挖矿业已经从个人

领域转移到了大型的专业挖矿中心。因此，挖矿

行业对个体矿工非常不友好。此外，整个网络中的

大部分计算能力集中在少数人手中，这不仅增加了

资源浪费，而且增加了 51％攻击的可能性。这与比

特币[11]最初的设计目的背道而驰。 
为了打破挖矿行业中 ASIC 矿机的垄断，已

经有多种方法被提出，如具有刚性内存的函数。

刚性内存函数是一类很难并行处理的哈希函数。在

此功能中，完成给定计算问题所需的时间主要取决

于从内存中读取数据的时间，这可以减少总时间成

本上的计算能力部分。因此，通过增加从内存中读

取数据的次数，I/O 所占的时间将控制新区块挖掘

的时间，从而达到抵抗 ASIC 矿机的目的。 

现在已经有与刚性内存相关的算法被提出，

如 Scrypt 和 Primecoin[12]。这些算法可以分为两

个步骤：第一步是从一个随机数种子生成一个伪

随机数数组，该数组存储在主存储器中；第二步

是计算新区块的哈希值，哈希函数的输入是相关

区块区块头的串联，这些区块是从伪随机数数组

中随机选择的。 
由于必须读取几个伪随机数，数据读取将影

响哈希计算的时间。然而，在 Scrypt 函数中，每

个伪随机数都是通过前一个伪随机数计算出来

的，ASIC 矿工可以通过仅存储具有奇数索引[13]

的伪随机数来将主存储器中使用的空间减少一

半。如果哈希函数需要带有偶数索引的伪随机数，

则可以从前一个随机数计算出该值。因此，对于

这些刚性内存函数，计算的时间和内存属性是可

以进行调节的。时间和内存的折中可以减小哈希

计算中数据读取的影响，使 ASIC 矿机和通用

CPU 之间的性能差距仍然很大。 
为了解决此问题，需要一种新的哈希函数，

该函数不具有时间内存折中的功能。也就是说，

如果存储器的大小小于阈值，则挖矿性能将显

著下降，并且没有有效的方法来设计一种具有

时间/内存权衡的方法。此外，希望协议中的数

据读取时间是可控的，因此，本文提出一种新的

区块链协议，在该协议中，每个区块除了与其父

区块相关联之外，还与之前的多个区块相关联。

该协议决定了主导挖矿时间的是 I/O，而不是计

算速率。 

2  基于刚性内存的协议模型 

2.1  协议模型 
本节将详细描述所提出的协议。该协议具有

两个参数 ,n m（ ） ，其中，n 表示在区块挖掘过程

中可能被使用的区块的数量，m 表示在内存中选

择的哈希值的数量。为了提高协议的性能，应将

这 n 个哈希值存储在缓存或内存中，否则处理器

必须花费大量时间在区块挖掘过程中访问这些

值。在提出的协议中，区块链中最后 n 个区块的

哈希值依次表示为{ | 0, , 1}iN i n= − ，其中 0N 表

示最新区块。n 个哈希值中的 m 个（包含 0N ）将

用于新区块的哈希计算。给定随机数的值，以下
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是选择 m 个哈希值的步骤。 
1) 令 0 noncet = 和 1i = ，计算 0 0hash ( )t t= 。 
2) 令 i it N= ，计算 0hash ( )it t= 。如果 i m= ，

输出 0 1( , , , )mt t t ，否则 1i i= + 并重复步骤 2)。 
可以看到， 0hash 的共域是{0, , 1}n − ，那么

有 0hash (mod )( )x x n= 。 哈 希 值 可 以 通 过

0 1, , 0hash( || || || || )Y m YR t t t N= 进行计算。如果哈希值

R 满足目标难度，则挖掘过程结束，否则选择新

的 nonce 并重复该过程以找出新的 m 个哈希值。

在实现中，这 n 个哈希值存储在循环队列中，如

图 1 所示，避免数据移动。 

 
图 1  环队列存储方式 

Figure 1  Circular Queue 

2.2  协议分析 
2.2.1  时间/内存属性权衡 

作为内存依赖型的 PoW 算法，Scrypt 算法包

含两个步骤。第一步，依次生成 n 个伪随机数，

其中每个随机数都是由其前一个随机数计算而

来。第二步，通过使用伪随机顺序选择的多个伪

随机数来生成哈希值。通过在存储器中存储偶数

位索引的
2
n
个伪随机数，可以进行时间内存的权

衡。由于在哈希运算中，ASIC 矿机的计算速率比

通用 CPU 快得多，ASIC 矿机可以牺牲部分计算

能力来减少所需的内存。因此，这种刚性内存算

法无法达到较好的抗 ASIC 效果。 
在本文提出的协议中，每个哈希值不能直接

通过其前一个哈希值计算出来，因此该协议不具

有时间 /内存权衡的属性，这个属性被称为

Memory-hard。因此，如果 n 个哈希值不能完全存

储在内存中，那么应当存储在辅助存储设备（如

硬盘）中。当哈希计算过程需要使用对应的哈希

值时，处理器必须访问硬盘读取数据，这将减慢

整个挖掘速度。 
2.2.2  加载时间分析 

在本文提出的协议中，对内存是有限制的，

因此当内存大小小于 n 时，区块的挖掘速度将

显著降低。s 表示存储在内存中的哈希值的数

量，当 s<n 时，本节提供了计算所需的哈希值

的平均读取时间。令 t0 表示从内存中读取数据

的时间，t1 表示从辅助存储设备中读取数据的 
时间。 

当 s n≥ 时，哈希计算所需数据的平均读取

时间为 0mt 。当 s n< 时，哈希计算所需数据的平

均读取时间为 0
1

s n sm t
n nt

⎛ ⎞−
+⎜ ⎟

⎝ ⎠
。通常，t1是 t0 的数

万倍，因此，合适的 n 值可以限制 ASIC 矿机在

挖矿哈希计算过程中的优势。 

3  安全性分析 

本节将通过对区块链交易进行篡改攻击来分

析区块链的安全性。在每个区块的区块头，令 Y
表示区块中交易的哈希值，令 X 表示区块的其余

部分。本文将从单个区块的篡改攻击和连续两个

区块的篡改攻击来分析协议的安全性。 
（1）单个区块篡改攻击 
首先分析对区块链中一个区块进行篡改的

难度。对于如图 2 所示的传统区块链，区块 A
是区块 B 的父区块。攻击者篡改了区块 A 中的

交易，这将改变区块 A 中 Y 的值。区块 A′表示

被篡改后的区块，Y ′表示篡改后交易的哈希值。

如果修改了区块 A 中的交易，则区块 A′必须

满足 

 ( ) ( )'hash || hash ||X Y X YA A A A ′=   (1) 

假设找到合适的 YA ′′ 满足式(1)的概率为 P。 

 
图 2  对传统区块链的攻击 

Figure 2  Attackon traditional blockchain 
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对于本文提出的协议，如图 3 所示，每个区

块都与其父区块以外的 m 个区块相关联，当区块

0N 被篡改时，应满足 

( )
( )

1 2

1 2

, , , , 0, 0,

, , , , 0, 0,

hash || || || || || ||

hash || || || || || ||
i m

i m

d Y d Y d Y d Y X Y

d Y d Y d Y d Y X Y

N N N N N N

N N N N N N ′

=
  

  (2) 
其中，每个 id 由 2.1 节中的算法计算。也就是说，

对 于 0, ,i m= ， 有 1 0 nonce(h )ashd A= 和 id =
 

10 (hash )
idN
−

。假设找到合适的 0,YN ′满足式(2)的概

率表示为 q。在最坏的情况下，如果 0id ≠ ，则对

于 0, ,i m= ，在式(1)和式(2)中更改的长度是相

同的。由生日攻击[14]可知，有 q p= 。 

 
图 3  新的区块链结构 

Figure 3  New blockchain structure 

攻击者将用于区块A的哈希计算中使用到的区

块 0N 篡改为 0N ′。此外， 0N 用于其他 t 个表示为

1 2, , , tG G G 的区块的哈希计算中。令 iU 表示用于

区块 iG 哈希计算中使用的 1m+ 个哈希值，令 0U 表

示用于区块 A 哈希计算中使用的 1m+ 个哈希值的

集合。对于 0, ,i t= ， ( )0hash iN U∈ ，有 

 
( )
( )

,0 , , 1 ,

,0 , , 1 ,

hash || | || || ||

hash || || || || ||
i i k i m i m

i i k i m i m

u u u u

u u u u
−

−

=

′
 (3) 

其中，每个 ,i j iu U∈ ， 0, ,j m= 。值得注意的是，

对于 0, , ,i t= ( ), 0,hashi k Y iu N U= ∈ 和 ,i ku′ =  

( )0,hash YN ′ 表示替换后的哈希值。 

这 1t + 个方程是独立的。在最坏的情况下，

只有 ( ), 0hashi k iu N U= ∈ ，因此概率为 1tq + =  
1tp p+ ≤ 。这表明，当 1t≥ 时，所提出的协议比

传统的区块链协议更安全。 
（2）连续两个区块篡改攻击 
如图 4 所示，如果将区块 A 篡改为 A′，并且

将区块 B 篡改为 ||X YB B B′ ′′ ′ ′= ，则在传统区块链

协议中，当区块 A 被篡改为区块 A′时，成功的攻

击必须满足 

 ( )hashYB A′′ = ′  (4) 

 
图 4  对新区块链的相邻篡改攻击 

Figure 4  Adjacent tamper attack on new blockchain 

当区块 B 被篡改为区块 B′时，成功的攻击必

须满足 
 ( )( ) ( )( )hash hash || hash hash A ||Y YA B B′ =′  (5) 

假设满足式(5)的概率表示为 1p 。 

在本文提出的协议中，区块 B 和区块 C 都与

1m+ 个之前的区块相关联。对于 0, ,i m= ，令

( ) 0

m
i i

B
=
表示区块 B 哈希计算过程中使用的 1m+ 个

哈希值组成的向量，令 ( ) 0

m
i i

C
=
表示区块C 哈希计

算过程中使用的 m+1 个哈希值组成的向量。值得

注意的是，有 0 hash( )B A= 和 0 hash( )C B= 。那么
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必须满足 
 ( )1 0hash || || ||X mB B B B′ ′=  (6) 

其中， ( )0 hashB A′ = ′ 。当区块 B 被篡改为区块 B′

时，必须满足 
( ) ( )1 0 1 0hash || || || hash || || ||m mC C C C C C′=   (7) 

其中， ( )0 hashC B′ = ′ ， ||X YB B B′ ′′ = 。假设满足式(7)
的概率表示为 1q 。比较式(5)和式(7)，Y ′的长度

和哈希函数的输出长度相同。因此，通过生日攻

击，有 1 1p q= 。 

如果区块 B 的哈希计算过程使用了区块 A 的

哈希值，则将其他 at 个区块定义为 1 2GA ,GA , ,
 

GA
at
。同样地，如果区块 C 的哈希计算过程使用

了区块 B 的哈希值，则将其他 bt 个区块定义为

1 2GB ,GB , ,GB
at
。 

对于 1,2, , ai t= ，令 iUA 表示参与区块GAi

的哈希计算的 1m+ 个哈希值组成的向量，令 iUB
表示参与区块 GBi 的哈希计算的 1m+ 个哈希值

组成的向量。特别地， 0UA 对应区块 B 哈希计算

的 1m+ 个哈希值向量， 0UB 对应区块 C 哈希计

算的 1m+ 个哈希值向量。对于 0,1, , ai t= ，有

( )hash iA ∈UA 。对于 0,1, , bi t= ，有 ( )hash B ∈ 
iUB ，那么可以得到 

 
( )
( )

,0 , , 1 ,

'
,0 , , 1 ,

hash ua ||ua || ||ua ||ua

h

||

ash ua || ||ua || ||ua ||ua

i i k i m i m

i i k i m i m

−

−

=
  (8) 

其中，当 0, ,j m= 时，有 ,ua i j i∈UA 。式(8)中

的 ( ),ua hashi k Y iA= ∈UA ，并且当 0, ,i t= 时，

将 ( ),ua hashi k YA ′′ = 定义为篡改后的哈希值。同样

地，必须满足 

 
( )
( )

,0 , , 1 ,

'
,0 , , 1 ,

hash ub || ||ub || ||ub ||ub

hash ub || ||ub || ||ub ||ub

i i k i m i m

i i k i m i m

−

−

=
  (9) 

其中，当 0, ,j m= 时，有 ,ubi j i∈UB 。式(9)中

的 ( ),ub hashi k Y iB= ∈UB ，并且当 0, ,i t= 时，

将 ( ),ub hashi k YB ′′ = 定义为篡改后的哈希值。 

可以看出，这 1at + 和 1bt + 个方程都是独立

的。因此，当 0at ≥ 时，将区块 A 篡改为区块 A′

并满足式(8)的概率为 1
1 1

atP q += ；当 0bt ≥ 时，将

区块 B 篡改为区块 B′ 并满足式 (9)的概率为

1
2 1

btP q += 。因此，攻击成功的概率为 1 2P PP= =  
2

1 1
a bt tq p+ + < 。可以看出，P 比在传统的区块链协

议中攻击成功的概率低。 

4  协议改进 

为了提高协议实现的效率与稳固该协议的刚

性属性，本节从相关联的区块数 m 的确定与新区块

计算使用的哈希函数的输入两方面进行分析。 
（1）相关联的区块数的确定 
由 2.1 节中的协议步骤可知，本文提出的协

议在新区块的挖掘过程中，每选择一个随机值

nonce，就需要重新从内存中读取 m 个区块的哈

希值。令 x 表示比特币网络中计算一个新区块平

均所需的计算次数，t2 表示 ASIC 矿机进行一次哈

希计算所需的时间，t3 表示普通 CPU 进行一次哈

希计算所需的时间。由 2.2.2 节可知，当 s n≥ 时，

ASIC 矿机进行一轮挖矿计算所需的时间为

2 0t mt+ ，CPU 矿机进行一轮挖矿计算所需的时间

为 3 0t mt+ ；当 s n< 时，ASIC 矿机进行一轮挖矿

计算所需的时间为 2 0 1
s n st m t t
n n

−⎛ ⎞+ +⎜ ⎟
⎝ ⎠

，CPU 矿

机进行一轮挖矿计算所需的时间为 3 0t mt+ 。可以

看出，哈希计算的时间在 ASIC 矿机和 CPU 矿机

进行一轮挖矿计算的时间中所占的比例可忽略不

计。因此，为了达到抗 ASIC 矿机的效果，应增

大 n 的取值，而 m 的取值大小在抗 ASIC 方面没

有突出的作用。增大 m 的值仅仅增强了区块链稳

定性，但同时导致节点在进行区块验证时面临更

大的压力，新区块的验证过程也变得更加烦琐。

因此，为了减轻验证节点的负担，取 1m = 。 
（2）哈希函数的输入 
在传统区块链的区块挖掘过程中，新区块仅

仅与其前一个区块相关联，因此其哈希计算过程

中，哈希函数的输入仅包含其前一个区块的哈希

值。在本文提出的协议中，新区块除了与其前一

个区块相关，还与 m 个之前的区块相关。假设

m=2，令 0T 表示当前区块， 1T 、 2T 和 3T 表示 0T 的

父区块。 1T 为 0T 的前一个区块， 2T 和 3T 为随机选

择的父区块， 3T 的区块高度小于 2T 。按照区块的

形成时间，区块 3T 和 2T 比区块 1T 更早出现。因此，

在对区块 0T 进行哈希计算的过程中，需要用到其
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3 个父区块的哈希值 ( )3 2 1hash || ||T T T 。然而，当按

照区块高度由低到高对区块哈希值进行串联作为

哈希函数的输入时，ASIC 矿机可能不需要对所有

n 个区块进行存储，这种情况是由某些哈希函数

是线性输入导致的。因此，顺序串联可能导致本

协议不是完全刚性的，这与本文提出的完全刚性

的属性不符，对哈希函数输入的串联方式进行了

更改。本文将新区块的前一个区块的哈希值放在

首位，然后按照区块高度由低到高进行串联。对

于 1T 、 2T 和 3T ，计算新区块 0T 时使用的哈希函数

输入的串联方式为 ( )1 3 2||hash ||T T T 。 

5  结束语 

本文提出了一种在区块链上的完全刚性内存

的协议。该协议是一种无记忆功能，没有时间/
内存折中的协议。因此，内存中必须存储区块链

的最后 n 个区块的哈希值。然后，随机选择 n 个

哈希值中的m个和最新的哈希值串联来计算新区

块的哈希值。因此，每个区块不仅与其父区块相

关联，而且与 n 个先前的区块中的 m 个相关联。

分析表明，本文提出的协议是一种完全刚性的存

储协议，并且证明了所提出协议的安全性优于常

规区块链协议。 
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