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网络钓鱼识别研究综述 
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摘  要：随着互联网的不断发展，网络钓鱼给人们日常生活带来的威胁与日俱增。网络钓鱼识别技术是对抗

钓鱼攻击的核心安全技术，可以帮助人们有效避免钓鱼攻击引起的安全威胁。首先，从网络钓鱼的基本概念

入手，详细分析了网络钓鱼识别技术的研究现状，然后，对目前网络钓鱼识别的应用场景进行了归纳和总结，

最后，对今后可能的研究方向进行了讨论。 
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Abstract: With the continuous development of the internet, the threat posed by phishing to people's daily lives is in-

creasing. As a core security technology against phishing attacks, phishing detection technology can help people ef-

fectively avoid security threats caused by phishing attacks. Firstly, starting with the basic concepts of phishing, the 

current application scenarios of phishing identification were summarized. Then, the research status of phishing iden-

tification technology in detail were analyzed. Finally, possible future research directions were discussed. 
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1  引言 

近年来，互联网的快速发展极大地丰富了人

们的物质文化生活，推动了信息社会的不断进步，

但同时吸引了大量非法攻击者进行网络钓鱼攻

击。RSA 公司的一份报告显示，2016 年的网络钓

鱼事件对全球国际组织造成的间接经济损失高达

90 亿美元[1]。国际反网络钓鱼工作组（APWG）在

2019 年第三季度检测到的网络钓鱼站点总数为 
266 387 个，与第二季度相比增长了 46%，达到自
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2016 年以来的最高水平[2]。因此，如何及时高效地对

网络钓鱼行为进行识别成为亟待解决的安全问题。 
网络钓鱼攻击通常会创建一个与合法网站相

似度很高的虚假网站，从而通过诱骗用户访问虚

假网站来窃取重要隐私信息（如用户姓名、电话、

账号密码等）。这将会造成严重的隐私泄露问题，

进一步导致用户财产受到威胁。为了应对非法钓

鱼攻击，国内外研究人员针对网络钓鱼识别开展

了大量研究。早期，由于钓鱼攻击场景单调、

攻击站点相对固定的特点，基于白名单、黑名

单的识别方法被广泛应用。此外，随着钓鱼攻

击方式和攻击者能力的不断提升，基于启发式、

机器学习等方法的网络钓鱼识别技术逐渐成为

研究重点[3-5]。 
本文对网络钓鱼识别技术的应用场景进行

了全面的归纳和总结，详细分析了网络钓鱼识

别技术的研究现状并对今后可能的研究方向进

行了讨论。 

2  网络钓鱼识别技术 

2.1  基于列表的识别技术 
基于列表的识别技术大多通过建立网站的

黑白名单实现。黑名单和白名单技术最初被广

泛应用于网络钓鱼识别。此技术在将网页呈现

给用户之前，首先检查当前网页的 URL 是否与黑

名单列表或白名单列表中的某些项相匹配。目

前，主流的浏览器集成了黑/白名单以抵御网络

钓鱼攻击。例如，谷歌浏览器通过自动更新黑

名单列表来阻止恶意站点进行钓鱼攻击，用户

可通过 Google 安全浏览 API[6]检查待访问站点

的安全性。 
白名单方法维护已知安全网站列表来抵御网

络钓鱼攻击，只有出现在列表中的网站才被视为

可靠的网站。通常的白名单工具需要动态更新通

用白名单列表来保证其可用性。但针对个人用户，

这会造成一定的冗余，带来较大的维护成本。因

此，Han 等[7]提出了一种维护个人白名单的方法。

该方法只需通过维护用户个人常用合法网站列表

来抵抗网络钓鱼攻击。 
黑名单方法主要通过维护已知网络钓鱼站点

的列表及对当前访问网站进行检查来实现网络钓

鱼攻击的识别。黑名单通常由多个数据源（如垃

圾邮件过滤器，用户提交或第三方编制的经过验

证的网络钓鱼站点）收集的恶意网站列表构成。

Prakash 等[8]使用近似匹配算法将 URL 划分为多

个与黑名单条目相匹配的组件，此算法可得到 3%
的假阳性率（FPR，false positive rate）和 5%假阴

性率（FNR，false negative rate）。Zhang 等[9]设计

了一个可以给集中式日志共享设施提供个人定制

黑名单的系统。 
基于列表的网络钓鱼识别易于实现，具有运

行速度高和 FPR 低的优点。但由于待检测 URL
与列表的极小差异都会导致匹配失败，攻击者往

往通过修改钓鱼网页的 URL 来规避检测，这会导

致 FNR 增加。与此同时，统计数据显示[10]，63%
的网络钓鱼网站的生命周期仅为 2 h，但 47%～ 
83%的网络钓鱼网站在12 h后才会被添加到黑名单

中。由于网络钓鱼网站产生速度快、生命周期短，

因此黑名单需要从其来源频繁更新，但这样会导致

系统资源占用率较大，且基于列表的系统无法检测

零日钓鱼攻击。因此，仅使用基于列表的网络钓鱼

网站的识别技术无法满足现有的网络安全需求，研

究者往往使用基于列表的识别方法与基于机器学

习的识别方法相结合加快检测速度。 
2.2  基于启发式的识别技术 

基于启发式的技术不依赖任何预编译列表，

此方法通常需要人工提取网页中的启发式规则

来识别网络钓鱼。目前存在许多基于启发式的

方法[11-18]，这些方法主要根据可疑网页的 URL、
文档对象模型（HTML DOM, hyper text markup 
language document object model）和第三方服务来

识别网络钓鱼站点。 
Gastellier-Prevost 等 [11] 开 发 了 一 种 基 于

HTML DOM 的方法 Phishark。此方法定义了识别

网络钓鱼网站的 20 种启发式规则，并对各项规则

的有效性进行了评估。很多研究[12-17]专注于利用

搜索引擎结果来识别网络钓鱼网站，Zhang 等[18]

提出了一种基于内容识别网络钓鱼的方法

CANTINA ，此方法使用词频 −逆文档频率

（TF-IDF， term frequency-inverse document fre-
quency）算法提取页面标题和内容中出现频率最

高的关键词，并通过 Google 等主流搜索引擎对关
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键词进行检索，将出现在前 N 个搜索结果中的待

识别网站视为合法网站。基于搜索引擎技术的缺

点是无法识别出托管在受感染服务器上的网络钓

鱼站点。当服务器受到感染时，使用搜索引擎的

识别方法很有可能将其托管的钓鱼网站识别为无

害网站，从而导致识别的 FNR 较高。另外，由于

新注册的合法站点缺少搜索结果，因而，很有可

能将无害网站识别为钓鱼网站，导致识别的 FPR
很高。因此，Rao 等 [19]提出了一个应用程序

Jail-Phish。它可以提高基于搜索引擎技术的准确

性，可以识别出托管在受感染服务器上的网络钓

鱼站点以及新注册的合法站点，并且准确率可达

98.61%，而 FPR 小于 0.64%。 
基于启发式的方法不需要任何预编译列表，

只需通过提取启发式特征来识别网络钓鱼网站，

这些方法可以检测零日钓鱼攻击。但是，启发式

规则往往比较简单，容易被攻击者规避，而且此

方法具有语言依赖性，从网页的文本内容中提取

的某些文本特征不能用于识别不同语言类型的网

络钓鱼网站。同时，这些方法在识别仅由图像和

脚本等嵌入对象组成的仿冒网页方面效果较差。

目前，基于启发式的识别方法往往作为钓鱼识别

系统的预处理部分提升系统速度。 
2.3  基于机器学习的识别技术 

基于机器学习（ML）的识别技术依据从网站

中提取的特征识别网络钓鱼。通常网络钓鱼网站

与合法网站存在可区分的特征，并且机器学习在

这方面可以进行有效处理，因此机器学习方法被

广泛应用于网络钓鱼网站的识别。基于机器学习

识别网络钓鱼的解决方案主要依据来自网站的

URL、源代码和证书等特征将网页识别为钓鱼网

站或合法网站。 
2.3.1  基于 URL 的特征提取 

URL 特征主要包括词汇特征和外部特征[20-21]，

如图 1 所示。词汇特征一般可以从 URL 字符串中

快速提取，外部特征则需要查询远程服务器。有

研究[20]表明，仅使用词汇特征的分类器与使用全

部特征（词汇+外部）的分类器性能相当。因此，

词汇特征更适合在客户端识别网络钓鱼。 
Yuan 等[22]提出了从 URL 和网页链接中提取

特征以识别出网络钓鱼网站及其目标的方法，并

比较了许多机器学习算法用于识别网络钓鱼的性

能，其中深森林（DF，deep forest）算法效果最

好，可实现 98.3%的 FNR 和 2.6%的 FPR。Garera
等[23]提出了发起钓鱼攻击的 4种不同类别的URL
混淆技术，并提出了 18 种识别网络钓鱼 URL 的

特征。Mc-Grath 等[24]对网络钓鱼 URL 和非网络

钓鱼 URL 进行了比较分析，发现网络钓鱼与非网

络钓鱼的 URL 长度和域长度区别较大。因此，基

于 URL 长度和域长度的特征已成功用于后续网络

钓鱼识别研究中。Li 等[25]提出了将 URL 和 HTML
特征用于混合分类器的方法，该方法利用不同的模

型的互补性将 GBDT、XGBoost 和 LightGBM 组合

建立分类器，最终可到达 97.3%的准确率。最近，

研究人员提出了将深度神经网络用于恶意 URL 识

别系统进行特征提取和分类的方法[26-28]。 

 
图 1  URL 特征  

Figure 1  URL feature 

2.3.2  基于源代码的特征提取 
基于源代码的技术从可疑 URL 的源代码中

提取特征（如基于超链接、基于文本和基于图像

的特征等）。基于超链接的特征[29-31]包括外部链

接、断开链接和空链接等。基于文本的特征[18,32-34]

主要从网页中提取关键字（如 TF-IDF 方法）。基

于图像的特征包括提取待检测网站的徽标[12,35-38]、

网页的屏幕截图[39]等，以识别钓鱼网站。近年来，

Fang 等[40]针对攻击者将恶意 JavaScript 注入网页

以进行网络钓鱼和获取机密信息的问题，提出了

一种基于长短期记忆（LSTM，long short-term 
memory）的恶意 JavaScript 检测模型，该模型从

字节码的语义层提取特征。实验表明，基于 LSTM
的检测模型可以区分恶意 JavaScript 代码并达到

99.51%的准确率。 
2.3.3  基于证书的特征提取 

近年来，部分学者对于能否将网站证书信息
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应用于网络钓鱼对抗进行了探索。 
Dong 等[41]提出了从证书中提取特征（如证

书有效期和发行人字段）进行钓鱼网站识别的方

法，最佳可实现 95%的识别精度。Mensah 等[42]

尝试仅使用从证书和握手信息中提取的特征区分

钓鱼网站和合法网站，但得出的结论是，不可能

仅使用此类信息来区分网站类别。Drury 等[43]对

网站证书中包含的信息能否区分网络钓鱼与良性

网站进行了探索，得出了良性网站和钓鱼网站的

证书之间没有明显差异的结论。但 Drury 等进行

了进一步的研究，直接将网络钓鱼网站的证书与

其目标证书进行比较，发现虽然钓鱼网站和合法

网站的证书没有明显区别。但是，对于 15 个最受

欢迎的网站，其网络钓鱼证书明显与其目标网站

证书不同，特别是证书中颁发者和主题信息之间

存在明显差异。 
目前，大多数基于机器学习的方法将以上 3 种

类型组合使用，如Rao 等[30]提出了从URL、源代码

和第三方服务中提取特征的分类模型，最高可达到

99.55%准确度。胡向东等[44]提出了一种结合页面敏

感文本特征和 logo 图像特征的金融类钓鱼网页检测

方法，并取得 97%的召回率。方勇等[45]提出了一种

使用 LSTM 和随机森林的混合算法模型，该模型使

用 LSTM 网络提取字符序列特征，并结合传统的非

字符序列特征构建实验特征集，弥补了 LSTM 算法

特征单一的问题，模型准确率达到 98.52%。 
基于机器学习的识别方法可识别零日钓鱼攻

击，同时具有高准确率与可扩充性的优点，模型修

正较为简单（在原有数据集中加入新的钓鱼数据即

可）。但其识别性能与数据样本的分布密切相关。

当钓鱼样本与合法网站分布差异较大时，识别性能

会受到很大影响。同时，由于用于识别网络钓鱼的

特征种类繁多，规模庞大，往往导致冗余特征的存

在，使技术的成本（存储、训练时间等）增加。因

此，为了降低系统计算开销、保证系统效率、提高

识别准确率，部分学者[46-47]对于将特征选择技术用

于基于机器学习的钓鱼识别方法进行了尝试。 

3  网络钓鱼检测的应用场景 

3.1  邮件钓鱼识别 
电子邮件是网络钓鱼中最常用且最具影响力

的手段。据 APWG 统计，网络钓鱼电子邮件的数量

从 2014 年到 2015 年增长了近 1 倍，2017 年 1 月

至 2017 年 6 月网络钓鱼电子邮件的数量约为

100 000[48-49]。微软的一份报告显示从 2018 年 1 月

到 2018 年 12 月，网络钓鱼电子邮件数量增长了

250%[50]。由于具有增长迅速且危害巨大的特点，

电子邮件钓鱼受到了研究人员的广泛关注[51]。 
在之前的研究中，只有部分研究可以处理零

日钓鱼攻击，且迄今为止公开的方法具有较高的

FPR 和较低的准确性。近年来，研究者对上述问

题进行了进一步探索。Gascon 等[52]提出了一种基

于发件人个人资料识别钓鱼邮件的检测方法，该

方法可识别 90%以上的钓鱼邮件。Smadi 等[53]提

出了一种将神经网络与强化学习相结合的新型框

架在线检测网络钓鱼攻击，该框架可以处理零日

网络钓鱼攻击，并具有高准确率（98.63%）和较

低 FPR（1.81%）的特点。Fang 等[54]提出了一种

新的网络钓鱼电子邮件检测模型 THEMIS，该模

型用于在电子邮件标题、正文和字符级别对电子

邮件建模，该模型可达到 99.848%的准确率及

0.043%的 FPR。高一男等[55]提出了一种基于大数

据平台 Hadoop 识别钓鱼邮件的方法。此方法采

用 HDFS 存储数据集，MapReduce 进行并行计算，

Mahout 的贝叶斯算法识别钓鱼邮件，取得了良好

的效果。 
3.2  社交网站钓鱼识别 

近年来，钓鱼攻击者将目标转向在线社交网

络（OSN）用户，如 Twitter、Facebook、Myspace
等。由于 Twitter 信息传播的广泛性以及相比电子

邮件更难以被反钓鱼组织检测的特点，网络钓鱼

者开始使用其作为传播网络钓鱼的媒介。因此，

检测推文是否含有网络钓鱼 URL 并实时向用户

发送提醒是至关重要的。 
Aggarwal 等[56]提出使用 Twitter 的特有特征

（如推文内容、推文长度、推文数量和点赞者比率

等）结合 URL 特征来识别网络钓鱼的模型，该模

型可达到 92.52%的准确性。Sharma 等[57]在基于

机器学习的网络钓鱼检测实验中使用了基于

URL、基于推文、基于 WHOIS、基于用户和基于

网络的特征，并最终得出在分类中添加更多特征

集（尤其是基于推文的特征）会显著提高网络钓
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鱼检测性能的结论。Liew 等[58]提出了一种基于随

机森林（RF，random forest）算法的预警机制，

最终在 11 个最佳分类特征上达到 94.75%的准确

率，高于其他相关研究中 94.56%的准确率。 
3.3  移动设备中的网络钓鱼识别 

随着移动技术和互联网的飞速发展，针对移

动网络的攻击和欺诈行为不断发生。在线购物、

金融和社交应用用户正面临移动网络钓鱼的新威

胁[59]。目前，有许多针对 PC 端网络钓鱼攻击的

防御和保护方案，但并没有针对移动平台的有效

安全措施[60-61]，大多数用于 PC 设备上的反网络

钓鱼工具无法有效地解决移动设备上的网络钓

鱼攻击问题[62]。移动平台是网络钓鱼攻击的新

目标。 
Virvilis 等[63]表明 Andriod 默认浏览器不提供

任何形式的网络钓鱼防护功能。段青[64] 在不同

机型系统中进行了钓鱼攻击测试，结果表明现有

安全软件无法对钓鱼攻击做出识别。为了有效检

测Android平台上的网络钓鱼攻击，Ndibwile等[65]

提出了一种移动应用程序原型 UnPhishMe。
UnPhishMe 通过检测当前登录界面在进行身份验

证后是否跳转到其他网页，确定网站是否为钓鱼

网站。Liu 等[66]提出了一种基于改进朴素贝叶斯

算法的框架，此框架通过评估不同属性的权重，

调整钓鱼网站与合法网站的概率比的方法，提高

检测的准确率。刘永明等[67]提出了一种利用图像

相似性识别 Andriod 钓鱼应用的方法，该方法通

过动态截取 Andriod 应用的人机交互界面，计算

其与目标应用界面的图像相似度来识别钓鱼应

用。实验表明，该方法可以有效检测 Android 平

台上的恶意钓鱼应用程序。 

4  识别方法小结 

本文第 2 节和第 3 节主要介绍了几类网络钓

鱼识别技术和现有的研究场景，并结合已有的研

究成果对其进行分析。表 1 从识别方法及评价指

标等方面对这几类识别方法进行了比较和总结。

表 2 从算法、数据集、准确率等方面对几种典型

的基于机器学习的方案进行了对比。 
由表 1 可知，基于列表的识别方法[1,8]检测速

度快，实时性高，但黑白名单需要从其来源频繁

更新，且无法检测零日钓鱼攻击。基于启发式的

表 1  典型识别方法比较 
Table 1  Comparison of typical detection methods 

典型工作 
识别方法 评价指标 

基于列表 启发式 机器学习 准确率 FNR FPR 时间 

Google API[6] √   — — — 0.08 s 

PhishNet[8] √ √  — 3% 5% 0.001 s 

CANTINA[18]  √  95％ — 6% — 

Phishark[11]  √  — — 2.4% 2 s 

Website logo method[12]  √  93.4％ 0.2% 13% — 

SHLR[68]  √ √ 98.9％ — — 0.029 ms 

URLs based method[22]   √ 98.3％ — 2.6% — 

CGRU[27]   √ 99.6％ — — 640.78 s 

MFPD[28]   √ 98.99％ — 0.59％ — 

PEDS[53]   √ 98.63％ 0.93％ 1.81％ — 

THEMIS[54]   √ 99.85％ 0.128% 0.043％ — 

PhishAri[56]   √ 92.52％ 7.78% 9.6% 0.425 s 

Twitter phishing[58]   √ 94.75％ 5.12% 5.3% — 

HEFS[46]   √ 94.6％ — — 0.052 ms 

注：空白表示不适用，“—”表示无法获得。 
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方法[12-18]不需要任何预编译列表，相较于基于列

表的检测方法，基于启发式的检测方法 FPR 较

高，由于规则更新依赖于专业领域知识，规则更

新存在一定困难。基于机器学习的方法[27-28, 53-54]

可以获得更高的准确率和较低的 FPR，但由于

机器学习算法需要对大量数据建立分类器，分

类器的建立需要大量时间，系统实时性低。为

了增强系统的实时性，Chiew 等[46]对于基于机

器学习的网络钓鱼特征选择进行了探索，设计

了一个具备特征子集选取功能的 HEFS 系统，

但没有给出该系统具体的 FNR、FPR 测试结果，

因此无法确认其方法的实用性。Ding 等[68]提出

了一种将启发式规则与机器学习方法结合的混

合方法，该方法可以提高系统的实时性，因此，

钓鱼方法融合可作为未来研究方向之一。另外，

一些基于机器学习的方法对于 Twitter 钓鱼攻

击[56,58]检测的准确率较低，FPR 较高，仍有研

究的空间。 
由表 2 可知，在准确率方面，机器学习方法

中以 RF 算法为代表的集成学习方法相比单一算

法（如 KNN、C4.5、SVM、NB 等）可获得更高

的准确率。深度学习（DL）方法可以获得比机器

学习算法更高的准确率。在特征方面，基于机器

学习方法的特征往往需要研究人员人工提取，但

基于深度学习的方法避免了手动提取特征，可以

实现自动提取。基于深度学习的方法往往需要比

机器学习更大的训练数据集，而且分类器训练的

时间更长，系统实时性不佳。 

5  可研究方向 

5.1  新颖特征发掘 
现有的反网络钓鱼方法仅针对特定类型的攻

击。一方面，互联网的发展，特别是移动网络钓

鱼、语音网络钓鱼和社交媒体网络钓鱼的出现，

对网络钓鱼识别的准确率和实时性提出了更高要

求。另一方面，现有的基于机器学习的零日钓鱼

攻击检测方法严重依赖有限类型的特征，网络钓

鱼者可以通过学习其特征来逃避检测。为了应对

以上问题，研究人员可以从移动网络、语音网络

和社交网络的特有特征出发，发掘发现新的、健

壮的预测特征，这可能是未来钓鱼网站识别的发

展方向之一。 

表 2  基于机器学习的方案比较 
Table 2  Comparison of machine learning-based solutions 

典型方法 方法 算法 数据集大小 特征 准确率 

URLs based  
method[22]  

ML DF 6 197 12 个 URL 特征 97.7% 

KNN 90.3% 

RF 96.0% 

LR 95.4% 

CGRU[27] DL 卷积神经网络+门控递归单元 407 212 从原始 URL 得到语义特征 99.6% 

A stacking model[25] DL GBDT+XGBoost+LightGBM 49 947 8 个 URL 特征+12 个 HTML 特征 97.30% 

51 103 98.60% 

MFPD[28] DL LSTM+ XGBoost 2 010 779 24 个 URL 特征+文本特征 99.41% 

PEDS[53] ML 强化学习 12 326 从电子邮件提取 50 个特征 98.6% 

THEMIS[54] DL RCNN 7 781 从电子邮件的文本内容得到语义特征 99.84% 

IPDPS[69] ML ANFIS 11 056 22 个文本特征+5 个图像特征+8 个框架特征 98.3% 

HEFS[46] ML RF 10 000 从 URL 和 HTML 源代码提取 48 个特征 96.17% 

C4.5 94.37% 

SVM 92.20% 

NB 84.10% 

注：空白表示不适用。 
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5.2  特征选择 
近年来，部分学者[46,69-70]对于基于机器学习

的网络钓鱼特征选择进行了进一步探索。基于机

器学习的网络钓鱼检测系统的准确性主要取决于

所选特征。大多数反网络钓鱼研究者着眼于提出

新颖特征或优化分类算法[71-72]，但目前用于识别

网络钓鱼的特征种类繁多，可能仍然存在某些不

相关的特征，使技术的成本（存储、训练时间等）

增加。因此，为了在不降低准确性的前提下降低

系统开销、提高检测效率，需要一个特征选择框

架来识别真正有效的最小特征集合。要获得最小

特征集合，需要选择一个截止等级，仅选择位于

该截止等级之前的特征（目前截止等级往往是随

意给出的）。因此，截止等级的选取可以作为未来

网络钓鱼识别可探索的方向之一。 
5.3  数据集建立 

由于基于机器学习的网络钓鱼检测方法得到

研究者的广泛应用，部分研究者探讨了如何收集

和整理机器学习所需的网络钓鱼数据集[73]。一方

面，机器学习算法的主要资源是数据集，为了提

高机器学习算法的性能，减少研究者的前期数据

收集的工作负担，合理的数据集构造是很有必要

的；另一方面，构造合理的标注数据集有助于更

好地比较与评测不同特征。钓鱼网站的变化十分

迅速，导致公开的数据集的实时性受到挑战，与

此同时，基于视觉相似性的钓鱼检测方法可有效

识别由图片构成的钓鱼网站[74]，但这种识别方法

存在网页图片数量庞大、获取困难等问题。因此，

未来可通过收集最新的钓鱼网站图像样本构建新

鲜数据集方面进行探索。  
5.4  钓鱼识别方法融合 

近年来，部分学者[68]对钓鱼识别方法的融

合进行了探索，不同的识别方法适用于不同场

景。例如，基于列表和基于启发式规则的方法

检测时间短，但准确率较低；基于机器学习的

方法检测准确率高，但耗时较长。不同识别方

法之间存在很强的互补性，不同识别方法的融

合对于改善整体系统的准确率和实时性有着重

要影响。因此，使用基于列表或基于启发式的

识别方法作为系统预处理部分快速识别网络钓

鱼，然后使用基于机器学习的识别方法提高钓

鱼识别准确率，这可能是未来钓鱼网站识别的

发展方向之一。 
5.5  钓鱼对抗 

近年来，部分学者[75]选择特征生成对抗性样

本，模拟攻击基于机器学习的分类器。研究表明，

基于机器学习分类器模型的样本可以通过更改最

多 4 个特征值来绕过分类器，即网络钓鱼检测机

制容易受到对抗性学习技术的攻击。机器学习是

区分网络钓鱼网站和合法网站的一种有前途的技

术，但机器学习方法容易受到对抗性学习的影响，

使分类器的准确性降低。因此，选择特征生成对

抗性样本从而测试已有钓鱼识别系统的鲁棒性可

以作为未来探索方向之一。 
5.6  钓鱼目标发现 

上述的反网络钓鱼方法都试图识别网络钓鱼

网页，但缺乏识别网络钓鱼模仿的合法网页（网

络钓鱼目标）的技术。如果不能识别网络钓鱼目

标，任何反网络钓鱼技术都会变得不完整，近年

来部分学者对于钓鱼目标发现进行了探索[22,32]。

由于网络钓鱼目标在确认合法网页上是否存在网

络钓鱼攻击方面起着至关重要的作用，查找网络

钓鱼目标有利于分析攻击行为，并帮助用户导航

到合法网页。有时网络钓鱼者使用的伪装技术，

使钓鱼目标难以识别。例如，如果网络钓鱼者

仅使用图像、脚本等嵌入对象创建网页，则使

用现有方法识别目标变得困难。因此，发现钓

鱼目标，提醒钓鱼目标所有者采取必要的对策

并帮助用户导航到目标合法网页，可作未来的研

究方向之一。 

6  结束语 

网络钓鱼识别作为网络安全领域的热点问题

引起了研究人员的广泛关注。针对这一问题，本

文首先介绍了网络钓鱼的研究背景和基本概念，

并阐述了网络钓鱼识别的研究技术以及应用场

景，此外，针对现有的钓鱼识别方案进行了详细

的分析，从识别方法及评价指标等方面进行了对

比，最后对今后可能的研究方向进行了讨论。 
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