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面向深度神经网络的安全计算协议设计方法 
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摘  要：针对深度神经网络模型计算过程中存在的信息泄露问题，结合加性秘密共享方案，在两台非共谋的

边缘服务器间设计安全高效的交互计算协议。考虑到非线性函数不能直接拆分，首先提出一组基本转换协议，

实现加性副本和乘性副本的安全转换，经过少量调用，可以安全计算幂函数、比较、指数、对数、除法等底

层函数。由于数据传递和计算特点，协议可以扩展至数组计算。理论分析证明了协议的正确性、高效性和安

全性，实验结果表明，协议具有较小的误差，其计算和通信开销均优于现有设计方案。 
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Abstract: Aiming at the information leakage problem in the process of deep neural network model calculation, a se-

ries of secure and efficient interactive computing protocols were designed between two non-collusive edge servers in 

combination with the additive secret sharing scheme. Since the nonlinear function cannot be split directly, a set of 

basic conversion protocols were proposed to realize the secure conversion of additive and multiplicative shares. Af-

ter a few invokes, the power, comparison, exponential, logarithm, division and other low-level functions can be cal-

culated securely. Due to the characteristics of data transfer and computation, the proposed protocols can be extended 
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to array computation. Theoretical analysis ensures the correctness, efficiency and security of these protocols. The 

experimental results show that the error of these protocols is negligible, and the computational costs and communi-

cation overhead are better than the existing schemes. 
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1  引言 

随着人工智能和物联网时代的全面到来，智

能终端设备被赋予自主采集各种类型数据的能

力，如高清摄像机捕捉图像数据、声学设备采录

语音数据、LiDAR 设备探测点云数据[1]等。为了

进一步挖掘、分析出有意义的信息，相比传统的

机器学习算法，采用深度神经网络模型处理数据

可以获得更高的预测精度。例如，Ren 等[2]利用

卷积神经网络提取图像目标的特征信息，Zhou 等[1]

采用稀疏卷积神经网络提取云目标的特征信息

等。然而，深度神经网络由于模型深度、参数数量

等特征会耗费高额的计算开销，资源受限的智能终

端选择将数据和任务需求提交给边缘服务器进行

处理。随着数据控制权的迁移，包含在数据内的隐

私信息存在极高的泄露风险，如何在不泄露隐私信

息的前提下快速准确地将原始数据分析转化为有

价值的内容，是当前应用研究的热点。 
实际上，隐私信息是否安全可以归结于网络

函数计算的安全性，目前，主要结合同态加密[3]

和加性秘密共享[4]方案构思解决方法。同态加密

概念自提出以来被广泛应用于密文处理，

Hesamifard 等[5]通过构造非线性函数的低阶近似

多项式，采用线性同态加密可以实现线性修正单

元（ReLU）、双曲正切（Tanh）、Sigmoid 等网

络激活函数的密态计算，但烦琐的加密计算开销

难以满足智能终端低延迟性需求。针对这一问题，

Mohassel 等[6]最早将加性秘密共享概念引入线性

回归、逻辑回归和神经网络等模型训练任务中，

基于安全两方计算[7]提出了一系列隐私保护协

议，相比同态加密算法提高了计算效率。随后，

唐春明等[8]针对两台非共谋服务器训练线性回归

模型过程中的信息泄露问题，结合加性秘密共享

设计了安全加法、乘法交互计算协议，并将

Sigmoid 激活函数中的指数函数展开为泰勒多项

式形式，利用加法和乘法计算协议可以获得其近

似值。然而，这些协议采用不经意传输机制[9]传

递数据，并且需要多轮近似迭代计算，计算效率

较低，并且没有分析协议的误差范围。显然，神

经网络模型的正确性和效率依赖于底层计算函

数，刘新等[10]探索基本初等函数的安全高效计算

方法，终端将模糊化的数据传递给云服务器，由

两者共同计算目标函数的结果，计算复杂度降低

为常数阶，并且设计的计算协议可以扩展至数组

计算，但计算过程需要终端同步参与数据传递。 
近年来，研究学者结合加性秘密共享在隐私

保护神经网络方面取得较大进展，Huang 等[11]提

出了一种隐私保护图像特征提取方案，设计的安

全比较函数可以正确实现 ReLU 激活函数功能。

Ma 等[12]提出了一种隐私保护语音识别方案，利

用长短期记忆网络提取关联语音特征信息，设计

的安全 Sigmoid函数和Tanh函数可以实现门控的

迭代计算。Liu 等[13]提出了一种隐私保护图像目

标检测方案，设计的安全指数、对数和倒数计算

协议可以正确实现检测网络的底层函数功能。这

些安全计算协议可以为网络模型提供足够的安全

性，遗憾的是，需要多轮迭代[14]降低误差以达到

计算精度需求，计算开销依赖于迭代次数。 
为了克服上述安全计算协议的缺陷，本文面

向深度神经网络底层函数探索安全高效的计算协

议设计方法，主要贡献总结如下。 
1) 考虑到非线性函数拆分困难的特性，设计

了安全乘法−加法转换（STMA，secure trans-
forming multiply-add）和安全加法−乘法转换

（STAM，secure transforming add-multiply）协议，

实现加性副本与乘性副本的安全等值转换。 
2) 在安全转换协议的基础上，结合基本运算

性质可以实现对非线性函数的计算拆分，设计的

安全幂函数、比较、指数、对数、除法等计算协

议不需要引入复杂迭代操作，并且可以扩展至数

组计算。协议的输入和输出仅需要加法计算完成

拆分与合并，构建安全的深度神经网络模型可以

自由选择和替换固有的函数模块。 
3) 详细的理论分析证明了所提协议的正确性
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和安全性，并且计算和通信复杂度可以控制在常数

阶。实际性能测试结果表明，协议的误差在可接受

范围内，计算和通信效率均优于最新的研究工作。 

2  系统模型与安全模型 

2.1  系统模型 
本文系统模型包含 5 个实体：发送终端 1D、

接收终端 2D 、可信第三方服务器T 以及两台边缘

服务器 1S 和 2S ，如图 1 所示，其中智能终端 1D和

2D 根据发送数据和接收数据进行区分，T 、 1S 和

2S 负责执行安全计算协议，具体如下。 

 
图 1  系统模型 

Figure 1  System model 

1) 1D负责以加法形式随机拆分数据，并将两

份输入副本和计算需求提交给 1S 和 2S 。 
2) T 负责为 1S 和 2S 生成和传递随机数，不

直接参与协议计算，因此可以离线执行。 
3) 1S 和 2S 负责在线执行安全计算协议，将

1D发送的输入副本隐藏在随机数中，双方利用密

态结果进行 k 轮关联交互，计算任务完成后将输

出副本发送给 2D 。 
4) 接收到两份输出副本后， 2D 只需要执行

简单的加法就可以获得完整的输出结果。 
2.2  安全模型 

在系统模型中，考虑隐私信息为计算协议完

整的输入和输出，若协议双方( 1S 和 2S )和潜在的

概率多项式时间敌手A均不能获得隐私信息，则

认为计算协议是安全的。由于T 不直接参与 1S 和

2S 间的交互计算，不拥有输入和输出副本，因此

不会影响计算协议的安全性。假设 1S 和 2S 是不共

谋的，不能直接传递己方拥有的副本，即不能直接

共谋获取隐私信息。并且，T 、 1S 和 2S 之间均通

过安全信道传递信息。类似于之前工作[11-13, 15-16]中

的安全模型， 1S 和 2S 为半可信的服务器，严格执

行计算协议步骤，不会中途恶意掉线或传递虚假

数据，同时， 1S 和 2S 被允许记录所有的中间结果，

期望在计算协议完成后推断出完整的输入和输出

信息。此外，A具备下述能力：不能干扰协议参

与方的正常信息传递；不能同时窃取 1S 和 2S 拥有

的信息；至多窃取一条传递输入或输出的通信链

路。值得注意的是，这种约束被认为是典型的，

文献[11-13]中也有类似的敌手约束定义。 

3  基本安全转换协议 

接收输入 1ξ 和 2 1 2( )ξ ξ ξ ξ= + ， 1S 和 2S 交互计

算函数 ( )g ξ ，各自输出 1 1( )g ξ 和 2 2( )g ξ ，满足

1 1 2 2( ) ( ) ( )g g gξ ξ ξ= + 。显然，一般非线性函数不

能直接拆分，却可以转化为乘法与加法组合的形

式，如 ( ) ( ) 1 2( ( , ))g g ξ ξ⋅ +′′ ′ 和 ( ) ( ) 1 2( ( , ))g g ξ ξ+ ⋅′ ′′ 等， ( )g +′ 表

示输入 1ξ 和 2ξ 以加法形式连接， ( )g ⋅′′ 表示输入 1ξ

和 2ξ 以乘法形式连接，如果 1ξ 和 2ξ 可以在加法与

乘法形式之间自由转换，直接拆分非线性函数将

成为可能。针对这种需求，本节介绍一组安全转

换协议及其构造过程。 
3.1  安全乘法−加法转换协议 

考虑到浮点数的小数点浮动、存储格式等，

本文采用固定点格式存储数据。对于固定点数

u ，计算 [ 10 ]Pu u= ⋅ 且 mu ∈ ， [ ]⋅ 为取整操作，

以整数形式参与协议计算。一般来说，为了维持计

算协议精度，同时预防数据产生溢出，习惯取

5 10P≤ ≤ 。若没有特殊说明，下文将省略“上

横线”标识，详细的误差影响在第 6 节进行讨论。 
已知 1 mu ∈ 和 2 mu ∈ ，分别发送给 1S 和 2S

作为输入， 1S 和 2S 协同执行 STMA 协议得到输

出 1f 和 2f ，满足 1 2 1 2f f u u+ = ⋅ ，实现了乘法输入

形式到加法输出形式的转换。如协议 1 所示，T
建立加法与乘法运算间的联系，随机生成一组随

机数，使 1 2 1 2c c a a+ = ⋅ ， 1S 和 2S 将输入副本 1u 和

2u 隐藏在 1p 和 2p 中进行传递， 1S 和 2S 只需要独

立计算 1f 和 2f 。 

协议 1  安全乘法−加法转换 
输入  1S 拥有 1 mu ∈ ， 2S 拥有 2 mu ∈  
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输出  1S 返回 1f ， 2S 返回 2f  
1) T 随机生成 1 2, ma a ∈ ，计算 1 2c a a← ⋅ ，

并随机拆分 1 2c c c← + ，将 1a 和 1c 发送给 1S ，将 2a
和 2c 发送给 2S ； 

2) 1S 计算 1 1 1p u a← − ，并发送 1p 给 2S ； 
3) 2S 计算 2 2 2p u a← − ，并发送 2p 给 1S ； 
4) 1S 返 回 1 1 1 2f c a p← + ⋅ ， 2S 返 回

2 2 2 1 1 2f c a p p p← + ⋅ + ⋅ 。 
3.2  安全加法-乘法转换协议 

已知 1 mu ∈ 和 2 mu ∈ ，分别发送给 1S 和 2S
作为输入， 1S 和 2S 协同执行安全加法−乘法转换

协议得到输出 1f 和 2f ，满足 1 2 1 2f f u u⋅ = + 。

STAM 协议是 STMA 协议的逆操作，实现了加法

输入形式到乘法输出形式的转换。如协议 2 所示，

T 同样需要随机生成 1 2 1 2c c a a+ = ⋅ 关联加法与

乘法运算， 1S 将 1u 隐藏在 1p 中传递给 2S ， 2S 随

机生成非零分母 2f 混淆 2u ， 1S 获得λ′和 λ′′，可

以计算得到 1 2u u+ 与 2f 的除法结果。注意，步骤

3 的除法操作存在不能整除的情况，因此需要引

入[ ]⋅ 取整操作。实际上，这意味着 1f 在第 P 位小

数存在误差，可以表示为 1 2 1 2( ) Pf f u u ε⋅ = + ± ，

若 Pε 可以忽略，那么有理由认为协议输出满足

1 2 1 2f f u u⋅ = + 。 

协议 2  安全加法−乘法转换 
输入  1S 拥有 1 mu ∈ ， 2S 拥有 2 mu ∈  
输出  1S 返回 1f ， 2S 返回 2f  
1) T 随机生成 1 2, ma a ∈ ，计算 1 2c a a← ⋅ ，

并随机拆分 1 2c c c← + ，将 1a 和 1c 发送给 1S ，将 2a
和 2c 发送给 2S ； 

2) 1S 计算 1 1 1p u a← − ，并发送 1p 给 2S ； 

3) 2S 随 机 选 择 2 {0}
mf ∈ ， 计 算

1 2
2

2

( )p u
c

f
λ

⎡ ⎤+′← −⎢ ⎥
⎣ ⎦

和 2
2

1 a
f

λ
⎡ ⎤

′′ ← +⎢ ⎥
⎣ ⎦

，并将λ′和

λ′′发送给 1S ； 
4) 1S 返回 1 1 1f a cλ λ′ ′′← + ⋅ − ， 2S 返回 2f 。 

4  安全协议设计方法 

本节针对深度神经网络中常用的幂函数、比

较函数、指数函数、对数函数、除法函数设计对

应的安全计算协议。类似于第 3 节，协议输入

{ , }x y 在参与计算之前，通过乘法和取整操作保留

P 位小数，转化为整数表示。 
4.1  安全幂计算协议 

幂函数的表达式为 z xσ= ，输入 x∈ ，

σ ∈ 为指数。特别地，若
1
2

σ = ，则表现为平方

根函数，在卷积神经网络中充当 Square 激活函数

的核心计算。完整输入 x 随机拆分为 1x 和 2x 分发

给 1S 和 2S ， 1S 和 2S 输 出 1z 和 2z ， 满 足

1 2 1 2( )z z x x σ+ = + 。安全幂计算（SPow，secure 
power calculation）协议描述如下： 

1) 1S 协同 2S 计算 1 2 1 2( , ) STAM( , )x xς ς ← ； 
2) 1S 协同 2S 计算 1 2 1 2( , ) STMA( , )z z σ σς ς← 。 

若 1σ = − ，幂函数 xσ 表现为倒数函数
1
x
。在

深度神经网络中，倒数运算是分类和回归训练目

标函数的重要组成部分，这里设计一种安全倒数

计算（SRec，secure reciprocal calculation）协议，

输入 x 随机拆分为 1x 和 2x ，分别交由 1S 和 2S 持

有， 1S 和 2S 协作计算 SRec 协议后输出 1z 和 2z ，

满足 1 2
1 2

1z z
x x

+ =
+

。SRec 协议具体执行如下： 

1) 1S 协同 2S 计算 1 2 1 2( , ) STAM( , )x xη η ← ； 

2) 1S 协同 2S 计算 1 2
1 2

1 2, STMA( )zz
η η
⎛ ⎞
⎜ ⎟
⎝ ⎠

← ， 。 

若 2σ = ，幂函数 xσ 退化为二次方函数 2x ，

不失一般性，将乘法表示为 z x y= ⋅ ， ,x y∈ ，

一种安全高效的乘法计算（SMul，secure multi-
plication calculation）协议对于安全深度学习具有

很 强 的 积 极 意 义 。 随 机 拆 分 1 2x x x= + 和

1 2y y y= + ， 1S 和 2S 分别持有 1 1( , )x y 和 2 2( , )x y ，分

别输出的 1z 和 2z 满足 1 2 1 2 1 2( ) ( )z z x x y y+ = + ⋅ + 。

SMul 协议具体执行如下： 
1) 1S 协同 2S 计算 1 2 1 2( , ) STMA( , )x yψ ψ′ ′ ←

和 1 2 1 2( , ) STMA( , )y xψ ψ′′ ′′ ← ； 
2) 1S 计算 1 1 1 1 1z x y ψ ψ′ ′′← ⋅ + + ， 2S 计算

2 2 2 2 2z x y ψ ψ′ ′′← ⋅ + + 。 
4.2  安全比较计算协议 

在深度神经网络中，比较运算十分常见，如

ReLU 激活函数需要比较输入与 0 的大小，目标检

测中的边界框排序也必须使用比较操作。意图比

较 x 和 y ( , )x y∈ 的大小，首先随机拆分
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1 2x x x= + 和 1 2y y y= + ， 1S 和 2S 分别持有 1 1( , )x y
和 2 2( , )x y 。通俗来说， 1S 和 2S 可以通过传递双

方独立计算的差值 1 1x y− 和 2 2x y− ， 1S 和 2S 计算

1 1 2 2( ) ( )x y x y− + − 可以获得 x y− ，这个差值的正

负代表了 x 和 y 的比较结果。遗憾的是，这种比

较方法不能推广至单个输入与 0 的比较。例如，

当上述输入 1 2 0y y y= = = 时， 1 1x y− 或 2 2x y− 相

当于双方直接将己方输入进行传递，这显然是不

安全的。相比差值传递这种朴素方法，本文设计一

种安全比较计算（SComp，secure comparison cal-
culation）协议，可以安全实现两个输入的比较以及

任意输入与0 的比较。 1S 和 2S 具体执行如下： 
1) 1S 计算 1 1 1x yθ ← − ， 2S 计算 2 2 2x yθ ← − ； 
2) 1S 协同 2S 计算 1 2 1 2( , ) STAM( , )φ φ θ θ← ； 
3) 1S 随机选择 1 mρ ∈ 且 1 0ρ > ，计算

1 1 1ϕ ρ φ← ⋅ ，并将 1ϕ 发送给 2S ； 
4) 2S 随机选择 2 mρ ∈ 且 2 0ρ > ，计算

2 2 2ϕ ρ φ← ⋅ ，并将 2ϕ 发送给 1S ； 
5) 1S 计 算 1 2sign( )χ φ ϕ← ⋅ ， 2S 计 算

2 1sign( )χ φ ϕ← ⋅ 。 
协议最后， 1S 和 2S 计算得到 x y− 的符号 χ ，

若 0χ = ，意味着 0x y− ≥ ，即 x y≥ ；否则 1χ = ，

x y< 。SComp 协议的正确性和安全性将在第 5

节详细介绍。 
若比较 x和 0 的大小， 1S 和 2S 调用 STAM 协

议执行 1 2 1 2( , ) STAM( , )x xφ φ ← 获得输入的乘积变

换结果 1 2 1 2x xφ φ⋅ += ，然后顺序执行 SComp 协

议的步骤 3)至步骤 5)， 1S 和 2S 计算得到 x的符号

χ ，若 0χ = ，意味着 0x≥ ；否则 1χ = ， 0x < 。 
4.3  安全指数与对数计算协议 

指数函数是 Sigmoid 激活函数、Softmax 归一

化等常用操作的核心计算，已知输入 x∈ ，计算
xz τ= ，其中底数τ ∈ 。特别地，若 eτ = ，则表

现为自然指数函数。 1S 和 2S 拥有 1x 和 2x ，满足

1 2x x x= + ，执行安全指数计算（SExp，secure 
exponent calculation）协议后输出 1z 和 2z ，满足

1 2

1 2
x xz z τ ++ = ，协议描述如下。 

1) 1S 计算 1
1

xϑ τ← ， 2S 计算 2
2

xϑ τ← ； 
2) 1S 协同 2S 计算 1 2 1 2( , ) STMA( , )z z ϑ ϑ← 。 

对数函数是网络训练目标函数的主要组成部

分，如 L1 损失函数和交叉熵函数，已知输入

x∈ ，计算 log ( )z xτ= ，其中底数τ ∈ 。特别

地，若 eτ = ，则表现为自然对数函数。 1S 和 2S 拥

有 1x 和 2x ，满足 1 2x x x= + 。执行安全对数计算

（Slog，secure logarithm calculation）协议后输出 1z
和 2z ，满足 1 2 1 2log ( )z z x xτ+ = + ，协议描述如下： 

1) 1S 协同 2S 计算 1 2 1 2( , ) STAM( , )x xζ ζ ← ； 
2) 1S 计算 1 1log ( )z τ ζ← ， 2S 计算 2 2log ( )z τ ζ← 。 

4.4  安全除法计算协议 
除法计算是基本运算方式之一，针对 4 种类

型的除法形式 1 2

1 2

( )
( )

,
,

f
g

x x
y y

， ( )f + 和 ( )g ⋅ 分别表示加

法和乘法运算，考虑将加法形式的分母或分子转

换为乘法形式，然后执行除法分割操作。下面详

细讨论安全除法计算协议的设计方法。 

对于第一种除法形式 1 2
1 2

1 2

z z
x x
y y

+ =
+
+

，

( 1,2)i i =S 提供输入 ,i ix y ∈ ，协作执行（SDiv，
secure division calculation）协议后输出 iz 。具体

协议步骤如下： 
1) 1S 协同 2S 计算 1 2 1 2( , ) STAM( , )x xμ μ ← 和

1 2 1 2( , ) STAM( , )y yη η ← ； 

2) 1S 协同 2S 计算 1 2
1 2

1 2

, STMA( )zz μ μ
η η
⎛ ⎞
⎜ ⎟
⎝ ⎠

← ， 。 

对于第二种除法形式 1 2
1 2

1 2

z z
x x
y y

+ =
⋅
+

，

( 1,2)i i =S 首先需要利用 STAM 协议将加法形式

的分母转换为乘积形式，再利用 STMA 协议实现

输入的加法拆分，即获得输出 1z 和 2z ；对于第三

种除法形式 1 2
1 2

1 2

z z
x x
y y

+ =
+
⋅

， ( 1,2)i i =S 只需要利

用 STAM 协议将加法形式的分子转换为乘积形

式，剩余操作类似于 SDiv 协议的步骤 2)；对于

第 4 种除法形式 1 2
1 2

1 2

z z
x x
y y

+ =
⋅
⋅

， ( 1,2)i i =S 直接

可以利用 STMA 协议实现输入的加法拆分运算。 

5  理论分析 

5.1  正确性分析 
第 3 和第 4 节的诸多协议是针对深度神经网

络模型需求而设计的，正确性是计算协议可行性

的一部分，接下来，本节提供详细的推导过程证
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明协议的正确性。 
STMA 协议根据多项式进行拆分，STAM 协

议传递除法结果关联双方信息，完整输出分别为

1 2 1 1 2 2 1 2( ) ( )f f a p a p u u+ = + ⋅ + = ⋅ 和 1 2f f⋅ =  

1 2
1 2 1 2 2 1 2

2

[( ) ( )u u
a a c c f u u

f
⎡ ⎤+

+ ⋅ − + ⋅ = +⎢ ⎥
⎣ ⎦

，显然

STMA 和 STAM 协议是正确的。在此基础上进行

线性组合扩展，SPow、SRec 和 SMul 协议的完整

输 出 分 别 为 1 2 1 2 1 2+ ( ) ( )z z x xσ σς ς= ⋅ = + 、

1 2
1 2 1 2

1 1z z
x xη η

+ = =
⋅ +

和 1 2 1 1 2 2z z x y x y+ = ⋅ + ⋅ +  

1 2 1 2 1 2 1 2( ) ( ) ( ) ( )x x y yψ ψ ψ ψ′ ′ ′′ ′′+ + + = + ⋅ + ，这些推

导过程可以证明 SPow、SRec 和 SMul 协议是

正确的。在 SComp 协议中，通过调用 STAM
协议得到 1 2 x yφ φ⋅ = − ， 1S 计算 1 2sign( )φ ϕ⋅ =  

1 2 2sign( )φ φ ρ⋅ ⋅ ，由于 2 0ρ > ， 1 2φ ϕ⋅ 与 x y− 的正

负性相同；同理， 2S 能判断 x y− 的正负性，若

0χ = ，意味着 x y≥ ；否则 ( 1)χ = ，x y< 。SExp
和 SLog 协议的输出分别为 1 2

1 2 1 2
x xz z ϑ ϑ τ ++ ⋅ ==

和 1 2 1 2log ( )z z τ ζ ζ =+ ⋅=  1 2log ( )x xτ + ，可见 SExp

和 SLog 协议是正确的。针对安全除法计算协

议，利用 STAM 协议将加法形式的分子或分母

转换为乘积形式，再利用 STMA 协议可以正确

实现输入的加法分割。就 SDiv 协议而言，其输

出结果为 1 2 1 2
1 2

1 2 1 2

x xz z
y y

μ μ
η η

⋅ +
+ = =

⋅ +
，可见计算过

程是正确的。 
5.2  复杂度分析 

本节从计算和通信两方面讨论协议的复杂

度。假设协议输入数组长度为 n，STMA 和 STAM
协议顺序执行关于输入数组和随机数组的线性计

算，计算复杂度均为 ( )O n 。表 1 将第 4 节提出的

计算协议与文献[11,12,16]进行了比较，文献[11]提
出的 SMul 协议是线性的，其计算复杂度为 ( )O n ，

SComp 协议将加法输入形式转换为异或形式，需

要引入进位循环结构，循环次数依赖于输入的二

进制位长度 l ，其计算复杂度为 ( )O nl ，而本文只

需要执行一次 STAM 协议和一些线性计算，计算

复杂度可以维持在 ( )O n 。文献[12]提出的 SRec、

SExp 和 SLog 协议将函数泰勒展开为多项式，迭

代调用m 次 SMul 协议，而本文只需要顺序调用若

干次 STMA 和 STAM 协议，计算复杂度仍为 ( )O n 。

文献[12]提出的SPow协议需要迭代调用m 次SRec
和 SMul 协议，其计算复杂度高达 2( )O nm ，而本文

只需要执行一次 STAM 协议和一次 STMA 协议，

计算复杂度仅为 ( )O n 。关于 SDiv 除法协议，文   

献[16]将乘积形式的分子或分母转化为加法形式，

而本文将加法形式的分子或分母转化为乘积形式，

虽然计算复杂度均为 ( )O n ，但在实际测试中，本文

的 SDiv 协议计算开销较低。 
接下来，讨论协议中 1S 和 2S 之间的通信轮

数，STMA 和 STAM 协议分别需要一轮和二轮通

信传递包含输入副本的随机数组，表 2 比较了本

文协议与相关工作的通信轮数。具体而言，文献[11]
提出的 SComp 协议需要迭代执行 SMul 乘法协

议， 1S 和 2S 需要完成 2 4l + 轮通信，而本文只需

要 3 轮通信完成数据传递。本文提出的 SPow、

SRec、SExp 和 SLog 协议至多执行两次 STMA 和

STAM 协议， 1S 和 2S 至多需要 3 轮通信，而文

献[12]需要迭代执行m 次 SMul 协议， 1S 和 2S 至

少需要m 轮通信，为了满足精度需求， 3m 。

关于第一种除法类型，文献[12]与本文提出的

SDiv 协议均执行 5 轮通信，针对第 2、3 和 4 种

除法类型，文献[12]需要额外执行 STMA 协议将

表 1  协议的计算复杂度比较 
Table 1  Comparison of computational complexity of the proposed protocols 

相关工作 SPow SRec SMul SComp SExp SLog SDiv 

文献[11] N.A. N.A. ( )O n  O( )nl  N.A. N.A. N.A. 

文献[12] 2( )O nm  ( )O nm  N.A. N.A. ( )O nm  ( )O nm  N.A. 

文献[16] N.A. N.A. N.A. N.A. N.A. N.A. ( )O n  

本文 ( )O n  ( )O n  ( )O n  ( )O n  ( )O n  ( )O n  ( )O n  

注：n 表示输入数组长度；l 表示二进制位长度；m 表示子协议迭代次数 
 



·136· 网络与信息安全学报 第 6 卷 

 

乘积形式的分子或分母转化为加法形式，相对地，

SDiv 协议可以节省 STAM 协议的通信轮数。 
5.3  安全性分析 

为了形式化证明提出协议的安全性，首先定

义半可信模型下的协议安全[17-18]，如果存在一个

概率多项式时间的模拟器M，它可以为现实敌手

A生成一组模拟视图，实质上是一些均匀分布的

随机数，若A在计算上不能区分真实视图和模拟

视图，那么认为模型下的协议是安全的。此外，

针对协议的组合安全和协议内部的随机数安全，

存在如下引理[17-18]。 
引理 1  若协议调用的所有子协议在多项式

时间内是可模拟的，那么该协议是可模拟的。 
引理 2  若 ma∈ 是均匀分布的，并且与

mb∈ 相互独立，那么认为 a b± 也是均匀分布

的，并且与b 相互独立。 
定理 1  在半可信模型中，STMA 和 STAM

协议是安全的。 
证明  在 STMA 协议中， 1S 的真实视图为

1 1 1 1 2 1{ , , , , , }u a c p p f ，其中 1a 是从 m 中随机选择

的，根据引理 2 可知 1 1 1p u a= − 是均匀分布的，

接收到 1p 后， 2S 不能推测出 1S 的隐私信息 1u 。对

于概率多项式时间敌手A而言，模拟器M为 1S

生成对应的模拟视图，A在计算意义上无法进行

区 分 。 同 理 ， 2S 的 真 实 视 图 为 2 2 2{ , , ,u a c  

1 2 2, , }p p f ，根据引理 2 可知 2p 是均匀分布的随

机数， 1S 不能推测出 2S 的隐私信息 2u ，并且，A
在计算上无法区分真实视图和M为 2S 生成的模

拟视图。在 STAM 协议中， 1S 的真实视图为

1 1 1 1 1{ , , , , , , }u a c p fλ λ′ ′′ ，根据引理 2 可知 1p 是均匀

分布的， 2S 根据已有信息不能推测出 1u ； 2S 的真

实视图为 2 2 2 1 2{ , , , , , , }u a c p fλ λ′ ′′ ，λ′和λ′′是均匀

分布的， 1S 不能推测出 2u 。此外，M可以为 1S 和

2S 生成均匀的模拟视图，A在计算上不能区分真

实视图和模拟试图。 
证毕。  
定理 2  在半可信模型中，SPow、SRec 和

SMul 协议是安全的。 
证明  在 SPow 协议中， 1S 的真实视图为

1 1 1{ , , }x zς ， 1ς 和 1z 分别为 STAM 和 STMA 协议

的输出，由于 STAM 和 STMA 协议在定理 1 中证

明是安全的，根据引理 1，模拟器M可以为 1S 生

成对应的模拟视图，并且对于概率多项式敌手A
而言，在计算上无法区分真实视图和模拟视图。

同理， 2S 的真实视图为 2 2 2{ , , }x zς ，A在计算上

无法区分真实视图和M生成的模拟视图。在

SRec 协议中， 1S 和 2S 的真实视图分别为

1 1 1{ , , }y zη 和 2 2 2{ , , }y zη ， 1η 和 2η 来自于 STAM 协

议的输出，根据引理 2 可知 1η 和 2η 是均匀分布的，

并且由于 STAM 和 STMA 协议的安全性，A在

计算上无法区分 1S 和 2S 的真实视图与模拟视图。

在 SMul 协议中， 1S 和 2S 的真实视图分别为

1 1 1 1 1{ , , , , }x y zψ ψ′ ′′ 和 2 2 2 2 2{ , , , , }x y zψ ψ′ ′′ ， 1 2 1 2{ , , , }ψ ψ ψ ψ′ ′ ′′ ′′

来自 STMA 协议的输出，根据引理 1，模拟器M
可以为 1S 和 2S 生成模拟视图，A 在计算上无法

区分真实视图和模拟视图。 
证毕。 
定理 3  在半可信模型中，SComp、SExp、

SLog 和 SDiv 协议是安全的。 
证明  在 SComp 协议中， 1S 的真实视图为

1 1 1 1 1 1 2{ , , , , , , , }x y θ φ ρ ϕ ϕ χ ， 1φ 为 STAM 协议的输出，

由于 1ρ 是随机选择的，根据引理 2 可知 1ϕ 是均匀的

随机数， 2S 从 1ϕ 中不能推测出 1x 和 1y ，甚至不能

获得 1φ ，根据引理 1，模拟器M可以为 1S 生成对

应的模拟视图，A 在计算上无法区分真实视图和

模拟视图。同理， 2S 的真实视图为 2 2 2 2{ , , , ,x y θ φ  

表 2  协议的通信复杂度比较 
Table 2  Comparison of communication complexity of the proposed protocols 

相关工作 SPow SRec SMul SComp SExp SLog SDiv 

文献[11] N.A. N.A. 1 2 4l +  N.A. N.A. N.A. 

文献[12] 22m m+  2m  N.A. N.A. 1m +  3 2m +  N.A. 

文献[16] N.A. N.A. N.A. N.A. N.A. N.A. 5 

本文 3 3 2 3 1 2 5 

注：l 表示二进制位长度；m 表示子协议迭代次数 
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2 1 2, , , }ρ ϕ ϕ χ ，A 在计算上无法区分真实视图和

M为 2S 生成的模拟视图。在SExp协议中， 1S 和 2S
的真实视图分别为 1 1 1{ , , }x zϑ 和 2 2 2{ , , }x zϑ ， 1z 和 2z

为 STMA 协议的输出，由于 STMA 协议在定理 1
中已经证明是安全的，根据引理 1，模拟器M可以

为 1S 和 2S 生成模拟视图，A在计算上无法区分真

实视图和模拟视图。在 SLog 协议中， 1S 和 2S 的真

实视图分别为 1 1 1{ , , }x zζ 和 2 2 2{ , , }x zζ ， 1ζ 和 2ζ 为

STAM 协议的输出，由于 STAM 协议在定理 1 中

证明是安全的，根据引理 1，模拟器M可以为 1S
和 2S 生成模拟视图，A在计算上无法区分真实视

图和模拟视图。在 SDiv 协议中， 1S 的真实视图

为 1 1 1 1 1{ , , , , }x y zμ η ， 1μ 和 1η 是 STAM 协议的输出，

根据引理 2 可知 1μ 和 1η 是均匀分布的随机数，然

后调用 STMA 协议获得输出，由于 STAM 和

STMA 协议在定理 1 中证明是安全的，根据引理 1，
模拟器M可以为 1S 生成模拟视图，并且A 在计

算上无法区分真实视图和模拟视图。同理，A在

计 算 上 无 法 区 分 2S 的 真 实 视 图 2 2{ , ,x y  

2 2 2, , }zμ η 和M均匀生成的模拟视图。关于其他

除法输入形式的计算安全性，均可以由 STAM 和

STMA 协议及其线性组合的安全性提供保证。 
证毕。 

6  协议性能分析 

本节使用 Intel Core i7-8565U CPU 1.80 GHz，
20 GB RAM 硬件配置的 64 位计算机，在 Pycharm
仿真平台上进行实验，协议涉及的数组操作利用

Numpy 工具完成。实际数据从 中随机选取，为

了符合协议输入要求，将这些数据保留 P 位小数，

并乘上10P 转换为整数形式。接下来，首先讨论

提出协议的计算误差，然后从计算和通信开销方

面评估所提安全计算协议的性能。 
6.1  误差分析 

计算误差是引起安全计算协议输出结果不精

确的重要原因，本文主要讨论误差与协议输入范

围的关系，设置 8P = ，即保留 8 位小数参与计算，

并定义两个误差评价指标：绝对误差（ AE ，

absolute error）和相对误差（RE ，relative error）。
已知实际输出数组与理论输出数组的绝对差值，

AE 表示数组差值中的最大值，象征实际输出与

理论输出的最大偏离程度；已知数组差值与理论

输出数组的比值，RE 表示比值中的最大值，象征

偏离程度占理论输出的比例。 
将 510n < 长度的数组作为输入，使实际探测

得到的AE 和RE 足够客观，由于个别协议的增长

幅度和增长方向不一致，将根据实际的AE 和RE
提供文字说明，大部分协议的计算误差如表 3 所

示。STMA 协议的AE 随着输入范围增大而增大，

输入在 410 范围内取值时，AE 仍能控制在 410− 量

级， RE 只有 810− 量级，意味着误差对于本身输

出而言可以忽略不计。STAM 协议的AE 随着输

入范围增大维持在 510− 不变，具备优良的计算性

能。SPow 协议执行一次 STAM 协议和一次 STMA
协议，AE 可以控制在 510− ，RE 可以控制在 410− ；

SMul 执行两次 STMA 协议，AE 可以控制在 410− ，

RE 可以控制在 710− ，这种细微的误差在可接收范

围内。SComp 协议调用一次 STAM 协议，由于

STAM 协议不会导致整数部分出现误差，进而不会

影响比较结果的正负性，SComp 协议可以实现比

较计算零误差。SLog 协议的AE 随着输入范围增

大而减小，控制在 310− 内。由于 SExp 协议随着输入

呈指数增长，实际探测的AE 随着输入范围增大而增

大，当输入在 10 h 以内时，AE 可以控制在 410− 量

级，RE 可以维持在 810− 量级，意味着误差不会对

计算结果形成影响。SRec 协议接收 310− 范围内的输

入，AE 可以维持在 310− 左右，SDiv 协议调用STAM
和SRec 协议，AE 的变化情况类似于SRec 协议。 

表 3  协议的绝对误差和相对误差 
Table 3  The absolute error and relative error of the 

proposed protocol 
输入范围 110  210  310  410  

STMA 
AE 710−  610−  510−  410−

RE 610−  710−  710−  810−

STAM 
AE 510−  510−  510−  510−

RE 410−  510−  710−  810−

SPow 
AE 510−  610−  610−  710−

RE 410−  610−  710−  810−

SMul 
AE 710−  610−  510−  410−

RE 710−  810−  1010−  910−

SLog 
AE 310−  410−  410−  510−

RE 310−  410−  510−  610−
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6.2  实际开销分析 
6.2.1  计算开销 

所提安全计算协议的计算开销如表 4 所示，

当输入数组长度 410n < 时，协议的计算开销可以

忽略不计。为了更好地显示协议运行时间与数组

长度的关系，测试 n 在 4 710 ~ 10 时所提协议的运

行时间。宏观来看，本文所有协议的运行时间与 n
呈线性增长关系，这与表 1 所示的计算复杂度一

致。具体地，即使 STMA 和 STAM 协议接收 710
长度的输入数组，仍能控制其计算开销在 91.16 ms
以内。SExp 协议执行一次 STMA 协议，SLog 协

议执行一次 STAM 协议，可见产生的计算开销大

致相等；当输入数组长度 510n = 时，计算开销均

为 0.80 ms。SPow、SRec 和 SMul 协议均执行一

次 STAM 协议和一次 STMA 协议，产生的计算开

销约为 SExp 和 SLog 协议的两倍。其中，当n一定

时，SMul 协议产生的计算开销略高于文献[11]，但

处理 510 长度的数组也仅为 1.70 ms。关于安全比

较计算协议，文献[11]的复杂度依赖于输入的二进

制位长度 l ，处理 610 长度数组需要 481.71 ms，而

本文所提 SComp 协议的计算开销仅为前者的
1
30

。

关于安全除法计算协议，相比文献[16]，本文提出

的 SDiv 协议大概可以节省
1
2
计算开销；针对其他  

3 种除法类型，文献[16]需要额外附加 STMA 协议

的计算开销，而 SDiv 协议却可以节省 STAM 协

议的计算开销，可知 SDiv 协议的执行效率高于

文献[16]。 
6.2.2  通信开销 

输入数组和随机数组元素均由定点数转换得

到，在内存中占用 8 个字节，安全计算协议实际

产生的通信开销与通信轮数以及传递消息大小有

关。假设协议接收长度为 510n = 的输入数组，这

足够处理大部分深度学习网络的数组长度，本文

提出协议的通信开销如表 5 所示，对于 STMA 和

STAM 协议， 1S 和 2S 的通信开销维持在 1.53 kB
内，T 产生的通信开销略大于 1S 和 2S ，但是T 可

以离线完成计算和通信任务，进一步压缩了通信

开销。对于 SPow、SRec、SMul、SComp、SExp
和 SLog 协议， 1S 和 2S 的通信开销基本对称，维

持在 2.29 kB 内。其中，SMul 协议产生的通信开

销略高于文献[11]，但 SComp 协议产生的通信开

销远远低于文献[11]，这是因为 SComp 协议的通

信开销与 l 无关，仅依赖于输入数组长度。关于

安全除法计算，SDiv 协议产生的通信开销近似于

文献[16]，参考表 2 的通信复杂度，其他除法类

型产生的通信开销明显低于文献[16]。 

7  结束语 

智能终端由于自身资源受限，选择将复杂的

深度神经网络模型计算任务卸载至边缘节点。考

表 4  协议的计算开销 
Table 4  The computational overhead of the proposed protocol 

输入数量 n  
运行时间/ms 

STMA STAM SPow SRec SMul[11] SMul SComp[11] SComp SExp SLog SDiv [16] SDiv 

410  0≈  0.10 0.10 0.10 0.20 0.10 7.88 0.20 0.10 0.10 0.30 0.10 

510  0.60 0.70 1.70 1.40 0.99 1.70 39.20 1.20 0.80 0.80 3.39 2.09 

610  8.28 8.08 19.64 16.25 11.87 20.85 481.71 13.97 10.18 8.87 43.08 25.73 

710  87.17 91.16 206.95 166.85 110.61 214.63 4770.44 147.51 106.02 92.15 417.18 252.13

表 5  协议的通信开销 
Table 5  The communication overhead of the proposed protocol 

参与方 
通信开销/kB 

STMA STAM SPow SRec SMul[11] SMul SComp[11] SComp SExp SLog SDiv [16] SDiv 

1S  0.76 0.76 1.53 1.53 1.53 1.53 24.41 1.53 0.76 0.76 3.81 2.29 

2S  0.76 1.53 2.29 2.29 1.53 1.53 24.41 2.29 0.76 1.53 3.81 3.81 

T  1.53 1.53 3.05 3.05 2.29 3.05 1.53 1.53 1.53 1.53 6.10 4.58 
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虑到计算过程的安全性，本文为网络底层函数量

身设计了一系列安全计算协议，可以扩展至数组

计算，不需要迭代操作即可实现函数的线性分割，

两台非共谋边缘服务器及潜在敌手均不能获得完

整的输入和输出。经过实际性能评估，协议的计

算误差可以忽略不计，并且计算和通信开销均优

于现有工作，十分适合深度神经网络函数的安全

替换。在未来工作中，将继续寻找进一步提升协

议计算和通信效率的方法，同时设计更多通用函

数对应的安全计算协议。 
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