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摘  要：为了提高门限群签名在 5G 环境下的安全性和效率，提出一个新的解决方案。核心思想是通过引入

消息令牌和动态身份，提高认证信息的新鲜性，加大敌手攻击难度；同时精简参与各方的交互次数，并将

部分计算任务迁移至服务器，减少成员部分计算开销。经过安全分析，所提方案可抵抗包括重放攻击在内

的多种攻击；经过性能分析，所提方案比同类方案减少了两次与可信中心的交互，签名占用空间缩小

30%，具有更短的执行时间，适用于 5G 网络下的资源受限设备。 
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Abstract: In order to improve the security and efficiency of threshold group signature in 5G environment, a 

new scheme was proposed. The core idea was to introduce message token and dynamic identity to improve the 

freshness of authentication information and increase the difficulty of enemy attacks. At the same time, the number of 

interactions between the participating parties was simplified, and some computing tasks were migrated to the server 

to reduce the computing overhead of the member part. After security analysis, the proposed scheme can resist 

multiple attacks including replay attack. After performance analysis, the proposed scheme can reduce the interaction 

with the trusted center twice compared with similar schemes, reduce the signature space by 30%, and have shorter 

execution time, which is suitable for resource-constrained devices under 5G network. 
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1  引言 

5G 网络作为新一代移动通信技术，引发了各

国学术界和工业界的普遍关注。5G 运用超密集网

络结构、D2D 通信以及一系列空中接口技术进一

步提高了频谱利用率，同时极大地提升了数据的

传输速度，增强了用户体验。为了适应不断增长

的数据总量和多样化的业务需求，要求 5G 网络

具备高速率、低延时、低能耗、安全可靠的特点，

由此催生了一系列对传输延迟和数据安全有较高

要求的新应用，如移动医疗、自动驾驶以及智慧

城市等。随着物联网技术的不断发展，5G 网络主

要的服务对象是数量庞大的移动终端用户，虽然

目前移动设备的计算能力已有长足进步，但其能

量资源依然有限，为保证设备处理较大量信息时

能长久续航，且进一步提高传输速率和绿色计算

能力，应继续轻量化 5G 应用。 
为达到轻量化的效果，针对会议投票、合同

签署以及共享资源管理等具体应用场景，本文在

陈立全等[1]的研究成果之上提出一个新的轻量级

门限群签名方案，旨在适应 5G 网络带来的新变

化：5G 网络的频段提升，达到全覆盖，必然增多

基站数量和增大密集化程度，同时增加数据在传

输过程中被敌手窃听和篡改的风险，于是要求新

的方案能够抵抗包括重放攻击在内的各种攻击，

并且减少参与各方的信息交互次数，以达到减少

时延的同时降低被攻击的风险。此外，需要在方

案中合理分配计算任务，在保证安全性的前提下

达到轻量化的效果。 

2  相关工作 

有关门限群签名或秘密共享的研究成果，可

以依据是否有可信中心区分为两类。Jia 等[2]提出

一种基于中国剩余定理的无可信中心的秘密共享

方案，其核心是一个素数矩阵，可以配合公共广

播信道随时激活不同的阈值，但方案中缺少成员

之间的相互认证，容易被敌手利用，不适合 5G
网络的复杂环境。Rui 等[3]提出一种针对电子健康

档案系统的多权限安全签名方案，其中没有可信

中心或权限生成者，避免了托管问题，该方案可

以抵抗伪造攻击以及合谋攻击；Sun 等[4]提出一

种应用于医疗系统的签名方案，该方案基于线性

秘密共享机制，可以在不暴露签名者身份的情况

下，有效验证签名者的属性，并且分散属性的签

名特性使其适用于分布式区块链系统，具有借鉴

意义，只是在健康档案管理的应用场景实例中，

若想打开档案以确认患者身份，必须由患者同意，

这样自然限制应用场景的拓广。 
以上是无可信中心的解决方案，考虑到移动

设备的资源限制，需要将部分计算任务迁移至第

三方服务器，进而出现有可信中心的解决方案，

Yu等[5]提出的门限群签名方案将椭圆曲线短密钥

的特点与门限方法相结合，在一定程度上降低了

计算复杂度，但在方案中没有提供追踪成员和撤

销成员的方法；Xia 等[6]提出动态的门限群签名方

案，加入了对于成员追踪和撤销的方法，但该方

案无法抵抗合谋攻击；Hwang 等[7]提出的签名方

案可以在出现问题时由签名者或指定验证者帮助

验证签名，同时作者证明了该方案可以抵抗流氓

攻击（rogue-key attack），但方案缺乏签名者对于

可信第三方的反向验证，存在复制攻击的风险；

Li 等[8]提出一种新的群签名方案用以保护移动用

户的位置隐私，他们将群签名与蜂窝网络中的区

域概念相结合，使位于同一区域的收集器具有可

识别性，从而实现了收集器的匿名性和位置隐私

性，该方案具有较低的计算复杂度和较高的安全

性，但在方案中没有给出签名打开的方法，无法

在发生争议时确定相关责任人；Dan 等[9]提出一

种将阈值功能添加到非阈值加密方案的通用方

法，可以将密钥拆成若干份，交由多方保管，该

方案构造的门限签名具有很高的安全性，但是由

于计算复杂度，只适合短距离的大型加密系统，

不适合长距离的 5G 通信。 
针对 5G 网络的新特性，本文提出一个更加

快速、轻量和安全的解决方案，以适应未来的新

环境，主要贡献如下。 
（1）提出一个新的门限群签名方案，加入

了令牌和动态身份，并精简了交互次数和签名

长度。 
（2）经过分析比较，证明了本文方案相比

现有方案，具有更高的安全性和更低的计算复

杂度。 
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3  设计目标和威胁模型 

3.1  设计目标 
本文方案的设计目标如下。 
（1）基本要求：需要保证门限特性、成员

匿名性以及可追踪性等门限群签名方案的基本

特性。 
（2）抵抗攻击：不仅能抵抗陷害攻击和联合

攻击等常见攻击，还能抵抗重放攻击。 
（3）高效节能：可实现更快的处理速度和更

低的计算复杂度。 
3.2  威胁模型 

在实现门限群签名的同时，5G 网络由于环境

的开放性，将会遭遇敌手对于传输数据的窃听和

捕获，或参与成员的陷害与合谋，进而产生各种

类型的攻击，主要包括以下几种。 
（1）重放攻击：敌手捕获参与者发送过的数

据包，对其进行重新发送，借此达到欺骗目标系

统的目的。 
（2）复制攻击[10]：广义的复制攻击指外部敌

手通过公开信息冒充合法成员参与通信；狭义的

复制攻击指外部敌手通过某种未知的方法，在某

一时刻获得合法成员的一个或几个秘密参数，再

冒充成员参与通信。 
（3）陷害攻击：分为两种情况，情况①是内

部成员 Uz 利用已知信息冒充内部成员 Ux 参与签

名；情况②是可信中心利用已知信息冒充成员 Ux

参与签名。 
（4）联合攻击：组织中的部分成员联合，企

图生成一个合法的签名，以通过各项验证。这里

将联合攻击分为 3 种情况：情况①是联合人数少

于门限值 t；情况②是联合人数大于或等于门限值

t；情况③是可信中心与部分成员联合。 

4  方案构造 

4.1  方案流程 
如图 1 所示，门限群签名方案主要由三方组

成：组织成员、可信中心和群签名验证者。 
（1）组织成员：分为注册成员和非注册成员，

若想要参与决策，需要先向可信中心进行注册，

注册成功后才可以产生有效的部分签名。 

 
图 1  门限群签名系统流程 

Figure 1  Threshold group signature system flow 

（2）可信中心：主要负责成员的注册、部分

签名的验证以及群签名的合成。 
（3）群签名验证者：主要负责群签名的验证，

以及发生争议时的仲裁。 
系统的整个流程包括 8 个部分：系统初始化、

成员注册、部分签名生成、部分签名验证、群签

名合成、群签名验证、群签名打开和成员撤销。

其中，系统初始化是在第一次使用系统时进行，

成员注册是在非注册成员第一次申请注册时进

行，而群签名的打开和成员的撤销是在发生争议

时进行。 
4.2  具体设计 

本文以抗重放攻击、提高安全性、折中安全

与效率之间关系为主，在以下 4 个环节加以改进：

① 加入令牌以预防重放攻击；② 采用动态身份

和注册凭证以提高安全性；③ 优化交互次数和签

名空间以提高效率；④ 完善细节使方案达到安全

与效率的平衡。 
接下来，阐述改进方案的具体设计。为了便

于理解，先以表格的形式给出在本文中出现的符

号及其含义，如表 1 所示。 
（1）系统初始化 
首先，确定注册成员规模为 n，门限值为 t

（t<n），均为正整数。  
接着，构造椭圆曲线。选定两个大素数 p 和

q，构造有限域
pF 上的椭圆曲线 y2 = x3 + ax + b，

其中 ba， 满足 )(mod0274 23 pba ≠+ ，选定阶为
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q的基点 P 构成加法循环群 G。选择两个单向函

数 *
2

*
1 *}1,0{:}*1,0{: qq ZGHZH →×→ ， ，其中 2H

是将椭圆曲线上的点映射到数值的哈希函数，运

算方法为先做椭圆曲线上的点乘运算，再将得到

结果的横纵坐标值相加，接着模 q完成哈希运算。 

表 1  符号说明 
Table 1  Notations and their meanings 

符号 含义 

n 群大小 

t 门限值 

p,q 大素数 

P 基点 

G 循环群 

H1,H2 哈希函数 

gs 群私钥 

gp 群公钥 

TC 可信中心 

Ts 可信中心私钥 

Tp 可信中心公钥 

iii UUU FA ,,β  验证信息 

iUM  注册凭证 

c0,c1,c2 伪随机数 

IDi 成员身份标识 

DIDi1 成员动态身份 

xi 成员部分私钥 

yi 成员部分私钥 

di 成员完整私钥 

Di 成员公钥 

sigi 部分签名 

Sig 群签名 

Ii 插值系数 

iUT  消息令牌 
 

最后，对系统参数做初始化。秘密选择一个

1−t 次 多 项 式
1 2

1 2( ) t t
t tf x a x a x− −
− −= + + ⋅ ⋅ ⋅ +  

2
2 1 0a x a x a+ + ，其中 [1, 1](ia q i∈ − = 0,1, , 1)t⋅ ⋅⋅ − 均

为整数。设置群私钥为 0)0( afgs == ，群公钥

PaPfg p 0)0( == 。选择可信中心 TC 的私钥

*
qs ZT ∈ ，计算公钥 PTT sp = 。 

公开参数 P、Tp、gp、q、H1、H2。 

（2）成员注册 
非注册成员想要加入组织获得决策权，需要

先向 TC 进行注册。 
首先，成员发送注册信息。成员选择 *

qi Zx ∈ 作

为自己的部分私钥，并计算 PxX ii = ；选择随机

数 *
0 qZc ∈ ，并计算 )||||ID( 01 cXH iiUi

=β ，其中，

当点遇到级联操作时，是先将横纵坐标相加后再

进行的；成员将 },,ID{
iUii X β 发送给 TC。 

接着，TC 处理注册信息。TC 首先判断成员

是否注册，有则跳过；没有则选择随机数 *
1 qZc ∈ ，

并计算 PcA
iU 1= 和注册凭证 2 ( , )

i i iU U UM H A β= ⋅
 

1modsT q c+ ，再计算注册成员的另一部分私钥

yi= f (IDi)和动态身份 DIDi1 = H1(IDi|| c1)，建立

关联表{IDi, DIDi1, Xi}。TC 用 Xi 对 iy 和 DIDi1

进行加密，将 1{ ( || DID ),
iX i iE y

 
, }

i iU UM A 发送给

成员。 
最后，成员对 TC 进行反向认证。成员在收

到 TC 的回复后，验证 2 ( , )
i i iU U UM P H A β⋅ = ⋅

 
mod

ip UT q A+ 是否成立，验证失败则重新申请，

若连续失败多次需发出警报；验证成功则结合两个

部分私钥计算注册成员完整的私钥 di = xi + yi =  
xi + f (IDi)和公钥 iD = diP，注册成功。 

（3）部分签名生成 
成员在注册成功之后，即可对消息m 生成自

己的部分签名。 
首 先 ， 选 择 随 机 数 *

2 qZc ∈ ， 并 计 算

PcF
iU ⋅= 2 。 

接着，生成用于保证消息新鲜性的令牌

),(2 ii UU FmHT = 。 

最后，生成部分签名 sig
i ii i i U Ud I M T= + 。其

中， iI 通过每位注册成员的公开身份集合

1 2ID {ID ,ID , ,ID }t= ⋅⋅⋅ 计算，即 ∏
≠= −

−
=

t

jij ji

j
iI

,1 IDID
ID

。 

每位成员将 1{DID ,sig , }
ii i UT 发送给 TC。 

（4）部分签名验证 
TC 在合成群签名之前，需要先验证部分签名

的合法性。 
首先，验证动态身份。为了防止复制攻击或

其他不知名的攻击，TC 需要通过查表确定
∗iDID
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是否是由 TC 之前所派发并记录在关联表中，顺

便确定签名者身份。若无记录，则签名无效；若

有记录，则继续进行下一步验证，并重新计算

动态身份 )||DID(DID 3112 cH ii = ，其中，随机数
*

3 qZc ∈ 。将新的动态身份加密后发给用户，更

新关联表{IDi, DIDi1, DIDi2}，其中，旧的动态

身份保留到下一次该成员产生可验证的部分签

名为止。 
接着，验证消息令牌。为了防止重放攻击，

TC 需要比较成员发送的令牌
iUT 是否与上一次产

生变化。若相同，则签名无效，要求重发（动态

身份验证失败不能重发，令牌验证失败可以重

发）；若不同，则验证通过，TC 用新令牌更换关

联表 },DID,ID{ 1 iUii T 中的旧令牌。 

如果该成员是第一次参与签名，则无须进行

上述比较，只需要进行相应的更改和替换。 
最后，验证部分签名。TC 验证等式sig (i i iP dI⋅ = +

 
2) ( , ) mod

i i i i i i iU U i i U U p U U UM T P D I H A T T p A Tβ= + +

是否成立。若不成立，则拒绝；若成立，则接收，

并将部分签名加入关联表{IDi, sigi}。 
（5）群签名合成 
TC 对验证成功的部分签名进行合成。 

首先，将部分签名合并
1

Sig sig
t

i
i=

= ∑ 。 

接 着 ， 计 算 验 证 信 息
1

t

i i
i

W I X Y
=

= =∑ ，
 

2
1 1

( , )
i i i i i

t t

U U p U U U
i i

H A T T Z A Tβ
= =

=∑ ∑， 。 

最后，将群签名 Sig 加入关联表{IDi, sigi, 

Sig}，并将{Sig, W, Y, Z}发送给群签名验证者。 
（6）群签名验证 
群签名验证者对TC发送的群签名进行验证。 
验证者验证等式Sig pP W g Y Z⋅ = + + + 是否

成立。若成立，则群签名有效；若不成立，则拒

绝接收签名和相关信息。 
（7）群签名打开 
群签名验证者可以在 TC 的帮助下将群签名

打开，确认签名者的真实身份。 
首先，群签名验证者将Sig 发送给 TC，请求

打开群签名，确认签名者身份。 
接着，TC 根据Sig 通过查找关联表，确认参

与签名的人群。 
最后，通过关联表中的{IDi, sigi}进一步确认

签名者的真实身份。 
（8）群成员撤销 
当组织中有成员需要离开时，TC 会进行相应

的处理，避免该行为对组织造成不良的影响。 
首先，TC 重新选择一个秘密的 t−1 次多项式 

 01
2

2
2

2
1

1)( axaxaxaxaxf t
t

t
t +′+′+⋅⋅⋅+′+′=′ −

−
−

−  
接着，TC 对除了离开组织外的每位注册成员

重新计算部分私钥 )ID( ii fy ′=′ 。 

最后，成员重新执行上一步骤中对 TC 的反

向验证，确认是否接收 iy′。验证成功后，重新计

算完整私钥 )ID( iiiii fxyxd ′+=′+=′ 。 

当以上步骤全部完成时，成功将成员撤销。 

5  方案安全性分析 

5.1  有效性分析 
（1）成员对 TC 反向验证的有效性证明 
在成员注册阶段，成员通过验证等式

iiii UpUUU ATAHPM +⋅=⋅ ),(2 β 是否成立，来判断

TC 是否可信。由 12 ),( cTAHM sUUU iii
+⋅= β ，

PTT sp = 和 PcA
iU 1= 可得等式两边相等；又因为

sT 是 TC 的私钥，当等式成立时可以证明对方是

TC。 
（2）验证部分签名的有效性证明 
验证部分签名阶段，TC 通过验证等式

2sig ( , )
i i i i ii i i U U p U U UP D I H A T T A Tβ⋅ = + + 是否成立

来判断部分签名是否可信。由 sig
i ii i i U Ud I M T= +

和 PdD ii = ，加上有效性分析（1）中的证明，可

以得出等式两边相等；又因为 id 是成员的私钥，

并且部分签名的组成中包含 TC 的私钥，当等式

成立时可以证明这是一个合法的部分签名。 
（3）验证群签名的有效性证明 
验证群签名阶段，群签名验证者通过验证等

式 Sig pP W g Y Z⋅ = + + + 成立来判断群签名是否

可信。 

1 1

2 1
1

Sig sig ( )

[( ) ( , ) ]

i i

i i i i

t t

i i i U U
i i

t

i i i U U s U U
i

P P d I M T P

x y I H A T T c T Pβ

= =

=

⋅ = ⋅ = + =

+ + ⋅ ⋅ + ⋅ =

∑ ∑

∑
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1
1 1 1

2
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( , )

( (ID ) )

( , )

i i i

i

i i i i i

t t t

i i i i U U s U
i i i

t t t

U i i i i
i i i

t t

U U p U U U
i i

x PI y I P H A T P T

c PT X I f I P

H A T T A T

β

β

= = =

= = =

= =

+ + ⋅ ⋅ +

= + +

+

∑ ∑ ∑

∑ ∑ ∑

∑ ∑

 (1) 

由拉格朗日插值定理可得 

1

1 1,

( (ID ) )

ID
( ( (ID ) )) (0)

ID ID

t

i i
i

tt
j

i p
i j i j i j

f I P

f P f P g

=

= = ≠

=

−
= =

−

∑

∑ ∏
 (2) 

又因为 

 1

2
1 1

( , )
i i i i i

t

i i
i

t t

U U p U U U
i i

W X I

Y H A T T Z A Tβ

=

= =

=

= =

∑

∑ ∑

，

，

 

可知等号两边相等。 
5.2  安全性分析 

（1）抗重放攻击证明 
根据 3.2 节威胁模型（1）分析方案抵抗重放

攻击的能力。现对本文方案中各方的交互进行逐

条分析。①第一条交互信息是成员对 TC 发送的

注册信息。若该数据包被重复发送，TC 会因检测

到该成员已经注册而跳过，不会造成任何危害。

②第二条交互信息是 TC 发送注册信息和部分私

钥给对应成员。若该数据包被重复发送，成员会

重新计算私钥 di=xi+yi，但由于各部分私钥没有发

生变化，所以不会造成任何危害。③第三条交互

信息是成员给 TC 发送部分签名。若该数据包被

重复发送，TC 会通过查表的方式检测到数据中所

包含的令牌
iUT 重复，要求重发；多次重复后，

TC 会发出警报，有效杜绝了重放攻击。其中，

令牌组成包含了消息和随机数，极大降低了重

复的概率。 
（2）抗复制攻击证明 
根据 3.2 节威胁模型（2）分析方案抵抗复制

攻击的能力。对于敌手而言，只有 ID 是已知的，

但在与TC进行通信时需要出示TC分配给每位注

册成员的动态身份，若是动态身份与关联表中的

不一致，TC 会拒绝接收该成员的消息和签名。 

动态身份的分配，是用成员公钥对其进行椭

圆曲线上的加密，若敌手想要恢复，在不知道私

钥的情况下相当于求解椭圆曲线上的离散对数问

题，这在计算上是不可行的。假设敌手通过某种

未知的方式，试出了某位成员在某一时刻的动态

身份，但由于动态身份在每次成员发送完部分签

名之后都会产生变化，所以除非敌手可以及时分

析出成员每次的动态身份，否则无法假冒成员与

TC 进行通信。 
（3）抗陷害攻击证明 
根据 3.2 节威胁模型（3）分析方案抵抗陷害

攻击的能力。 
情况①是常见的复制攻击。根据安全性分

析（2）中可以得出，由于敌手不知道 TC 分配给

成员 Ux 的动态身份，所以敌手的部分签名会被

TC 拒绝；若是敌手想要恢复成员的动态身份，相

当于求解椭圆曲线上的离散对数问题，这在计算

上是不可行的。 
情况②是 TC 冒充成员进行签名。在这种情

况下，TC 自己选择一个 *
qx Zx ∈′ 作为部分私钥，

计算 PxX xx ′=′ 、 )ID( xxx fxd +′=′ 和 PdD xx ′=′ ，生

成部分签名 sig
x xx x x U Ud I M T′ ′ ′ ′= + ，再合成群签名

1,

Sig sig sig
t

i x
i i x= ≠

′ ′= +∑ ，同时计算验证信息W Y′ ′、 、 

Z ′。因为 xX ′ 对应 xx′，所以该群签名可以通过群

签名验证者的验证，并且满足门限特性。 
但是，成员

xU 可以向群签名验证者提出仲

裁，请求证明该签名不是其所签。验证者接受仲

裁并要求成员 xU 和他的冒充者（TC）提交他们

的个人信息 ID , x
x

x

X
X

⎧ ⎫
⎨ ⎬′⎩ ⎭

。因为 PxX xx ⋅= ， xX 由

xx 唯一确定，所以若 TC 想要成功冒充成员 xU 签

名，必须保证 xx xx =′ ，而想要从 PxX xx ⋅= 中恢

复出 xx ，相当于求解椭圆曲线上的离散对数问

题，这在计算上是不可行的。 
（4）抗联合攻击证明 
根据 3.2 节威胁模型（4）分析方案抵抗联合

攻击的能力。 
情况①，联合人数少于门限值 t。敌手想要生

成一个合法签名，必须依托在某个注册成员之下，
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假设随机选择一个注册成员
xU ，设法生成一个他

的合法签名，若敌手不知道
xU 的动态身份，那情

况和抗复制攻击证明的复制攻击以及抗陷害攻击

证明的第一种情况相同。当假设加强，敌手通过

某种方法得到了成员
xU 最新的动态身份，并且知

晓了成员
xU 的注册凭证

xUM （注册凭证由 TC 颁

发并且唯一标识一个注册成员，但因为它在传播

过程中没有进行加密并且不会改变，安全性低于

动态身份，所以不单独进行分析讨论）。敌手选择

一个 *
qx Zx ∈′ 作为部分私钥，计算 PxX xx ′=′ ，由于

不知道秘密多项式 )(xf ，所以重新选定一个多项

式 )(xf ′ ，同时计算 )ID( xxx fxd ′+′=′ 和 PdD xx ′=′ ，

生成部分签名 sig
xx x x U xd I M T′ ′ ′= + ，因为 xD′对应

xd ′并且知晓认证凭证
xUM ，所以该部分签名能够

通过 TC 的验证。接着 TC 合成群签名

1,
Sig sig sig

t

i x
i i x= ≠

′ ′= +∑ ， 同 时 计 算 验 证 信 息

ZYW ′′′ 、、 。若想让门限群签名通过验证，需

Sig pP W g Y Z′ ′ ′ ′⋅ = + + + 成立，即
1

(ID )
t

i i
i i x

f I P
= ≠

+∑
，

 

1 1,

ID
(ID ) ( (ID ) ) (0)

ID ID

tt
j

x i i p
i j i j i j

f I P f P f P g
= = ≠

−
′ = = =

−∑ ∏
成立，必须保证 )ID()ID( xx ff =′ ，又因为联合人

数少于门限值 t，所以无法恢复多项式 )(xf ；再

假设联合人数达到 t−1，根据 t−1 次多项式的组成

结构 01
2

2
2

2
1

1)( axaxaxaxaxf t
t

t
t +++⋅⋅⋅++= −

−
−

− ，

其中， )1,,1,0](1,1[ −⋅⋅⋅=−∈ tiqai 均为整数。可得

)ID()ID( xx ff =′ 的概率是 tq ）（ 1
1
−

，所以，只要 q

足够大，敌手就只能以一个很小的概率攻击成功。 
情况②，联合人数大于或等于门限值 t。当假

设加强，敌手通过某种方法得到了成员
xU 最新的

动态身份和注册凭证，并且因为联合人数达到门

限值 t，所以可以恢复出秘密多项式 f (x)。敌手选

择 *
qx Zx ∈′ 作为部分私钥，计算 PxX xx ′=′ ，同时计

算 )ID( xxx fxd +′=′ 和 PdD xx ′=′ ，生成部分签名

sig
x xx x x U Ud I M T′ ′ ′= + ，因为 xD′对应 xd ′并且知晓认

证凭证
xUM ，所以该部分签名能够通过 TC 的验

证。接着 TC 合成群签名
1,

Sig sig sig
t

i x
i i x= ≠

′ ′= +∑ ，同

时计算验证信息 ZYW ′′′ 、、 。因为 )ID( xf 已知，

并且 xX ′ 对应
xx′，所以该群签名能够通过群签名

验证者的验证，满足门限特性。但该签名无法通

过签名验证者的仲裁，一旦有人提出异议，就需

要成员提供个人信息，而
xX 又由

xx 唯一确定，

若敌手希望仿造的签名无法被追踪，则需要保证

xx xx =′ ，这相当于求解椭圆曲线上的离散对数问

题，在计算上是不可行的。 
情况③，TC 与部分成员联合。这与情况②类

似，不做赘述。 
（5）门限特性证明 
门限群签名中的门限指只有当签名人数达到

门限要求时，群签名才有效，对应该方案中的门

限是 t，即只有当有效的部分签名数量不少于 t时，

群签名才有效。 
负责检验群签名是否有效的任务，是由群签

名验证者承担的，而群签名验证者通过验证等式

Sig pP W g Y Z⋅ = + + + 成立来判断群签名是否

有效，其中的关键在于能否通过群签名恢复出群

私 钥 0(0)sg f a= = ， 进 而 计 算 出 群 公 钥

PaPfg p 0)0( == 。由 5.1 节有效性分析（3）中

可得，通过拉格朗日插值定理，当参数 iID 数量

不少于 t 时，由式(2)可以计算出群公钥，即对于

t 个互不相同的插值节点 (1 )ix i t≤ ≤ ，由 t−1 次

插值多项式的唯一性可以唯一确定一个多项式

)(xf [11]，进而求出 f (0)。对应于具体的场景为：

当参与签名的有效人数不少于 t 时，通过秘密多

项式可以恢复群私钥，证明群签名有效；当签名

人数少于 t 时，由于他们组成的群签名无法恢复

出群私钥，故而会被验证者拒绝，以此来保证门

限特性。 
若有敌手想要通过其他方式来恢复私钥，则

只有通过公钥 PaPfg p 0)0( == 反解出 f (0)，这相

当于求解椭圆曲线上的离散对数问题，在计算上

是不可行的。 
（6）匿名性证明 
匿名性是门限群签名需要具备的一个重要特

性[12]。匿名性指对于给定的部分签名，在签名被打

开之前除了本人和TC 之外没有人知道签名者是谁。 
在本文方案中，注册阶段成员将自己的 ID 发
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送给 TC 进行注册，注册成功 TC 返回给成员一个

动态身份，在之后的交互中，成员的信息都是依

附于 TC 所颁发的动态身份，真实的 ID 不会在信

道中传输。敌手即使捕获了部分签名，也无法得

知是哪位成员所签。若敌手想要从动态身份中恢

复出成员的真实身份，则只能从计算式 DIDi1 = 
H1(IDi|| c1)中恢复，H1 是单向的哈希函数，恢复

出 IDi 在计算上是不可行的。假设敌手以极小的

概率恢复出了成员的身份，但动态身份在每次生

成部分签名之后都会发生变化，即使敌手下次捕

获了同一个成员的部分签名，敌手也无法分辨，

因为那时动态身份已经发生了变化。 
综上所述，本文方案具有抵抗重放攻击、复

制攻击、陷害攻击和联合攻击的能力，并且具有

匿名性和门限特性。 

6  方案性能分析和比较 

本文方案是基于160 bit密钥长度的椭圆曲线

上的离散对数问题，在安全性上可以达到 1 024 bit 
RSA 的安全性[13]。取部分签名 sigi 长度 160 bit，
加上注册成员在生成 sigi 时由哈希函数产生   
160 bit 消息令牌，即成员部分签名及其参数所占

用的签名空间为 320 bit。 
因为文献[1]的 MI 方案优于 HAA[14]、XLS[15]

和PY[16]等，本文仅与MI方案实验结果比较分析。

实验数据涉及成员注册、部分签名生成以及群签

名合成中所采用的运算类型和数量，其中

TECC_MUL 表示椭圆曲线上乘法运算的执行时间，

TECC_ADD 表示椭圆曲线上加法运算的执行时间，

TMUL表示普通模乘运算的执行时间，TH表示哈希

函数的执行时间，参照文献 [1] ， TECC_MUL≈ 
29TMUL，TECC_ADD≈0.12TMUL。 

注册阶段，成员在计算 Xi 时进行了 1 次椭圆

曲线乘法，计算
iUβ 时进行了 1 次哈希运算；接

着 TC 在计算
iUA 时进行了 1 次椭圆曲线乘法，计

算
iUM 时进行了 1 次哈希运算和 1 次模乘运算，

计算 DIDi1 时进行了 1 次哈希运算；最后成员在

进行验证时进行了 2 次椭圆曲线乘法、1 次哈希

运算和 1 次椭圆曲线加法，计算 iD 时进行了 1 次

椭圆曲线乘法。忽略模加和模减，成员在注册

阶段共进行了 4 次椭圆曲线乘法，2 次哈希运算

和 1次椭圆曲线加法，即 ECC_MUL ECC_ADD4 2 HT T T+ + =  
MUL116.12 2 HT T+ ；TC 在注册阶段共进行了 1 次

椭圆曲线乘法，2 次哈希运算和 1 次模乘，即

ECC_MUL MUL MUL2 30 2H HT T T T T+ + = + 。同样，部分

签名 sigi 生成和群签名合成阶段的计算复杂度

示如表 2 所示（其中非成员部分所承担的计算

统称为外部）。 
从表 2 中可以看出，本文的成员部分和外部

的计算复杂度总和分别为 147.1TMUL和 117TMUL，

而 MI 的总和分别为 177.2TMUL和 117.2TMUL（忽

略哈希函数计算），即各部分的计算复杂度是小于

MI 方案的。深入对比成员注册阶段和部分签名生

成阶段，本文的成员部分和外部的数值均小于

MI；另外，群签名合成阶段的主要计算任务由

TC 承担而非成员自身，当部分计算任务迁移至服

务器使成员部分减负时（如图 2 所示，成员部分

的计算量占比下降），并没有对移动终端设备的有

限资源带来负荷，这正是本文方案中的一项优化。

此外，本文方案减少了 2 次与可信中心的交互，

签名占用空间缩小 30%。反之，MI 方案在执行过

程中需要使用 1 次秘密信道，增加了实施成本。

从安全方面考虑，经分析，MI 方案无法抵抗重放

攻击，无注册成功后的认证凭证和动态身份，安

全性低于本文方案。 

表 2  与同类方案的计算复杂度比较 
Table 2  Comparison of computational complexities with similar schemes 

方案 密钥 
长度 

签名 
空间 

成员注册 部分签名生成 群签名合成 

成员部分 外部 总和 成员部分 外部 总和 成员部分 外部 总和 

本文 
方案 

160 320 116.1TMUL+2TH 30TMUL+ 
2TH 

146.1TMUL+
4TH 31TMUL+TH 0 31TMUL+

TH 0 87TMUL+TH 87TMUL+TH

MI 160 480 145.2TMUL+2TH 87.2TMUL+ 
2TH 

232.4TMUL+
4TH 32TMUL+TH 0 32TMUL 

+TH 0 30TMUL 30TMUL 
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有关加密操作的执行时间是采用 MIRACL
来计算，许多环境中的密码操作通常使用这个著

名的密码库[17]。文献[18]给出了相关加密操作在

I7-4700 处理器、4 GB 内存和 Win7 操作系统下的

执行时间：TECC_MUL≈0.442 ms，TECC_ADD≈0.001 8 ms，
TH≈0.000 1 ms。 

 
图 2  不同方案的计算任务分配对比 

Figure 2  The comparison of computing task  
assignment of different schemes 

图 3 是表 2 数据的条形图表示，从中可以看

出本文方案在除合成群签名阶段以外均快于 MI
方案，因此总时间花费减少了。群签名合成及后

续阶段的计算均由 TC 负责，表明成员体验性得

到提升，合成阶段的时间增长不会对成员的体验

造成负面影响。由于成员生成部分签名阶段，本

文方案的执行时间与 MI 方案相近，所以由文献[1]
可以估算出本文方案该阶段在移动终端的执行时

间约为 0.034 s。无论是在 PC 端还是在移动端，

本文方案的执行时间都是可以接受的。 

 
图 3  不同方案在各阶段的执行时间对比 

Figure 3  The comparison of the execution time of  
different schemes in each stage 

不可否认，最耗时的是成员注册阶段，含有

椭圆曲线上的 1 次点加运算、2 次哈希运算和占

时最大的 4 次椭圆曲线标量乘法 [19]。根据文    
献[20]，构建有限域 Fp 上的椭圆曲线的计算复杂

度为 4O( 3
sc-eccN )， sc-eccN 为素数 p 的比特数，它在

5G 网络下是可接受的。 
综上所述，本文方案具备门限群签名的基本特

性，能够抵抗包括重放攻击在内的多种攻击，并且

从性能分析中可以得出，本文方案在各种终端上的

执行时间都是可以接受的，同时适用于 5G 网络。 

7  结束语 

为在新一代高速网络中使资源有限设备之间

更安全、更高效、低延时地进行认证互通，本文

针对门限群签名的各过程提出改进和轻量化：通

过成员和 TC 的双向认证确保相关人员的有效参

与；动态身份设计既为成员提供隐私保护又防范

复制攻击；添加令牌有效地提高交互信息的新鲜

性。下一步的研究方向为：①研究如何在保证安

全性的前提下，进一步减少参与方之间的交互

次数；②当出现成员撤销时，如何降低对原有

成员的影响。 
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