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基于 DeepLink 的社交网络去匿名方法 
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摘  要：现有的社交网络去匿名方法主要是基于网络结构，对网络结构进行学习与表示是去匿名的关键。

用户身份链接（user identity linkage）的目的是检测来自不同社交网络平台的同一个用户。基于深度学习的跨

社交网络用户对齐技术，很好地学习了不同社交网络的结构特征，实现了跨社交网络的用户对齐。将该技

术用于同一社交网络匿名用户识别，实验结果优于传统去匿名方法。 
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Abstract: Existing de-anonymization technologies are mainly based on the network structure. To learn and express 

network structure is the key step of de-anonymization. The purpose of the user identity linkage is to detect the same 

user from different social networking platforms. DeepLink is a cross-social network user alignment technology. It 

learns the structural of the social networks and align anchor nodes through deep neural networks. DeepLink was 

used to identify de-anonymization social networks, and the results outperforms the traditional methods. 
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1  引言 

随着互联网技术的发展，基于社交网络大数

据的应用，在为各行各业带来巨大收益的同时，

推动着大数据分析在各行业中的应用和进步。用

户隐私是大数据行业的一个关键问题，社交网络

从一开始出现就与这个问题息息相关，在未来挖

掘和研究社交数据的道路上，只有注重对用户隐

私的保护[1]，才能形成可持续的研究与发展。 
社交网络可以用图结构来表示，用节点来表

示用户，边来表示用户关系。许多网络的研究可

以抽象成基于图结构网络的研究，如 Wi-Fi 轨迹、

蓝牙轨迹、即时消息、社交网络等。 
在对基于图结构网络的研究过程中，为了保

护用户的隐私，会对网络进行匿名处理。通过对

匿名社交网络进行去匿名，可以测试匿名技术的

效果，从而促进匿名技术的发展，更好地保护用

户的隐私。 
Zhou 等[2]提出的 DeepLink 是基于深度学习

的跨社交网络用户对齐技术，充分地学习了不同

社交网络的结构特征，实现了跨社交网络的用户

对齐。本文将 DeepLink 技术用于同一社交网络匿

名用户识别，取得了不错的结果。 

2  相关工作 

2.1  用户身份链接技术 
用户身份链接的目的是检测来自不同社交网

络平台的同一个用户。解决这一问题的方法众多，

主要有基于用户特征的方法、基于用户产生内容

的方法、基于用户行为的方法。此外，包括从有

监督、无监督到基于子空间的学习方法。上述方

法通常需要提取用户相关特征（如用户 ID、昵称、

坐标、签名、标签、行为习惯等）来对不同社交

网络中的用户进行建模。但这些特征主要基于先验

知识，而且会随平台和应用的变化而变化。 
基于近年来自动提取特征方面的成功经验，

Zhou 等[2]提出了基于深度神经网络的用户身份链

接算法——DeepLink。它是一种半监督的学习方

式，主要基于网络结构，不涉及任何用户特征提

取与建模，在与 IONE[3]、ONE[3]、MAH[4]、MAG[4]、

CRW[5]等方法的对比实验中效果突出。 

2.2  图数据去匿名技术 
图数据去匿名技术通过对比同一网络的不同

匿名图，识别来自本网络的用户。现有的去匿名

技术主要包括基于种子节点的去匿名技术和无种

子节点的去匿名技术。 
基于种子节点的去匿名技术首先将某些用户

识别为种子节点。Backstrom 等[6]提出基于种子节

点进行主动攻击和被动攻击，这种方法不可扩展，

且容易防御。针对 Backstrom 的不足，Narayanan
和 Shmatikov[7]对其作出了改进，提出了可扩展的

两阶段攻击方法。Nilizadeh[8]等提出基于社区的

去匿名方法，该方法也增强了其他基于种子节点

的攻击，如 Srivatsa[9]和 Ji[10]的方法。 
无种子节点的去匿名关键在于对网络结构的

表示与学习[11]，现有的完全无种子节点去匿名技

术相对较少。Pedarsani[12]主要依赖到其他节点的

距离和度数来进行去匿名。Ji[10]提出的是一种基

于冷启动的优化算法。 

3  基于 DeepLink 的去匿名方法设计 

DeepLink 具有良好的网络学习与表示能力，

本文将该方法用于社交网络的去匿名。匿名社交网

络及其辅助网络属于同一社交网络的不同匿名图。 
3.1  社交网络匿名方法 

采用Hay[13]提出来的方法对Twitter网络进行

匿名处理生成匿名网络和辅助网络。该方法是基

于边的匿名方法。首先随机删除一定数量的边，

其次随机添加同样数量的边，该方法应用较为

普遍。 
3.2  网络结构采样 

为了将用户嵌入一个潜在的空间，通过随机

游走为每个用户生成多个序列，每个序列都是对

用户社会关系的编码，所有的序列合起来形成语

料库，并将其用来学习用户的嵌入向量。 
采样过程如下：从一个随机用户 v 开始，每

一步沿着随机选择的边进行，直到达到长度 L。
这样不仅可以提取隐藏的网络结构，而且可以捕

捉其所代表的社会信息，如网络中的好友关系和

社区属性。 
3.3  用户向量嵌入 

通过随机游走获取用户语料库之后，采用
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Skip-Gram 模型来更新每个用户的结构表示。 
Skip-Gram 是一种无监督学习技术，可以预

测给定用户的相邻用户。Skip-Gram 可以表示为

由输入层、映射层（隐藏层）和输出层组成的神

经网络。输入层中每个用户由 One-hot 编码方式

表示，即所有用户均表示成一个 N 维向量，其中，

N 为用户表中用户的总数。在向量中，每个用户

都将与之对应的维度置为 1，其余维度的值均为

0。输出层向量的值可以通过映射层向量（K 维），

以及连接映射层和输出层之间的 K×N 维权重

矩阵计算得到。输出层也是一个 N 维向量，每

维与用户表中的一个用户相对应。最后对输出

层向量应用 softmax 激活函数，可以计算每一个

用户的生成概率。训练神经网络的权重，使语

料库中所有用户的整体生成概率最大，使网络

尽 可 能 地 预 测 所 有 用 户 的 社 会 信 息 。

Skip-Gram 最终的学习目的是通过训练好神经

网络，获得映射矩阵，将每个用户映射到相应

的特征向量。为了提高效率，采用负采样的方

法进行优化。 
3.4  多层神经网络 

在获取用户向量空间之后，基于一定数量

的种子节点，通过多层感知机来学习从匿名图

到辅助图的映射。假设种子节点对为(Ua, Ux)，
其对应的向量对为(Va, Vx)，其中 Ua 来自匿名网

络 Ga，Ux 来自辅助网络 Gx。从匿名图到辅助图

的映射为ϕ ，可以通过如式(1)所示的最小化损

失函数 

 ( )( )loss min 1 cos ( ),a xV Vϕ= −  (1) 

优化神经网络，学习映射函数ϕ。这里 cos()

代表余弦相似性，损失函数 loss 介于 0 和 2 之

间，0 代表两个向量完全相同，2 代表两个向量

完全相反。 
假设有 n 对种子节点对，它们的向量矩阵可

以分别表示为 d nR ×∈A ， d nR ×∈B ，d 表示用户嵌

入向量的维度。网络的损失函数如式(2)所示。 
 ( ) ( )( ),, argmin 1 cos ( ), ; ,W bl Wϕ= −A B A B b  (2) 

其中，W 为权重矩阵，b 为偏置向量，通过 R 轮

迭代直到收敛。将训练好的神经网络进行测试，

即可评估本文方法的可行性。 

4  实验 

实验使用 NIlizadeh[8]提供的 Twitter 数据集，

该数据集包括9 745个用户和50 164种用户关系。

通过 Hay 等[13]提出的匿名算法，从网络中随机删

除、增加 15%的边，分别产生匿名网络与辅助网

络。本实验为了充分获取结构信息，对网络进行

了 10 轮的随机游走，游走长度为 40。 
实验选取 5%的锚节点作为训练集，95%的节点

用来测试。测试的指标选取 Precision@k(P@k)。P@k
可以用来衡量用户识别的准确率，如式(3)所示。  

 { }success@
P@

n
i

i

l k
k

n
=∑  (3) 

其中， { }success@il k 表示最相似的 k 个用户中是

否存在正确匹配用户，如果存在为 1，否则为 0。 
（1）维度对结果的影响 
本文研究了用户嵌入向量的维度对准确率的

影响，结果如表 1 所示。本实验中，当维度为 100
时，效果最好。实验结果表明：不是维度越高，

准确率越高。 

表 1  维度与准确率的关系 
Table 1  The relationship between dimensions  

and accuracy 

维度
准确率 

P@1 P@5 P@10 P@15 P@30 P@100

400 66% 80% 83% 83% 84% 84% 

200 67% 81% 83% 84% 85% 85% 

100 78% 88% 90% 91% 91% 91% 

50 67% 81% 84% 85% 85% 85% 

 
（2）迭代轮数对结果的影响 
本文研究了迭代次数对准确率的影响，实验

结果如图 1 所示。该实验中，用户嵌入向量的维

度为 50。实验结果表明：随着训练轮数的上升，

各个准确度指标都有所提高，在接近 10 000 轮训

练的时候，准确度趋于稳定。 
（3）与 DeepLink 实验对比 
本文对比了 DeepLink 在不同的两个场景

下的表现，两个场景分别是本文中提出的同质

网络和文献[2]中使用的非同质网络。对比结果

如表 2 所示。对比结果表示 DeepLink 在同质
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网络中取得了更好的结果。原因在于本文中的

匿名网络和辅助网络属于同一个社交网络，结

构比较相似，DeepLink 能够充分地利用网络结

构信息。 

 
图 1  迭代次数与准确率关系 

Figure 1  The relationship between iterations and accuracy 

（4）与 Ji[8]、Nilizadeh[9]实验对比 
本节将本文方法与 Ji、Nilizadeh 的方法进行对

比，结果如表 3 所示。实验中数据集相同，匿名图

与辅助图也相同。实验结果表明，本文的方法与

Nilizadeh 的实验结果一样，比 Ji 的方法准确率高。 

表 3  本文方法与 Ji、Nilizadeh 对比 
Table 3  The comparison of our method, Ji  

and Nilizadeh 
方法 准确率 

本文方法 78% 

Ji[7] 40% 

Nilizadeh[8] 78% 

 

5  结束语 

本文将 Deeplink 技术用于同一社交网络匿名

使用户识别，实验结果表明，DeepLink 方法在社

交网络去匿名应用中处于领域领先水平。该方法

能够充分学习网络的结构信息，虽然种子节点只

有 5%，但实验结果仍然较好。 

该方法还有值得进一步讨论与改进的地方。

一是可以增加改动的边数来提高网络的匿名水

平。二是可以采用不同的匿名方法对社交网络进

行匿名处理，研究该方法对不同匿名技术的还原

能力。三是可以采用 LINE[14]、GraRep[15]等其他

方法生成用户节点的语料库，探索节点表示的其

他可能性。四是可以增加种子节点的比例来探究

网络的去匿名能力。 
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