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基于区块链的 5G 物联网数据共享方案 

乔康，游伟，王领伟，汤红波 
（信息工程大学，河南 郑州 450001） 

摘  要：海量的物联网数据拥有巨大价值，而现有基于云的数据共享机制，面临单点故障、内部泄露等问

题，无法确保用户数据的安全共享。为实现高效可信的数据共享，利用区块链技术，提出了基于区块链的

5G 物联网数据共享方案。该方案首先设计了数据共享框架和数据共享流程；然后基于闪电网络方案，提出了

面向物联网数据共享的链下交易机制。实验分析表明，基于区块链的 5G 物联网数据共享方案具有较强的抗攻

击能力；基于闪电网络的交易机制，能够大幅提高交易吞吐量、降低交易时延。 
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Abstract: The massive amount of IoT data has great value, but the existing cloud-based data sharing mechanism 

faces problems such as single points of failure and internal leakage, which can not ensure the secure sharing of user 

data. In order to achieve efficient and reliable data sharing, the blockchain technology was used to propose a 5G IoT 

data sharing scheme based on blockchain. Firstly, the proposed scheme designed data sharing framework and data 

sharing process, based on the lightning network solution, an off-chain transaction mechanism for data sharing of the 

internet of things was proposed. Experimental analysis shows that the 5G IoT data sharing framework based on 

blockchain has strong anti-attack ability and the off-chain transaction mechanism based on lightning network can 

greatly increase transaction throughput and reduce transaction delay. 
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1  引言 

目前，全球将 5G 的发展作为重要战略，积

极推动 5G 商用。2019 年 11 月，工业和信息化部

与三大运营商正式宣布启动 5G 业务，标志着中

国正式进入 5G 商用时代。5G 支持超高速、大

带宽、低时延、低功耗、泛在网、海量连接，

并能够提供广泛的差异化服务[1]。5G 的到来，

将开启一个“万物互联”的时代。华为预测，

到 2025 年，通过 5G NB-IoT 连接的设备数量将

超过 1 000 亿台，并且在这之后可能会呈指数型

爆发式增长[2]。 
众多的 5G 物联网设备将产生海量数据，

为实现对海量数据的存储，当前主要采用基于

云的数据存储方式[3]。海量的 5G 物联网数据

拥有巨大价值，在云存储环境下，数据共享主

要依赖云服务器的可靠性和可信度。然而，近

年来，云服务器数据库泄露事件层出不穷[4]。

2019 年 1 月，云存储服务商 MEGA 泄露 87 GB
数据，含 7.7 亿个邮箱；2019 年 4 月，网络安

全公司 UpGuard 的研究人员声称，在亚马逊云

计算服务器上可公开访问的地方发现数亿

Facebook 用户的个人信息记录；2019 年 11 月，

谷歌云服务器上的数据库泄露了 12 亿用户的

个人信息。因此，在不可信的云存储环境下，

如何为 5G 物联网提供安全的数据共享，成为

一项挑战。 
近年来，新兴的区块链技术发展迅速，引起

了学术界和产业界的广泛关注。区块链是一种分

布式账本技术[5]，具有去中心化、匿名性、难篡

改和可审计等关键特征，能够通过综合运用时间

戳、加密哈希、数字签名、共识机制和智能合约

等技术，在不完全可信的环境下，实现陌生节点

之间点对点的价值传递。Esposito 等[6]强调利用区

块链技术，可为基于云的医疗健康数据提供安全

和隐私保障。Xia 等[7]通过区块链技术，在云服务

提供商之间，实现了无信任的医疗数据共享。

Liang 等[8]提出了一种基于区块链的数据保护架

构，用于增强云环境下的数据隐私性和可用性。

Rehman 等[9]利用区块链技术，为基于云的物联网

应用提供安全服务。Shafagh 等[10]实现了一种基

于区块链的可审计物联网数据存储和共享方案。

Wang 等[11]介绍了一种基于联盟链的安全和隐私

保护的数据共享方案，用于云环境中的电子健康

数据共享。综上所述，将区块链技术应用于云环

境下的数据共享，已有理论基础和实际项目研发，

然而，如何利用区块链技术实现 5G 物联网的数

据共享仍处于探索阶段。 
鉴于上述分析，本文面向 5G 物联网的应用

场景，针对数据安全共享困难的问题，提出了基

于区块链的 5G 物联网数据共享方案。该方案首

先设计了数据共享框架和数据共享流程，目的是

为云环境下的 5G物联网数据共享提供解决思路。

其中，数据共享框架包括数据提供节点、数据需

求节点、区块链服务器和云服务器 4 个组成部分，

数据共享流程包括节点状态更新、数据共享申请

和数据访问等 6 个阶段。 
此外，在基于区块链的 5G 物联网数据共享

中，区块链的交易机制决定了交易处理性能。现

有方案通常采用链上交易方式，受限于区块容量

和验证速度，整体交易处理效率较低[12]。例如，

比特币每秒只能处理大约 7 笔交易，且交易需要

等待 6 个区块（约 1 h）后才能确认[13]。和现有

的支付系统相比，Visa 的平均交易速度为每秒  
24 000 笔，峰值速度为每秒 50 000 笔，比特币及

其衍生区块链交易系统，在交易速度和扩展性上

仍差距甚远[14]。为此，研究人员提出了各种改进

建议，包括采用侧链技术[15]、分片技术[16]和有向

无环图[17]等。多数解决方案存在效率和去中心化

的矛盾问题。例如，EOS 系统能够提供数百万笔

的峰值交易速率，但存在中心化程度过高的安全

问题。目前被认为安全有效的解决方案，是由

Joseph 等于 2016 年提出的闪电网络（lightning 
network）方案[18]。 

闪电网络是一个去中心化的，无须信任对方

以及第三方即可实现实时、海量的交易网络，其

特点是交易速度快、手续费低和扩展性高，已

经被证明对于高频且小额的支付具有适应性[19]。

而在基于区块链的 5G 物联网数据共享场景中，

执行点对点的数据共享，大量的交易是小额的，

且用户不需要实时提现，所以闪电网络方案适

用于该场景。为提高交易处理速度和扩展性，
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本文基于闪电网络方案，利用微支付通道和智能

合约技术，提出了安全的链下交易机制。 

2  区块链简介 

2.1  区块链的数据结构 
区块链是由区块按时间顺序串联起来的链式

结构，区块由区块头和区块体构成，如图 1 所示。

区块头包含版本号、区块高度、前一个区块的哈

希值（父哈希）、当前区块的哈希值（目标哈希）、

时间戳、Merkle（默克尔）根和随机数。其中，

随机数是用于工作量证明（PoW）算法的计数器，

其是选填项，由采用的共识算法而定。区块体包

含具体的交易信息。为确保数据的完整性，并实

现对某笔交易快速验证，区块链中采用 Merkle 树

证明机制[20]。 

 
图 1  区块链的数据结构 

Figure 1  Data structure of the blockchain 

2.2  Merkle 树 
Merkle 树由 Ralph Merkle 提出，其是一个

哈希二叉树结构，相邻的两个哈希作为子哈希

计算得出父哈希，最终得到一个根哈希，被称

作 Merkle Root。利用 Merkle 树，可以单独下

载一个分支对部分数据进行校验，实现高效的

交易验证。如图 2 所示，为校验交易 Tx6 的

完整性，只需获取 Hash5、H78 和 H1234，按

照图中路径依次向上运算，即可实现完整性

验证。  
2.3  区块链分类 

根据参与者的不同，区块链可以划分为公有

链（public blockchain）、私有链（private blockchain）
和联盟链（consortium blockchain）[21]，如表 1 所

示。其中，联盟链指由若干个机构共同参与管理

的区块链，每个机构都运行着一个或多个节点，

其中的数据只允许系统内不同的机构进行读写和

发送交易，并且共同来记录交易数据。 
公有链：没有权限设定和节点数量限制，任何

人都可以随时参与，信息完全公开，通常被认为是

完全去中心化的，如比特币区块链和以太坊区块链。

如果进一步引入许可机制，可以实现私有链和联

盟链两种类型。 
私有链：有权限设定，节点数量和状态可控，

仅对单个组织内部的成员开放，信息不公开，一

般应用于企业内部，如企业内部账务审计、票据

管理等。 

 
图 2  Merkle 树 

Figure 2  Merkle tree 
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联盟链：有权限设定，节点数量和状态可控，

对多个组织构成的联盟成员开放，信息不公开，

通常应用于企业间合作，如银行间的结算、企业

间物流管理等。 
本文面向的 5G 物联网数据共享场景，具有

两方面特点：一是参与者类型多样，由来自不同

地理位置、不同机构的各类物联网设备构成；二

是对安全和效率要求高，需要建立权限准入机制

和具备较高的交易处理能力。基于上述特点，本

文采用联盟链作为底层区块链。 

3  基于区块链的数据共享方案 

3.1  数据共享框架 
基于区块链的 5G 物联网数据方案设计了数

据共享框架和数据共享流程，其中数据共享框架

主要由 4 个部分组成，包括数据提供节点（supply 
node）、数据需求节点（demand node）、区块链服

务器（blockchain server）和云服务器（ cloud 
server），如图 3 所示。 

 
图 3  基于区块链的 5G 物联网数据共享框架 

Figure 3  Data sharing framework for 5G IoT based on blockchain 

数据提供节点：主要由各种提供数据的物联

网设备组成，包括可穿戴设备、远程传感器、自

动驾驶车辆和智能电表等。数据提供节点可将共

享数据的简要情况（摘要）、销售价格和节点的地

理位置上报给区块链服务器，以供区块链服务器

根据实际情况，为其匹配合适的数据需求节点。 
数据需求节点：主要由各种需要数据的物联

网设备和机构组成，包括自动驾驶车辆、医疗机

构、数据机构和互联网咨询公司等。数据需求节

点可向区块链服务器申请数据共享，并兑换一定

数量的共享币，用于支付数据共享费用。为减少

节点的存储压力，本文采用轻量级钱包设计，普

通的物联网节点仅保存区块头信息，完整的区块

链账本存储在共识服务节点中，依靠 Merkle Root
实现简化支付验证（SPV，simplified payment 
verification）。 

区块链服务器：由 3 个主要实体构成，包括

账户服务器、交易服务器和共识服务器。账户服

务器负责发行共享币，并记录物联网节点的账户

余额（采用类似比特币的 UTXO 模型[22]），其角

色类似于银行。为实现可控的目的，账户服务器

可由国家机构监管和维护。交易服务器处理物联

网节点的数据共享申请，并为申请者（数据需求

节点）匹配对应的数据提供节点，数据提供节点

可能是一个或多个，根据申请者的数据需求而定。

共识服务器由多个共识节点组成，负责区块的打

包、验证和记录，维护区块链账本的一致性。为

激励节点参与维护区块链，本文设计了经济激励

措施来回馈共识节点的工作。每笔交易会按照比

例收取一定的服务费，所有共识节点均分 50%的

服务费，负责成块的主节点额外获得剩余 50%的

服务费。 

表 1  区块链分类 
Table 1  Classification of blockchain 

区块链分类 参与者 记账人 激励机制 共识机制 典型场景 承载能力 

公有链 任何人自由进出 所有参与者 需要 PoW/PoS/DPoS “数字货币” 3~20 笔/秒 

私有链 个体或公司内部 自定义 不需要 
分布式一致性算法

（PBFT/Paxo） 
审计、发行 1 000~100 000 笔/秒

联盟链 联盟成员 联盟成员协商确定 可选 
分布式一致性算法

（PBFT/Paxo） 
支付、结算 1 000~10 000 笔/秒
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云服务器：存储数据的云端，存储着数据

提供节点的加密数据 datak 。datak 是由数据提供

节点使用对称密钥 kD 对明文数据进行加密得

到的。当数据需求节点请求数据访问时，云服

务器首先验证授权令牌，验证通过后，再将对

应的加密数据 datak 发送至数据需求节点。 

本文将基于区块链的 5G 物联网数据共享框架

分为 7 层，包括物理层、数据层、网络层、共识层、

激励层、智能合约层和应用层，如表 2 所示。物理

层为数据共享的传输和存储提供物理媒体支持，主

要由物联网设备和云服务基础设施构成。数据层封

装了区块链底层区块数据、链式结构、数字签名、

Merkle 树和相关数据加密技术。网络层包含 P2P 网

络、区块传播机制、区块验证机制和云服务网络等。

共识层由本文提出的基于可信列表的拜占庭容错

算法（CPBFT）构成。激励层包含用于数据交

易的“数字货币”的发行和分配机制。智能合

约层包含利用智能合约部署自动化执行的规则

条款。应用层为基于区块链的 5G 物联网数据共

享的应用场景。 

表 2  数据共享框架结构 
Table 2  Data sharing framework structure 

层次 组成 

应用层 基于区块链的 5G 物联网数据共享的应用场景 

智能 
合约层 利用智能合约部署自动化执行的规则条款 

激励层 发行、分配机制 

共识层 基于可信列表的改进拜占庭容错算法 

网络层 P2P 网络、区块传播机制、区块验证机制、云服务网络 

数据层 区块数据、链式结构、数字签名、Merkle 树、非对称

加密等 

物理层 物联网设备（数据提供节点、数据需求节点）、云服务

基础设施等 

 
3.2  数据共享流程 

本文将 5G 物联网数据共享划分为 6 个流程

（Step），如图 4 所示。流程中涵盖了图 3 中的 6 个

步骤，具体描述如下。 
Step1  系统初始化阶段。底层区块链采用联

盟链，希望参与数据共享的物联网节点需要提前

注册，经注册中心许可后成为合法节点，注册中

心可由国家监管机构担任。每一个物联网节点 i 以

 
图 4  基于区块链的 5G 物联网数据共享流程 

Figure 4  Data sharing flow for 5G IoT based on blockchain 
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真实身份 IDi 注册，经许可后获取证书、公私钥对

(PK ,SK )i i 和一组钱包地址 , 1{WAD }w
i k k= 。注册中

心生成映射列表{ID ,Cert ,PK ,SK ,i i i i  , 1{WAD } }w
i k k= ，

并存储在账户服务器中。当节点 i 执行初始化时，

节点 i 将其钱包地址上传到最近的账户服务器，

当需要检查其钱包的完整性时，节点可从最近的

共识服务节点下载区块链，区块链上记录着所有

的交易信息。 
Step2  节点状态更新阶段。为更高效地提供

数据共享服务，在数据交易前，区块链服务者预

先获取节点现有的状态信息。基于区块链的 5G
物联网数据共享中包含 3 种类型的节点，分别是

数据提供节点、数据需求节点和共识节点。物联

网节点根据自身的数据使用需求，决定担任数据

提供节点或数据需求节点，这两类节点可相互转

换。需要出售数据的提供节点向交易服务器上报

共享数据的摘要、数据价格（ price ）和地理位置

（Location ），以供交易服务器匹配合适的数据需

求节点。共识节点负责维护区块链的一致性，其

将在共识算法执行前确定下来。 
Step3  数据共享申请阶段。有数据需求的物

联网节点向交易服务器发送申请 {Cert ,PK ,i i  
WAD ,Dbuy ,Location }i i i ，申请消息中包含节点的

证书Certi 、公钥 PKi 、钱包地址WADi 、数据需

求 Dbuyi 和地理位置 Locationi 。交易服务器收到

申请后，搜寻本地的数据提供节点，并根据数据

需求进行节点匹配，可以是 1 对 1，也可以是 1
对 N 或 N 对 1。如图 5 所示，数据需求节点 1 的

数据来源于数据提供节点 Dsell1、Dsell2和 Dsell3，

匹配关系为 1 1 2Dbuy Dsell Dsell= + 3Dsell+ ；数据

提供节点 Dsell3 分别为数据需求节点 1、节点 2
和节点 3 提供数据，匹配关系为 3 1Dsell =Dbuy +  

2 3Dbuy +Dbuy 。 

Step4  数据交易阶段。首先，节点匹配完成

后，需求节点根据数据价格和数量，向提供节点

支付共享币Coin ，共享币从需求节点的钱包地址

WADi 转移到提供节点的钱包地址 WAD j 。这笔

交易采用闪电网络交易机制，通过微支付通道进

行。然后，提供节点将数据访问的授权通证Token
发送至需求节点。Token 是一笔记录在区块链上的

交易，包含由提供节点使用私钥 SKS
i 签署的数

字签名 data sig{ , hash , ID }S
k iD ，其中 S

kD 为隐蔽密

钥， datahash 是明文数据 data 的哈希值， IDi 是

需求节点的身份证明。隐蔽密钥 S
kD 是由数据

提供节点使用需求节点的公钥 PKd
i 对 kD 进行

加密得到的。 
数 据 提 供 节 点 获 得 的 金 额 为 selli

V =
 

price(1 fee)− ，其中 price 代表数据价格，fee代表

服务费率。如图5所示，假设服务费率为 fee 1%= ，

数据提供节点 1 提供了价值 50 Coin 的数据，节

点 2 提供了价值 30 Coin 的数据，节点 3 提供了

价值 20 Coin 的数据。那么，数据需求节点 1 需

支付 100 Coin ，而数据提供节点 1获得 49.5 Coin ，

节点 2 获得 29.7 Coin ，节点 3 获得 19.8 Coin ，

共识节点获得 1 Coin 。 

 
图 5  节点匹配 

Figure 5  Node matching 

Step5  区块构建阶段。待确认的交易首先存

储在交易池中，等待打包成块上链。当交易成功

上链以后，交易才算验证成功，数据提供节点才

真正获得共享币。账户服务器则根据区块链账

本更新用户钱包信息。共识服务器收集交易池

中的待确认交易，共识主节点验证交易后，将

交易添加到区块中，然后向其他共识节点广播区

块信息。当主节点收到不少于 2 1f + 条确认回复

信息后，则完成此次共识，区块成功上链。在绝

大多数区块链应用中，每一个区块的存储容量约

为 1 MB，每次共识只能验证一部分交易，因此交

易的吞吐量取决于共识速率。 
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图 6  区块构建过程 

Figure 6  Block construction process 

Step6  数据访问阶段。首先，需求节点向云

服务器提供授权令牌，云服务器验证令牌的签名

后，向需求节点发送存储在云端的对应加密数据

datak , datak 是由数据提供节点使用对称密钥 kD
对明文数据进行加密得到的。获取加密数据 datak

后，需求节点使用自己的私钥SKd
i 解密 S

kD 得到

kD ，再由 kD 解密 datak 得到明文数据 data 。之后，

需求节点计算明文数据 datak 的哈希值，与

datahash 比对，验证数据的完整性。 
3.3  基于闪电网络的链下交易机制 

在基于区块链的 5G物联网数据共享场景中，

执行点对点的数据共享，大量的交易是小额的，

且用户不需要实时提现，因此比特币闪电网络方

案适用于此。同时，可以通过序列到期可撤销合

约（RSMC，revocable sequence maturity contract）
和哈希时间锁定合约（HTLC，hashed timelock 
contract）机制，来实现交易性能的提高。 

具体来说，RSMC 是在数据共享节点之间建

立一个微支付通道，类似于资金池的原理。在交

易前，交易双方预存一定的资金在微支付通道中。

每次交易时，交易双方对交易后的资金分配方案

进行确认签名，并废除旧的资金分配方案。当共

享节点需要提现资金时，将经交易双方签署好的

分配方案写入区块链，通过区块链进行确认。通

过这种方式，交易时不需要上链，只在提现时才

通过区块链，减少了区块链的请求次数。其中，

交易双方签署的资金分配方案是一个智能合约，

即 HTLC。通过该智能合约，转账方先冻结一部

分资金，并提供一个已知哈希值，在一定时间内，

若接收方能给出匹配的哈希值，则可以将冻结资

金转入。 
如图 7 所示，在基于区块链的 5G 物联网数

据共享中应用闪电网络方案，数据需求节点预存

购买数据的资金，和匹配的一个或多个数据提供

节点签署资金分配方案，并设置限定时间。当数

据提供节点需要提现资金时，将签署好的分配方

案写入区块链，经区块链确认后，数据提供节点

即可获得相应资金。 

 
图 7  基于闪电网络的链下交易模型 

Figure 7  Off-chain transaction model based on lightning network 

基于闪电网络的链下交易流程如下。 
Step1  获取节点信息。分别获取数据需求节

点和数据提供节点的相关信息，包括节点 IP 地

址、ID信息、端口号 port、网络名称、版本号 version
和区块高度 blockheight。 

Step2  创建支付通道。闪电网络的 RSMC
微支付通道是实现链下交易的开始，通道建立以

后，就可以在区块链下实现交易，无须再广播到

链上。创建过程是一个预存数据购买资金的过程，

如图 7 步骤(1)所示。首先数据需求节点向管理的

钱包地址存入用于建立通道的资金，然后将这笔

资金添加到资金池，之后使用资金池金额的一部

分创建微支付通道。 
Step3  在闪电网络内进行支付。闪电网络通

道中的支付过程是由接收侧发起的，如图 7 步

骤(2)所示。首先数据提供节点生成一个接收单

据，然后数据需求节点按照支付的资金大小获得

一个从需求节点到提供节点的支付路由，最后根

据该路由信息发送资金，并设置限定时间。 
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Step4  提现资金。如图 7 步骤(3)~步骤(5)所
示。数据提供节点查询通道的最新资金分配方案，

并将分配方案写入区块链，经节点确认后，区块

生效，数据提供节点获得相应资金。 
基于闪电网络的链下交易过程如下。 
开始 
//准备一笔资金 
1) cli/lightning-cli  newadrr//数据需求节点

生成一个新的地址 
2) qtum-cli  sendtoaddress//将预存资金发送

到数据需求节点的管理钱包地址 
3) qtum-cli  getrawtrasaction//获取交易记录 
4) cli/lightning-cli  addfunds//增加到资金池 
//创建闪电网络通道 
5) cli/lightning-cli  connect //需求节点与提

供节点建立连接 
6) cli/lightning-cli  fundchannel //需求节点向

通道存入资金 
//通道内进行支付 
7) cli/lightning-cli  fundchannel  invoice//提

供节点生成接收单据 
8) cli/lightning-cli  fundchannel  getroute//

需求节点获得支付路由 
9) cli/lightning-cli  sendpay//需求节点发送

资金到提供节点 
//查看支付后结果 
10) cli/lightning-cli  fundchannel  getpeers//

节点查询资金分配情况 
结束 

4  实验分析 

为评估本文提出的基于区块链的 5G 物联

网数据共享方案的安全性，参照文献[23]的安

全性分析方法，对本文方案进行抗攻击能力分

析；同时，为衡量基于闪电网络的链下交易机

制的性能，以交易吞吐量和时延为指标，进行

仿真测试。 
4.1  抗攻击能力分析 

为了应对 5G 时代大规模物联网场景，国内

外标准制定机构的安全研究早已展开[24]。2019 年

2 月，欧洲电信标准协会（ETSI）推出了新的物

联网通用标准。2018 年 10 月，中国信息通信研

究院与中国通信标准化协会共同研究编制《区块

链安全白皮书—技术应用篇（2018 版）》[25]。参

考国内外的安全研究成果，本文梳理了 7 种区块

链/物联网常见攻击类别，并分析了基于区块链的

5G 物联网数据共享框架的抗攻击能力，结果如表 3
所示。从表 3 可以看出，对于常见的攻击，本文方

案具有较强的抵抗能力。 
4.2  基于闪电网络的链下交易机制的性能分析 

吞吐量指每秒完成的交易数，基于闪电网络

的交易机制是一种安全的链下交易机制，交易时

不需要上链，只在提现时才通过区块链，而链下

的交易是即时的，不需等待验证。基于闪电网络

的交易机制的吞吐量计算公式为 

block offchain

block offchain
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Tx ,
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其中， TPS 表示吞吐量， Tx 表示交易数，

SizeBlock 表示区块的存储容量，SizeTx 表示交

易的大小， blockT 表示成块的时间， offchainT 表示链

下单个交易时间， r 表示提现率（即需要上链的

交易比例）， [] 表示向下取整。取 100%r = ，

offchain 0T = ，得到比特币网络的吞吐量计算公式为 

bitcoin

block

block

block

TPS =
Tx SizeBlock,Tx

SizeTx
Tx SizeBlock Tx SizeTx,Tx *

Tx SizeTx SizeTx SizeBlock
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对于单笔交易，时延是指请求时间（ 1t ）和

上链完成时间（ 2t ）的差值 2 1t t− 。对于一组交易，

时延是指一组交易中第一笔交易的请求时间和最

后一笔交易上链时间的差值。本文针对一组交易

的时延，定义基于闪电网络的交易机制的时延计

算公式为 

block offchain

block offchain

block offchain
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取 100%r = ， offchain =0T ，得到比特币网络的

时延计算公式为 

block

block

block

bitcoin

,
SizeBlockTx

SizeTx
Tx SizeTxDelay ,

SizeBlock
SizeBlock Tx SizeTxTx *

SizeTx SizeBlock
Tx SizeTx SizeBlock1 ,Tx

SizeBlock SizeTx

T

r T

N

r T

⎧
⎪
⎪
⎪
⎪⎡ ⎤⎪⎪⎢ ⎥⎨⎣ ⎦
⎪
⎪
⎪
⎪⎡ ⎤⎪ ⋅⎢ ⎥⎪⎣ ⎦⎩

⋅ ⋅= ⋅

⋅> ∈

⋅ ⋅ + >

≤

且
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本文在配置为 Intel Core i7-6700M @3.40GH处

理器和 16 GB 内存，安装了 Ubuntu 16.04 系统的两

台计算机上，通过 Qtum 闪电网络客户端进行闪电

网络测试。在两台计算机上分别安装 qtum-core 和

qtum-lightning，其中 qtum-core 用于连接主干网络，

qtum-lightning 使节点实现闪电网络功能。 
为衡量基于闪电网络的交易机制的性能，以比特

币网络为对比方案，共识机制均采用 PoW。取成块

时间 blockT 为10 min，区块的存储容量为1 MB，交易

的大小为 20 bit，提现率分别为 1%、2%、5%、10%，

参数设置如表 4 所示。本文分别取交易数为 103， 

表 3  7 种区块链/物联网常见攻击类别及防御方式分析  
Table 3  Seven common attack categories and anti-attack ways of blockchain or IoT 

攻击类别 攻击描述 防御方式 

追踪攻击 攻击者通过分析区块链公开账本，得出各个交易输入地址

和输出地址的连接关系，进而追踪特定地址的交易 

本文使用闪电网络，大部分交易发生在主区块链外，通过闪电

网络通道进行的所有微支付无法被追踪 

链接攻击 攻击者通过分析区块链公开账本，配合 IP 地址、ID 信

息等可以链接到真实用户和交易的关联性 

节点经注册中心许可后成为合法节点，注册中心由国家监管机

构担任，攻击者无法得知实际地理位置、IP 地址和 ID 信息 

区块篡改攻击 攻击者首先争得记账权并篡改区块数据，然后将篡改

后的区块广播到全网 

一方面，通过注册中心监管节点，增大攻击者进入门槛的难度；

另一方面，利用共识算法和激励机制，增大攻击者获得记账权

的难度 

存储篡改攻击 攻击者篡改或删除云数据库中存储的 5G 物联网数据 云数据库中存储的是加密后的数据，加密数据是由数据提供节

点使用对称密钥对明文数据进行加密得到的，攻击者没有密钥

则无法篡改数据 

越权访问攻击 现有方案大多缺乏权限准入和数据访问机制，难以防

止恶意节点的加入 

本文采用联盟链技术设置准入权限和数据访问权限增强节点可

控性。节点需经注册中心许可才能参与 

拒绝服务

（DoS）攻击 

攻击者作为单个节点向区块链服务器申请大量的数据

共享请求，耗尽区块链服务器的网络资源，导致合法

用户请求无法通过 

物联网节点申请数据共享需要支付一定数额的共享币，攻击者

发动拒绝服务攻击将付出巨大经济代价，往往得不偿失，这是

一种通过经济博弈来预防攻击的手段 

分布式拒绝服务

（DDoS）攻击 

攻击者通过感染大量物联网节点，向区块链服务器申

请大量的数据共享请求 

物联网节点间的数据共享采用点对点通信，使用非对称加密机

制，攻击者极难获取节点私钥 
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104，105，106，107，108 笔进行测试，每组实验独

立运行 10 次并求平均值作为测试结果。 

表 4  吞吐量和时延实验参数 
Table 4  Throughput and delay experimental parameters 

参数 取值 

blockT  10 min 

SizeBlock  1 MB 

SizeTx  250 bit 

r 1%、2%、5%、10% 

 
图 8 展示了比特币（bitcoin）网络和闪电网

络（LN）的交易吞吐量和交易数目关系。随着交

易数量的增加，两个方案的吞吐量均先增加后趋

于稳定，且闪电网络的增速和最终吞吐量均高于

比特币网络。当提现率 1%r = 时，闪电网络的吞

吐量 LNTPS 最终稳定在 666.7 笔/秒，约为比特币

网络吞吐量 bitcoinTPS 的 100 倍。当交易数量固定

时，随着提现率 r 增加，闪电网络的吞吐量逐渐

降低，且增速逐渐放缓。 

 
图 8  比特币网络和闪电网络的吞吐量与交易数量关系 

Figure 8  The relationship between the throughput and the number of 
transactions in the bitcoin network and the lightning network 

图 9 展示了比特币网络和闪电网络的交易时

延和交易数目关系。随着交易数量的增加，两个

方案的时延均逐渐增加，且比特币网络的时延增

加幅度更大。在本文的参数条件下，可以计算出

单个区块能够容纳的最大交易数为 4 000 笔，当

提现的交易数量小于 4 000 笔时，闪电网络的交

易时延恒为 600 s，如图 9 中的小图所示，这是由

于区块链中的交易是以区块为单位上链，而单个

区块的成块时间为 600 s，且此时闪电网络的链下

交易耗时极少，可忽略不计。当交易数量固定时，

随着提现率的增加，闪电网络的时延逐渐增大，

且增速逐渐上升。当交易数量为 105 笔，提现率

1%r = 时，比特币网络的时延为15 000 s，闪电网络

的时延为 600 s，此时，比特币网络的时延约为闪

电网络的 25 倍。 

 
图 9  比特币网络和闪电网络的时延与交易数量关系 

Figure 9  The relationship between the delay and the number of transac-
tions in the bitcoin network and the lightning network 

综上分析表明，在本文仿真条件下，和比特

币网络相比，闪电网络能够大幅提高交易吞吐量、

降低交易时延，提高区块链的扩展性，支持大规

模的交易场景。 

5  结束语 

本文面向 5G 物联网的应用场景，针对数据

安全共享困难的问题，提出了一种基于区块链的

5G 物联网数据共享方案。该方案首先利用联盟链

技术，为物联网数据共享场景，设计了可信安全

的点对点数据共享框架；其次，基于闪电网络方

案，提出安全的链下交易机制，实现了交易和验

证的分离，减少了链上操作次数，提高了交易处

理速度。本文重点介绍了链下的实时交易，针对

链上的提现交易，本文未具体讨论。共识算法是

决定链上交易处理速度的关键因素，下一步将对

共识算法的效率问题开展研究。 
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