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基于区块链的分布式电能量数据可信存储机制 
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摘  要：针对电能量数据中心化存储面临中心单点故障、恶意篡改等问题，利用区块链的去中心化、防篡

改、高度可拓展特点，通过构建电能量数据星际存储联盟链（ISCB），提出一种包括身份认证、传感数据上

传、IPFS（星际文件系统）存储、区块链上传、访问验证 5个部分的可信存储机制。针对电能量数据来源广、

容量大等特点，将区块链技术与星际文件系统相结合，链上保存 IPFS 返回的数据哈希及查询属性，有效地

解决了电能量数据区块链存储扩容及数据篡改识别问题。 
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1  引言 

电能量计量是影响电能生产技术评估和电力

交易结算的重要因素。随着智能电网、新型电力

设备与电网信息系统的更新换代，分布式计量方

式已成为电力系统中准确计量的重要手段。为使

电能量数据安全、可靠、高效地存储及共享，智

能电网需要广泛部署无线传感网络来监控电网状

态，以便及时处理电网的异常情况。目前在智能

电网中，利用可信中心节点集中采集无线传感数

据进行存储和共享，这种集中存储方式面临数据

恶意篡改、单点故障攻击等风险。针对这些信息

安全问题，利用区块链分布式存储技术的去中心

化、防篡改、高度可拓展等特征为电能量数据的

高效可信存储提供有效的解决方案。 
区块链[1]是一种按照时间顺序生成区块并顺

序组合的链式数据结构，采用共识算法生成和更

新数据，使用加密技术保证数据不被篡改或伪造。

针对利用区块链结合实际场景完成数据存储和共

享的研究，文献[2]建立基于区块链技术的医疗数

据安全存储模型，通过分布式存储和传播机制，

实现大规模可靠的端对端信息交互模式存储；文

献[3]将传统区块链技术和数字签名相结合，完成

对电能量的安全交易和交易数据的安全验证及存

储；文献[4]基于电能量分布式采集提出一种基于

区块链技术的电能计量数据分布式采集模式及安

全机制，通过将设备信息与公钥证书上链以及设

备间数据交互采用签名验签机制，保证了数据安

全及设备不受非法攻击。由于智能电网中的节点

类型多样，部分节点计算能力有限，将无线传感

节点直接部署于传统区块链会使传感网络的能耗

开销剧增甚至影响正常工作，不适用于传统区块

链全体节点参与共识过程，且智能电网产生的电

能量数据具有数据来源广、数据量巨大的特点，

传统区块链体系中不可容纳全部数据。为此，本

文结合星际文件系统（IPFS，inter planetary file 
system）及联盟区块链技术构建一种基于区块链

的电能量数据可信存储机制，设计针对电能量数

据的可信存储系统，命名为电能量数据星际存储

联盟链（ ISCB ， energy interplanetary storage 
consortium blockchain）。星际文件系统[5]的基本原

理是将信息保存到 IPFS 分布式节点中，系统会返

回基于该信息计算得出的唯一哈希值，并可根据

哈希值进行文件访问。联盟区块链[6]可建立在特

定预选认证节点上实现共识记录，ISCB 将智能电

网数据采集基站作为预选节点[7]。通过构建电能

量数据星际存储联盟链，完成数据从采集节点到

数据采集基站的传输、数据采集基站到 IPFS 的数

据交互，及数据采集基站与区块链的数据交互过

程，有效地解决了针对电能量数据的区块链容量

扩展及数据篡改问题。 

2  背景技术 

2.1  联盟链 
在不同的应用场景或设计体系中，区块链技

术根据准入机制一般被分为公有链、私有链和联

盟链[8]。公有链节点可以自由地进入或退出区块

链网络，并且读取或写入链上的数据。私有链节

点的准入与写入操作受内部权限控制，读操作可

选择性地对外开放，仍具有区块链分布式存储架

构。联盟链不同于公有链、私有链，它采用多中

心的方式，通过预先设置参与节点和权限控制，

成为介于公有链和私有链之间的“中间态”产品。

联盟链因节点数量相对有限且有组织构成，具有

弱中心化、强可控性、强拓展性、交易速度较快

等特性，主要适用于特定组织或公司进行搭建。

电能量数据一般应用于电网公司内部，电网技术

人员可通过设置权限控制数据访问，且电能量数

据并不需要全网节点共识，具有弱中心化特点，

联盟链符合电能量数据存储所需的访问可控、高

效存储及可信存储等数据存储需求。 
2.2  智能合约 

智能合约是 1994 由尼克萨博提出，在 2009 年

区块链技术开始提供可信执行环境后，逐渐在以

太坊、Hyperledger 技术框架上高效运行的一段可

自发运行的计算机程序[9]。智能合约的出现赋予

了区块链的可编程特性。与传统的程序代码相比，

智能合约具有区块链的不可篡改、分布式存储、

强制执行等特性。在电能量数据存储系统的搭建

初期，电网技术人员可根据实际需求编写触发执

行合约条件及合约内容，以脚本的形式部署至搭

建的电能量数据存储系统中，在系统处于运行阶
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段时，合约一旦满足触发条件便可执行合约内容，

完成对数据的上传、访问等处理。 
在基于区块链的电能量数据存储系统中，智

能合约一方面，可以通过上述特点保证数据的隔

离性、不可篡改性；另一方面，可以在智能合约

中实现更小粒度的权限控制。此外，在服务调用

的过程中，保证了数据的有效存储及访问可控。 
2.3  IPFS 

星际文件系统最初是由 2014年Protocol Labs
（协议实验室）Juan Benet 设计并发展[10]的一种点

对点连接、基于内容寻址的超媒体分布式协议。

相对传统 HTTP 中心化服务器而言，它是一种点

对点的分布式文件系统，服务器文件定位采用基

于内容寻址而非多层目录寻址，大文件数据将被

分割成小文件块存储在多个服务器中，能够创建

持久且可用于高吞吐量的大量文件存储和共享。信

息保存到 IPFS 系统成功后，将返回基于该文件内

容计算的哈希值作为唯一标识。根据唯一标识请求

文件时，它使用分布式哈希表查找文件所在的节

点，检索文件并验证文件数据。 
电能量数据具有数据来源广泛、数据容量大

等特点，为解决集中存储数据面临的数据恶意篡

改、单点故障攻击等问题，提出利用区块链技术

去中心化、防篡改、高度可拓展的特点完成数据

高效、可信的存储，但区块链存储容量有限，若

在链中存储完整电能量数据，区块链系统将消耗

大量算力达成共识。IPFS 作为一种非固定、细粒

度、分布式的通用基础设施，没有存储限制且提

供高吞吐量的基于内容寻址的块存储模型，可实

现跨组织跨地域的大规模数据集链接存储，满足

电能量数据来源广泛、容量大的存储需求，同时

为利用区块链技术解决电能量数据防篡改存储的

扩容问题提供了解决方案。 
2.4  电能量数据 

智能电网系统主要包括数据采集监视控制系

统、电网调度管理系统、智能电表系统、能量管

理系统等多套智能电网管理系统，这些智能数控

系统被用来采集处理不同类型的电网数据，由此

决定了电网数据的多源性。此外，智能电网由多

个部分组成，包括电网传输线路、电子设备元件、

终端传感器，智能电网中的数据采集终端对电网

企业的输电、变电、配电、售电等各个环节产生

的数据进行实时采集，这些电网数据包含信息种

类较多，智能电网数据本质属性的不同导致了电

网数据的异构性。通过利用电网采集终端与区块

链技术相结合，利用共同维护的账本结构解决电

网中多源异构数据存储问题，实现电能量数据的

安全、可靠的分布式存储，具有较强的可拓展性；

还可以通过设置系统访问权限，有效地控制电网

数据平台的开放性。本文实验主要利用表码表[11]

的数据存储证明存储方案的有效性，表码表记录

了终端电能表每小时的表码读数，包括正相有功

表码、无功表码等。 

表 1  表码表数据样例 
Table 1  Sample of code table data 

数据库字段名 中文名称 示例数据 

POINTID 计量点编码 146 009 4 349 

DATALINE 数据时间 2015/4/3 0:00 2015/4/3 0:00

PHASETYPE 分相类别 0 0 

TARRIFTYPEID 费率类型 0 0 

ZYBM 正向有功表码 96 679 2 171 912 

 

3  方案设计 

电能量数据星际存储联盟链结构如图 1 所

示，ISCB 系统由数据采集节点、无限传感网络、

数据采集基站、星际文件系统及区块链系统构成，

数据采集节点通过无线传感网络，将采集的数据

经过加密后发送到附近的数据采集基站，再由这

些数据采集基站将数据传输到 IPFS，并返回数据

的哈希值，作为文件的唯一索引，电能量数据星

际存储联盟链选取数据采集基站节点作为预选节

点，数据采集基站节点将文件哈希值、查询属性

（如客户端节点 ID、查询目标数据采集节点 ID、

查询数据类型、查询时间等）上传至区块链，联

合运行共识算法，通过审计检验将数据录入电能

量数据星际存储联盟链形成账本结构，实现去中

心化的电能量数据安全可靠存储[7]。这个公共的

账本可通过智能合约的方式设置查询条件参数，

自动执行数据在节点间共享、授权的区块链节点

进行安全访问。 
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图 1  电能量数据星际存储联盟链结构 

Figure 1  Electric energy data interstellar storage  
alliance chain structure 

电能量数据星际存储联盟链运行主要包括以

下 5 方面。 
3.1  身份认证机制 

Hyperledger Fabric 的成员身份认证基于标

准的 X.509 证书，采用 PKI（public key infra-
structure）体系为每个成员生成数字证书以标识用

户身份。MSP（membership service provider）是

Hyperledger Fabric 的一个组件，它将证书发布、

用户认证、后台加密机制和协议进行抽象，提供

身份到组织的映射，利用 PKI 体系发布数据证书，

结合 MSP 进行身份认证和权限控制。通过信任背

书签发证书，从根 CA 证书的私钥签名生成的证

书还可以签发新证书，中间 CA 证书可由其他 CA
证书签发，也可利用自身私钥签发新证书由此可形

成一个证书信任链；Fabric CA 是超级账本的数字

证书认证中心模块，Fabric CA 服务端提供用户登

录和注册的数字证书管理功能，提供了 RESTful 接
口供客户端访问，数据存储在 MySQL 中。通过

MSP 标识检查身份证书有效性、证书路径检查是否

存在用户证书到根CA证书的有效路径及CRL检查

证书是否被吊销完成身份认证。 
3.2  传感数据上传 

电能量数据采集节点先发送数据给附近数

据采集基站，第 i个数据采集节点 iN 向数据采

集基站中第 j个数据采集基站 jDC 传输的数据

格式为 

 
( || ||

|| )
i j DC N ij i

Ni

N DC PK E N

sign

Record E Data Cert

Sig timestamp
→ =

 (1) 

 = ( | | )
N N ii iE PK NData E Data timestamp   (2) 

 ( )
N N Ni i isign SK ESig Sign Data=  (3) 

其中，
jDCPK 为实体 jDC 的公钥，

DC jPKE 为利用

jDCPK 加密信息，
iN

PK 为实体 iN 的公钥，
NiPKE

为利用
iN

PK 加密信息，
iN

Data 为利用数据采集

节点 iN 采集到的原始数据， timestamp 为时间

戳，
iN

SK 为实体 iN 的私钥，
NiSKSign 为利用实

体 iN 的私钥对
NiEData 哈希运算后进行的签名

数据。 
3.3  数据 IPFS 存储 

数据采集基站收集上传数据后对上传

Record进行验证，如利用自身私钥解密
iDCSK 得

到字段如式(4)所示。 

 
( )

( || || || )
DC i jjSK N DCD Record

Data Cert Sig timestamp
→ =

 (4) 

提取其中的Cert字段，对其进行身份验证确

定数据来源为 iN ，并计算出 iN 的公钥
iN

PK ，对

提取出的 Sig字段进行解密，得到 ( )
NiPKD Sig ，

再对 Data进行哈希加密得到哈希数值，与发送

节点发送来的数字签名解密得到的哈希数值

( )
NiPKD Sig 进行校验，若相同则通过校验，验证

数据正确。 
如果数据来源安全且完整有效，数据收集节

点客户端向 IPFS请求将信息存储到 IPFS中，IPFS
作为基于内容寻址的分布式存储网络，采用分布

式哈希表（DHT）索引结构及 Merkle 有向无环图

数据结构，服务器位置及文件存储名称或路径都

不被作为索引条件。客户端提交数据存储请求至

IPFS 节点，IPFS 将会根据文件内容计算得到的哈

希值返回给数据采集基站客户端。 
3.4  数据区块链上传 

数据采集基站节点向区块链网络发送上传请

求，调用智能合约 stub.PutState 并将哈希值和信

息类型等参数传入区块链网络；区块链节点收到

请求首先验证用户身份，通过后执行智能合约将
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哈希值、客户端 ID、数据采集节点 ID、查询数

据类型（表码表）、数据收集时间绑定并广播该请

求给其他节点执行相同的操作；然后在节点间达

成共识后将智能合约执行结果写入区块链账本，

反馈给收集节点客户端信息保存情况。电能量数

据上传流程如图 2 所示。 
3.5  数据访问验证 

若客户端节点 mDC 提交访问请求 nDC 数据

采集器所采集的 Nj数据采集节点数据。 
首先，客户端节点 mDC 应向数据采集器节点

nDC 提出感知数据共享请求， nDC 节点查验身份

后，将请求转发给数据采集节点 Nj；采集节点 Nj
制定访问约束条件（如数据共享范围、时效、访

问次数等）授权访问，并将访问约束条件及访问

数据的加密私钥 jSK 发送给数据采集器节点

nDC ，数据采集器节点 nDC 将访问条件、加密私

钥 jSK 等用客户端节点 mDC 公钥
mDCPK 加密发

送给客户端节点 mDC 。 

其次，数据采集器节点 DCm通过自身私钥解

密数据，并向智能合约提出访问请求，访问过程

如图 3 所示，根据访问条件及访问身份调用智能

合约解锁脚本，智能合约分析访问请求，提取信

息类别后向区块链节点请求调用 stub.GetState 将

查询条件作为参数传入，区块链节点执行智能合

约，从区块链账本中检索出查询信息对应的哈希

记录并反馈给客户端节点 DCm；客户端 DCm根据

哈希记录向 IPFS 节点发起请求查询出对应的加

密信息，若根据哈希记录在 IPFS 中检索不出文

件或检索出文件不符合访问条件，则证明数据

被篡改。 
最后，客户端节点 mDC 利用从区块链上访问

数据及 nDC 发送的加密私钥 jSK 后，利用加密私

钥 jSK 解密访问数据，完成数据访问过程。 

4  系统实现 

本文构建的基于区块链的分布式电能量数据

安全存储方案，底层区块链采用 Hyperledger 
Fabric 构建联盟链，部署 3 台装有 Fabric 官方客

户端的服务器为区块链节点，并将 Hyperledger
客户端节点上部署智能合约，将中国南方电网有

限责任公司 2014 年—2015 年的表码表记录作为

实验数据，完成基于区块链的分布式电能量数据

安全存储方案的模拟实验，开发环境为 Centos 操
作系统、Inter Core i5 处理器、内存 16 GB、硬盘

空间 460 GB。为验证电能量数据安全存储方案的

真实有效性，实验选取存储方案中 3 个关键环节

进行测试，分别为电能量数据存储至 IPFS、电能

量数据上传至区块链及电能量数据访问，并针对

电能量数据存储至 IPFS 及电能量数据上传至区

块链的吞吐量进行实验测试。 
4.1  电能量数据存储至 IPFS 实验测试 

客户端节点发布上传电能量数据至 IPFS 请

求，IPFS 将返回数据哈希值作为 IPFS 唯一标识，

其关键代码及功能展示如图 4 所示。 

 
图 2  电能量数据上传流程 

Figure 2  Electric energy data upload process 
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4.2  电能量数据上传至区块链实验测试 
客户端节点发布电能量数据上传至区块链请

求，区块链节点请求调用 stub.PutState 并将电能

量数据哈希值和信息类型等作为参数传入，在节

点间达成共识后将智能合约执行结果写入区块链

账本，反馈给收集节点客户端信息保存情况。其

关键代码及功能展示分别如图 5、图 6 所示。 
4.3  电能量数据访问实验测试 

客户端节点提交电能量数据访问请求，调用

智能合约分析访问请求，提取信息类别，将查询

条件作为参数传入，智能合约根据查询信息从区

块链账本中检索出对应的哈希记录并反馈给客户

端；客户端节点根据哈希记录向 IPFS 节点发起请

求查询出对应的加密信息，并利用查询信息解密

出请求信息完成数据访问。其关键代码、功能展

示、结果展示分别如图 7~图 9 所示。 
4.4  实验数据 

在仿真实验中，数据上传至 IPFS 的吞吐量测

 
图 4  电能量数据存储至 IPFS 关键代码及功能展示 

Figure 4  Key codes and function display of electric energy data storage to IPFS 

 
图 5  电能量数据上传至区块链关键代码展示 

Figure 5  Key codes for uploading electric energy data to the blockchain 

 
图 3  电能量数据访问流程 

Figure 3  Electric energy data access process 
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试结果如图 10 所示，数据容量选取以电能量数据

中表码表数据容量为例，数据采集节点产生表码

表数据为每 15 min 采集一次，记录 508 条数据产

生的数据容量约为 110 kB，因此一个数据采集点

1 h 观测到 4 条数据，一个小区大概涵盖 3 000 到

5 000 数据采集节点，单位小时内产生的数据容量

为 2 MB 到 4 MB，按照每 1 h, 2 h, …, 11 h 上传

至 IPFS 为数据容量作为实验数据，得到完成上

传及认证的时间分别为 0.353 39 ms、0.727 32～ 

4.059 94 ms。针对电能量数据上传至区块链的吞

吐量测试结果如图 11 所示，假设同一时间段

内有 100～1 000 条电能量数据哈希记录值被加

入区块链矿池中等待记录，测试上链只要耗时达成

共识的时间约为 57.935～513.277 ms。 

5  结束语 

针对智能电网应用场景中心化存储所存在的

中心单点攻击、数据被故意篡改等信息安全问题，

利用区块链技术响应去中心化的分布式存储，

IPFS 解决了区块链技术存在的数据存储容量问

 
图 6  电能量数据上传至区块链功能展示 

Figure 6  Function of uploading electric energy data to the blockchain 

 
图 7  电能量数据访问关键代码展示 

Figure 7  Key codes for electric energy data access 

图 8  电能量数据访问功能展示 
Figure 8  Electric energy data access function display 

图 9  电能量数据访问结果展示 
Figure 9  Electric energy data access result display 
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题，区块链技术与 IPFS 的结合实现了针对电能量

数据可识别篡改的安全存储。 
本文结合电能量数据存储场景，将区块链技

术和 IPFS 技术应用于解决电能量数据安全防篡

改存储问题，从身份认证机制、感知节点数据上

传、数据 IPFS 存储、数据区块链上传、数据访问

验证 5 个部分全面描述了实现细节，并针对数据

的吞吐量做了初步实验。但目前处于实验阶段，

能否推广应用仍需进一步测试与验证，未来可尝

试将方法与认证共享等需求相结合应用到电能量

数据可信共享应用场景中。 
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