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摘  要：首先介绍了安全传输层（TLS，transport layer security）协议的特点、流量识别方法；然后给出了一

种基于机器学习的分布式自动化的恶意加密流量检测体系；进而从 TLS 特征、数据元特征、上下文数据特

征 3个方面分析了恶意加密流量的特征；最后，通过实验对几种常见机器学习算法的性能进行对比，实现了

对恶意加密流量的高效检测。 
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1  引言 

随着安全传输层（TLS）协议的广泛使用，网

络中的加密流量越来越多，识别这些加密的流量是

否安全可靠，给网络安全防御带来了巨大挑战。传

统的流量识别方法，如基于深度包检测或者模式匹

配等方法都对加密流量束手无策，因此识别网络加

密流量中包含的威胁是一项具有挑战性的工作[1]。 
由于网络基础设施安全的重要性，其对检测

的准确率和误报率有较高的要求。同时，僵尸网

络、网络入侵、恶意加密流量等网络攻击，具有

攻击量大、形式多样化的特点，对于该类攻击检

测需要能够做出快速实时地响应。基于机器学习

的恶意加密流量检测，一直是近年来网络安全领

域的研究热点[2]。 
目前恶意加密流量检测研究，主要侧重于

加密流量特征分析[3]，以及机器学习算法的选

择问题[4]，缺乏成熟的恶意加密流量检测体系。

通过合理的检测体系，构建具有代表性的样本

数据库，实时动态检测分析恶意加密流量攻击，

将能够快速实施响应并采取防御措施。本文所

讨论的加密流量限于采用 TLS 协议进行加密的

网络流量，故文中提到的“恶意加密流量”和

“TLS 恶意流量”均代指采用 TLS 协议加密的恶

意流量。 

2  TLS 协议 

安全传输层协议位于传输层和应用层之间，

是一种在两个通信应用程序之间提供安全通信的

协议，保证了网络通信数据的完整性和保密性[5]。

TLS 协议是由握手协议、记录协议、更改密文协

议和警报协议组成的。 
2.1  TLS 握手协议 

握手协议是 TLS 协议中十分重要的协议，客

户端和服务端一旦都同意使用 TLS 协议，需要通

过握手协议协商出一个有状态的连接以传输数

据。通过握手过程，通信双方需要确认使用的密

钥和算法，除此之外，还包括数据压缩算法、信

息摘要算法等一些数据传输的过程中需要使用的

其他信息。当握手协议完成以后，通信双方开始

加密数据传输。 

2.2  TLS 流量识别 
由于 TLS 握手协议通过明文传输，其可以捕

获 PCAP 文件并解析数据包的头部信息，通过比

较不同的头部信息及对比不同消息的报文结构，

可以判定当前的数据包是否为TLS握手协议的某

一特定消息类型。一个完整的 TLS 会话过程一定

包含以下类型的消息：ClientHello、ServerHello、
ServerHelloDone 、 ClientKeyExchange 、 Change 
CipherSpec。如果在某个数据流中没有检测到以

上消息，那么可以判定其为非 TLS 流。如果只检

测到其中一部分消息，则有两种可能性：一是由

于 TLS 握手过程不完整导致了连接建立失败；二

是抓包不完整，此数据流是 TLS 流，但由于抓包

过程中存在网络延迟等原因，从而导致丢包。在

判定过程中，如果数据流中没有包含以上提到的

5 种消息，则将该数据流判定为非 TLS 流，否则，

将其判定为一个 TLS 流。 

3  TLS 恶意加密流量特征分析 

恶意加密流量的特征一般分为以下 3 类：内

容特征、数据流统计特征和网络连接行为特征[6]。

针对采用 TLS 协议的恶意加密流量，本文从 TLS
特征、数据元统计特征、上下文数据特征 3 个方

面来分析其特征要素。 
3.1  TLS 特征 

恶意加密流量和良性流量具有非常明显的

TLS 特征差异，如表 1 所示。这些差异主要表现

在：提供的密码组、客户端公钥长度、TLS 扩展

和服务器证书收集所采用的密码套件等。在流量

采集过程中，可以从客户端发送的请求中获取

TLS版本、密码套件列表和支持的TLS扩展列表。

若分别用向量表示客户端提供的密码套件列表和

TLS 扩展列表，可以从服务器发送的确认包中的

信息确定两组向量的值。同时从密钥交换的数据

包中，得到密钥的长度。 
3.2  数据元统计特征 

恶意流量与良性流量的统计特征差别主要表

现在数据包的大小、到达时间序列和字节分布。

数据包的长度受 UDP、TCP 或者 ICMP 协议中数

据包的有效载荷大小影响，如果数据包不属于以

上协议，则被设置为 IP 数据包的大小。因到达时
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间以毫秒分隔，故数据包长度和到达时间序列，

可以模拟为马尔科夫链，构成马尔科夫状态转移

矩阵，从而统计分析数据包在时序上的特征。 

表 1  TLS 特征 
Table 1  TLS features 

TLS 参数名称 说明 

TLS 扩展 一组长度值后紧跟一组扩展类型值，用于描述

在 TLS 流的 Hello 消息中观察到的 TLS 扩展使

用情况 

TLS 扩展长度 在数据流的 TLS Hello 消息中观察到的最多前

N个 TLS 扩展的扩展长度 

TLS 密码套件 由客户端提供或 TLS 流中的服务端选择的最多

包含 N个密码套件的密码套件使用情况 

TLS 记录长度 TSL 流中最多前 N条记录的长度值顺序 

TLS 记录时间 TLS 流中最多前N条记录的 TLS 到达间隔时间

的顺序 

TLS 内容类型 TLS 流中最多前 N条记录的 ContentType 值的

顺序 

TLS 握手类型 TLS 流中最多前 N条记录的 HandshakeType 值

的顺序 
 
3.3  上下文数据特征 

上下文数据包括 HTTP 数据和 DNS 数据。过

滤掉 TLS 流中的加密部分，可以得到 HTTP 流，

具体包括出入站的 HTTP 字段、Content-Type、
User-Agent、Accept-Language、Server、HTTP 响

应码。DNS 数据包括 DNS 响应中域名的长度、

数字以及非数字字符的长度、TTL 值、DNS 响应

返回的 IP 地址数、域名在 Alexa 中的排名。 

4  分布式自动化恶意加密流量检测体系 

传统的安全产品已无法满足现有的安全态势

需求，如何利用机器学习快速检测未知威胁，并

尽快做出响应，是网络安全态势感知中的关键问

题。利用本文提出的恶意加密流量检测方法，进

一步训练并标记分类恶意加密流量家族样本，建

立增量式学习数据库，进而可以构建自动化恶意

加密流量检测体系，有利于更好地降低未知恶意

加密流量带来的危害。 
4.1  恶意流量家族 

恶意软件虽然层出不穷，但大部分恶意软件

是某个恶意家族的变种。在恶意加密流量检测的

二分类问题中，将恶意加密流量提取出来并对所

属家族进行标记，然后重新进行训练，将恶意加

密流量检测转换为通过流量特征判断其所属家族

的多分类问题。获得训练的数据后，需对分类的

结果进行分析讨论，并尽量减小误报率。 
表 2 选取了在 TLS 特征中，7 个恶意软件家

族的不同表现。除了表中展示的 3 种特征外，其

他特征还包括 TLS 客户端、证书主题特征，借助

这些不同的特征通过机器学习算法训练，可以有

效帮助区分恶意软件的家族种类。 
4.2  增量式学习数据库 

在当今网络环境下，恶意软件更新迭代层出

不穷，为了保持恶意加密流量检测系统的准确性，

系统应具有增量式学习的能力。 
增量式学习是指系统在不断从新的样本学习

新的知识的同时，还能保存大部分以前已学习的

知识。增量式学习类似于人类自身的学习模式，

这种学习的特性，非常适合用于网络安全中的恶

意软件检测。建立增量式学习能力，首先需具有

增量式学习能力的机器学习算法，其次建立恶意

软件数据库。 

表 2  7 个恶意软件家族的 TLS 特征 
Table 2  TLS configurations of the 7 malicious families 

恶意软件家族 选择的密码套件 最常选用的扩展 客户端公钥长度 

Bergat TLS_RSA_WITH_3DES_EDE_CBC_SHA None 2 048 bit (RSA) 

Deshacop TLS_RSA_WITH_3DES_EDE_CBC_SHA SessionTicket TLS 2 048 bit (RSA) 

Dridex TLS_RSA_WITH_AES_128_CBC_SHA ec_point_formats supported_groups 
renegotiation_info 

2 048 bit (RSA) 

Dynamer TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 SessionTicket TLS 512 bit (ECDHE_RSA) 

Kazy TLS_RSA_WITH_3DES_EDE_CBC_SHA None 2 048 bit (RSA) 

Parite TLS_RSA_WITH_3DES_EDE_CBC_SHA None 2 048 bit (RSA) 

Razy TLS_RSA_WITH_RC4_128_SHA None 2 048 bit (RSA) 
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建立恶意软件数据库，需从客户端和服务端

两个角度进行数据库的建立研究。服务端：实时

收集新生的恶意软件产生的流量，并进行定期的

训练后将特征添加到系统中，实现增量式学习。

客户端：当检测到可疑流量时，分类器判定为其

他类别后，首先需将其上传至服务器端，同时在

本地进行更新。 
4.3  分布式恶意加密流量检测体系 

利用上文给出的恶意流量检测方法，搭建分

布式自动化恶意流量检测体系，如图 1 所示。 
搭建的分布式自动化恶意流量检测体系的算

法流程如图 2 所示。 
步骤 1  IDS Agent负责采集或收集客户端和

服务端需鉴定的文件，计算文件的 MD5[7]值与

File-Hash 缓存对比，如果存在则直接判定为恶意

软件流量，并附上家族标签，否则缓存文件并进

入下一步。 
步骤 2  对象存储（公有云 IAAS 组件、OSS）

负责文件缓存，便于处理海量的鉴定文件，当存

储完成后，发送 kafka topic 消息。 
步骤 3  主程序采用多线程方式启用多个处理

单元，收到 kafka 消息后，从消息中获得 OSS 文

件路径，下载文件到本地并发送给各个类型的检

测引擎，如恶意加密流量检测、动态/静态文件检

测、Webshell 检测等。 

 
图 2  分布式自动化恶意流量检测体系的算法流程 

Figure 2  Algorithm flow of distributed automated malicious  
traffic detection system 

步骤 4  恶意加密流量检测引擎接收文件后，

从文件中提取网络流量相关数据，并根据 TLS 特

征、数据元统计特征、上下文数据对数据进行预

处理，然后经过分类器进行分类，将分类结果发

往决策中心。 

图 1  分布式自动化恶意流量检测体系 
Figure 1  Distributed automated malicious traffic detection system 
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步骤 5  决策中心收到各类检测结果后，根

据多类决策树判断，并将最终结果发往恶意软件

家族分类器。 
步骤 6  形成恶意软件家族分类和未知的恶意

分类，存储到Elastic Search以提供给前端用户展示。 
对于系统中的机器学习部分，所提交的需要

保存的样本均通过流量的形式发送到 kafka 并存

储到 HIVE 中，然后导入 Spark Mlib 进行模型计

算，其他通过公网添加的黑白样本也通过同样的

方式加入系统进行循环。在系统资源有限的情况

下，大约一周更新一次分类模型。 
通过构建分布式自动化恶意加密流量检测体

系可以快速高效地获取加密网络数据流量，对数

据进行科学分析与存储，缩短检测时间的同时获

得更准确的检测结果，并预测未知威胁，实现网

络安全态势感知。 

5  TLS 恶意流量识别方法 

加密网络流量给网络安全防御带来了巨大的

挑战，在不加解密的基础上识别加密流量中包含

的威胁具有十分重要的意义。通过对恶意加密流

量的特征进行深入的研究，进而探索恶意加密流

量与正常流量的特征。然后通过机器学习的方法

来学习这些特征，最终能够实时动态的区分网络

中的恶意与良性流量，检测到恶意威胁。 
恶意加密流量识别分为 4 步：① 数据采集；

② 数据预处理；③ 模型训练；④ 评价验证。 
5.1  数据采集 

数据集可以通过 Wireshark 从公共网络进行

采集，过滤掉黑名单上的恶意 IP 地址流量，默认

采集到的均为良性流量，而恶意加密流量可以通

过沙箱环境模拟并采集。以往很多研究采用手工

采集的方式或使用公司的私有数据集，在某种程度

上会影响检测结果的可信度，所以本文采用公开的

数据集 ISCX2012[8]、ISCX VPN-non VPN[9]等。 
5.2  数据预处理 

在数据预处理阶段，因流量数据维度较大，

本文采用 Relief 算法对数据进行预处理。将收集

到的数据包按照网络流的定义进行特征提取，降低

数据维度，可减小后续分类器的错误率。Relief 算

法是一种特征权重算法（feature weighting algo-

rithm），可以根据特征和类别的相关性赋予不同权

重，当权重小于某个阈值时，该特征将被移除。网

络流是指在一定的时间内，所有的具有相同五元组

（源 IP 地址、源端口号、目的 IP 地址、目的端口号、

协议字段）的网络数据包所携带的数据特征总和[10]。

源 IP 地址、源端口号和目的 IP 地址、目的端口号

可以互换，从而标记一个双向的网络流。 
5.3  模型训练 

采集完样本，首先将一个网络流视为一个样

本并提取相关流量特征，将 TLS 特征、数据元统

计特征和上下文数据特征建模为行向量作为特征

取值，列向量为不同 TLS 流的矩阵。 
拟采用 3 种机器学习算法分别对分类模型进

行训练，本文选取支持向量机（SVM，support 
vector machine）、随机森林（RF，random forest）
和极端梯度提升（XGBoost，extreme gradient 
boosting）算法对样本进行训练并预测。支持向量

机是一种基于统计学理论的机器学习算法，其策

略为结构风险最小化[11]。它较好地解决了当样

本数量较少时过拟合的问题，有优秀的泛化能

力。随机森林算法是基于 bagging 思想的决策树

模型，随机森林中包含很多棵决策树，这些决

策树集成起来构造分类器，通过组合学习的方

式来提高整体效果。而且随机森林算法具有可

高度并行化，能够处理高维度的数据，训练后

的模型方差小，及泛化能力强等优点 [12]。

XGBoost 算法是把很多树模型集成在一起，从

而形成一个强大的分类器。它是把速度和效率

充分发挥到极致的 GBDT 算法，具有计算复杂

度低、算法的效率高的优点[13]。恶意加密流量

检测模型的训练如图 3 所示。 
为了避免测试的偶然性，本文采用十折交叉

验证方法，首先把数据分成 10 份，轮流选取其中

的 9 份作为训练数据，剩余的 1 份用作验证数据

进行试验，最后将每次实验得到的正确率取平均

值作为最终精度。 
5.4  评价标准 

对于训练产生的分类模型，需按照一定的指

标进行评估测试，来评价分类器的精准度。本文

将恶意加密流量定为正例，良性流量视为负例。

各种指标中相关参数如表 3 所示。 
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表 3  评价标准相关参数定义 
Table 3  Evaluation metrics 

评价标准 参数意义 

TP（true positives） 恶意加密流量被分类器预测为正例的个数

TN（true negatives） 良性流量被分类器预测为负例的个数 

FP（false positives） 良性流量被分类器预测为正例的个数 

FN（false negatives） 恶意加密流量被分类器预测为负例的个数

 
准确率（Accuracy）的表达式如式(1)所示。 

 TP TNAccuracy
TP TN FP FN

+
=

+ + +
 (1) 

查准率（Precision）和查全率（Recall）的定

义如式(2)、式(3)所示。 

 TPPrecision
TP FP

=
+

 (2) 

 TPRecall
TP FN

=
+

 (3) 

综合评价的定义如式(4)所示。 

 1
2

2
TPF

TP FP FN
=

+ +
 (4) 

5.4  实验结果 
首先评估了 3 种机器学习算法对于 4 种恶意

加密流量中 6 对两两组合的恶意软件家族流量的

检测性能；然后，评估了 3 种机器学习算法对于

包含全部 4 种恶意软件家族流量的准确率。最后，

对分类器应用不同算法时的查准率与查全率进行

了比较。 
通过准确率比较的二分类时不同机器学习算

法对于 4 种恶意软件家族流量两两组合的检测效

果，如图 4 所示。 

 
图 4  恶意软件家族分类准确率比较 

Figure 4  Accuracy comparison of malicious families classification 

从图 4 可以看到，在绝大多数情况下，随机

森林的性能要优于 SVM 和 XGBoost，与 XGBoost
相比，仅 HttpDoS 与 Infiltrating 案例 XGBoost 准
确率略高，但每个测试样例的差异都不是很大。

因此，随机森林在当前实验中表现最优。 
本文还对多分类模型进行了实验，即使用正

常流量以及 4 个恶意家族的流量数据一起训练检

测模型，结果如图 5 所示。可以看到随机森林表

现最佳，但仅比 XGBoost 稍好一点，而 SVM 相

对较差。实验结果表明，尽管恶意家族的流量彼

此之间有很大的不同，恶意与良性流量之间的差

异通常要更明显。这表明可以使用一个检测模型

过滤网络中的流量，而不需要为某种恶意加密流

量单独构建检测模型。因此，基于机器学习的检

测模型在现网中是比较实用的。 
3 种机器学习算法的准确率的对比如图 6 所

示。结果可以看到，随机森林可以得到比 XGBoost
和 SVM 更精确和稳健的多分类结果，随机森林

 
图 3  恶意加密流量检测模型训练 

Figure 3  Training of encrypted malware traffic identification model 
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的 F1 值为 0.97，优于其他两种机器学习算法。在

分类准确率方面，相较 XGBoost 和 SVM，分别

提高了为 4％和 1％。综上所述，本文搭建的基于

机器学习的分布式自动化恶意加密流量检测体系

能够准确地对加密流量进行分类与异常检测。 

    
图 5  机器学习算法性能对比 

Figure 5  Comparison of machine learning algorithms performance 

 
图 6  多分类检测的准确率 

Figure 6  Accuracy of the multiclass detection 

6  结束语 

本文基于 TLS 握手协议的特点，分析了恶意

加密流量的识别特征，通过对 3 类特征的具体分

析，给出了一种基于机器学习的 TLS 恶意加密流

量检测方法，并结合恶意软件家族样本分类，最

终构建了一个分布式自动化恶意加密流量检测体

系，后续通过实验进行机器学习算法对比与验证，

为进一步提高恶意加密流量的检测效果做出了一

些探索。 
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