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基于注意力机制的社交垃圾文本检测方法 
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摘  要：在社交网络中，大量的垃圾文本严重威胁用户的信息安全与社交网站的信用体系。针对噪声性与稀

疏性问题，提出一种基于注意力机制的卷积神经网络检测方法。在经典卷积神经网络的基础上，该方法增加

了过滤层，并在过滤层设计基于朴素贝叶斯权重技术的注意力机制，解决了噪声性问题。并且，它改变了池

化层原有的策略，采用基于注意力机制的池化策略，缓解了稀疏性问题。结果表明，相对于其他检测方法，

所提方法的检测准确率在 4 个数据集上分别提高了 1.32%、2.15%、0.07%、1.63%。 
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posed to detect spam. On the basis of classical CNN, this method added a filter layer in which an attention mechan-

ism based on Naive Bayesian weighting technology was designed to solve the noise issue. What’s more, instead of 
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1 引言 

随着移动互联网技术的广泛应用，在线社交

网络由于具有便捷、灵活、内涵丰富的特性而快

速成为人们生活重要的组成部分，如 Facebook、
Twitter、Google、新浪微博、微信等流行社交网

络。目前，在线社交网络的用户数量呈指数级别

增长，据统计，2018 年春节期间微信和 WeChat
的合并月活跃账户数超过 10 亿。社交网络由于蕴

含的巨大用户隐私信息及其广阔的商业价值，成

为不法分子图谋不轨的目标。大量发送垃圾文本

是不法分子攻击社交网络的重要手段之一。其中，

本文中的垃圾文本指：以为商品营造虚假事实、

威胁网络安全等为目的，大量发送的商品推销文

本、虚假评论文本、热点事件的谣言等文本内容。

根据 2013 年的社交网络垃圾文本统计报告，2013
年 1–6 月，社交垃圾文本数量增长 355%，每 200
条社交文本中有 1 条是垃圾文本，它们对 5%的

社交应用 App 造成一定程度的威胁。社交网络的

垃圾文本不仅恶化社交网络环境，影响用户体验，

危害用户信息安全，而且对社交网络的可用性以

及安全性造成一定程度的影响[1]。 
针对社交网络垃圾文本的危害，国内外学者

对社交网络垃圾文本检测方法进行了大量的理论

研究。Ratkiewicz 等[2-3]提出基于关键词的检测方

法，该类方法利用统计的方法提取垃圾文本中频

繁出现的关键词，并根据这些关键词检测垃圾文

本。该方法计算复杂度较低，并且取得了一定的

检测效果，但存在以下两个问题：① 该方法需要

人工设计提取的关键词，不具有普适性；② 该方

法提取关键词特征表示，在计算机中表示为 0/1，
并且其维度大小为关键词数目，因此关键词特征

表示存在稀疏性问题[4]。 
为解决基于关键词方法存在的非普适性问题

与稀疏性问题，研究者提出基于神经网络的检测

方法。例如，CNN[5]、RNN[6]、LSTM[7]、GRU[8]

等神经网络方法。其中，CNN 模型利用卷积核与

池化核可以有效提取文本的深层认知特征；RNN
等模型利用时序神经单元提取文本的时序特征。

但它们都存在以下 2 个问题：① 该方法对原始文

本进行检测，缺乏合理的处理文本噪声单词的机

制；② 该方法池化层策略虽然选取了具有显著区

分能力的特征，如最大池化策略选取最突出的特

征，平均池化策略选取平均的特征等，但这些池

化策略目的单一，并且不能动态地进行优化，即

不能自动选取贡献最大的文本特征。 
为实现自动选取贡献最大的文本特征，研究

人员提出注意力机制模型，即根据句子中每个单

词对于分类结果的贡献程度，赋予每个单词不同

的权重，以此表示模型对于每个单词的注意力。

目前，基于注意力机制的深度神经网络方法根据

利用信息类型的不同可以分为两类：利用外部信

息的方法和不利用外部信息的方法。① 在利用外

部信息的方法中，AHNN[9]、AP-CNN 方法[10]利

用 CNN 模型提取文本整体含义，辅助 LSTM 模

型进行注意力表示，但模型中的 CNN 模型仅起

到辅助生成作用，并且使用文本信息的外部信息

帮助，计算复杂度较高。② 在不利用外部性信息

的方法中，Semantic-CNN 方法[11]在过滤层加入注

意力机制，提出利用语义特征进行初始化过滤，

来提升文本分类的实验精度。AP-BiRNN[12]、

AP-BiLSTM 方法[13]在特征表示层与分类层间加

入注意力机制，进一步识别有效特征单词，提升

了文本分类精度。虽然基于注意力机制的神经网

络方法利用注意力机制可以提取足够的特征表

示，缓解稀疏性，但是依旧存在噪声性[4]问题。 
针对基于关键词方法面临的稀疏性问题，基

于神经网络与注意力机制方法面临的噪声性问

题，在不借助外部信息的情况下，本文提出基于

注意力机制的卷积神经网络（MA-CNN）检测方

法，主要内容如下。 
1) MA-CNN 在原始 CNN 模型基础上增加过

滤层，并且在过滤层融合关键词提取的思想，设

计基于朴素贝叶斯权重技术[14]的注意力机制。通

过提取具有检测效果的关键词，该方法有效降低

了文本中噪声含量，解决了噪声性问题。 
2) MA-CNN 在池化层融合注意力机制的思

想，采用基于注意力机制的池化策略。通过注意

力机制给具有检测效果的单词赋予较高的权重，

有效提取文本的特征表示，缓解稀疏性问题。需

要说明的是，本文中的注意力机制池化策略与目

前流行的 RNN 注意力机制不同，不同之处在于
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RNN 注意力机制是基于每个时刻单元重新赋予

权重，而本文中的注意力机制池化策略是基于每

个核内部单元重新赋予权重。 
3) 最后，本文在 Youtube、Opinion、Telephone

与 E-mail 这 4 个数据集上进行实验，结果表明，

相比于传统深度神经网络方法与基于注意力机制

的深度神经网络方法，本文提出方法的检测准确

率在 4 个数据集上分别提高了 1.32%、2.15%、

0.07%、1.63%。 

2  MA-CNN 模型 

针对社交网络文本的噪声性与稀疏性问题，

本文提出基于注意力机制的卷积神经网络模型，

该模型分为 5 层，分别是过滤层、嵌入层、卷积

层、池化层以及分类层。 
2.1  过滤层 

针对文本内容包含大量噪声的问题，在过滤

层，MA-CNN 模型基于关键词的检测方法的思

想，对某条社交网络信息包含的单词序列

1 2[ , , , ]nx x x ，设计基于朴素贝叶斯权重技术的注

意力机制。 
基于朴素贝叶斯权重技术的注意力机制：根

据式(1)计算每个单词的朴素贝叶斯权重，然后按

照条件选取一定数量的关键词，从而过滤噪声。 
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其中， ix
sp 表示在垃圾信息类 s的文本中包含词 ix 的

文本数目， ix
sp 表示在非垃圾信息类 s 文本中包含

词 ix 的文本数目， 1|| ||sp 表示垃圾信息类 s 的文本

数目， 1|| ||sp 表示非垃圾信息类 s的文本数目，α 是

平滑参数。文中选取 ir大于 1 的单词进入嵌入层。 

2.2  嵌入层 
经过过滤层的注意力机制提取关键词之后，

假设某条社交网络信息由 n个单词过滤到 k个单

词，输入嵌入层，即 1 2[ , , , ]kx x x 。在嵌入层，根

据不同的表示方法构建嵌入矩阵，每个单词 tx 被

映射成一个实数域的特征向量 1d
t R ×∈e 。具体过

程包含两个步骤。 
(1) 构建嵌入矩阵 wrd | |d VR ×∈W ，其中，V 是

一个固定大小的词典集合，d是嵌入单词的维度，

嵌入矩阵 wrdW 需要利用不同的表示方法进行学

习，文中分别采用了随机嵌入、SkipGram[15]、

CBOW[15]与 Glove[16]等 4 种特征表示方法。其中，

SkipGram 方法与 CBOW 方法都属于 Word2vec
模型，类别上属于基于预测的词向量模型，但有

一定的区别：SkipGram 方法通过目标单词来预

测上下文语境单词的方式获取每个单词的特征

向量表示，而 CBOW 方法通过上下文语境单词

预测目标单词的方式获取每个单词的特征向量

表示，这类基于预测的词向量模型缺点在于其对

统计信息利用得不充分，训练时间与语料大小息

息相关，优点在于可以提取词与词之间的线性关

系。而 Glove 方法通过在共现矩阵上构造类似于

线性关系的条件，不仅提高了训练速度，而且利

用了语料库的全局统计信息。 
(2) 对于每个单词 tx ，通过矩阵乘法将单词

tx 转换成嵌入表示 te ，表达式如式(2)所示。 

 wrd t
te v=W   (2) 

其中， | | 1t Vv R ×∈ ，在 te 的指标位置为 1，其余位

置为 0。 
最终，嵌入层形成某条社交网络信息的特征

向量表示为 1 2[ , , , ]ke e e 。 

2.3  卷积层 
2014 年，YoonKim 提出新的 CNN 模型[5]，

解决了文本分类问题并且取得了良好的效果。本

文提出的 MA-CNN 模型在卷积层沿用了

YoonKim 设计模型的卷积核结构，但在池化层放

弃了原来的最大池化策略，采用新的注意力机制

池化策略，图 1 展示了仅带有大小为 2 卷积核的

MA-CNN 模型的卷积层、池化层以及分类层设

计。 
如果某条社交网络信息的特征向量表示为

1 2[ , , , ]ke e e ，那么利用 1: 1 2k ke e e e= ⊕ ⊕ ⊕ 表示

某条社交网络信息的特征表示，同理， :i i je + 表示

包含单词的这段文本的特征表示， 1
:

jd
i i je R ×
+ ∈ 。

假设卷积层包含 m 种卷积核结构，大小为

, {1, , }ih i m∈ ，每种卷积核数目为 M个，那么第

i 种第 j 个卷积核关于第 l 个单词的输出如式(3)
所示。 
 , , : 1( )

ii j l i l l h ic w e bσ + −= +  (3) 
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其中， 1 ih d
i iw R b R×∈ ∈， 分别表示第 i种卷积核的

权重矩阵与偏置， ( )σ i 表示激活函数。如果某条

社交文本信息含有 k 个单词并且采用第 i 种卷积

核结构，那么该条社交文本信息可以被分割为

1: 2: 1 1:{ , , , }
i i ih h k h ke e e+ − +� ，第 i 种第 j 个卷积核的输

出为 ( 1) 1
, , ,1 , ,2 , , 1 ,{ , , , }, i

i

k h
i j i j i j i j k h i jc c c c c R − + ×

− += ∈
� �

� 。 

2.4  池化层 
针对 CNN 池化策略单一并且不能动态更新

的问题，MA-CNN 模型在池化层放弃了原来的最

大池化策略，根据注意力机制的思想，提出基于

注意力机制的池化策略。 
基于注意力机制的池化策略：根据第 i 种卷

积核结构的所有输出，可以得到第 i 种卷积核结

构的输出矩阵 ( 1)
,1 ,2 ,{ , , , }, ik h M

i i i i M ic c c C R − + ×= ∈
� � �

�C 。

根据注意力机制的思想，MA-CNN 模型动态重新

更新注意力机制池化策略的权重，处理过程如

式(4)所示。 

 

( )

T

tanh( )
soft max( )

v T
i i

i i e

i i i

V C
a V u

s C a

⎧ =
⎪

=⎨
⎪ =⎩

W
  (4) 

其中， ( )vW 表示注意力机制池化策略矩阵， iV 表

示第 i 种卷积核结构更新后的输出。 eu 表示环境

向量，这里处理方式为随机化选取，并且在学习

过程中动态更新。 ia 表示第 i种卷积核结构的注意力

机制池化策略的权重， is 表示池化层第 i种卷积核结

构输出。 ( 1)( ) ik h Mv R − + ×∈W ， ( 1) ( 1)i ik h k h
iV R − + × − +∈ ，

( 1) 1ik h
eu R − + ×∈ ， ( 1) 1ik h

ia R − + ×∈ ， 1M
is R ×∈ 。由于MA- 

CNN 采用m种卷积核结构，那么某条社交网络信息

的特征表示为 1 2 ,mS s s s= ⊕ ⊕ ⊕�  1mMS R ×∈ 。 

2.5  分类层 
根据句子的特征表示S，文中使用广泛的soft max

函数进行完成分类任务，即检测社交网络垃圾信

息任务，处理过程如式(5)所示，其中， 2 1sy R ×∈ 表

示样本 S 的预测概率分布， 2 1ˆ sy R ×∈ 表示样本 S
的真实概率分布。 ( ) ( ),p pbW 表示预测概率的矩阵

与偏置， ( ) 2p mMR ×∈W ， ( ) 2 1pb R ×∈ 。 

 ( ) ( )soft max( )s p py S b= +W  (5) 

基于交叉熵的定义，本文中 Loss 函数定义如

式(6)所示，根据损失函数的梯度求导，可以进行

反向传播学习。 

 
2

1

ˆ( ) log( )s s
i i

i

Loss y yθ
=

= −∑  (6) 

 
图 1  卷积核为 2 的 MA-CNN 模型 

Figure 1  The MA-CNN model with convolution kernel size of two 
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3  实验 

3.1  实验设置 
(1) 数据集 
为验证 MA-CNN 方法的检测效果，本文通过

在 4 个数据集上进行实验，进一步评价 MA-CNN
的检测效果。本文使用的 4 个数据集情况如表 1
所示。 

表 1  实验数据集 
Table 1  Experimental data sets  

数据集 垃圾文本的 
检测准确率 

正常文本的 
检测准确率 文本总数

Youtube 1 005(51.25%) 956(48.75%) 1 961 

Opinion 800(50%) 800(50%) 1 600 

SMS 3 198(13.41%) 4 827(86.59%) 5 574 

E-mail 1 813(39.40%) 2 788(60.60%) 4 601 

 
1) Youtube 数据集 
该数据集是利用Youtube的API爬取形成的，

包含 2015年 1−3月的 5个访问次数最多的视频的

评论数据，共 1 005 条垃圾评论信息和 956 条正

常评论信息。 
2) Opinion 数据集 
该数据集由几个网站的数据集组成，包含

400 条来自 TripAdvisor 网站的可信积极评论，400
条来自 Expedia、Hotels.com、Orbitz、Priceline、
TripAdvisor、Yelp 等网站的可信消极评论，400
条来自 Amazon Mechanical Turk 的虚假积极评

论，400 条来自 Amazon Mechanical Turk 的虚假

消极评论。 
3) SMS 数据集 
该数据集由 4 个 SMS 数据集组成，包含来自

Grumbletext Web Site 的 425 条垃圾信息，来自 NUS 
SMS 中心的 3 375 条正常信息，来自 Caroline Tag's 
PhD 论文的 450 条正常信息，来自 SMS Corpus 0.1
的 1 002 条正常信息和 433 条垃圾信息。 

4) E-mail 数据集 
该数据集通过邮件系统采集形成，包含 1 813

条垃圾邮件信息与 2 788 条正常邮件信息。 
(2) 实验环境 
本文使用的实验环境为 Ubuntu16.04 系统，

8 个 CPU 处理器以及 23.5 GB 内存，编程语言为

Python3.6，编程框架为 Tensorflow。 
(3) 实验设置 
在过滤层，MA-CNN 使用基于朴素贝叶斯

权重技术的注意力机制。在嵌入层，MA-CNN
使用随机化的表示方法，单词表示向量维度为

128 维。在卷积层，MA-CNN 使用核大小为 3、
4、5 的 3 种卷积核，每种卷积核数目为 100 个。

在池化层，MA-CNN 采用基于注意力机制的池

化策略。在分类层，MA-CNN 采用 softmax 函数。

在实验中，训练集与测试集的比例为 9:1，实验

过程进行 10 次，取 10 次检测准确率的均值作为

最终的结果。 
(4) 评价指标 
本文采用检测准确率评价实验各个方法的实

验效果，这里的检测准确率是所有社交文本的检

测准确率，不仅包含垃圾文本的检测准确率，而

且包含正常文本的检测准确率。因此，检测准确

率的计算方法如式(7)所示。 

 TP TNAccuracy
TP TN FP FN

+
=

+ + +
  (7) 

其中，TP 表示真实类别为正常文本，模型预测类

别仍为正常文本的文本数目；TN表示真实类别为

垃圾文本，模型预测类别仍为垃圾文本的文本数

目；FP表示真实类别为垃圾文本，模型预测类别

却为正常文本的文本数目；TN表示真实类别为正

常文本，模型预测类别仍为垃圾文本的文本数目。 
3.2  实验结果 

在实验部分中，本文首先将提出的MA-CNN
方法与 6 种方法进行对比，包含 4 种传统的深

度神经网络方法与 2 种目前流行的基于注意力

机制的深度神经网络方法（ semantic-CNN、

AP-BiLSTM），验证 MA-CNN 方法的检测性能效

果。其次，在 CNN 模型的基础上，分别对嵌入

层表示方法、卷积层激活函数以及池化层注意力

机制对检测结果的影响进行了探讨。 
实验 1  不同检测方法的检测性能对比 
根据表 2 的实验结果，在 4 个经典的深度神

经网络算法中，CNN 模型在 Youtube、Opinion
与 SMS 这 3 个数据集上的检测准确率比较高，而

LSTM 模型在 E-mail 数据集上的检测准确率比较
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高，可以看出 CNN 模型在文本分类与检测的效

果一般好于循环神经网络模型。因为卷积神经网

络更加注重文本内容的深度语义特征，而循环神

经网络更加注重文本字符的时间序列特征，所以

对于文本分类与检测这种偏向于区分语义特征的

任务而言，卷积神经网络，即 CNN 模型的检测

效果表现得更好。由于 CNN 模型良好的检测效

果，因此在后续对于各个层次的机制与方法的实

验中，实验选取的基础模型是 CNN 模型，不是

循环神经网络模型。 

表 2  不同检测方法的检测性能对比 
Table 2  The detection performance comparison  

of different detection methods  

检测方法 Youtube Opinion SMS E-mail

CNN[5] 92.86 86.26 99.64 87.17 

RNN[6] 87.24 70.62 98.74 85.65 

LSTM[7] 89.80 78.75 98.20 89.78 

GRU[8] 87.75 81.25 98.92 89.56 

Semantic-CNN[11] 95.11 90.30 99.82 87.14 

AP-BiLSTM[13] 91.35 91.16 99.75 88.61 

本文方法(MA-CNN) 96.43 93.31 99.89 91.41 

 
另外，将 6 种方法在各个数据集上检测效果

比较好的方法与本文提出的 MA-CNN 模型进行

对比，相对于每个数据集上的最佳算法，MA-CNN
模型在 4 个数据集上分别有 1.32%、2.15%、

0.07%、1.63%的提升，验证了 MA-CNN 模型可

以有效检测社交网络垃圾文本。 
实验 2  嵌入层表示方法的影响 
在 CNN 模型的基础上，本部分实验由嵌入

层表示方法对检测准确率的影响进行探究，分别

采用 4 种表示方法：随机化方法、SkipGram 方

法、CBOW 方法与 Glove 方法。 
根据表 3 的实验结果，使用不同的表示方法

的 CNN 模型在不同数据集上表现性能不一般。

例如，对于 SMS 数据集，使用 Random+CNN 模

型的检测准确率最高；对于 Youtube 与 E-mail
数据集，使用 CBOW+CNN 模型的检测准确率最

高；对于 Opinion 数据集，使用 Glove+CNN 模

型的检测准确率最高。尽管对于这 4 个数据集，

使用 SkipGram+CNN 模型的检测准确率都不是

最高，但检测准确率稳定在比较高的水平。 

表 3  嵌入层表示方法的影响 
Table 3  The influence of representation methods  

in the embedding layer 

表示方法 Youtube Opinion SMS E-mail 

Random 92.86 86.26 99.64 87.17 

SkipGram 93.37 87.39 99.28 86.52 

CBOW 93.87 82.50 99.46 87.39 

Glove 92.86 87.50 98.56 78.48 

 
实验 3  卷积层激活函数的影响 
在 CNN 模型的基础上，本部分实验由卷积

层激活函数对于检测准确率的影响进行探究，分

别采用 relu 函数、sigmoid 函数、tanh 函数、softplus
函数、softsign 函数与 leakly-relu 函数这 6 种常用

的激活函数。 
根据表 4 的实验结果，使用不同的激活函数

CNN 模型在不同数据集上表现性能不一。总体而

言，使用 sigmoid 函数、tanh 函数与 softsign 函数

的 CNN 模型表现性能很差，与每个数据集的最

高检测准确率有比较大的差距。而使用 relu 函数、

softplus 函数与 leakly-relu 函数的 CNN 模型表现性

能较好，其中，relu+CNN 模型在 Opinion 与 SMS
数据集上表现最好，领先其他方法 0.56%与 0.41%；

使用 softplus+CNN模型在Youtube与E-mail数据集

上表现最好，领先其他方法 0.51%与 0.22%。 

表 4  卷积层激活函数的影响 
Table 4  The influence of activation functions in the 

convolutional layer  

激活函数 Youtube Opinion SMS E-mail 

relu 92.86 86.26 99.64 87.17 

sigmoid 89.80 75.63 98.75 85.87 

tanh 89.28 74.37 99.10 86.96 

softplus 93.37 85.63 99.46 87.39 

softsign 89.29 74.38 98.56 86.73 

leakly-relu 92.36 85.62 99.28 86.95 

 
实验 4  池化层池化策略的影响 
在 CNN 模型的基础上，本部分实验对池化
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层池化策略对检测准确率的影响进行探究，分

别采用最大池化策略、最小池化策略、平均池

化策略与注意力机制池化策略这 4种池化策略，

如图 2 所示。 
根据式 (4)中权值 ( 1) 1ik h

ia R − + ×∈ 的训练结果

取值范围，注意力机制的池化策略可以模拟出

任意的池化策略，如平均池化策略对应的注意

力 机 制 池 化 策 略 ia 的 每 个 维 度 的 值 为

1
1ik h+ −
。理论来说，基于注意力机制的池化

策略的性能好于其他的池化策略。 
根据图 2 的实验结果，使用不同的池化策

略在不同的数据集上表现性能不一。总体而言，

相对于传统的 3 种池化策略，基于注意力机制

的池化策略在 Opinion、SMS、E-mail 数据集上

取得了最好的效果。但在 Youtube 数据集上，

相对于最大池化策略，使用注意力机制策略的

CNN 的检测准确率下降了 1.04%。 

4  结束语 

针对卷积神经网络方法检测社交网络垃圾信

息的噪声性与稀疏性问题，本文提出了一种注意力

机制的卷积神经网络（MA-CNN）检测方法。该方

法首先在过滤层融合了关键词提取的思想，采用了

基于朴素贝叶斯权重技术的注意力机制，降低文本

中的噪声含量，解决了稀疏性问题。其次，在池化

层融合了注意力机制的思想，采用了基于注意力机

制的池化策略，缓解了稀疏性问题。未来，将利用

迁移学习的思想进一步解决社交网络垃圾文本检

测中的标注瓶颈问题。 
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