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 网络层匿名通信协议综述  
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摘  要：匿名通信系统是一种建立在应用层之上结合利用数据转发、内容加密、流量混淆等多种隐私保护技

术来隐藏通信实体关系和内容的覆盖网络。然而，作为覆盖网络运行的匿名通信系统，在性能和安全保障上

的平衡问题上存在不足。未来互联网架构的出现使构建基于基础设施的匿名通信系统成为可能。此类匿名通

信系统将匿名设计为网络基础设施服务，通过为路由器配备加密操作，可解决匿名网络的可拓展性和性能限

制的部分问题，因此也可称它们为网络层匿名通信协议。对现有的网络层匿名通信协议（LAP、Dovetail、

Hornet、PHI 和 Taranet）进行了研究，介绍了网络层匿名通信协议的分类标准，简述其创新点和具体加密思

想，并对它们如何在安全性和性能二者之间的权衡进行分析，也指出了这几种网络匿名通信协议的优势和不

足，最后提出在匿名通信系统发展的过程中所面临的挑战和需要深入研究的问题。 
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Abstract: An anonymous communication system is an overlay network built on the application layer and combining 

various privacy protection technologies such as data forwarding, content encryption, and traffic obfuscation to hide 

communication relationships between entities and forwarded contents. However, there is a deficiency in the balance 

between performance and security as an anonymous communication system operating over an overlay network. With 

the advance of the future internet architectures, it is possible to build an infrastructure-based anonymous communi-

cation system. Such anonymous communication systems design anonymity as network infrastructure services and 

provide encryption operations for routers, which can solve the part problem of scalability and performance limita-

tions of anonymous network. They can also be called network-layer anonymous communication protocols. The ex-

isting network-layer anonymous communication protocols (LAP, Dovetail, Hornet, PHI and Taranet) were studied. 
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The classification standard of network-layer anonymous communication protocols were introduced. Its innovation 

point and specific encryption ideas were briefly described, and how to keep balance between security and perfor-

mance was analyzed. The shortcomings and advantages of these kinds of network anonymous communication pro-

tocols were also pointed out. Finally, the challenges faced in the development of anonymous communication systems 

and the problems that need to be studied in depth were proposed. 
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1  引言 

互联网作为通信与信息传播的途径在快速发

展的同时，隐私保护成为当今互联网发展过程中

一个至关重要的问题。国内外一些调查机构的研

究结果表明：用户越来越关注自身的隐私是否被

泄露。随着加密技术的深入研究，用户通信数据

的安全性得到了加强，但传统加密技术很难对通

信参与者身份、行为、网络地址等隐私信息进行

强有力的保护。同时在一些特殊的应用领域，如

电子医疗、电子投票等系统，用户身份、行为和

网络地址等隐私信息的保护程度是评估整个系统

安全性能的重要因素之一[1]。为了解决上述问题，

研究者们提出了保护用户隐私的匿名技术。 
匿名是指将用户的身份、行为和网络地址等

隐私信息隐藏在特定的匿名集合之中，令网络窃

听者和攻击者无法识别通信行为的具体发起者，

通信双方的身份以及具体的网络地址信息。匿名

技术主要是通过对通信参与者身份和数据的匿名

化，以及网络地址的匿名化来保护个人隐私信息[2-3]

的安全性。匿名通信系统是指采用匿名技术来保

护通信双方身份、行为和网络地址等隐私信息的

通信系统[4]，而有关如何保护用户匿名身份的研

究也成为公钥密码学的一个重要分支[5]。 
目前，匿名通信技术的发展已具有一定的研

究基础。其中，安全性较高的匿名通信方案是混

合网络[6-9]，它们可以提供高延迟的异步消息传

递。另一种则是洋葱路由网络（如 Tor， the 
second-generation onion router [10]）。洋葱路由采用

密码学相关技术实现了在计算机网络上进行匿名

通信的目标。在洋葱路由的网络中，消息被一层

一层地加密包装成像洋葱结构一样的数据包，并

经由一系列被称作洋葱路由的网络节点进行转

发，每经过一个洋葱路由就可以将数据包的最外

层解密，以此类推，当数据包到达目的地时将最

后一层解密，目的地就能获得原始消息。因为经

过这一系列的加密包装，每一个网络节点（包括

目的地）都只能知道其相邻节点，但无法知道整

个发送路径，从而达成了匿名通信的目的。Tor
可以在安全性和性能之间提供平衡，实现典型的

互联网活动（如网页浏览、即时消息传递等）的

低延迟匿名通信。但研究人员也发现由于洋葱路

由网络易受各种流量分析攻击[11-15]，所以洋葱路

由网络提供的匿名等级不足。同时基于覆盖网络

的设计也为 Tor 带来性能和拓展性方面的问题：

在性能方面，覆盖网络的设计——使用每跳可靠

的传输，增加了传播和排队延迟；在拓展性方面，

Tor 的设计要求中间节点维持每个链接状态，从

而限制了可以同时发生的并发匿名链接总数。此

外，传统的匿名通信系统是基于应用层从而实现

匿名通信的目的。研究者们认为匿名通信应该成

为互联网的内置服务，以保证个人言论自由，进

行隐私保护，而不是仅通过可选的应用层服务提

供匿名性[16]。 
近年来，研究人员发现网络层匿名通信系

统[17-21]，即通过在网络层中构建匿名通信协议可

部分地解决匿名网络的可拓展性和性能限制问

题。在当今的互联网中，IP 是基本的 3 层协议。

而 IP 地址存在于每个数据包中，攻击者通过记录

用户的 IP 地址可以唯一地识别它，将该身份和用

户的在线活动联系起来，关联到不同的服务，并

部分地揭示它的地理和网络位置。所以网络层匿

名通信协议在不泄露用户的第 3 层身份标识（IP
地址）的前提下进行匿名通信，同时也不像 Tor
一样产生大量的延迟和包头开销。网络层匿名通

信系统将匿名通信作为互联网和下一代网络架构

中的网络基础设施的服务。和基于覆盖网络的现

有匿名系统相比，网络层匿名通信协议具有 3 个

优点：首先，网络层匿名通信协议只涉及传输层

之下的层，消除了覆盖网络中上层的处理和过多
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的排队延迟；其次，此类协议可以使用源与目的

地之间的较短路径（而不是覆盖网络中重定向所

建立的长路径），从而减少传播延迟；最后，路由

器可以提供比现有自愿贡献的服务器更高的吞吐

量，并可增加匿名通信的吞吐量。现有的网络层

匿名通信协议有以下 5 个：LAP（lightweight 
anonymity and privacy）[17]、Dovetail（stronger 
anonymity in next-generation internet routing）[18]、

PHI（path-hidden lightweight anonymity protocol at 
network layer）[19]、Hornet（high-speed onion routing 
at the network layer）[20]、Taranet（traffic-analysis 
resistant anonymity at the network layer）[21]。根据

它们在计算量和数据包包头开销方面的不同需求

以及是否对数据包负载提供完整性保护的特性，

可将它们划分为两类：网络层轻量级匿名通信协

议（包括 LAP、Dovetail 和 PHI）和网络层洋葱

路由匿名通信协议（包括 Hornet 和 Taranet）。 

2  基于覆盖网络的匿名通信协议 

2.1  基于覆盖的应用层匿名通信系统 
匿名通信的相关研究开始于 David 关于 Mix

网络的提议[22]：通过 Mix 的转接作用和对传送数

据重新排序、延时和填充等淆乱手段隔断网络通

信双方（或第三方）的逻辑联系，使信宿方（或

第三方）获得只是信源身份的数据及Mix身份[23]。

自此，研究者们提出并部署了基于消息的 Mix 系

统[7-8,24-25]。这些系统通过使用昂贵的不对称原语、

消息批处理和混合等技术可以承受主动攻击者和

大部分的变节中继节点带来的威胁。由于它们会

产生大量的计算开销并带来高延迟，适合于支持

延迟容忍的应用如电子邮件等。但随着科技的进

步，高延迟匿名系统并不能满足人们的更高要求。

此后又提出了低延迟洋葱路由系统[9,26-28]来有效

地支持交互式流量。洋葱路由系统是由志愿服务

器组成的，它们自愿为其他服务器转发流量。它

的思想是用户选择一组服务器来匿名地转发流

量。在数据包转发的过程中，每个服务器可以独

立地进行加/解密，防止攻击者通过观察关联出/
入口流量。此外，低延迟洋葱路由系统在数据包

转发期间仅需要对称加密操作，并且避免使用导

致延迟的批处理和混合技术。然而，低延迟洋葱

路由系统容易受到端到端的确认攻击，如时序攻

击等，因此与 Mix 网络相比，它的匿名性保证较

弱。为了实现强大的匿名性和良好的性能，研究

者们继而提出了比原始洋葱路由网络具有更高的

抗流量分析能力和性能更高的协议[9]。综上所述，

从基于覆盖的匿名系统的功能上来看，可分为低

延迟洋葱路由系统和抵制流量分析的高延迟匿名

系统。其中低延迟洋葱路由系统包括 I2P[29]，

JonDO[30]，Freedom[26]，Tor[9]。而抵制流量分析

的匿名系统也可分为两类：Mix 网络[31-34]和 DC
（dining cryptographer）网络[35-38]。虽然二者的思

想和采用的抵制流量分析的方式不同，但其本质

都是为了抵制流量分析并提供更高性能。 
2.2  基于覆盖网络的匿名系统的主要问题（以

Tor 为例） 
Tor 是目前最流行的基于覆盖网络的低延迟

洋葱路由匿名系统之一。它是一种基于电路的低

延迟匿名通信服务，Tor 网络的客户端基于加权

随机的路由选择算法随机选取的中继节点构成了

加密的通信链路，并引入完美的前向安全、拥塞

控制、共享虚电路、分布式目录服务、端到端的

完整性检测和可以配置的出口策略等机制，此外

还加入了接收者匿名的实用设计，提高了 Tor 的
匿名性和传输性能。Tor 网络可以直接运行在现

有的互联网架构上，运行时不需要特殊的权限，

几乎不需要节点之间的同步或协调，并在匿名性、

可用性和效率之间提供了合理的权衡。但其作为

覆盖网络的设计存在性能和拓展性方面的问题。

这样的覆盖系统试图使用通过间接路由传输的分

层加密数据包来达成匿名通信的目的。但是，由

于较长的端到端路径长度和间接通过 3 个 Tor 中
继节点的加密操作都会使运行速度变慢，从而带

来额外的延迟。Tor 网络要求中间节点保持每个

匿名连接的状态从而受到可拓展性限制的影响。

除此以外，Tor 也容易受到流量分析的影响[39-42]。

简言之，当前传统的匿名技术难以保障系统的绝

对安全性，尤其是在低延迟匿名通信系统（如 Tor）
中，其难以抵抗在具有强攻击性的攻击者进行全

局攻击时的外部攻击，而且在系统的通信过程中

存在网络开销较大的缺陷，还不能保证为用户提

供可靠并且高性能的匿名通信服务。目前已有研
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究者们关注如何提高 Tor 的性能，主要从以下两

点展开：电路路径选择[43-45]和 Tor 的拥塞控制[46]。 
为了提高匿名通信系统的性能，研究者们认

为基于覆盖网络设计的匿名系统在拓展性和性能

方面存在的问题可以通过在网络层构建匿名协议

来解决：网络层匿名协议利用下一代互联网架构

设计实现高度可拓展的设计目标。网络层匿名通

信路由协议也可被称作下一代匿名网络，它们的

基本假设是自治系统中的设备（如路由器等）在

转发数据包时可以进行有效的加密操作，以便为

终端主机提供匿名性。此处理一般在（软件）路

由器上完成。该网络可提供匿名功能，并将该功

能作为其默认路由架构中的一部分。通过利用源

选择的路由体系结构，可以实现高度可拓展并

且高效的端到端的匿名路由，无须在路由器上

保持每个流的状态。换句话说，在网络层匿名

通信协议中，节点转发数据包所需要的状态一

般由数据包携带，会话状态卸载至终端主机，

这里的会话状态可以是路由信息、节点的密钥

信息等[47]。 

3  网络层匿名通信协议 

3.1  网络层匿名协议的基本思想和与基于应用

层的匿名通信协议的比较 
网络层匿名通信协议将匿名通信作为互联网

和下一代网络架构中的网络基础设施服务。除了

实现匿名以外，该类协议的基本设计目标是高拓

展性和高性能。当然，网络层匿名通信协议的实

现 离 不 开 新 兴 的 路 由 技 术 如 pathlet 
routing[48]/segment routing（SR）[47,49]等。本文以

segment routing 技术为例来详细介绍支持网络层

匿名通信协议中关键技术的主要思想。segment 
routing 是由 IETF（国际互联网过程任务组）推动

的支持软件定义网络（SDN，software defined 
network）架构的新型路由转发协议。在未来的

SDN 网络架构中，SR 将为网络提供和上层应用

快速交互的能力。SR 技术基于源路由[50-51]，节点

（通常为路由器、主机或设备）选择路径，并且引

导数据包沿着该路径通过网络，其做法是在数据

包包头中插入带顺序的段（segment）列表，以指

示接收到这些数据包的节点怎么去处理和转发这

些数据包。段可以表示任何类型的指令：与拓扑

相关的、基于服务的、基于上下文的等。因为指

令被编码在数据包包头中，所以网络节点在接收

数据包时只需要执行这些指令。转发路径上的节

点不必为所有可能经过它们的流维持需要的状态

信息，也就是所谓的“状态在数据包中”。而在网

络层匿名通信协议中主要是对数据包包头中添加

路径段信息来表示路由，为了实现匿名，这些协

议针对每个路径段进行加密从而隐藏路径。 
SR 技术用节点段标识（Node-SID，node- 

segment identifier）表示网络中的节点，而用邻接

段标识（Adj-SID，adjacency-segment identifier）
表示网络中的链路。数据的转发路径则是由一条

段标识（SID，segment identifiers）序列表示。数

据转发时，中间节点只需依据包头最外部的段标

识对数据包实施操作。 
segment routing 工作流程如图 1 所示，假设

流量要从 A 到达 F。 
1) 网络中运行内部网关协议（IGP，interior 

 
图 1  segment routing 工作流程示例 

Figure 1  The example of segment routing workflow 
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gateway protocol）或者边界网关协议（BGP，border 
gateway protocol），保证全网路由可达。 

2) 为网络中的每个节点配置 Node-SID
（Node-SID 可以单独表示一台设备，而且全局有

效并唯一），并且通过 IGP 或者 BGP 进行扩散,
保证 Node ID 全网唯一，且 Node ID 全网可达。 

3) 生成 Adj-SID（Adj-SID 则是本地有效，

本地唯一标识一条链路），Adj-SID 可以通过手动

配置生成，也可以通过控制器进行分配。 
4) 控制器向设备收集全网的拓扑和标签

信息，这些信息可以通过 IGP 或者 BGP 上报给

控制器。 
5) 如某应用向控制器请求，要求网络提供一

条带宽不低于 20 Mbit/s，时延不高于 10 ms 的链

路。控制器收到请求后将告诉 A 收到一条流

量，这条流量从 A 到 F 要求带宽 20 Mbit/s，时延

10 ms 等。 
6) A 向控制器请求路径计算，由于控制器已

经掌握了全网的拓扑和标签信息，于是计算得知，

C 到 F 的路径拥塞，最优路径应该是 A-C-E-F。 
7) 控制器给 A 下发标签栈，标签栈为

（16001，30002，16002）。 
8) A 收到标签栈后，发现第一跳标签是

16001，则根据路由将报文同时发往 B 和 D，B
和 D 收到后，发现标签为 16001，于是根据路由，

将报文发往 C。 
9) C 收到报文后，发现第一个标签是自身的

标签，则将标签弹出，发现内层标签是 30002，
是自身的 Adj-SID，于是将 30002 弹出，并将报

文发往 30002 对应的链路。 
10) 当 E 收到该报文之后，根据标签 16002

将报文发往 F，这样整个流的转发完成。 
同时下一代互联网架构，如 NEBULA[52]、

Mobility First[53]、XIA[54]、SCION[55-56]等网络架

构的出现也使网络层匿名通信协议的实现成为可

能。NEBULA 提供符合策略的路径，并使每个路

由器能够验证所携带数据的来源。MobilityFirst
专注于适应动态主机，并实现可拓展的网络移动

性。XIA 旨在提供灵活、可拓展的网络架构，集

成了内容，服务或用户等备用一流主机的丰富寻

址。SCION 提供隔离、路径控制、可拓展性以及

可获得性等特性。本文以 SCION 为例进行详细阐

述。2019 年开始开发的 SCION 是一种路径感知

网络架构，Hornet、PHI、Taranet 这几个项目都

可以在 SCION 上首先获取到路径信息。多项新兴

技术的出现，如 segment routing 可支持采用路径

感知架构作为互联网部署的可行性。它与传统的

互联网架构之间的区别在于：当前的网络架构是

假设数据包将被发送到预期的目的地，传输层的

一些协议的目的也是保证传输的可靠性，但新

型的网络架构是将路径感知加入到网络架构

中，这样的网络体系结构使端点可以获得有关

路径及其属性的信息。然后，这些端点可以使

用该信息来选择给定目的地、流甚至数据包的

路径。如当源 S 和目的地 D 要进行通信的时候，

首先源会获取到此过程中源到目的地的所有路

径信息段，如果需要进行匿名的通信，就需要

对这些路径信息段进行不同的加密操作等。和

SDN 相比，SDN 中的大多数工作主要适用于域

内通信，而 SCION 主要涉及改进域间通信，

使每个域内的网络变化最小。SCION 可以利

用 SDN 提供域内通信，因此，这两种方法相

互补充。虽然一些新兴的 SDN 项目试图在现

有的互联网架构中提供域间属性，如显式多路

径支持，但它们缺乏 SCION 提供的安全性和拓

展性等属性。 
与软件定义网络类似，SCION 也存在控制平

面和数据平面。控制平面用来探索和传播可达性

信息，数据平面的功能是如何转发数据包。现有

的网络层匿名通信协议可以在 SCION 架构上获

取到路径信息后，再进行匿名的会话通信。网络

层匿名通信协议也可以称作基于网络基础设施

（如路由器）的匿名协议。与基于覆盖网络的现有

匿名系统相比，基于基础设施的匿名系统有 3 个

优点：首先，使用源和目的地之间的较短路径，

可以减少传播延迟；其次，仅涉及网络模型中传

输层下方的层；最后，路由器可以提供比现在自

愿提供资源服务器更高的吞吐量，并且也致力于

增加匿名通信中的吞吐量。对两类匿名通信协议

的比较如表 1 所示。 
3.2  网络层匿名通信协议的简介 

根据现有的网络层匿名通信协议对计算量和
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包头开销的不同要求，将它们划分为轻量级匿名

协议和洋葱路由匿名协议。网络层轻量级匿名协

议（如 LAP、Dovetail 和 PHI）只需要网络设备

来解密和验证路径段，而这个路径段是包含了转

发数据包所需的基本信息，并使用端到端的数据

包加密来提供保密性。相比之下，洋葱路由匿名

协议（如 Hornet、Taranet）需要路径上的网络设

备进行昂贵的加密操作来建立流，并对每个数据

包使用每跳认证加密。每个路径上的节点还需要

在其路径段内存储必要的密钥，这使数据包包头

开销增大。除此以外，轻量级匿名协议之所以轻

量也在于这类匿名协议没有对数据包的负载进行

加密操作。 
网络层匿名通信协议所期望达到的隐私和性

能属性根据每个协议的设计而有所不同。本文根

据现有的期望属性可对协议进行评估和分析。 
隐私属性如下。 
1) 发送者/接收者匿名。匿名是指将用户的

身份、行为和网络地址等隐私信息隐藏在特定的

匿名集合中，令网络窃听者和攻击者无法识别通

信行为具体是由哪一个体发起，识别通信双方的

身份以及具体的网络地址信息。发送者/接收者匿

名是指攻击者无法通过捕获到的数据包链接发送

者/接收者。 
2) 会话不可链接性。会话不可链接性则是确

保如果给定来自两个不同会话的两个数据包，攻

击者无法确定这些数据包是否和同一个发送者

（或接收者）相关联。 
3) 地理位置隐私。当用户隐藏他的地理位置

时，攻击者无法追踪用户的位置。 
4) 路径信息机密性/真实性。攻击者根据路

径上的变节节点无法揭示路径上的节点总数或其

余任一端的终端主机的距离。除此以外，攻击者

也无法修改现有路径或伪造新路径。 
5) 数据包有效负载保密和端到端的完整性。

在终端主机不变节的情况下，攻击者无法从数据

包负载中学习到任何信息，除了数据包序列之间

的长度和时间。 
6) 抵制流量分析。流量分析是指通过元数据

（如流量模式、时序等），来识别通信端点。而根

据攻击者是否操纵流量，可以将流量分析技术分

为主动和被动。而为了提高匿名性，抵制流量分

析攻击具有重大意义。 
性能属性如下。 
1) 低性能开销。为了达到低带宽开销和低延

迟的目标，在加密方面操作一般仅使用对称加密。 
2) 可拓展性。为了避免状态爆炸问题，保持

最小或者无每流状态来减少攻击面积，提高可拓

展性。 
3) 低路径延伸。由于等待时间随着路径上中

间跳数（中间节点）的增加而增加，所以尽量保

持低路径延伸。 
4) 高吞吐量。吞吐量是指对网络、设备、端

口、虚电路或其他设施，单位时间内成功地传送

数据的数量（以比特、字节、数据包等测量）。而

网络层匿名通信协议则希望达成高吞吐量的目标

来满足用户的需求。 
3.2.1  网络层轻量级匿名协议 

一般地，轻量级匿名协议有以下 3 点特征：

首先，这类协议可以提供高速的数据包转发，速

度可达到 100 Gbit/s；其次，此类协议通过不需要

在每个中间节点上维持流状态从而实现高拓展

性；最后，它们可以融入不同的网络架构中。

目前存在的轻量级匿名协议有 LAP、Dovetail
以及 PHI。 

(1) LAP 
Hsiao 等[17]提出的 LAP 协议是一种可以实现

实时双向匿名通信的轻量级协议，有两个基本属

性：低延伸匿名和宽松的攻击者模型。低延伸匿

名是指用于匿名和私人通信的数据包应该经过几

表 1  基于覆盖网络的匿名通信协议和网络层匿名通信协议的比较 
Table 1  Comparison of anonymous communication protocols based on overlay networks  

and anonymous communication protocols at the network layer 
类别（性质） 在当前网络中所处的位置 可拓展性 延迟 吞吐量 安全性 目前的部署规模 

基于覆盖网络的匿名通信协议（以Tor为例） 应用层 低 高 低 高 全球用户大规模使用

网络层匿名通信协议 网络层 高 低 高 低 尚未大规模部署 
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乎最佳的路由。而宽松的攻击者模型（如终端服

务器攻击）则是区别于现有匿名系统所考虑的强

攻击者模型（如全球或政府级攻击者）。 
本文将对 LAP 进行概述，并解释终端主机如

何建立加密路径以及自治域（AS，autonomous 
system）如何沿着加密路径转发数据包以实现中

等级别的匿名性。如用户（或发送者）S 想要和

目的地（或接收者）D 进行匿名会话，假设所使

用的拓扑结构如图 2 所示，LAP 协议的目的则是

隐藏 S 发起的路径并到达目的地，换句话来说

LAP协议是通过模糊终端主机的拓扑位置来加强

匿名性。而其中的关键点在于每个数据包都包含

加密的数据包包头，包头中包含路由信息。为了

实现匿名性，每个 AS 在数据包包头内只能了解

到关于其本身的信息。 

 
图 2  LAP 网络拓扑模型 

Figure 2  The model of LAP network topology 

当 S想要和 D进行通信时，首先 S发送空的

数据包用于与目的地 D建立连接。在图 3 中展示

了该协议对于数据包包头的具体加密过程。LAP
协议中有这样的定义：该数据包中已经事先包含

了目的地 D的地址，所以每个 AS 均可以独立地

决定如何转发数据包。比如 AS3 在了解到目的地

的地址的情况下知道它需要转发数据包给 AS1。
LAP 协议假设每一个 AS 都有一个本地密钥。首

先，AS6 使用自己的本地密钥 K6 对转发信息（即

AS 的路由决策）进行加密，比如 AS6 中的 a 就
是 AS6 的出口接口。随后 AS6 将加密后的路径信

息添加入数据包包头的路径段中。对于其他 AS
也进行类似的操作，直至AS9也完成此操作之后，

此时的数据包包头中就包含了所有的加密的转发

信息。而这样的数据包包头可以添加进所有的数

据包中，每一个 AS 只需用自己的密钥进行解密

便可得到转发信息来转发数据包。 
在 LAP 协议中，segment 的具体构造如下： 

 ENC( ; )e
i i ix k M=   (1) 

 1|| ( || )MAC s
i

i i i ik
S x x S −=  (2) 

其中， iM 表示 AS 的路由决策（如出入口接口），

NC( ; )E e
i ik M 表示用密钥 e

ik 加密 iM ， MAC ( )k m
表示使用密钥 k的 m的消息认证码， e

ik 表示由随

机数衍生出的对称密钥， s
ik 表示 AS 的当前的短

期密钥。 
LAP 数据包包头格式 
LAP 属于网络层的路由协议，并且主要是对

数据包的包头格式进行了修改。图 4 展示了 LAP
数据包的包头格式。LAP 协议的数据包有两种类

型：会话请求过程中的请求数据包和用来回复信

息的回复数据包。从图 4 中可以看出，请求数据

包表示的是 S打算与D匿名通信。为了发起请求，

 
图 3  包头中加密路径的形成过程 

Figure 3  Formation of E-PATH in the packet header 
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S在 32 位目的地址中指定 D的地址。在请求数据

包经过多个自治域并到达 D的过程中，每个中间

AS 域将自己的加密路径段添加入“加密路径”字

段中。而回复数据包的包头中不包含 IP 地址，这

是因为可以从相应的请求数据包中直接复制双向

的加密路径来转发回复数据包。此外，包头中还

包括一个“长度”字段来指示数据包的大小。加

密路径中则包含的是一组段，每一个段的大小默

认为 128 bits。如图中所示，每个段都包含一个入

口端口、一个出口端口、段的大小，用来存放其

他信息的保留位以及消息鉴别码（MAC，message 
authentication code）。 

LAP 实现发送者匿名和对地理位置的保护。

为了实现接收者匿名，可以采用约会节点的方式，

参考 Tor 中的机制，该协议可以和当前 IP 网络相

适应，也可以与未来网络架构 SCION 等相融合。

LAP 是网络层匿名通信领域的首创之举，为之后

该领域的研究提供了很多的灵感。但对于 LAP 协

议也存在一个明显的问题：AS6 作为第一跳，同

时知道了源和目的地的地址，那么此时就必须信

任第一跳，否则将会破坏匿名性。为了改进这一

缺陷，Sankey 等[18]在 Dovetail 协议中采用一种间

接的思想进行改进。 
(2) Dovetail 
Dovetail 协议的思想是在 LAP 协议的基础上

通过使用间接节点来隐藏目的地。由于源的网络

服务提供商能够链接源和目的地，因此从源不能

直接构建到目的地的路径。在 Dovetail 中采用了

随机选择且不被信任的第三方节点作为辅助节

点。在图 5 中，源会选择另一个节点如 M作为自

己的辅助节点。需要说明的是源 S和辅助节点 M
采用的是公钥加密操作，而作为中间节点的路由

器则使用的是对称加解密操作和简单的散列链。

首先，源 S和辅助节点 M可协商密钥对，在不泄

露目的地地址的前提下建立一条到达目的地D的

路径。路径建立过程如下。首先，源 S会使用M
的公钥加密目的地地址， ENC( ; )m K D= +即得到

（其中 K+表示公钥，K−表示私钥）并且建立到一

条到达M的路径，这样源就可以建立如图 5(a)所
示的路径。然后，当到达辅助节点M之后，辅助

节点可以使用自己的私钥解密出 D 的地址，即

DEC( ; )D K m= − ，但此时辅助节点并不知道源 S

的地址。同时辅助节点M可以到达 D的路径，如

图 5(b)所示。综合图 5(a)和图 5(b)可看出两张图

中的两个路径都经过节点 AS4，并将该节点 AS4
称为 Tail 节点，而 Tail 节点也是形成最后完整路

径的关键。最后完整路径的形成如图 5(c)所示。

而此处的 Tail 节点是由源选择的，并将其提供给

辅助节点 M。Tail 节点的存在可以弱化路径在建

立过程中对辅助节点M的依赖性。在 Dovetail 协
议中没有 AS 同时知道源和目的地的地址，从而

保证了安全性。 
通过对以上两个协议的比较，可以发现 LAP

协议的缺点是需要信任第一跳，而优点则是可以

适用于没有源控制的网络架构；而在 Dovetail 协
议中，其优点是没有 AS 能够同时知道源和目的

地的地址，但缺点就在于它需要源控制的网络架

构。除此以外，两者的数据包格式都存在一个共

同的问题：AS 位置的泄露。如当攻击者攻击了

图 5(c)的 AS9 之后，它可以分析并学习到在其本

 
图 4  LAP 数据包包头格式和 segment 的格式 

Figure 4  Formats of packet headers and a path segment of LAP 
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身之前还存在 5 个段，那么攻击者就可以了解到

自己处于第 6 跳的位置，并且它知道了目的地的

地址，从而会损坏匿名性。因此对于轻量级匿名

协议的更严格的要求也就应运而生。对于一个新

的匿名协议，希望可以达到以下 3 点要求：第一，

AS 的位置不被泄露；第二，没有 AS 同时知道源

和目的地的位置；第三，可以适应于没有源控制

的转发路径。而 2017 年 Chen 等[19]提出的新路由

协议 PHI 则达到了以上 3 个要求。 
(3) PHI 
在网络层隐藏路径的轻量级匿名协议简称

PHI。PHI 不仅解决了在 LAP 和 Dovetail 中存

在的问题，同时也保持了与 LAP 和 Dovetail 相
同的效率水平。PHI 提出了一种隐藏路径信息

的有效包头格式和一种新的可与当前及未来网

络架构兼容的后退路径建立方法。实验分析表

明 PHI 将 LAP 和 Dovetail 的匿名集扩展了 30
多倍，并在商用软件路由器上达到 120 Gbit/s
的转发速度。 

为了使 AS 的位置不被泄露，PHI 中采用段

位置随机化的思想。当要插入一个段到数据包的

包头时，以密钥键入的伪随机函数来计算出伪随

机位置，随后进行插入操作。如图 6 所示，比如

AS6 计算出的位置号是 3，则将 S6 插入到数据包

包头中的确定位置。对于其他 AS 也进行相同的

操作。这种方法可以防止攻击者捕捉到包头中段

位置之间的关联。 
在密钥管理部分，网络中的每个节点都维护

一个主密钥，从中可以导出 3 个密钥：节点的位

置密钥 posk 、加密密钥 enck 以及 MAC 密钥 mack 。

3 个密钥的作用各不相同： posk 是节点用来确定其

路径段在数据包包头中的位置； enck 用来加密路

径段中的路由信息； mack 计算 MAC 以帮助节点

验证其路径段。此外，目的节点需要生成一对

Diffie-Hellman 密钥。为了匿名地与目的地进行通

信，源节点需要通过外部通道获取目的地的公钥。 
在 PHI 中隐藏路径信息的核心思想是在数据

包包头中随机化每个节点的段的位置。具体的随

机化过程如下。首先，节点会使用伪随机函数

（PRF，pseudo-random function）来计算其段在包

 
图 5  Dovetail 连接的构造过程 

Figure 5  Construction of a Dovetail connection 
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头中的位置。函数的输入是该节点的本地密钥

（kipos）和会话 id（sid），输出则是计算出的该节

点要插入的位置（pos）。表示为 

 pospos PRF( ;sid)ik=  (3) 

然后，每个节点生成自己的段，段的构造公

式如式(4)~式(6)所示。 

 enc
prevENC( ; | |i i iE k R pos flags=  (4) 

 mac
1MAC( ; || )i i i iM k E M −=  (5) 

 ||i i iS E M=  (6) 

其中， enc
ik 表示本地加密密钥， iR 表示节点的路

由信息， prevpos 表示前一个节点的段， mac
ik 表示

本地 MAC 密钥， 1iM − 表示前一个节点的 MAC。 

最后，节点将自己的段插入计算好的位置中。

但这种操作会带来一个冲突问题：当两个 AS 计

算的位置号相同时，就会产生冲突。如 AS6 计算

出的位置号是 3，AS1 的位置号也是 3，那么后者

将把前者覆盖掉。针对这种冲突问题，研究者们

提出两种解决方案。第一种方案是进行多次试验，

同时发送多个会话建立请求数据包。第二种方案

是采用更大的包头空间。如对于 4 跳的路径，需

要 12 个段的空间。 
而在 PHI 中为了与当前的互联网架构兼容，

即在没有源控制转发路径的情况下工作，采用的

方案是建立后退路径。首先，源 S是建立一条到

达辅助节点M的路径，这部分路径的构建过程与

Dovetail 类似。而与 Dovetail 的不同之处在于，

Dovetail 中需要辅助节点 M来拓展一条不同的路

径，而 PHI 是由辅助节点沿着前向的路径的相反

方向发出请求，从而寻找中间节点。每一个在路

径上的 AS 都可以独立地检查其本身是否可以转

发数据包给目的地。当一个节点成为中间节点之

后，如图 6 中的 AS1，则可以创建一个新路径段，

并且将出口端口的字段更改为朝向目的地，同时

在自己的段中设立“中间”标志。最后 AS1 便可

以建立到达 D 的路径。 
PHI 数据包包头格式 
PHI 的数据包共有两种类型：会话请求过程

中请求数据包和回复/数据传输数据包。PHI 的请

求数据包中包括以下几个部分：数据包类型、数

据包长度、前一跳的位置、计算出的段位置号、

加密段形成的路径、S 的 DH 公钥以及地址位。

而回复数据包中也有相同的部分：数据包类型、

数据包长度、前一跳的位置、计算出的段位置号

以及加密段形成的路径。具体数据包格式如图 7
所示。 

和 Dovetail 中建立路径的过程相比，在 PHI
的后退路径建立的过程中，每一个 AS 都可以独

立地决策自己是否要成为中间节点，而 AS 也不

需要去控制哪个节点去成为 Tail 节点，因此不需

要源去控制整条转发路径。最后 Chen 等[19]的实

验结果也表明了 PHI 的匿名集的规模比 LAP 和

Dovetail 的匿名集大 30 多倍，从而也抵抗了基于

拓扑的攻击。 
3.2.2  网络层洋葱路由匿名协议 

和网络层轻量级匿名协议相比，网络层洋葱

路由匿名协议就显得复杂些。虽然前者在下一代

网络架构上提供网络层低延迟匿名通信，但这 3 种

方案的高性能导致安全性保障严重下降，同时对

 
图 6  PHI 中段位置随机化的过程 

Figure 6  The process of randomizing path-segment positions in PHI 
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数据包有效负载的保护依赖于上层协议，这也就

增加了整体复杂性。而网络层洋葱路由协议针对

这些缺陷进行了改进。此类协议默认提供数据包

有效负载的保护，也可以抵御利用多个网络观察

点的攻击。换言之，该类协议有以下 3 点的显著

特征：首先，和轻量级匿名协议一样，为了实现

高拓展性，节点转发数据包所需要的状态一般由

数据包携带，会话状态卸载至终端主机，这样中

间节点也可以快速转发流量；其次，为了实现高

效的数据包处理，中间节点在数据传输阶段仅采

用对称加密的方式处理数据包；最后，在会话建

立成功之后，在数据传输过程中，数据有效负载

使用洋葱加密的方式进行加密保护。 
(1) Hornet 
Chen 等[20]提出的 Hornet 协议的基本目标是

实现可拓展性和高效性。为了实现因特网规模的

匿名通信，Hornet 中间节点必须避免保持每一会

话状态（如加密密钥和路由信息等）。会话状态被

卸载至终端主机，终端主机将该状态嵌入到数据

包中，使每个中间节点可以在数据包转发过程中

提取自己的状态。 
卸载会话状态会带来两个问题。第一，节

点需要防止它们的卸载状态泄露信息（如会话

的加密密钥）。为了解决这个问题，每个 Hornet
节点都通过使用一个本地密钥来加密被卸载的

每个会话状态，并将此加密后的状态称为转发

段（FS，forwarding segment）。FS 允许构建它

的节点来检索嵌入信息（即下一跳、共享密钥、

会话到期时间等），同时对于未授权的第三方，

该信息不可见。以上操作实现了 Hornet 流量的

位模式不可链接性和数据包路径信息的机密

性，并且 Hornet 协议可以防御基于数据包内容

匹配数据包的被动对手。然而，该协议容易受

到更复杂的主动攻击。 
FS 作为 Hornet 协议中重要的转发单位。与

LAP 和 PHI 的段类似，有其特殊的定义方式，表

示为 
 _ ( , , , )FS FS CREATE SV s R EXP=   (7) 

 { } _ ( , )s R EXP FS OPEN SV FS=   (8) 

其中，SV表示只有创建出该 FS 的节点所知道的

秘密值（secret value），s表示节点与源共享的密

钥，R表示路由信息，EXP 表示会话到期时间，

而节点通过 FS_CREATE 和 FS_OPEN 两个功能

相反的函数来加解密出节点转发数据包时所需的

转发状态。 
Hornet 数据包格式 
Hornet 数据包分为两种格式：会话建立时期

的数据包和数据传输过程的数据包。具体格式如

图 8 所示。 
Hornet 的数据包包头重用于会话中的所有数

据包，并且有效载荷不受完整性保护，因此

Hornet 无法防止数据包重放。攻击者可以任

意更改有效载荷，使数据包看起来与处理节点

合法的新数据包无法区分。这种重放攻击可以

和流量分析结合使用，将可识别的指纹插入流

中，有助于对通信端点进行去匿名化。基于此，

为了可以抵制流量分析，在 Hornet 的基础上进

行改进，Chen 等 [21]在 2018 年提出了新的匿名

协议——Taranet。 

 
图 7  PHI 数据包包头格式和 pathsegment 的格式 

Figure 7  Formats of packet headers and a pathsegment of PHI 
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图 8  Hornet 数据包格式 

Figure 8  Hornet packet formats 

(2) Taranet 
一方面，现代低延迟匿名通信系统无论是构

建为覆盖网络还是在网络层实现，在抵制流量分

析的安全保障方面的能力都很有限；另一方面，

高延迟匿名系统以计算开销和长延迟为代价提供

强大的安全保证，但这对于交互式应用来说代价

太大。为了在网络层实现抵制流量分析的保护，

并控制发生的延迟和开销，Chen 等 [21]提出了

Taranet。在 Taranet 的会话建立阶段使用混洗[50]

来抵制流量分析[22]；在数据传输阶段，终端主机

和 AS 协调使用数据包分割技术将流量整形为恒

定速率传输。而 Chen 等[21]人的实验表明 Taranet
可以以超过 50 Git/s 的速度转发匿名流量。 

图 9 和图 10 表示的是 Taranet 协议在会话建

立阶段和数据传输阶段的流程。 

 
图 9  Taranet 会话建立阶段 

Figure 9  Setup phase of Taranet 

与先前描述的网络层匿名通信协议类似，

Taranet 协议也分为两个阶段：会话建立阶段和数

据传输阶段。在会话建立阶段，每个 Taranet 节点

处理会话建立消息时使用混洗。在中间节点处理

会话建立消息之后，节点将消息在本地组合成大

小为 m的批次中。一旦有足够多的消息就可形成

批处理，节点首先在每个批处理中随机化消息顺

序，然后发出批处理。通过批处理和命令随机化，

Taranet 节点便可以模糊消息的时间和顺序。通过

观察非受损节点的输入和输出数据包的对手无法

将输出数据包与批处理中相应的输入数据包进行

匹配，从而抵制了流量分析。但因为建立消息需

要等到累积到足够多的消息，所以这种批处理技

术也会带来额外的延迟，但鉴于网络中大量的同

时链接，所以引入的延迟非常低。 

 
图 10  Taranet 数据传输阶段设计流程 

Figure 10  Data transmission phase of Taranet 

在数据传输阶段免受流量分析的基本思想是

将流量整形为恒定速率传输。Flowlet 是基本传输

单元，终端主机以恒定的速率 B和最大生命周期

T来传输数据包。在 Flowlet 的生命周期 T内，终

端主机始终以速率 B来传输数据包，必要时添加

垃圾包。Flowlet 的关键属性是不仅在终端主机上

而且在所有遍历的链路上保持恒定的传输速率，

Flowlet 依赖于端到端填充而非链路填充。为了实

现恒定速率的传输，理想情况下每个 Flowlet 应在

每个节点以速率 B到达和离开。然而抖动、丢弃

可能导致速率变化，但数据包分裂技术可以使一

个数据包在特定中间节点处分裂成两个数据包，

所得的数据包和其他不可分离的数据包无法区

分，生成的数据包仍经过相同的路径并且到达接

收者的终端主机。 
Taranet 数据包格式 

Taranet 数据包包含数据包包头和数据包负

载。其中包头包括初始向量（IV，initial vector），
转发段、消息鉴别码、控制位（CTRL BIT，control 
bits）、会话到期时间（EXP，expiration time）和

不透明头部信息（opaque header information）。除
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此以外，在数据包包头和数据包负载之间的区域

为填充位区域，用于将数据包包头拓展到相同的

大小，防止不同的数据包因规格不同而容易被

区分。具体格式如图 11 所示。 
尽管 Taranet 在 Hornet 的基础进行了改进，

但 Taranet 依旧存在局限性，如 Taranet 本身无法

抵制来自底层的路由攻击等。Taranet 依赖于底层

网络架构来转发数据包，攻击者可以攻击底层网

络架构，将自己置于架构之中从而进行流量分析

攻击。这种攻击不在 Taranet 的防御范围内，但

新兴网络架构等可以针对此类攻击进行强大的

保护。 

3.3  网络层匿名通信协议的整体分析 

本文阐述的第一类网络层匿名通信系统是轻

量级匿名系统，其目的是通过隐藏数据包包头内

的转发信息来打败单个恶意服务提供商。与 Tor
之类的洋葱路由方案相比，轻量级匿名系统避免

了对数据包有效载荷进行加密操作，从而提高了

效率。 
Hsiao 等[17]的开创性工作 LAP 首先讨论了如

何设计一个高效且可拓展的网络层匿名系统，该

系统的数据包包头隐藏了网络位置信息。为了

实现可拓展性，LAP 转发节点不需要维持每个

流转发状态，相反，由每个 LAP 数据包携带转

发状态。每个节点维护一个本地密钥，并通过

使用该密钥解密数据包携带状态从而检索转发

状态。由于 LAP 在建立数据包包头时会显示目

的地的地址，因此 LAP 总是假设第一跳节点是良

性节点，这就给攻击者带来了破坏匿名性的机会。 
Sankey等[18]提出的Dovetail是在数据包包头

建立时引入了辅助节点从而消除了 LAP 中需要

信任第一跳节点的假设。发送方使用辅助节点的

公钥加密目的地地址，并建立到辅助节点的一半

路径。辅助节点解密目的地地址并创建到目的

地的后半路径。为了减小路径伸展因子，发送

方确保前半路径和后半路径在 Dovetail 节点处

相交。发送方通过移除 Dovetail 节点和辅助节

点之间的节点从而组合这两个半路径。 
但是，LAP 和 Dovetail 数据包包头格式都会

泄露有关发送方和接收方之间总跳数以及发送方/
接收方与转发节点之间跳数的信息。路径上的

敌手节点可以通过结合相关的网络拓扑的知

识，使用泄露的信息来减少发送方（或接收方）

的匿名集。针对 LAP 和 Dovetail 的局限性，

Chen 等[19]提出 PHI，它可以通过段位置随机化

和后退机制来达到更好的性能。另外，PHI 除

了可以防范基于拓扑的攻击以外，还可以抵御观察

数据包负载和会话链接等类型的被动攻击以及会

话劫持攻击、数据包包头修改、重放攻击和预计算

攻击等类型的主动攻击。PHI 可以说是提供了一

种高效的可以隐藏路径信息的数据包包头格式。 
而另一类网络匿名通信协议是由 Chen 等[20-21]

定义的网络层洋葱路由匿名协议。该类协议针

对网络层轻量级匿名通信协议进行改进。在轻

量级匿名协议中，终端节点容易受到不局限于

单个网络位置的攻击，并且对数据包负载的保

护依赖于上层协议，这样就增加了复杂性。 
Hornet 的基本设计目标是可拓展性和高效

性，除此以外也提供了对数据包负载的保护。

该协议提出一种由数据包携带加密状态的洋葱

路由数据包格式。它采取了将会话状态卸载至

 
图 11  Taranet 数据包格式 

Figure 11  Taranet packet formats 
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终端主机，并将它们自己的状态嵌入数据包以

便中间节点在数据包转发过程中可以提取出自

己的状态进行转发操作。Hornet 的协议过程一

般存在两个步骤：会话建立（收集源和目的地

之间的所有节点的会话状态）和数据转发（按

照数据包中各自节点的会话状态进行转发数据

包、传输数据）。但 Hornet 并不能抵制流量分析，

这是它的一大缺陷。而 Taranet 除了可以达到

Hornet 的设计目标以外，还能够解决流量分析。

为了达到此目标，Taranet 在会话建立阶段进行

消息的混淆，而在数据传输阶段则提倡端到端

的恒定速率传输，通过采用数据包分裂技术来

适应网络抖动和数据包的丢失。但与 Hornet 相
比，Taranet 也牺牲了部分吞吐量。 

网络层匿名通信协议实则是基于基础设施

（如路由器）的匿名网络协议。此类型的匿名通

信协议寻求可以在可拓展性、安全保证和性能

之间达到权衡。表 2 是对网络层匿名通信协议

从匿名性和性能方面的总体分析[15]。其中包括

8 个指标：吞吐量、是否信任第一跳节点、是否

隐藏拓扑信息、是否需要源控制路径、是否达

到低延迟目标、可拓展性、位模式不可连接性

以及是否抵制流量分析。 

4  结束语 

匿名通信技术作为网络安全领域的一项关键

技术，自出现以来一直是学术界研究的热点课题。

在当前的互联网大环境下，匿名作为社会群众的

一项基本权利，面临着来自私人公司和政府监督

计划的挑战。在匿名通信系统的性能越来越好，

提供的匿名等级越来越高的同时，匿名技术也存

在被不法分子所利用从而进行破坏性活动的风

险。频频爆发的涉及用户隐私的安全事件使匿名

通信受到了极大的关注。当前基于覆盖的应用层

匿名通信解决方案无法同时提供强大的匿名性和

高性能。随着对未来互联网架构的深入研究，研

究者们提出了将匿名通信设计为网络架构的核心

服务，并且支持在路由器上进行加密操作以及控

制路径。本文阐述了网络层匿名通信协议的基本

思想，给出了对网络层匿名通信协议进行分类的

标准，并介绍了现有的网络层匿名通信协议的基

本工作原理。此外，未来互联网架构可以提供当

前互联网设计中所缺乏的理想属性，如故障隔离、

路径控制和可信度等。目前已经出现的网络层匿

名通信协议也表明了新兴互联网架构的可行性和

优势。研究结果表明网络层匿名通信系统可以比

当前最先进的基于覆盖的匿名通信系统达到更高

的吞吐量，同时在面对攻击时也能够保证一定的

匿名性。 
但对于网络层匿名通信协议的设计中依然存

在亟待解决的问题，并且也有值得深入研究的创

新点。首先是匿名拓扑信息服务，拓扑信息服务

可以将拓扑信息发给终端主机。对比 Tor 的权威

目录服务器，其可存储管理所有中继节点的描述

信息，所以在网络层的匿名通信系统中也应该有

类似的服务。虽然存在多种解决方案来传播拓扑

信息，但如何在新兴的互联网架构中以匿名、高

效和可拓展的方式设计这样的服务器还需要深入

的研究。其次，网络层匿名通信协议的实现也为

在软件定义网络中如何实现匿名通信提供了宝贵

的经验。新型网络架构的出现（如 SCION 等）使

网络层匿名通信协议的实现成为可能。以往的匿

名通信方案（如 Tor 等）凭借自身的特性在各个

应用领域内发挥着各自的作用，SDN 所拥有的集

表 2  网络层匿名通信协议的性能分析 
Table 2  Performance analysis of network-layer anonymous communication protocols 

协议 吞吐量/
（Gbit·s−1） 

是否信任 
第一跳节点 

隐藏 
拓扑信息 

是否需要 
源控制路径 

是否达到 
低延迟目标 

可拓 
展性 

是否实现位模式 
不可链接性 

是否抵制 
流量分析 

LAP ≈100 是 否 否 是 是 否 否 

Dovetail ≈100 否 否 是 是 是 否 否 

PHI ≈100 否 是 是 是 是 否 否 

Hornet 92 否 是 是 是 是 是 否 

Taranet 50 否 是 是 是 是 是 是 
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中控制和掌握全局视图的新特性为匿名通信领域

的创新带来了新的机会，也值得做进一步的思考

和研究。 
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