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基于边界值不变量的对抗样本检测方法 
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（武汉大学国家网络安全学院空天信息安全与可信计算教育部重点实验室，湖北 武汉 430072） 

摘  要：目前，深度学习成为计算机领域研究与应用最广泛的技术之一，在图像识别、语音、自动驾驶、

文本翻译等方面都取得良好的应用成果。但人们逐渐发现深度神经网络容易受到微小扰动图片的影响，导

致分类出现错误，这类攻击手段被称为对抗样本。对抗样本的出现可能会给安全敏感的应用领域带来灾难性

的后果。现有的防御手段大多需要对抗样本本身作为训练集，这种对抗样本相关的防御手段是无法应对未

知对抗样本攻击的。借鉴传统软件安全中的边界检查思想，提出了一种基于边界值不变量的对抗样本检测

防御方法，该方法通过拟合分布来寻找深度神经网络中的不变量，且训练集的选取与对抗样本无关。实验

结果表明，在 LeNet、vgg19 模型和 Mnist、Cifar10 数据集上，与其他对抗检测方法相比，提出的方法可有

效检测目前的常见对抗样本攻击，并且具有低误报率。 
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Abstract: Nowadays, deep learning has become one of the most widely studied and applied technologies in the 
computer field. Deep neural networks(DNNs) have achieved greatly noticeable success in many applications such as 
image recognition, speech, self-driving and text translation. However, deep neural networks are vulnerable to 
adversarial examples that are generated by perturbing correctly classified inputs to cause DNN modes to misbehave. 
A boundary check method based on traditional programs by fitting the distribution to find the invariants in the deep 
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1  引言 

深度神经网络（DNN）在许多应用中取得了非

常明显的成功，如人脸识别[1]、自动驾驶汽车[2]、

恶意软件分类[3]和专用网络连接归属[4]。但随着时

间的推移，研究人员发现了 DNN 容易受到对抗样

本的影响[5]，即攻击者可以干扰良性输入，加入扰

动，使 DNN 出现分类错误的情况。目前对抗样本

的攻击方法主要分为两种：基于梯度的方法和基

于内容的方法。在基于梯度的方法中，攻击者将

生成对抗样本视为优化问题，并进行梯度搜索以

找到对抗样本[6-10]。在基于内容的方法中，攻击者

更追求现实世界中的可用性，通常为输入数据加入

补丁，这些补丁与现实世界相符，如图像上的水印

和由摄像机镜头上的污垢造成的黑点等[11]。 
目前对这类问题的解决思路主要包括两个方

向：提升 DNN 系统自身稳健性和检测对抗样本。

在提升 DNN 稳健性方面，比较典型的工作包括

对抗训练[7]和梯度遮掩[12]。对抗训练主要是将对

抗样本加入 DNN 的训练过程中，以此来增强

DNN 模型本身，这种技术对于已知攻击十分有

效，对于未知攻击效果有限。梯度遮掩则是通过

对于梯度进行遮掩，使攻击者难以利用梯度进行

对抗样本生成。然而，攻击者已经开发了针对此

类防御更高级的攻击手段。文献[13-16]不试图加

强模型本身，而是在操作过程中检测对抗样本。

例如，Ma 等[15]提出使用基于局部内在维度的异

常检测度量来检测对抗样本；Xu[16]等使用精心构

造的滤波器来检查原始图像与转换后图像的预测

的不一致性；MagNet[17]和 HGD[18]则通过训练编

码器和解码器来去除对抗样本的附加噪声。 
调查发现目前多数针对对抗样本的防御，往往

考虑的是正常图片与对抗样本之间基于图片像素

之间的差异，通过这些差异进行对抗样本的检测防

御。同时，大多数方法都需要对抗样本作为训练数

据，由于新式对抗样本攻击方法层出不穷，因此并

不能有效防御未知对抗样本攻击手段。本文借鉴软

件安全中的边界检查概念，仅仅通过训练数据进行

检测器的训练，提出了基于边界值不变量的对抗样

本检测方法（简称 BVI），该方法通过拟合分布来

寻找深度神经网络中的不变量，具备对抗样本攻击

手法无关的检测能力。实验表明，该方法与同类工

作相比，不仅可以检测未知新型对抗样本攻击，还

具有误报率低的优势。 

2  对抗样本简介及相关工作 

本节将对深度神经网络以及常见的对抗样本

攻击和防御手段进行介绍。 
2.1  神经网络 

神经网络通常可以被表示为一个 :F X Y→
的函数映射，X表示输入空间，Y表示输出空间。

神经网络包括多个连接层，连接层之间通过权重

Fw 相连接。DNN 的训练过程就是确定 Fw 值的过

程。数据工程通过提供有监督的学习，提供大量

( , )i ix y 输入输出对，并且定义一个表示 ( )F x 的预

期结果与对应真实标签 *y 之间差异的损失函数

或者代价函数 *( ( ), )J F x y 。训练过程是为了最小

化损失函数，通过反向传播[19]技巧不断更新参

数。训练过程被训练速率等超参数控制。本文中

由于模型已经给定，因此超参数是固定的。在测

试阶段，未知输入组 tX ，对于其中每一个输入

t tx X∈ ，分类模型对输入的分类标签表示为

( ) argmax ( ) ( )t i i t i tC x F x F x= ， 表示 tx 被分类为 i类
别的概率。当 ( )tC x 等于 tx 的真实标签 * ( )tC x 时，

分类结果正确。 
本文集中于 m-class 分类模型。对于 m-class

分类模型，模型输出是一个 m维的 vector，每一

维表示输入被分类为该类别的概率。定义一个神

经网络，如式(1)所示。 

 ( ) softmax ( )y F x Z x= =  (1) 

( )Z x 表示 logits、softmax 层的输入，倒数第二

层的输出。softmax 层负责归一化输入，将输入归

一化为概率。最终的输出类别为概率最高的类别。 
2.2  对抗样本分类介绍 

DNN 受到对抗样本的影响。对抗样本是在被正

常分类的输入上加入一些扰动，使分类器对其分类

错误。目前的工作主要有两种不同类别的生成对抗

样本的方法：基于梯度的方法与基于内容的方法。 
（1）基于梯度的方法 
基于梯度的方法是给定一个正确分类为

C(x)的输入 x X∈ ，如果满足下面的条件： 
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 ( ) ( ) ( , )x X C x C x x x′ ′ ′∈ ∧ ≠ ∧ ≤ε  (2) 

这种类型的样本被称作 untargeted 对抗样

本。其中， ε 代表对抗强度阈值，限制对抗样

本对于原图片的修改程度。 x′表示对抗输入，

与 x 很相似，但分类器却给出了与 x 不相同的

分类结果。另一类对抗样本被称作 targeted 对抗

样本。这类攻击中，对抗样本 x′可以被指定分

类成任意类别。给定一个正确分类的输入
*( ( ) ( ))x X C x C x∈ = 和一个指定类别 ( )t C x≠ ，

targeted 对抗样本 x′满足： 
 ( ) ( ) ( )x X C x C x C x t′ ′ ′∈ ∧ ≠ ∧ =  (3) 

因此，生成对抗样本可以被看作优化问题，

targeted 攻击如式(4)所示，untargeted 攻击如式(5)
所示。 
 min( , ) . . ( )x x s t C x t x X′ ′ ′= ∧ ∈  (4) 
 min ( , ) . . ( ) ( )x x s t C x C x x X′ ′ ′Δ ≠ ∧ ∈  (5) 

目前对抗样本通常使用 pL 范式作为 ( )Δ ⋅ 函数。

( )Δ ⋅ 代表距离度量函数，度量两个输入之间的

相似程度。总的来说： 0L 限制对抗样本修改的像

素数目，但不限制对于像素修改的大小，因此，这

些对抗样本修改的扰动区域较小，但扰动的幅度较

大；L∞ 限制每个像素修改的大小，但不限制修改的

数量； 2L 通过同时限制修改数量与大小，达成一个

平衡。 
（2）基于内容的攻击 
基于内容的攻击是利用输入内容并在原始输入

上提供受约束的扰动来模拟真实世界场景。如由于

相机镜头上的污垢，图像可能会有黑点，攻击者可

以有意地向图像添加多个黑点来模拟这种情况。在

这样的假设下，攻击者不需要计算 ( )Δ ⋅ 距离值。因

此，许多这样的对抗样本是人类可识别的，但更贴

近现实世界情况。类似的攻击如文献[5,11,20-22]。 
2.3  常见对抗样本攻击手段 

本节将讨论针对 DNN 模型的 4 种现有的代

表性攻击，包括基于梯度的攻击和基于内容的攻

击。虽然一般情况下机器学习模型存在对抗性攻击[23]，

但本文主要关注 DNN 模型上的对抗性样本。 
（1）快速梯度符号方法(FGSM，fast gradient 

sign method) 
Goodfellow 等[7]提出了使用快速梯度符号方

法来生成对抗样本。DNN 通常使用分段线性激活

函数（如 ReLU），这些激活函数易于优化，方便

训练 DNN。对于这样的模型，输入的任何变化都

可以传递到后面的隐藏层和输出层。因此，输入

上的错误会累积并导致错误分类。 FGSM 攻击基

于上述条件，并假设所有维度具有相同的攻击强

度，因此 FGSM 是 L∞ untargeted 攻击。形式上，

使用式(6)生成对抗样本。 
 sign( J( ( )))xx x F x′ = + ∇ε  (6) 

其中，∇代表梯度，J(.)是损失函数。FGSM 沿着

梯度方向以固定比例同时改变所有像素。它可以

快速生成对抗样本，因为它只需要计算反向传播

的梯度符号。FGSM 对许多像素进行了小的改动。 
（2）DeepFool 
Moosavi 等[24]设计了 DeepFool 攻击，首先假

设模型是完全线性的。在这个假设下，有一个多

面体可以分离各个类。生成对抗样本成为一个更

简单的问题，因为类的边界是线性平面，整个区

域（对于这个类）是一个多面体。DeepFool 攻击

通过使用 L2 距离搜索特定区域内具有最小扰动

的对抗样本，采用几何中的方法来指导搜索对抗

样本的过程。对于模型不完全线性的情况，通过

利用迭代线性化过程导出近似多面体，并在找到

真正的对抗样本时终止该过程。该攻击的变化是

在原始对象附近。DeepFool 是 untargeted 攻击。 
（3）基于雅可比的显着性图攻击（JSMA，

Jacobian-based saliency map attack）方法 
Papernot 等[10]提出了基于雅可比的显着性图

攻击，JSMA 使用贪婪算法优化 0L 距离。在每次

迭代中，JSMA 选择修改最重要的像素来生成对抗

样本。为了测量像素的重要程度，JSMA 引入了显

着性图的概念，首先，该概率图使用雅可比矩阵

计算修改单个像素对每个输出类标签的影响程

度。然后，攻击会修改最重要的像素。作为 0L 攻

击，JSMA 修改非常少的像素，但扰动比 L∞ 攻击

（如 FGSM）要大。同时，JSMA 计算成本很高（由

于需要计算雅可比矩阵），使它对于高维输入（如

来自 ImageNet 数据集的图像）的攻击不实际。 
（4）Carlini and Wagner attacks(C&W) 
Carlini 和 Wagner 提出了 3 种不同的基于梯

度的攻击，分别使用不同的 Lp范数，即 L2、L∞和
L0，将它们分别称为 2CW 、CW∞和 0CW 攻击。在
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2CW 攻击中，Wagner 使用 L2 范数作为距离测量

来解决（目标）优化问题。但是，C&W 攻击运

用一些新的设计手段，使其非常有效。首先，它

们使用 logits Z(.)代替损失函数中的最终预测 F(.)，
这种设计对于绕过蒸馏方法的防御至关重要[25]。其

次，它们引入了变量 α（也被称为最优常数）来

控制对抗样本的置信度，使它们可以在预测值和

距离值之间获得更好的权衡。另一个关键设计是

将目标变量映射到 argtanh 空间，然后解决优化问

题。这种设计使攻击能够使用更新的优化算法，如

Adam 算法[26]来优化目标。这些技术使CW2攻击非

常有效地生成高质量的对抗样本。与其他 L2攻击相

比， 2CW 扰乱像素数量更少，且扰动值也更小。 
2.4  现有的对抗样本防御与检测手段 

目前，主流防御手段主要分为模型本身防御

与外置的检测手段。 
对于现有的防御手段，防御技术通过强化DNN

模型以防止对抗样本攻击[27-29]。Papernot 等[30]全面

研究了现有的防御机制，并将其分为两大类：对

抗性训练和梯度掩蔽。 
Goodfellow 等[7]介绍了对抗性训练的思想。

对抗训练扩展了训练数据集，包括带有正确标签

的对抗样本。但是，对抗训练需要事先了解所有

可能的攻击，因此无法处理新的攻击方法。 
梯度遮掩[12]的基本思想是通过训练具有微

小（如接近 0）梯度的模型来增强训练过程，使

模型对输入中的微小变化不敏感。然而，实验表

明梯度遮掩可能导致正常输入样本的准确性降

低。Papernot 等[31]引入防御性蒸馏来强化 DNN
模型。它通过平滑现有 DNN 的预测结果来训练

模型。通过将 softmax 函数平滑，来隐藏来自攻

击者的梯度信息。然而，此类模型可以通过高级

攻击[9-10,32]来打破。Athalye 等[33]研究表明，通过

梯度近似可以避免混淆梯度。Papernot 等[30]得出

结论，由于对抗样本的可传递性，在训练中控制

梯度信息对防御对抗性攻击的影响有限，传递性

意味着从某模型生成的对抗样本可用于攻击不同

的模型。 
对于现有检测方面，对抗样本检测用于确定特

定输入样本是否是对抗样本。许多之前的研究[14,34-37]

已经建立了检测系统。现有的检测手段可分为两

大类：基于度量的方法与基于预测不一致的方法。 
（1）基于度量的方法 
有关研究人员已经提出对输入（和激活值）

进行统计测量以检测对抗样本。FEINMAN 等[13]

提出使用核密度估计（KD）和贝叶斯不确定性

（BU）来识别对抗子空间，以分离正常输入和对

抗样本。Carlini 等[38]表明这种方法可以被绕过，

但也认为这种方法是有希望的方向。受到来自异

常检测社区的想法的启发，Ma 等[15]最近提出使

用被称为局部内在维度（LID）的测量。对于给

定的样本输入，该方法估计 LID 值，该 LID 值通

过计算样本的距离分布和各个层邻居的数量来评

估样本周围区域的空间填充能力。该文献表明，

对抗样本往往具有较大的 LID 值。他们的研究结

果表明，LID 在对抗样本检测中优于 BU 和 KD，

目前代表了这类型探测器的最精确水平。这些技术

的关键挑战是如何定义高质量的统计指标，使该指

标可以清楚地分辨正常样本和对抗样本之间的差

异。Lu 等[39]研究表明 LID 对攻击部署的置信参数

很敏感，并且容易受到对抗样本传递性的影响。 
（2）基于预测不一致的方法 
许多其他工作[6,40-41]都基于预测不一致的方

法，即对抗样本具有扰动，利用其他检测手段与

原输出进行比较，一致为正常样本，不一致则为

对抗样本。TAO 等[41]提出通过测量原始神经网络

和用人类可感知属性增强的神经网络之间的不一

致来检测对抗性的例子，然而，这种方法需要人

类定义的检测属性。最先进的检测技术 Feature 
Squeezing[16]可以实现对各种攻击非常高的检测

率，文献指出，DNN 具有不必要的大输入特征空

间，这允许对手产生对抗样本。因此，他们提出

使用挤压技术（即减小图像的颜色深度和平滑图

像），以产生一些压缩图像。特征挤压限制了对手

可用的自由度，然后 DNN 模型获取所有压缩图像

和原始种子图像，并单独进行预测。通过测量原始

种子输入的预测矢量和每个压缩图像之间的距离

来检测对抗性样本。如果其中一个距离超过阈值，

则种子输入被视为恶意。然而，根据文献[16]，该

技术在 FGSM、BIM 和一些基于内容的攻击方法

在 CIFAR 和 ImageNet 上表现不佳。这是因为其

性能高度依赖于设计的挤压器的质量。 
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3  对抗样本检测器分析与实现 

3.1  威胁模型 
假设对手知道原始分类器的所有内容（包括训

练的权重），以便攻击者可以构建强攻击，如 CW
攻击。同时检测器不知道用于生成对抗样本的方

法。根据攻击者对于检测器的了解程度，可以分成

多种场景。最弱的攻击场景是对手对探测器一无所

知，在这种情况下，攻击者仅了解原始分类器。最

强大的攻击场景是对手完全了解使用的探测器。 
由于探测器本身也是一个分类器，这使它容

易受到对抗性样本的影响[42]。不过，此限制并非

特定于本文的技术，因为其他现有检测技术也遇

到相同的问题。在如此强大的威胁模型下，与其

他技术相比，本文的技术具有更好的弹性。如第

3.2 节所述，本文采用的检测器基于多个子特征。

在检测器的训练期间，在激活的神经元上分别拟

合分布以产生多个分布函数，这能够灵活地生成

多个检测器。在运行时，可以使用不同的检测器

（或它们的组合）来检测对抗样本，这大大提高了

产生对抗样本的难度。但是，完全防止对抗样本

对于所有的 DNN 是几乎不可能的。本文的目标

是建立一个通用而实用的解决方案来大幅提高攻

击者的攻击门槛。 
3.2  基于边界值检查的不变量 

本文做以下规定：在神经网络中，用

1 2{ , , }N n n= � 表示DNN的一组神经元，用 ( , )x nφ

代表给定输入 x，返回神经元 n的输出；假设 DNN
有 l 层，用 iL表示第 i层神经元的集合，1≤i≤l；

给定 Tr为训练集输入。 
边界检查在程序设计中是指在使用某一个变量

前，检查该变量是否处在一个特定范围之内。最常

见的是数组的下标检查，防止下标超出数组范围而

覆盖其他数据。若边界检查未能有效发现错误，最

常见的结果是程序出现异常并终止运行，但也可能

出现其他现象。将边界检查应用到神经网络中，每

一个神经元经过训练集的训练后，都可以得到一组

该神经元关于训练集的输出集合，如式(7)所示。 

 ( , )n
x Tr

S x nφ
∈

⎧ ⎫
= ⎨ ⎬
⎩ ⎭
∪  (7) 

nS 代表了神经元 n 在训练集 Tr 中的取值范

围。但是，神经网络与传统程序设计不同，神经

网络具有泛化性能，即不确定性。传统程序设计

可以精确地确定边界值的大小，而神经网络如果

仅仅套用传统程序设计的方法，会使神经网络失

去其泛化性，将决策边界构成一个一个样本，而

非一个平面或曲面。因此，对于 nS ，采用分布拟

合的手段，即通过 nS 拟合成一个分布 f，判断输

入的 ( , )temp nφ 值是否符合该分布 f，即判断输入

对于该分布的置信度，以此来充当神经元 n的边

界检查。即在每一层，采用神经元作为粒度，每

个神经元对应一个由训练集得出的分布，当输入

进入时，就可以算出该输入对于每一个神经元的

置信度，即该输入是否符合神经元的边界。 
同时，由于 DNN 拥有多层结构与大量神经

元，因此通过计算每个神经元的边界值开销过大。

基于对抗样本是对于原图片扰动的假设，在神经

网络开始的层扰动带来的影响更大。后续的层扰

动经过传递逐渐减弱，每一层点的分布开始和正

常样本趋于一致。 
3.3  检测器的实现 

对抗样本本质是在正常图片中加入扰动，该

扰动造成传递过程中输出值的改变，从而最终影

响分类结果。在神经网络中，低层往往提取的是

最基本的特征。对抗样本为了造成分类错误，对

于低层扰动更大，更可能造成其分布与正常样本

不同，因此可以通过拟合前面几层的数据分布作

为训练监测模型的特征。 
本文仅使用第一个池化层后的输出作为训练

输入，而这已经基本达到了目前最好的检测效果，

同时具有最低的误报率。假设该层是第 L 层，N
代表 L 层的所有神经元， 1 2 3{ , , , , }mN n n n n= � 。

对于输入的训练集 Tr，得到 Tr在每一个神经元上

的输出。对每一个神经元的输出集合使用 scipy
自带的 80 种分布进行拟合，去掉最终拟合 error
大于 10 的分布，去掉输出基本全为 0 的神经元，

最后得到 1 2 3{ , , , , | }kF f f f f k m= � ≤ ， fi 代表神经元

i关于训练集 Tr的分布。F为 L层所有合格神经

元的关于训练集 Tr拟合的分布集合。 
对于输入 x，需要了解 x是否符合 F中的所有

分布。由于是对单个输入 x，并且目标 F中的分布

不一定是正态分布，所以采用 K-S（Kolmogorov- 
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Smirnov）检验。K-S 检验是以两位苏联数学家

Kolmogorov 和 Smirnov 的名字命名的，它是一个拟

合优度检验，研究样本观察值的分布和设定的理论

分布是否吻合，通过对两个分布差异的分析确定是

否有理由认为样本的观察结果来自所假定的理论

分布总体。因此，对于输入 x，计算 x 关于所有分

布 f的K-S 检验，得到的pvalue值为输入 x关于分布

fi的置信度，也就是关于神经元 i的边界检查置信度。

该置信度值为后面训练检测器所使用的特征。 
本文检测器的一大特点是仅使用良性样本，

也就是只使用训练样本作为检测器的训练集，这

使该检测器不同于那些基于对抗训练的防御方法

以及需要对抗样本作为训练集的检测器。因此，

本文的检测器是与对抗样本攻击无关的，不需要

考虑具体的对抗样本攻击手段，这样对于未知的

对抗样本也具有很好的防御效果。 
本文将不含对抗样本的训练任务建模为一个

单分类任务。在单分类任务中，大部分训练样本

是正例，在测试时包含所有种类输入（如不同环

境下的对抗样本攻击）。单分类任务在文献[37,43]
中经过详细讨论。尽管单分类不如正负分类精确，

但在本文的场景中非常适合，因为使用了多组不

变量联合作为决策依据，因此可以有效缓和单分

类的不精确问题。 
本文使用 One-class SVM[37]算法作为分类

器。One-class SVM 的基本思想是在不同类别之

间假设一个决策边界，通过训练集来学习决策边

界的参数。对于 OSVM 来说，最常用到的是 RBF
核，在本文的条件中，大部分输入是不合法的（如

大多数随机图片是不真实的），合法输入都聚集在

一个小空间中，因此使用 RBF 可以得到很好的效

果。使用之前得到的输入关于 F中分布的 K-S 检

验置信度作为特征进行 OSVM 的训练，核为 RBF
核，由此得到本文的检测器。其正例输出为 1，
则为正常样本；输出−1，则为对抗样本。 

4  实验测试与分析 

4.1  实验设置 
1) 数据集。本文采用两个流行的图像数据集

MNIST[44]，CIFAR-10[45]。MNIST 是用于手写数

字识别的灰度数据图像。CIFAR-10 是用于对象识

别的彩色图像数据集。本文选择这两个数据集是

因为它们是此任务中使用最广泛的数据集，并且

目前大部分攻击都是针对它们执行的。其中

MNIST 数据集具有 60 000 张训练图片，10 000 张

测试图片。CIFAR-10 具有 50 000 张彩色训练图

片，10 000 张测试图片。MNIST 和 CIFAR-10 均

为多分类问题。 
2) 对抗样本攻击手段。本文评估了第 2 节描

述的 4 种攻击的检测。对于 FGSM、JSMA 攻击，

使用 Foolbox 库[46]来生成对抗样本，而对于其他

攻击，参考了文献[24-25]。对于这 4种攻击，FGSM
采用 untargeted攻击方式，因为相比 targeted方式，

untargeted 修改的幅度更小，更难被检测出来。对

于 CW 和 JSMA 攻击，采用两种攻击配置：下一

类别攻击（记作 Next），即使图片错误分类成它

的下一个类别（如将 2 分类成 3）最小类别攻击

（记作 LL），将图片错误分类成其差异最大的类别

（如将 1 分类成 8）。 
3) 模型。本文在两种流行的模型上评估提出

的技术。对于 MNIST 数据集，使用 LeNet 家族

中的 LeNet-5 模型[45]；对于 CIFAR-10 数据集，

采用 VGG19 模型[47]。 
4) 比较。同样和顶尖的检测器进行对比。基

于度量的防御方法选取 LID[15]；降噪的防御方法

选取 MagNet[17]；基于预测不一致的防御方法，

选取 Feature Squeezing[16]。 
4.2  实验结果 

本文方法对于对抗样本检测的结果如表1所示。

从结果可以看出，除了 JSMA 攻击，其余都基本全

部检测出来。由于 JSMA 是 L0攻击，修改的像素点

较少，因此边界检查即分布拟合的违反较小，所以

准确率相较于其他方法较低。 
本文方法与其他检测器的检测结果的比较

如表 2 所示。每一行代表一个检测器方法，每

一列代表一种攻击手段。从表 2 可以看出，本

文的检测手段基本达到了目前最高水准的准确

率。同时，具有目前最低的误报率，这是基于

测试集分布与训练集基本一样得到的，这意味

着本文的检测器模型最大程度上避免将良性样

本分类成对抗样本，因此本文的分类器分类结

果最为可信。 
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5  结束语 

本文基于传统软件安全领域的边界检查，通

过拟合输出的分布，构建了一种不依赖于攻击方

式的对抗样本防御手段。本文的防御手段只使用

了训练集和图像本身的信息，而不需要任何特定

对抗样本攻击知识。实验结果表明，采用边界不

变量的检测手段达到了目前最好的检测效果级

别，同时拥有极低的误报率，可以更有效地进行

对抗样本检测。 
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