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基于银行账户亲密度网络推理的团伙预测研究 

吕芳，陆海博，王巍，黄俊恒，王佰玲 
（哈尔滨工业大学（威海）计算机科学与技术学院，山东 威海 264209） 

摘  要：近年来，针对涉众型非法金融活动在资金交易规律的研究引起了研究者的高度关注。为解决利用银

行交易数据进行异常账户犯罪团伙主动发现的问题，提出一种基于银行账户非对称亲密度网络的团伙预测方

法。首先，建立银行账户交易通用网络模型，将时序交易数据嵌入网络结构中。然后，利用节点的直接和间

接交易关系信息，提出一种账户非对称亲密度计算方法。最终，利用节点在亲密度网络上的非对称交互信息，

得到节点的异常倾向性指标。在包含传销团伙的真实数据上的实验结果表明，基于亲密度网络的团伙预测方

法能有效发现潜在传销人员。 
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Reasoning method for predicting crime partner by  
using intimacy network of bank accounts  

LYU Fang, LU Haibo, WANG Wei, HUANG Junheng, WANG Bailing 
(School of Computer Science and Technology, Harbin Institute of Technology, Weihai 264209, China) 

Abstract: In recent years, research on the law of capital transactions in the case of stakeholder-type illegal financial 

activities has attracted the attention of researchers. In order to solve the problem of using the bank transaction data to 

actively discover the abnormal account criminal crime partners, a crime partner prediction method based on the 

asymmetric intimacy network of the bank accounts was proposed. Firstly, a general network model for bank account 
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transactions was established to embed time-series transaction data into the network structure. Then, using the direct 

and indirect transaction relationship information of the node, an account asymmetric intimacy calculation method 

was proposed. Finally, using the asymmetric interaction information of the nodes on the intimate network, the ab-

normal tendency index of the nodes is obtained. The experimental results on the actual data of the multi-level mar-

keting group show that the crime partner prediction method based on the intimacy network can effectively find po-

tential pyramid shelling members. 

Key words: transaction network of bank accounts, intimacy network, direct intimacy, indirect intimacy, crime part-

ner prediction 

 

1  引言 

涉众型非法金融犯罪活动呈现涉案人数多、

涉案资金量大的特点，严重影响国家经济和人民

的财产安全。在金融犯罪活动中，犯罪分子需要

利用银行等金融机构，将非法所得的资金经过一

次或多次交易，汇聚到最终账户中。图 1 为非法

传销和非法洗钱金融犯罪活动的交易关系示例。

此类犯罪活动组织中成员的角色分工呈类金字塔

形或纺锤形等结构，相应账户的资金交易由其扮

演的角色驱动产生，使犯罪关系极其隐蔽。目前，

银行部门使用的反洗钱等金融安全系统能够根据

交易规则发现存在异常交易的单个账户，但对上

述多账户协作实施非法金融活动的行为束手无

策。例如，非法传销活动，它是一种由一组人员

操纵的以上线发展下线、吸纳下线会员费为欺诈

方式的涉众型金融犯罪活动。如图 1(a)所示，其

资金交易关系具有明显的金字塔层级结构，底层

为会员节点，中间层为初级上线节点，顶层为操

纵节点。会员节点通过缴纳会费加入组织，初级上

线节点从下线会员的会费抽取提成获得收益，剩余

资金全部沉淀入操纵节点的账户中。可见，在非法

传销活动中，资金从受骗群众流向底层小头目，再

汇集到重要头目。对于线下传销而言，这种资金的

转移过程大部分是通过银行账户交易完成的。 

涉众型非法金融活动的交易关系复杂，交易

规模较大，增加了犯罪行为的隐蔽性，使侦查人

员全面打击犯罪组织的任务越来越棘手。已知部

分涉案成员，利用成员之间关系的紧密程度主动发

现嫌疑账户，能有效解决犯罪团伙成员预测问题。 

 
图 1  涉众型非法金融活动交易关系示例 

近年来，在金融安全领域，通过构建金融网

络模型，利用社交网络分析技术挖掘犯罪信息的

研究引起了研究者的重视。陈鹏等[1]采用网络建

模的方法研究不同类型犯罪组织的结构特性，基

于复杂网络建模的方法建立具有层次特征的犯罪

组织网络，考察了层次组织结构的运行效率和安

全性。在金融网络的构建方面，为了分析资金网

络的内部拓扑结构，刘晋霞等[2]分别定义了账户

节点和资金账户关系，进而提出一种有向加权的

资金融通网络构建方法。韩华等[3]基于随机矩阵

理论，改进金融网络相关系数矩阵生成方法，构

建了金融网络模型，获得了更加紧密的网络结构。

在反洗钱的应用研究中，为了解决需要兼顾时间、

成本、流量、风险等多因素的多目标优化问题，

李琼婕等[4]提出了基于最小费用最大流的扩展模

型。总体来说，当前的研究集中在利用各种类型

的历史数据构建犯罪网络，将组织关系嵌入网络

结构中。但是，上述网络构建方法多针对特定应

用且依赖多种信息源，可扩展性较弱。此外，量

化网络节点关系的信息粒度过粗，导致用于同伙
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关系预测时的准确性较低。本文研究如何利用银

行账户的交易日志数据量化账户之间的关系强

度，实现同伙预测的方法。 

本文使用的账户交易日志数据如图 2(a)所

示，包含交易时间、交易对手、交易金额及交易

方向等信息。因此，可据此构建账户的有向、加

权交易网络，其中节点的局部拓扑结构如图 2(b)

所示。 

 
图 2  银行账户交易数据示例 

可见，账户之间资金的往来是评判实体之间

关系程度的重要标准。显然，日志数据中账户之

间交易的金额、频率、周期性、交易网交集等信

息是这种关系的具体体现。账户之间关系的紧密

程度（本文称作账户亲密度）是评估账户所关联

实体亲密程度的重要标准之一。 

本文首先建立资金交易网络模型，将时序交

易数据嵌入网络结构及网络关系中。由上述分析

可知，网络中节点间的关系强度与节点的交易信

息和局部拓扑结构紧密相关。本文首先定义了单

向信任度，从资金交易的角度计算节点间的直接

亲密程度；然后从局部拓扑结构的角度，将节点

间的间接交易关系进行分类，提出一种节点间的

间接亲密度计算方法。综合上述两种亲密度指标，

本文计算任意节点对的综合亲密度，构建得到一

个非对称亲密度网络。亲密度网络中的节点为银

行账户集合，有向边表示节点的单向关系，边的

权重为单向关系的综合亲密度。基于上述全连通、

非对称的亲密度网络，在已知部分嫌疑节点的前

提下，本文提出一种犯罪团伙预测方法。在包含

传销团伙的银行账户交易数据上的实验结果，证

明了该方法发现潜在传销账户的有效性。 

2  相关工作 

银行账户亲密度计算可以归类为网络中的节

点相似性计算，这方面的研究基本上可以分为以

下两类。 

1) 基于网络拓扑结构的节点相似性计算。该

类算法根据考虑的节点信息种类的差异可分为 3

种。第一种算法只考虑直接邻居信息、同时考虑

间接邻居信息及另外考虑路径信息。节点的直接

邻居信息主要包括共同邻居的数量、节点度数、

节点之间的连接程度[5-6]，具有计算复杂度较低、适

用范围广的特点。第二种算法同时计算了直接和间

接邻居对节点关系的影响，其中参与计算的因素包

括一阶邻居信息、二阶邻居信息以及多阶邻居信息

[7-8]。随着考虑邻居节点层数的增加，算法的计算复

杂性逐次增大。第三种算法在邻居信息的基础上，

结合了路径强度、连通程度等信息[9]。这种方式时

间复杂性高，在大规模网络上应用时间开销很大。 

2) 网络表示学习节点相似性计算。近年来，

受自然语言中词向量生成技术的启发，网络节点

向量生成技术的研究引起了学者的重视。Perozzi 

等[10]提出 DeepWalk 算法，首次将网络表示学习

技术引入网络分析领域。随后，针对大规模有向

带权图的网络表示学习问题，Tang 等[11]提出一种

对所有一步和二步邻居节点进行概率建模的

LINE 方法。Wang 等[12]提出 SDNE 方法使用深层

神经网络对节点间的非线性建模。为学习网络结

构 的 相 似 性 ， Donnat 等 [13] 提出 一 种 名 为
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GraphWave 的可扩展无监督网络表示学习方法。 

以上两类节点相似性计算方法利用的仅为网

络节点的局部拓扑结构信息。不同于传统网络，

金融网络中，账户节点之间丰富的时序交互信息

对量化账户的亲密度尤其重要。基于此，本文在

局部拓扑结构信息的基础上，融入节点交互信息，

提出一种非对称亲密度网络构建方法。 

在涉众型金融犯罪活动中，根据已知犯罪线

索、犯罪嫌疑人预测犯罪团伙的研究，受到许多

研究者的关注。在组织成员预测方面，Sun 等[14]

改进了中心节点计算方法，利用节点之间的可信

度，提出了一种限制连接节点集合的搜索空间，

进而识别协作伙伴的方法。在犯罪网络应用方面，

Chen 等[15]针对犯罪集团的组织特点，结合共犯网

络结构分析和数据挖掘技术，对组织犯罪集团进

行系统分析和挖掘研究。针对组织成员的上下级

支配关系，杨莉莉等[16]提出了一种犯罪组织成员

关系挖掘方法；高建强等[17]结合聚类分析与社会

团伙技术，提出一种组织成员发现模型。李万彪

等人[18]提出了一种基于关系数据模型的犯罪网

络挖掘方法，该方法可以挖掘已知嫌疑人、未知

嫌疑人及深层的犯罪团伙关系。在解决从历史犯

罪案宗数据中挖掘组织成员的任务中，唐德权等[19]

提出一种使用层次聚类技术进行同组人员发现的

方法。总体来说，上述犯罪网络的数据源类型多

为历史案宗数据，与本文使用的交易日志数据不

同。此外，进行组织成员预测时，主要依据关联

网络的拓扑结构信息。本文在亲密度网络的基础

上，综合考虑节点对的非对称亲密度和局部交易

关系，得到了节点的异常倾向性指标，进而实现

犯罪团伙预测。 

3  银行账户交易网络数学模型 

银行账户交易网络是一种超大型且动态变化

的复杂网络。账户间的交易具有有向、有序、金

额和频度等属性，上述交易特点导致账户间具有

复杂的关联关系。基于账户间的关系特点，本文

建立了银行账户交易网络数学模型。银行账户用

网络节点表示，账户间的交易关系用节点之间的

有向边表示，有向边的权重表示交易时间、金额、

次数等信息。银行账户交易网络数学模型见定义 1。 

定义 1  一个银行账户交易网络可表示为 G 

= (V, E, W)，其中 V ={v1, v2, … , vn}为账户集合，

E = {eij}  V×V, 1≤i, j≤n 为边集合，vi 与 vj 之间

存在有向边当且仅当 vi 对 vj 至少进行了一次交

易，该有向边记作 eij = <vi, vj>。W = {wij}, 

W∈(R+)Nt, wij = (r(1) 
ij , r(2) 

ij , … , r(Nt) 
ij ), 其中，r(k) 

ij , Nt分

别表示节点 vi与 vj间第 k 次交易的金额和总交易

次数。 

4  非对称亲密度网络 

在定义 1 中的银行账户交易网络 G 中，节点

之间的有向边权重 Wij 包含了账户之间交易信息，

这些信息隐含了账户之间的亲密程度。本文基于

两点之间的交易信息和局部拓扑结构，提出了账

户亲密度计算方法，构建了银行账户的非对称亲

密度网络。 

4.1  信任度 

在现实生活中，甲转给乙一笔钱，显然甲在

一定程度上信任乙，随着甲对乙交易次数和金额

的增加，表明甲对乙的信任程度逐渐增加。在资

金交易中的信任度是单向的，简单来说，甲给乙

钱，表明甲信任乙，反之并不成立。甲对乙的信

任程度主要随两个因素变化。1）交易金额：甲对

乙的交易金额越大，说明甲对乙的信任度越高。2）

交易次数：甲对乙的交易次数越多，说明甲对乙

的信任度越高。基于这两点，本文提出了账户 a

对账户 b 的信任度计算方法。 

设 mab 是账户 a 对账户 b 的交易资金总额，

nab 是 a 对 b 的交易次数，那么 a 对 b 的信任度可

2019062-4 
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以表示为 mab和 nab 的函数。本文提出式(1)用于计

算 a 对 b 的信任度。 

 
1 1

( ) ( )(1 )ba abf m g n
b aW e eω ω

− −

→ = + +  (1) 

其中，f(・)和 g(・)为标准化处理函数，系数ω∈[0,1] 

用于调节交易金额和交易次数对信任度的贡献，

Wa→b∈[0,1]表示 a 对 b 的信任度。 

同理：设 mba是 b 对 a 的交易资金总额， nba 

是 b 对 a 的交易次数，那么 b 对 a 的信任度由式

(2)计算。 

 
1 1

( ) ( )(1 )ba baf m g n
b aW e eω ω

− −

→ = + −  (2) 

4.2  直接亲密度计算 

式(1)和式(2)分别计算了 a 对 b 的信任度和 b

对 a 的信任度，双方互信程度的均值体现了双方

的亲密程度，本文称为直接亲密度。a 和 b 的直

接亲密度可用式(3)计算。 

 ( , )
2

a b b aW W
D a b → →+

=  (3) 

4.3  间接亲密度计算 

在资金交易网络中，尤其在犯罪团伙之间，

账户之间除直接交易外还可能存在多种不同的

间接交易。所以，在亲密度的计算中，虽然直

接交易的影响占主导地位，但某些间接交易对

账户的亲密度也有较大的影响。间接交易信息

反应在账户在交易网络上的局部拓扑结构中。

基于此，除直接亲密度外，本文考虑账户之间

的间接亲密度。 

在金融网络中，节点之间往往具有复杂的交

易关系。例如，在图 3 中，节点 a、b 之间不但具

有直接的交易关系，同时由于各自节点局部拓扑

结构的交集，产生了间接交易关系。这些复杂的

间接交易关系同样体现了 a 和 b 的亲密性。本文

将间接交易情况简化为两类。第一类如 a、g、b

之间的交易关系，即 a 交易给 g，g 交易给 b，因

此可以理解为 g 是 a 和 b 之间的媒介，a 与 b 的

亲密性也因为 g 的存在而有所增加。第二类为 2 个

账户具有共同的转账邻居。如图 3 所示，a 和 b

都有转账给 j 的情况；或者，f 具有转账给 a 和 b

的情况，可以理解为 a 和 b 拥有共同的朋友。随

着共同朋友数量的增多以及二者与共同朋友的亲

密程度的增加，a 和 b 的亲密程度也在增强。基

于以上分析，本文提出了账户之间的间接亲密度

计算方法。 

 
图 3  账户交易示意 

节点 a 与节点 b 的间接亲密度可由式(4)

计算。 

 1 2

3 4

( , ) ( ) ( )

( ) ( )
a b a b

a b a b

I a b W W W W

W W W W

ω ω

ω ω

+ − + +

− + − −

= + ⋅

+
 (4) 

其中， Wi
+, Wi

-, i∈{a,b} 分别是交易网络 G 的邻

接矩阵中 i 节点的行向量和列向量。阈值 iω , i∈{1, 

2, 3, 4}是常量系数，表示 4 种情况的权重，且满

足∑ iω =1。 

4.4  综合亲密度 

综合直接亲密度和间接亲密度，本文提出了

账户之间的综合亲密度（以下简称亲密度）计算

方法，如式(5)。 

 1 1( , ) ( , ) (1 ) ( , )S a b c D a b c I a b= + −  (5) 

其中，c1, 1–c1 为直接亲密度和间接亲密度对亲密

度的贡献系数。 

通过计算任意两点的亲密度，本文建立了银

行账户亲密度网络，见定义 2。 

定义 2  给定银行账户交易网络 G=(V,E,W)，

G 对应的非对称亲密度网络为 G’=(V,O,S)。其中，

V ={v1, v2, … , vn}为账户集合，O= {oij}  V×V, 
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1≤i, j≤n 为边集合，任意 vi 与 vj之间存在有向

边，该有向边记作 oij = <vi, vj>。S = {Sij}, Sij∈[0,1] 

是由节点 i 到 j 由式(5)计算的单向亲密度。 

5  团伙预测算法 

账户亲密度网络G′反映了账户之间的亲密程

度，如果一个待测账户 v 与多个犯罪账户亲密度

值很大，则有理由相信账户 v 在一定程度上是涉

案账户。针对待测账户 v 是不是涉案账户，本文

主要考虑两个因素：1）v 与已知涉案账户的亲密

度值；2）v 邻居节点中涉案账户的数量。 

假设已标记涉案账户集合为 Cr，N(v)为待测

节点 v 在 G′中的邻居集合，则账户 v 的涉案程度

可由式(6)计算。 

 
, ( )

( ) ( , ) | ( ) |r
w C N v

H v a S v w C N vβ
∈

= +∑ ∩  (6) 

其中， ， ∈[0,1]为权重系数。H(v) ∈[0,1]的大

小反映了待测节点 v 的涉案程度。 

6  实验与结果分析 

6.1  实验环境 

本文实验硬件环境为 Inter(R) Core i7-7700HQ 

CPU@ 2.80 GHz，内存(RAM) 16 GB。软件环境为

Python 语言，Ubuntu 18.04 LTS 操作系统。 

6.2  实验数据 

近几年，笔者积极参与经侦部门打击非法传

销的工作，曾参与辅助侦查多起线下传销案件。本

文使用的两份数据集均为包含传销组织的银行账户

交易日志数据，每条日志数据包括交易双方账户、

交易方向、交易时间、交易次数和交易金额等属性。

数据经过去重、去噪、脱敏等处理后，用于对本文

算法的测试。数据集 1 中包含交易记录 349 126 条，

涉及 8 384 个银行账户。其中，传销账户 883 个，

正常账户 7 501 个，在资金交易网络中有向边共

14 646 条。数据集 2 中涉及 5 872 个银行账户，

其中 119 个传销账户。将数据集 1 按照 4:1 的

比例划分训练集和测试集，得到包含 662 个传

销账户和 5 626 个正常账户的训练集。从数据集 2

选择 319 个节点作为测试集，其中包含 200 个正常

账户和 119 个传销账户。 

6.3  参数设定 

统计发现，数据中两个账户之间交易金额总

和的最大值为 1 836.61 万元，两个账户之间的交

易次数总和最大值为 1 008 次。通过数据分析，

发现金额小于 100 元的交易，基本为水电费等噪

声数据，因此本实验将小于 100 元的数据进行了

过滤。经过多次实验验证，标准化处理函数 f(m), 

g(n)和式(1)~式(5)的各项系数采用如下设置时，取

表 1 节点对的亲密度指标示例 

序号 节点对 金额 频次 共同对手数 间接路径 亲密度 

1 298**44 824**86 17 105 600 175 1 12 0.97 

2 294**28 824**86 5 203 070 92 0 12 0.89 

3 927**63 123**84 13 139 300 53 0 10 0.84 

4 871**02 399**00 4 057 180 32 2 10 0.74 

5 570**07 111**95 3 795 940 18 4 0 0.69 

6 256**62 442**25 1 051 580 76 2 2 0.54 

7 318**34 686**67 1 033 870 73 1 1 0.46 
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得较好的实验结果。 

 1 2 3 4

1 2

( ) , ( )
500

5 3 5 30.7, , , ,
16 16 16 16

2 1,
3 3

mf m g n n

c c

ω ω ω ω ω

= =

= = = = =

= =

 

6.4  亲密度算法分析 

为了验证亲密度算法的准确性，本文选取了

9 组具有亲密度值的账户对信息（交易金额、交

易次数、共同对手、间接路径的数目）来分析间

接亲密度和直接亲密度是否与账户对之间真实的

紧密程度一致。实验结果如表 1 所示。 

在现实交易场景中，交易金额、交易频次、

共同交易对手、间接交易方式都会影响交易双方

的亲密关系。由表 1 的第 1、2 条记录可知，在间

接属性相近的情况下，账户对的交易金额、交易

频次越高，两节点越亲密；同理，由第 6、7 条记

录可知，在直接属性相近的情况下，账户对的共

同交易对手数量、间接路径条数越多，两节点越

亲密。上述亲密度结果分别证实该指标的取值与

真实交易场景下的亲密关系一致。如第 2、4 条记

录所示，在间接属性相近的情况下，交易频次的

差异引起了亲密度指标的较大变化。这种变化与

现实场景中直接属性比间接属性更能反映节点对

亲密度的情况一致。因此，本文的综合亲密度计算

方法能够相对准确地反应账户之间的亲密关系。 

6.5  团伙预测结果分析 

在数据集 1 进行训练得到 H(v)（见式(6)）的

最优参数取值。经过 50 次实验的平均结果发现，

当 H(v)的系数采用 α=1，β=0.018 7 时，算法在测

试集上取得最好的团伙预测效果。测试集上的实

验结果如图 4~7 所示。 

如图 4 所示，算法的准确率随 H取值的增加

呈增大趋势，且当 H(v)的取值大于 0.4 时，准确

率趋于稳定，最高达到 95.3%。反之，算法的召

回率（如图 3 所示）随着 H值的增大呈逐渐降低

的趋势。可见准确率和召回率呈负相关，两者的

关系如图 6 所示。随着 H 值的增加，算法的 F1

值呈先急剧增大后平稳下降的趋势，且当 H值取

0.1 附近值时，F1 值达到最优。 

  
图 4  准确率随 H值变化  

 
图 5  召回率随 H值变化 

  
图 6  准确率和召回率的关系  
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图 7  F1 值随 H值变化 

当 H(v)的参数选择最优的情况下，在数据集 2

上进行算法准确性测试。实验结果如混淆矩阵所

示。随机选择 119 个传销账户中的 69 个作为已知

标记数据，对剩余账户的标签进行预测。在该数

据集上的准确率达到 85.6%，此时的混淆矩阵如

图 8 所示。 
 

 
Predicted class 

 abnormal normal 

Actual class 
abnormal(50) 15 35 

normal(200) 1 199 

图 8  预测结果混淆矩阵 

6.6  团伙预测对比分析 

本文分别选取交易金额、交易频次、直接亲

密度的预测算法作为同伙预测的单因素依据，与

本文提出的基于综合亲密度的同伙预测方法进行

对比分析。在数据集 1 上的团伙预测性能实验结

果如表 2 所示。 

表 2 预测算法对比分析 

预测算法 准确率 召回率 F1 值 

基于交易金额 0.90 0.12 0.21 

基于交易频次 0.91 0.105 0.19 

基于直接亲密度 0.92 0.12 0.22 

本文算法 0.95 0.19 0.32 

 

如表 2 所示，本文基于综合亲密度的团伙预

测方法取得了最优的准确率、召回率和 F1 值。

基于直接亲密度的算法同时包含交易金额、频

次信息，取得了优于单因素的预测性能，证明

了两种交易信息存在互补关系。本文算法在直

接亲密度基础上结合节点的局部拓扑信息，进

一步提高了预测性能，证明了交易关系信息对

预测传销团伙的必要性。上述 4 种算法的 ROC

曲线如图 9 所示。 

 
图 9  4 种算法的 ROC 曲线 

可见，本文方法持续优于另外 3 种方法。

该实验结果，再一次验证了共同使用直接亲密

度和间接亲密度进行同伙预测算法的有效性。 

7  结束语 

本文利用银行账户交易数据，在犯罪团伙预

测方面进行了尝试。在建立了银行账户交易网络

模型的基础上，提出一种非对称亲密度网络构建

方法。本文同时考虑了账户节点的直接交易信息

和局部拓扑关系信息，量化生成任意节点对的单

向综合亲密度。进而，利用节点在银行账户交易

网络中的关系子图和亲密度网络与异常节点的亲

密程度，进行节点的同伙预测。在包含传销异常

账户的真实资金交易数据上的实验结果，验证了

本文定义的亲密度指标能够准确描述团伙资金交
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易的特点，提出的团伙预测方法能有效发现潜在

犯罪嫌疑人。 

在实验中发现，由于交易环境复杂，账户

对之间的交易信息浮动较大，如交易次数从 0

到 1 000，交易金额从 100 元到 1000 多万元。因

此，如何平衡交易次数和交易金额对亲密度的影

响、如何平衡各种邻居节点对亲密度的贡献、如

何平衡直接亲密度和间接亲密度的权重，需要大

量数据的支撑。由于本实验数据的局限性，实验

获得的平衡系数可能存在偏差。这是下一步本团

队需要改进和继续研究的工作。 

另外，采用网络表示学习方法，把节点进行

量化处理，然后度量节点关系和拓扑结构挖掘的

研究逐渐引起研究者的重视。利用这种机器学习

的方法进行亲密度计算和犯罪团伙预测的研究也

是下一步工作的重点之一。 
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