
2019 年 12 月 Chinese Journal of Network and Information Security December 2019 

2019056-1 

第 5 卷第 6 期 网络与信息安全学报 Vol.5  No.6   

移动群智感知中基于雾节点协作的感知用户身份隐私保护 
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摘  要：在移动群智感知中，攻击者可利用感知用户间的社交关联信息以及感知用户身份信息与感知数据的

关联性重构感知用户间的社交圈，进一步攻击用户社交团体。针对这一问题，提出一种基于雾节点协作的感

知用户身份隐私保护方案。首先，创建任务分配中心（TC）和数据中心（DC），并由位于终端边缘的 2 个雾

节点承载，分别处理感知任务的合理分配问题和感知数据的聚合计算问题；然后，通过差分隐私加噪干扰防

御攻击者获取感知用户间具体的社交关联权重；最后，感知用户使用不同的盲身份分别与 TC 和 DC 通信，

防止攻击者同时获取感知用户的身份信息和感知数据。安全分析表明，所提方案可以确保感知用户在完成感

知任务过程中的身份隐私信息安全。实验结果显示，所提方案可以有效保护感知用户间的社交关联信息，且

具有较低的时延。 
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Abstract: In mobile crowd sensing(MCS), attackers can reconstruct the social circle among sensing users, who use 

the social association information among sensing users and the correlation between the sensing user’s identity and 

sensing data to further attack a social alliance. In order to tackle this issue, a fog-aided identity privacy protection 

scheme is proposed. Firstly, two fog nodes are introduced which located at the edge of the sensing terminal. The one 
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is task allocation center (TC) for handling the reasonable allocation of sensing tasks, and the other is data center (DC) 

for calculating sensing data. Furthermore, differential privacy is employed for preventing attackers from acquiring 

the specific social association weight of sensing users. Finally, in order to prevent attackers from obtaining the sens-

ing users' identity information and sensing data at the same time, sensing users use different blind identities to com-

municate with TC and DC. Security analysis indicates that the proposed scheme can ensure the security of identity 

privacy information of sensing users in the process of completing sensing tasks. Experimental results show that the 

proposed scheme can protect the social association information between sensing users, and has a low delay. 

Key words: differential privacy, mobile crowd sensing, identity privacy protection, fog node, social association in-

formation, blind identity 

 

1  引言 

移动群智感知作为新兴的数据采集手段，结

合移动感知和众包思想，以普通感知用户作为数

据采集的基本单元，通过深度分析感知用户提交

的海量异构感知数据，有效完成庞大复杂的感知

任务最终服务于人类社会。智能设备的不断丰富

以及内置传感器感知能力的不断提升，为移动群

智感知网络提供了更加异构、多样化的数据，满

足更高的感知任务需求[1-2]。近年来，群智感知技

术不仅在公共设施环境[3-4]、智慧医疗[5-6]、智慧

交通[7-8]等行业得到了深度应用，而且在新兴的绿

色制造、智能服务等领域实现了有价值的创新应

用[9-10]。移动群智感知的快速发展，极大地丰富

了智慧城市的应用与服务，进一步推动当代万物

互联的发展。 

在移动群智感知中，感知用户在参与执行任

务的过程中，攻击者可通过任务关联或感知数据

获取感知用户的身份信息、地理位置、社交圈等

敏感信息，进一步攻击感知用户造成隐私信息泄

露。针对这一问题，Wang 等[11-12]提出一种基于分

组映射的感知用户身份隐私保护方案，通过分类

算法将可信程度相同的感知用户映射到同一隐私

水平的分组中，从而隐藏感知用户的真实 ID，实

现感知用户的身份隐私保护。Hu 等[13]提出一种

基于数据分割的隐私保护方案，感知用户将感知

数据分割成 K 份，秘密共享于 K 个节点，并由各

个节点直接上传给感知平台，从而有效防止攻击

者将具体的感知用户和感知数据相结合。进一步

地，Wu 等[14]在文献[13]的基础上增加了对转发节

点的可信度评估，从社会贡献和个性属性两方面

评估转发节点的可靠性，且分割数据的数量由感

知用户所遇到的可信转发节点的个数决定，但该

方案中节点的可信度评估需要较长的时延，且计

算开销和通信开销比较大。Jin 等[15-16]提出在感知

平台可信的情况下，感知用户可用自己的真实身

份直接上传投标信息和感知数据，并使用差分隐

私加噪于用户的投标信息，防止攻击者获取其他

用户的投标信息后更改自己的投标信息造成投标

结果的不公平；同时，感知平台也将聚合数据结

果进行加噪干扰后发布从而防御攻击者从感知数

据中推测用户的敏感信息。然而，方案中对于感

知平台的可靠性定义过强，不适合现阶段移动群

智感知环境。 

综上所述，现有方案一般采用数据分割和 K

匿名的方法确保感知用户身份隐私信息的安全，

虽具有较强的身份隐私保护，但对于具体感知用

户的有效认证比较复杂，且计算开销和能耗较大；

此外，由于感知用户与云服务器之间距离较远，

感知数据往往需要通过中间网络传输，造成传输

时延较大。雾计算[17]作为边缘计算的典型范例，

不仅具有一定的计算和存储能力，同时支持很强

的移动性，且位于感知终端的边缘，数据传输具

有极低的时延。因此，利用雾节点的计算和存储
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能力为感知用户提供更加便捷的服务，成为当前

新型移动群智感知的研究热点。Fiandrino 等[18]

首次将雾计算应用于群智感知系统，并提出一种

基于社交驱动智慧城市的移动群智感知数据采集

框架，并提出通过用户与任务的距离、社交能力

以及设备能耗三要素来筛选用户，且实验表明，

与仅以空间距离作为选择标准的策略相比，该方

案成功招募用户的平均数量提高了近 20%。Sun

等[19]提出基于两层雾框架的异构数据收集方案

和一种基于信任管理的数据安全查询方案，并通

过获取用户的外包加密地图列表（MPL）实现对

恶意参与者的在线跟踪和身份检索。基于雾计算

的群智感知边缘扩展，不仅大幅度提高了实时收

集用户数据的效率，而且大幅度提高了实时分析

数据的能力，为用户提供更加精确便捷的服务。

但因为雾节点更加靠近终端用户的边缘，感知用

户的动态属性信息更容易泄露，所以对于感知用

户的报酬反馈和信任管理更加严格。但现有方案

对于移动群智感知边缘扩展模型下的隐私保护研

究还处于初始阶段，需进一步深度研究。 

本文提出一种基于雾节点协作的感知用户身

份隐私保护方案，该方案的主要贡献如下。 

1) 该方案引入位于感知终端边缘的 2 个半

可信雾节点，其中一个雾节点（任务分配中心 TC）

负责基于身份验证的任务分配和报酬奖励更新，

另一个雾节点（数据计算中心 DC）负责数据聚

合计算工作，从而将感知用户的身份 ID 信息与感

知数据分开处理，同时提高感知数据的计算效率、

减轻云端的计算负担。 

2) 设计一种社交关联询问模型，并对任意的

询问结果进行随机加噪干扰从而保护感知用户间

的社交关联信息，防止攻击者在获取该关联信息

后重构感知用户间的社交关系网。 

3) 感知用户使用不同的盲身份完成与 TC 和

DC 的通信过程，确保感知用户（同一身份 ID）

在执行任务过程中与任务关联的地理位置、时间、

身份等敏感信息的安全性。 

4) 安全分析表明，该方案可以保护感知用户

在参与任务过程中的身份隐私，实验结果显示该

方案可以有效保护感知用户间的社交关联信息，

进一步防御攻击者重构感知用户间的社交圈。 

2  问题描述 

本节依次介绍本文方案的系统模型、威胁模

型以及方案概述。 

2.1  系统模型 

本文方案的移动群智感知系统是基于雾计算

构建的系统模型，该系统主要由任务发起者、雾

节点以及感知用户组成，如图 1 所示。 

 
图 1 系统模型 

任务发起者：作为感知任务的请求者，主要

负责将任务具体要求以及可支付报酬上传给雾节

点（TC），并与另一个雾节点（DC）完成感知

数据的安全交易。任务发起者根据所得的感知数

据进一步进行训练和挖掘，最终服务于人类社会。 

雾节点：是位于云服务器边缘具有计算和存

储能力的智能服务器，在本文方案模型中，2 个

雾节点是半可信的，即它们是诚实而好奇的[20]。

2 个雾节点会好奇所收集数据的内容，但不会篡

改数据更不会相互勾结。作为任务发起者和感知

用户的中介，主要负责任务分配和数据的计算与

交易，并由 2 个半可信雾节点承载。其中，一个

雾节点称为基于身份验证的任务分配中心（TC），
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主要负责用户身份注册、收集任务、分配任务、

收集竞标、筛选用户以及声誉报酬奖励的更新与

分配。另一个雾节点称为数据处理中心（DC），

主要负责收集用户的感知数据以及数据的分析计

算，并返回相应的反馈结果。基于安全保密协议

的约束，两雾节点之间不能相互通信勾结，确保

TC 与 DC 其中有一方受到攻击时，敌手不能从获

取的片段信息中进一步推测用户的敏感信息。相

比于在云端专门设置两个服务器分别处理 TC 和

DC，雾节点之间的分离状态更适合此系统模型。 

感知用户：作为感知数据的来源，主要负责

感知数据的收集与上传。感知用户通过各种智能

设备收集与感知任务相关的数据，感知数据经过

合适的隐私保护机制（确保数据实用性与隐私保

护之间的平衡）处理后上传给 DC，最终通过 DC

反馈的数据质量贡献获得相应的报酬补偿或者进

行相应的惩罚。 

2.2  威胁模型 

本文系统模型是基于雾计算的移动群智感知

边缘扩展模型。在该系统中，攻击者可能是系统

外的某个功能实体，也可能是参与感知任务的用

户、任务发起者。由于雾计算是云计算的边缘拓

展，更加靠近感知用户，所以感知用户在参与执

行任务过程中，用户的位置、时间、情境等动态

属性信息更加容易泄露。首先，一个恶意的任务

发起者，可以向 TC 申请在特定范围且只有少数

感知用户参与的感知任务，从而发起任务关联攻

击[21]，一旦 TC 发布此类感知任务，感知用户只

要参与执行任务，任务发起者就会获取用户的动

态敏感属性信息，进一步分析挖掘用户的感知设

备类型、爱好习惯等敏感信息；其次，感知用户

之间频繁的通信交互以及长时间相似的行为特

征，形成一个比较稳定的社交关联关系圈，一旦

被攻击者获取，就会造成一个社交团体的隐私泄

露，此外，攻击者可利用感知数据与感知用户身

份信息的关联性进行信道监听感知用户，进一步

挖掘感知用户更加深层次的隐私信息，造成严重

的隐私泄露；最后，恶意感知用户通过女巫标识

的多个 ID 参与感知任务，通过提交相似数据获取

较多的报酬奖励，从而发起女巫攻击[22]。 

2.3  方案概述 

本文方案概述如下。1) 感知用户和任务发起者

都需要在 TC 进行实名注册。2) TC 收集任务发起者

提交的任务以及要求报酬，返回相应的反馈信息以

便任务发起者可以合法向 DC 获取最终的感知数据

聚合结果。3) 感知用户利用不同的盲身份分别与

DC 和 TC 进行通信，完成任务的申请参与和感知

数据的上传。4) 设计随机询问模型（SQM），SQM

用以获取任意 2 个感知用户间的社交关联权重，询

问结果为一个三元组{ }, ,A B ABN N ω ，其中 AN 、 BN

代表该系统中的 2 个感知用户， ABω 代表这 2 个感

知用户间的社交关联权重。对于任一询问结果添加

噪声，用以保护感知用户间的社交关联信息，防止

攻击者重构感知用户间的社交关系网。5) DC 对感

知数据进行分析计算并将数据质量反馈结果返回

给感知用户。6) 感知用户将 DC 的反馈结果发送给

TC，TC 对反馈信息进行验证后对感知用户进行相

应的声誉更新和报酬分配。 

3  方案构造 

本节首先定义了感知用户间的社交关联关

系，并通过差分隐私加噪干扰防御攻击者获取感

知用户间的社交关联信息；然后介绍了从任务分

配到聚合数据的发布过程中，感知用户和任务发

起者与雾节点 TC 和 DC 的有效通信过程。图 2

表示 3 个实体之间的通信过程，其中，重要符号

描述如表 1 所示。 

3.1  社交关联分类及保护机制 

由于感知用户间频繁的通信交流以及长期的

行为特征信息会形成相对稳定的社交关系圈。攻 
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表 1 重要符号描述 

变量 描述 

Rp 感知用户当前的声誉积分 

Rc 数据的反馈结果 

Z 随机数 

taskid, taskid1 感知任务标签 

NID, Nid 任务发起者 ID，感知用户 id 

Stk, Ptk TC 的公钥，私钥 

Sdk, Pdk DC 的公钥，私钥 

xNid, yNid 盲身份 

Pn, Pi 任务发起者竞标报酬，用户报酬 

ω, ωAB 用户间的社交关联权重，用户 A 和用户 B 之

间的社交关联权重 
ε  隐私预算 

D, D' 相邻数据集 

Hash 单散列函数 

ωr, ωi 差分隐私加噪过后用户的社交关联权重，用户

原始社交关联权重 
 

攻击者可利用感知用户的行为特征信息或身

份属性信息获取以该感知用户为中心的社交圈，

攻击其他感知用户甚至是整个社交圈的所有感知

用户。感知用户间的社交关系网如图 3 所示。 

 
图 3  感知用户间的社交关系网 

3.1.1  感知用户间的社交关联关系分类 

本文用ω代表感知用户之间社交关联权重，

且ω的取值范围为[0,1]。当感知用户间的社交关

联权重 0ω = 时，说明这 2 个感知用户之间不存在

社交关联关系；当感知用户间的社交关联权重

0ω ≠ 时，说明这 2 个感知用户存在一定的社交关

联关系，一旦被攻击者获取，就会造成用户隐私

信息的泄露。本文根据感知用户的身份属性信息

以及历史行为特征信息将用户间的社交关联关系

分为熟悉用户和相似用户。 

熟悉用户：每个感知用户都有相对稳定的社

交圈，如朋友、亲人、同事等，这些感知用户往

往会进行频繁的通信交互，称这些用户为熟悉用

户。熟悉感知用户之间的社交关联权重可以通过

历史行为特征信息获取。 

相似用户：以人为中心的社交关系网络的复

杂性，使一些没有或者较少通信互动的感知用户

存在一定的关联关系，这些感知用户在长期的任

务执行过程中，产生较多相似的行为特征信息，

称这些感知用户为相似感知用户。相似感知用户

间的社交关联权重是通过 JS 散度计算获得的，并

用 1AB ABJSω = − 表示。若两感知用户之间的相似

关联 1ABJS = ，则两感知用户间的社交关联权重

1 1 0ABω = − = ，即两感知用户不存在社交关联关

系；反之，存在。 
定义 1  （KL-散度[23]）。设 1 2{ , , , }nF f f f=

和 1 2{ , , }nQ q q q= 是 两 随 机 变 量 1 2{ , ,A x x=  

, }nx 和 1 2{ , , }nB y y y= 的概率分布，则 F 和Q

的 KL-散度定义为 

 
图 2  感知用户参与执行任务流程 
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由于 KL-散度不具有对称性，本文采用基于

KL-散度变形的 JS-散度计算。 

定义 2  （JS-散度[23]）。设 1 2{ , , , }nF f f f=
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}nx 和 1 2{ , , , }nB y y y= 的概率分布，
1
2

M = ⋅  

( )F Q+ ，则 P 和 Q 的 JS 散度定义为 

 
( ) ( ) ( )( )

1

1|| || ||
2

2 2n
i i

i i
i i i i i

JS F Q KL F M KL Q M

f q
f In q In

f q f q=

= + =

⎛ ⎞⎛ ⎞ ⎛ ⎞
+⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟+ +⎝ ⎠ ⎝ ⎠⎝ ⎠

∑
 (2) 

设 { }0 1 2 3, , , ,A a a a a= 和 { }0 1 2 3, , , ,B b b b b=

表示感知用户 NA和感知用户 NB的系列属性，通过

上述公式定义计算 ABJS 。由于 JS 散度的值域范围

为[0,1]，且相同为0，不同为1；本文用 1AB ABJSω = −

表示两感知用户间的社交关联权重。 
3.1.2  社交关联信息的加噪保护 

社交关联询问模型（SQM）用以获取任意 2 个

感知用户的社交关联权重，并进一步重构感知用

户间的社交关联关系网，且询问结果为一个三元

组{ }, ,A B ABN N ω 。在移动群智感知系统中，假设

有 N 个感知用户参与某一任务，则这些感知用户两

两之间存在的社交关联关系构成
( 1)

2
N Nc −

= 个三

元组，形成感知用户间的社交关联权重数据集，

即 { }, , ; , , ;c A B AB A C ACSQM N N N Nω ω=
。

攻击者

可利用感知用户间的社交关联关系重构感知用户

间的社交圈，进一步挖掘整个社交圈中感知用户

的敏感信息。因此，本文提出使用差分隐私加噪

干扰用户间的社交关联信息，防止攻击者获取感

知用户间的社交关联权重。 
定义 3  （ε -差分隐私[24]）设D 和D′为 2 个

仅相差一个元组的相邻数据集，ζ 是数据集上的

随机算法，ω为ζ 任意一组可能的输出，则ζ 满

足ε -差分隐私需满足 

 ( )
'

( ( )
exp

( (( ) )
r

r

P D
P D

ζ ω
ε

ζ ω
=
=

≤ （ ） (3) 

其中， ε 称为差分隐私预算，且 ε 值越小，隐私

保护度越高。本文方案通过对 SQM 的任意询问

结果进行加噪干扰防御攻击者重构移动感知用户

的社交关系网。 

3.2  任务分配 

在本文方案中，首先，任务发起者和所有的

感知用户都需要在 TC 进行实名注册。TC 在收

集任务发起者提交的任务及相应要求和报酬

后 ， 向 系 统内所有 注册的用 户进行广 播

{ }1 2, ,id id idntask task task, ，同时给任务发起者返回

( ){ } k, ,id n ID tk dtask Z p N s p 以便任务发起者可以从

DC 获取相应的任务数据聚合结果；其次，感知

用户用盲身份 modidxN m 向 TC 申请参与任务，

并向 TC 发送{ },idk id tktask N p 。TC 验证感知用户

的合法性后，合理分配任务并返回相应的信

息，即 
 { },ID id nN TC task p→ ： ， 

 { },id idk id tkxN TC task N p→ ： ， 

idTC xN→ ： ( )( ){ },idk id p tk dktask Z Hash N R s p⊗ ， 

 ( ){ } k, ,ID id n ID tk dTC N task Z p N s p→ ： 。 

3.3  感知数据处理 

感知用户使用另一盲身份 modidyN m将感知

数据和 ( )( ){ },idk id p tk dktask Z Hash N R s p⊗ 上传给

数 据 处理中 心 ，数据 处 理中心 通 过解密

( )( ){ },idk id p tk dktask Z Hash N R s p⊗ 验证感知用户

的合法性，同时对提交的感知数据进行质量贡献

计算处理，并将计算反馈结果 Rc 返回给感知用

户，即 

idyN DC→ ： ( )( ){ },idk id p tk dktask Z Hash N R s p⊗ ， 

idDC yN→ ： ( )( ){ }, ,idk id p c dk tktask Z Hash N R R s p⊗ 。 
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3.4  声誉更新与报酬奖励分配 

感知用户在收到TC的数据质量反馈结果后，

通过盲身份 modidxN m 向 TC 发送 DC 的反馈结

果 Rc。TC 通过解密所接收信息 ({ ,idktask Z Hash ⋅  

) }( ),id p c dk tkN R R s p⊗ 来验证感知用户的合法性，

并根据反馈结果 Rc更新感知用户的声誉值，给予

用户相应的报酬奖励，即 

 ( )( ){ }
mod

, ,
id

idk id p c dk tk

xN m TC

task Z Hash N R R s p

→

⊗

：

 

 idTC N→ : ip 。 

3.5  数据聚合结果的发布 

任 务 发 起 者 通 过 IDN 向 TC 发 送

( ){ }, ,id n ID tk dktask Z p N s p ，TC 通过该信息和任务

发起者的 ID 验证其合法性。若任务发起者是合法

的，则 TC 将数据聚合结果返回给任务发起者，

否则不回复。通过该机制有效避免攻击者在截取

( ){ } k, ,id n ID tk dtask Z p N s p 后向平台索要数据聚合

的结果，即 

 ( ): , ,ID id n ID tkN DC task Z p N s→ ， 

 :IDDC N→ 数据聚合结果。 

由上述可得，从任务分配阶段一直到数据聚

合结果的发布，感知用户都没有使用真实的 ID 而

是使用盲身份 modidxN m 和 modidyN m，从而防

御感知用户在参与执行任务过程中身份隐私信息

的泄露。同时为防止恶意用户使用盲身份参与任

务，TC 和 DC 必须对感知用户提交的信息进行合

法性验证，确保与感知用户进行有效的通信。 

4  方案安全性分析 

该方案可以确保感知用户在任务执行过程中

身份隐私信息的安全。首先，感知用户使用盲身

份申请参与任务，TC 虽然知道感知用户注册的真

实 ID，但并不能知道感知用户在申请执行任务时

的状态，从而防御任务发起者或其他攻击者通过

任务关联进一步获取感知用户的时间、位置、情

境等动态敏感信息。其次，TC 处理与身份相关联

的任务分配和奖惩分配，而 DC 处理感知数据的

计算和质量评估，且 TC 和 DC 基于安全保密协

议不能互相通信，确保感知用户的身份验证和感

知数据的聚合计算分开处理；此外，感知用户使

用不同的盲身份 modidxN m 和 modidyN m分别与

TC 和 DC 进行通信，所以，对于诚实而好奇的

TC，尽管有感知用户的真实 ID 和声誉信息，但

不能获取感知用户与 DC 通信时的盲身份，更不

能获取用户提交的感知数据，从而防御 TC 或攻

击者同时得到感知用户的身份信息和感知数据；

同理，DC 只知道感知用户匿名提交的感知数据，

并不能获取感知用户申请任务时的盲身份，更不

能知晓感知用户的真实 ID，从而防御 DC 或攻击

者同时得到感知数据和用户身份信息。 

该方案可以抵御女巫攻击，即由贪婪感知用

户通过女巫标识的多个 ID 提交相似数据从而获

得更多的奖励报酬。感知用户在整个任务的完成

过程中虽然使用不同的盲身份，但 TC 是根据

( )( ), ,idk id p c dktask Z Hash N R R s⊗ 进行相应验证和

声誉更新的，从反馈结果中可以得知，每个感

知用户 idN 都唯一对应一个 cR ，且反馈内容有

DC 的签名，使反馈结果不可更改，因此即使恶

意感知用户提交多份相似数据，最终一个 idN 也

只能得到相应的唯一一个 Rc，从而有效抵御女

巫攻击。 

5  实验分析 

本节对本文所提方案进行仿真实验，通过仿

真结果来评估方案性能，并与 CAPP 方案[14]进行

对比分析。两种方案中感知用户均使用盲身份参

与任务，使用数据质量评估感知用户贡献；不同

的是，在 CAPP 中，数据进行分割上传，同时对

转发节点进行可信度评估，而本文方案中使用不
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同的盲身份分别与 DC 和 TC 进行通信，实验采

用 C++实现，在 INTEL I7-6500U、3.1 GHz 处理

器、4 GB 内存的 Windows 10 平台上运行，具体

仿真参数如表 2 所示。 

表 2 实验仿真参数 

参数 值 

感知用户数/个 80 

传送范围/m 10 

缓冲大小/MB 30 

信息大小/kB 0~200 

感知用户的移动速度/m.s−1 0.5~1.5 

传输率/kbit.s−1 250 
 

假设本系统中有 80 个感知用户参与执行感

知任务，其中ω为该系统感知用户之间的社交关

联权重值。本文采用加权互信息熵来表示用户的

隐私泄露程度[25]，当 2 个用户的相似度越高或通

信交互越频繁，他们之间的加权互信息熵就越大，

隐私泄露程度就越高。当 2 个用户间的社交关联

权重为 1 时，2 个用户完全关联，即 2 个事件等

概率发生，两用户的互信息熵为 1，当用户间的

关联权重为 0 时，用户间完全不相关，即两用户

的互信息熵为 0。 

 ( , )( , ) ( , )lb
( ) ( )

A B

n
A B

A B i A B
i N N A A

p N NI N N p N N
p N p Nα

α

α
=

= ∑ ∑∑  

  (4) 

由图 4 可以看出，感知用户间的社交关联权

重越大，用户间相似程度越高，互信息熵也越大，

造成的隐私泄露程度越大。这是因为感知用户间

的社交关联权重越大，说明感知用户间进行频繁

的通信或者行为特征信息的相似度极高。一旦攻

击者获取感知用户间的社交关联权重，攻击者就

会根据某一感知用户的行为轨迹信息推测与其相

关的其他感知用户的敏感信息，造成其隐私信息

的泄露。 

 
图 4  感知用户间的关联权重对隐私泄露的影响 

通过差分隐私随机加噪干扰数据达到保护用

户隐私的目的，其本质在于对于任意随机询问结

果都具有失真性。本文采用用户社交关联关系的

误差 r i
N

E ω ω= −∑ 衡量不同差分隐私预算对数

据质量的影响，从图 5 可以看出，经过差分隐私

加噪处理后的数据，隐私预算越小，用户间的社

交关联关系误差越大，攻击者获取确切的社交关

联关系的可能性越小，造成的隐私泄露越小，且

当感知用户数量增加时，用户间的误差以平稳缓

慢的趋势增加。说明隐私预算的值越小，对数据

的保护强度越高，但数据的失真也越大。因此，

在保护用户隐私信息的同时，也需考虑数据的实

用性，本文模型通过设置误差门限来选取合适的

隐私预算。 

 
图 5 差分隐私预算对数据质量的影响  

由图 6 可以看出，虽然 CAPP 和本文方案都

将用户身份验证和数据聚合分开处理，感知用户
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都是使用盲身份参与执行任务，但本文方案的时

延不会随着该系统中不诚实用户的比例增加而大

幅度增加。因为本文方案不存在对其他感知用户

的可信度评估，每个感知用户独立上传自己的感

知数据与反馈信息，且本文方案的 TC 和 DC 采

用位于终端边缘的雾节点来承载，不仅减轻云端

的能耗负担，而且支持很强的移动性。 

 
图 6  两种方案的平均时延对比 

6  结束语 

移动群智感知作为新兴发展的物联感知模

式，通过收集和分析海量多维异构数据，解决大

规模复杂社会任务的需求问题。然而，感知用户

间的社交关联以及感知数据和感知用户身份关联

造成用户隐私的泄露，使感知用户的参与积极性

不高，影响感知平台最终的数据聚合结果。因此，

本文提出一种基于雾节点协作的感知用户身份隐

私保护方案，创建 TC 和 DC 分别处理基于身份

验证的任务分配问题和数据计算问题，并采用位

于终端边缘的 2 个半可信雾节点承载；此外，感

知用户使用不同的盲身份分别与 TC 和 DC 进行

通信，从而有效防御感知用户在执行任务过程中，

其身份、地理位置、时间等动态属性信息的泄露。

仿真实验结果表明，所提方案的可行性和有效

性。但是，感知用户在参与执行感知任务的过程

中，其隐私信息会有或多或少的泄露，因此，合

适的隐私度量和隐私泄露补偿是未来的重点研

究方向。 
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