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面向网络实时对抗的动态防御决策方法 
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摘  要：如何基于网络外在威胁实施防御决策是构建网络信息防御体系的核心问题，针对实时攻击带来的动

态威胁进行科学有效的防御决策是构建网络动态应急防御体系的关键。针对动态防御决策问题，首先基于属

性攻击图理论设计了一种网络生存性博弈模型，利用攻防矩阵表示攻防策略和路径，并给出了攻防强度和网

络生存性量化方法；其次提出了单步与多步的攻、防策略支出计算方法，并基于攻防策略支出给出防御决策；

最后通过实验进行防御决策技术的有效性验证。 
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Abstract: How to implement defense decision based on network external threat is the core problem of building 

network information defense system. Especially for the dynamic threat brought by real-time attack, scientific and 

effective defense decision is the key to construct network dynamic emergency defense system. Aiming at the prob-

lem of dynamic defense decision-making, firstly a network survivability game model based on attribute attack graph 

theory is designed. The attack and defense matrix is used to represent the attack and defense strategy and path, and 
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the attack and defense strength and network survivability quantification method are given. Secondly, the single step 

and the multi-step attack and defense strategy payoff calculation method is proposed, and the defense decision is 

based on the attack and defensive strategy payoff. Finally, the effectiveness of the defense decision technology is 

verified through experiments. 

Key words: attribute attack graph, network survivability, network attack-defense confrontation, attack-defense 
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1  引言 

随着网络规模的扩大、复杂性的增加和攻击

技术的不断发展，绝对防止网络遭受攻击和入侵

的威胁是不可能实现的，大量的网络关键服务型

节点需要满足网络遭受攻击时，在实施防御措施

后能够提供足够的网络服务，满足网络的正常运

转。因此，网络攻防双方在围绕网络的生存性实

施攻防策略[1-2]，网络在攻防过程中生存与否是分

析防御策略对系统安全有效和无效的关键。 

网络状态攻击图[3-5]是将网络每一时刻的安

全状态作为一个节点进行网络攻防动作的分析。

但在时间维度的推移下，网络状态是一个不断转

变的过程，且存在往原有状态转变的情况，因此

利用网络状态攻击图对攻击动作进行处理时，存

在状态空间爆炸的问题。为了解决状态攻击图存

在的问题，研究人员提出属性攻击图理论研究网

络动态安全。属性攻击图是将网络中的条件或属

性作为攻击图中的一个节点，因此在研究网络安

全时，能够将攻击事件精确到网络中的某个节点，

并对其进行分析研究。因此近年来属性攻击图成

为网络安全的主要方法[6-8]。 

在面对攻击行为时，大部分网络安全人员为

了维持网络的正常运转，需要采取一系列的防御

措施，使网络得以生存。近年来博弈论逐渐成为

研究网络安全防御决策的一个主流方法。文献[9]

研究网络在攻防过程中的可生存性，量化分析了

网络的安全状态；文献[2,10]构建动态网络攻防博

弈模型开展网络防御决策研究；文献[11]将选择

攻防策略的行为看作一个多阶段的博弈过程，动

态分析选择的网络安全策略对网络系统安全的影

响；文献[12]基于重复的攻防博弈理论研究无线

网络抗 DDoS 攻击的方法；文献[13]构建了微分

攻防博弈模型，给出了鞍点策略的计算方法和最

优策略选取算法；文献[14]基于有限理性的不完

全信息博弈模型，量化网络攻防双方的收益，研

究动态、不断演化的网络攻防双方的最优策略集

选取方法。但在上述研究中，都是将网络状态作

为博弈结果，因此，每个策略是在该时刻的一个

策略集，网络安全人员在采取网络防御措施时，

不能很好地理解网络安全状态与防御措施之间

的关系。 

因此，本文提出了基于属性攻击图的网络生

存性博弈策略分析研究的方法，量化攻防动作强

度和网络安全状态，为网络安全管理员提供实施

单点防御措施的建议。本文首先利用矩阵的方法

表示网络节点的地址、攻击动作和攻击路径；其

次量化攻防策略对网络系统生存性的影响；然后

根据相应攻防策略的支出，计算最优防御策略，

为网络安全管理人员提供更易于理解、合理的防

御决策。 

2  网络生存性博弈模型的构建 

博弈模型包含博弈者、攻防策略、攻防收益

等要素，在基于网络生存性度量网络安全状态的

基础上，加入了网络生存性度量值，并且量化了

攻防策略对网络安全的影响。下面给出网络生存

性博弈模型的定义。 
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定义 1  网络生存性博弈模型（NSGM，

network survivability game model ）由七元组

( , , , , , , )NSGM N S V SI g U f= 表示。 

1) ( , )A DN N N= ，N 表示攻防博弈的参与人

集合， AN 表示攻击者， DN 表示防御者。 

2) ( , )A D=S S S ，S 表示攻防策略矩阵。其中 
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n 表示该条攻击路径的节点数，且攻击顺序

为1 n→ ，m 表示攻击者在对 n 个节点进行攻击

时，对某个节点存在的最大攻击策略数，k 表示

防御者对 n 个节点进行防御时，对某个节点存

在的最大防御策略数， ija 表示第 i 个节点的攻

击策略 j； ijd 表示第 i 个节点的防御策略 j。矩

阵元素由 0,1 构成，表示攻击者或防御者是否选

择该策略。 

为了方便对系统防御和攻击策略进行分析，

给出每个节点的攻击策略向量和防御策略向量表

示： T
1 2( , , , )D nd d d=S
�� ��� ���

� ， T
1 2( , , , )A na a a=S
�� ��� ���

� 。 

3) V 表示网络生存性度量值（NSM，network 

survivability metric），表示在网络遭受故意攻击或

意外事件时是否能确保关键任务的完成和确保足

够的信息可用性和服务连续性的量化值[1-2]。 

为了量化分析攻防行为对网络系统的影响程

度，本文采用林肯实验室攻防行为数据库[15]中的

攻防动作强度分析网络攻防策略对系统的影响。 

4) ( , )A DSI SI SI= 表示策略强度（ strategy 

intensity）。 ASI 表示攻击策略强度， DSI 表示防御

策略强度，且 [0,1]SI ∈ 。 

 D AV SI SI= −  (1) 

由于 [ 1,1]V ∈ − ，当 [0,1]V ∈ 时，表示网络系

统当前安全，有继续提供必需服务的能力；当

[ 1,0)V ∈ − 时，表示网络系统存在较大的风险，生

存性较低，且V 越小，风险越大，提供必需服务

的能力越低。 

5) g 表示攻防策略选取函数关系式。 

攻击者对系统进行攻击时，首先选择攻击节

点，则相对应的存在攻击向量 ia
��
，攻击者选择向

量中的一个元素 ija 。对防御者来说，为了维护网

络系统的安全，在面临某个攻击时，需要对攻击

动作做出反应，因此，得到一个防御策略集合，

在攻击者选择攻击策略 ija 时，防御者选择防御策

略集合中的任意一个元素，使 0V ≥ ，则存在一

个函数关系式为 

 ( ( ))
iD A ijSupS g S a=  (2) 

引用集合中的上确界表达式对防御策略集进

行表达。式（2）表示当攻击者选择攻击策略 ija 时，

防御者为了保持网络系统安全，防御措施只能在

iDSupS 中选择，且 ( )
i iD D iSupS S d∈

��
， ( )

iD iS d
��

表示

对节点 i 采取的防御措施的集合。 
6) ( , )A D=U U U 表示攻击者和防御者选择的

策略的相应的支出矩阵。 
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AU 表示攻击支出矩阵， DU 表示防御支出矩

阵，
ijau 表示攻击者攻击节点 i 采取策略 j 的攻击

支出，
ijdu 表示防御者对节点 i 采取防御措施 j 的

支出。 

分析攻击者对网络系统某个节点采取攻击

时，攻击者和防御者的支出情况。 
7) f 表示攻防支出矩阵与攻防支出之间的

函数关系式。 

当攻击者对系统中节点 i 采取攻击措施 j 时，

防御者的防御措施为
iDSupS 。则 

 ijA af u= ， iD Df SupU∈  
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3  攻击策略支出分析 

3.1  单步攻击策略支出 

首先根据网络拓扑关系和网络节点存在的漏

洞，得到攻击者的攻击策略矩阵 AS ，其中， AS 表

示由 0,1 组成的 mn× 矩阵。如 

 

1

0 0 0
0 0 0

1
0 0 0

A
ij

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦

S

 
其中，

1AS 中只有1ij 一个元素为 1，其余元素为 0；

1AS 表示攻击者对节点 i 实施攻击策略 j 的一步攻

击动作。 

为了对攻击策略支出矩阵进行数学计算，引

用文献[16]矩阵的元素形式范数计算公式进行攻

击策略支出的计算。 

设存在矩阵 B ，则根据的元素形式范数计算

公式得到
p

B [16] 

 
1

1 1
( )

n m p p
ijp

i j
b

= =

= ∑∑B  (3) 

根据攻防支出矩阵与攻击支出之间的函数关系

式，得到单步攻击动作的支出为 

 
1 1 1

1 T T

1A A A A Af f S U S= = ⋅ ⋅  (4) 

其中， 1
Af 表示攻击 1 步的支出，

1Af 表示攻击者

第 1A 步攻击的支出。 

下面结合一个简单的实例对单个攻击策略的

攻击支出进行计算说明。 

假设网络系统中的节点 n 具有 i 个漏洞，且

每个漏洞有一种攻击策略，则攻击策略矩阵为

nAS  

 [ ]11 12 1...
nA ia a a=S

  

且攻击 i 个漏洞的攻击支出矩阵为 

 [ ]11 12 1...
nA iu u u=U

 

则根据式（4）可知攻击者在攻击节点 n 时的攻击

支出为 

 T T T
1 11

1 1

( )
n n n n n

i

A A A A j j A
j

f a u
=

= ⋅ ⋅ = ⋅∑S U S S  

当攻击者攻击漏洞 l（1 l i≤ ≤ ）时，攻击支

出为 

 
T T

1

T
1 1 1 11

(1 )[0, ,1 , 0]
n n n nA A A A

l l l l

f

u u

= ⋅ ⋅ =

× =

S U S
 

3.2  多步攻击策略支出 

首先对攻击者的攻击步数进行分析。攻击者

在对网络系统进行攻击时，有时由于技术原因或

者对系统信息掌握不足，某些攻击动作不成功，

则攻击者存在对相同目标进行相同攻击动作的情

况。为了符合实际情况，假设攻击者在对相同节

点进行攻击时，攻击次数越多，攻击支出越少，

给定参数 (0,1)λ∈ ，当对某个相同目标执行第 n

次相同攻击动作时，第 n 次的攻击支出为第一次

的 nλ 倍。根据上述情况，下面对多步攻击动作进

行分析，则攻击者在实施攻击动作时，可以分成

单步攻击动作的情况进行分析，因此将多步攻击

行为分成多个单步攻击行为进行分析。下面给一

个简单的例子。 

当攻击者实施多步攻击时，计算攻击者的多 

步攻击支出，攻击者实施了
1 2
, , ,

qA A AS S S 的 q 步

攻击策略，则 q 步的攻击支出为 

 
1

i

q
q

A A
i

f f
=

= ∑  (5) 

由于存在重复攻击的情况，因此在对攻击支

出进行计算时，考虑 q
Af 中系数不为 1 的函数关

系式 

 
11 1211 12

1

1 1 1

, ,
nm

ij

ij

q
A a a nm a

m n
k

a
j i k

f u u u

u−

= = =

= + + =

∑∑∑
υ

υ υ υ

λ
 (6) 

其中， 11 12, , , {0,1,2, }nmυ υ υ ∈ 为相应的攻击策

略的攻击次数。 
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4  防御支出与策略选取分析 

防御者在面对攻击者的攻击时，由于具有防

御措施上确界集合，因此只需要在集合中选取防

御决策分析防御支出。 
4.1  单步防御决策支出分析 

当攻击实施一步攻击动作，且没有发现其余

的攻击动作时，由式(1)可知，防御者存在防御策

略选择，且防御者的防御策略支出是以集合的形

式表示的。 

在面对已知系统漏洞和系统关联关系时，

防御者的防御策略根据攻击者的攻击策略进行

改变。 
当攻击者的攻击策略为 ija 时，防御者的防

御策略集为
iDSupS ，防御者采取的防御策略在

保证网络系统生存情况下的支出最少，则称该

防御策略为最优防御策略。因此，防御者在面

对攻击者的攻击动作时，当 min( )
iil Du SupU= 得

到防御策略为 ild ，且
iil Dd SupS∈ 。则防御策略

矩阵为 

 

0 0 0
0 0 0

1
0 0 0

iD
il

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦

S  

其中，
iDS 中元素只有 ild 为 1，其余元素为 0。 

下面结合一个简单的实例对防御策略支出进

行计算说明。 

假设攻击节点 m 的漏洞 i，且漏洞 i 的防御策

略有 j 种，则防御策略矩阵为
mDS  

 1 2[ ]
mD m m mjd d d=S   

根据最优防御决策原则可知，在满足网络

可生存性条件下支出最少的防御策略为最优防

御决策，则根据式(2)取防御矩阵
mDS 中的防御

策略为 
 [0 0]

mD mld=S  

其中满足： 

 
ml mld aSI SI>  

 min( )
mml Du SupU=  

与单个攻击策略支出计算方式相同，得到单

个防御策略支出为 

 T T T

11
(1 )[0, ,1 ,0]

m m m mD D D D ml ml ml mlf S U S u u= ⋅ ⋅ = ⋅ =  

4.2  多步防御支出与策略选取 

防御者根据多个攻击动作选取多个最优防

御策略，使网络系统维持生存性度量值大于 0。

防御动作与攻击动作支出的分析相同，首先假

设攻击者与防御者业务能力相同，当防御者多

次实施相同防御策略时，防御支出相应减少，

且参数为 λ ，则根据式(5)和式(6)得到多步防御

策略支出为 

 11 12

1

11 12

1

1 1 1

, ,

i

nk

ij

ij

p
p

D D
i

d d nk d

n k
l

d
i j l

f f

u u u

u

=

−

= = =

= =

+ + =

∑

∑∑∑
η

η η η

λ

 (7) 

其中，当 1p = 时，为特殊的单步防御策略支出计

算公式，即式(4)。 

11 12, , , {0,1, 2, }nkη η η ∈ 为相应的防御策略

实施的次数。 
当 11 12, , , nkη η η 中 0ijη∃ ≠ ，则表示根据攻击

者攻击策略选取的防御策略，使网络的可生存性

0V ≥ 且支出最少的防御策略，即为 dij。 

5  实验 

5.1  实验分析 

为了验证防御策略选取对网络系统安全的

影响，构建的网络环境如图 1 所示，具体包含

3 个主机和 2 个服务器，2 个防火墙和 2 个入侵

检测系统（IDS，instruction detection system）。 
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图 1  构建的网络环境 

在图 1 的实验环境中，攻击者通过网络对系

统中的主机和服务器进行攻击。首先给出攻防动

作强度表[15]；攻防支出是基于攻击者和防御者的

能力在同一水平下确定的，不同的攻防强度需要

不同的攻防支出，为了提高实时分析效率，本文

将攻防支出分为 3 个等级，分别对应攻防强度如

表 1 和表 2 所示；表 3 为实验环境的网络系统节

点的信息表；表 4 是查询 CVE[17]、NVD[18]得到

具体的漏洞攻防动作表（注：表 4 中的字母和数

字是表 1 和表 2 中的序号）。 

表 1 攻击动作强度 

序号 攻击动作名称 攻击强度 攻击支出 

a1 Remote buffer overflow 0.95 3 

a2 Install Trojan 0.80 

a3 Steal account and crack it 0.70 

a4 Send abnormal data to GIOP 0.50 2 

a5 Shut down Database server 0.45 

a6 LPC to LSASS 0.40 

a7 Oracle TNS Listener  0.35 1 

a8 Ftp RHOST attack 0.30 

a9 Sr-Hard blood 0.25 

 

表 2 防御动作强度 

序号 防御动作名称 防御强度 防御支出

d1 Limit packets form ports 0.8 3 

d2 Install Oracle patch 0.8 

d3 Reinstall Listener program 0.8 

d4 Uninstall delete Trojan 0.7 

d5 Limit access to MDSYS.SDO_CS 0.7 

d6 Renew root data 0.6 2 

d7 Restart Database server 0.6 

d8 Limit SYN/ICMP packets 0.5 

d9 ADD physical resource 0.5 

d10 Repair database 0.4 

d11 Correct homepage 0.4 1 

d12 Delete suspicious account 0.3 

d13 
Redeploy firewall rule and fil-
trate malicious packets 0.3 

d14 Patch SSH on Ftp 0.2 

表 3 节点信息 

Host/Server Protocol/Vulnerability Port 

Web IIS 445&80 

Data Apache 80 

H1 HIDP 445 

H2 GUN Wget 80 

H3 NDproxy 445 

表 4 漏洞的可利用攻防动作 

Protocol/Vulnerability Attack Active Defense Active 

IIS a2, a7 d3, d4 

Apache a1 d1, d8, d13 

HIDP a4, a5, a8 d1, d6, d7, d10 

GUN Wget a2, a7, a8 d3, d4, d12 

NDproxy a3, a7 d3, d6 
 

由图 1 中的网络环境可知，攻击者需要通过

互联网攻击 DMZ 区域的服务器，然后才能攻击

Trusted 区域的主机，攻击者获得的权限从 Web、

Data、H1、H2、H3 依次递增，即表示攻击者在获

得后者的权限之后，不会再对前面的节点进行攻
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击。结合表 3 网络开放的端口信息，可知该网络

环境的属性攻击图，如图 2 所示。 

 
图 2  实验环境属性攻击图 

由图 2 可知，该网络系统有 4 条攻击路径。 

1) Attacker 192.168.1.3 192.168.1.6→ →  

2) Attacker 192.168.1.2 192.168.1.3→ → →  

192.168.1.6  

3) Attacker 192.168.1.2 192.168.1.5→ → →  

192.168.1.7  

4) Attacker 192.168.1.2 192.168.1.7→ →  

根据表 1、表 2 和节点的漏洞信息，可知攻

击矩阵和防御矩阵为 
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当系统入侵检测系统监测到节点被攻击

时，利用攻防策略矩阵的策略选择计算方法，

可以实时为系统安全管理人员提供精确的防御

决策和建议。 

下面假设在上述实验中由入侵检测系统监测

到攻击策略为
5192.168.1.5,aa ，且攻击次数为 1。 

根据式(6)可知攻击支出为 

 
192.168.1.5, 5

1 2
aaf =  

首先根据发生的攻击行为的 IP 地址确定攻

击策略所处的策略矩阵为 iiiS ，且 0.45ASI = ，然

后根据式(2)可知 

 1 6 7192.168.1.5, 192.168.1.5, 192.168.1.5,{ , , }
iiiD d d dSupS d d d=

 

根据式(7)可知防御支出为 

 
192.168.1.5, 1

1 3
ddf =  

 
192.168.1.5, 6

1 2
ddf =  

 
192.168.1.5, 7

1 2
ddf =  

则为系统安全管理人员提供的防御策略为

6192.168.1.5,dd 和
7192.168.1.5,dd 。 

根据攻击策略所在的策略矩阵可知，攻击者

下一步很可能对节点 192.168.1.7实施攻击，因此，

需要提前对节点 192.168.1.7可能发生网络攻击行

为的情况进行分析。 

下面对多步攻击行为的防御策略选择的情况

进行分析。 
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假设攻击者实施攻击的策略为
5192.168.1.5,aa ，

3192.168.1.5,aa ，且攻击次数分别为 3 次和 1 次。根据

攻击行为 5a ，对λ进行赋值为 0.7。 

根据式(6)可知攻击支出为 

 192.168.1.5, 192.168.1.7,5 3

4 3 1 7.38
a aA a af f f= + =

 
根据 IP 地址确定攻击策略矩阵为 iiiS ，且

5
0.45aSI = ，

3
0.7aSI = 。根据式(2)可知 

 1 6 7

3
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192.168.1.7,

{ , , }

{ }
iii
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D d d d

D d

SupS d d d

SupS d

=

=
 

根据式(7)可知防御支出的 3 种情况为 

 
192.168.1.5, 192.168.1.7 ,1 3

192.168.1.5, 192.168.1.7 ,6 3

192.168.1.5, 192.168.1.7 ,7 3

4 3 1

4 3 1

4 3 1

9.78

7.38

7.38

d d

d d

d d

D d d

D d d

D d d

f f f

f f f

f f f

= + =

= + =

= + =

 

则为系统安全管理人员提供实时的防御策略是

6192.168.1.5,dd 和
3192.168.1.7,dd 或

7192.168.1.5,dd 和
3192.168.1.7,dd 。 

5.2  关联分析 

文献[9-14]是基于状态攻击图考虑攻击策略

和防御策略对系统安全状态的影响；大部分文献

没有给出网络系统安全状态的具体量化方法；在

对网络系统的攻击策略分析中，是在无限攻防对

抗过程的情况下对攻防策略进行分析，提供的防

御决策其实是策略集，但在具体的网络系统攻防

过程中，管理人员不能实现无限试错的机会，且

对策略集的实施存在理解困难的问题。因此本文

基于属性攻击图研究网络攻防策略集对网络系统

生存性的影响。表 5 是对应的关联分析。 

6  结束语 

本文基于属性攻击图研究网络攻防对抗的策

略选择，首先利用攻防矩阵表示攻防策略和路径；

其次利用林肯实验室给出的攻防动作数据量化攻

防强度和网络生存性；然后结合攻防策略支出研

究在面临实际威胁时，为网络系统安全人员提供

可读性强的安全策略；最后根据攻击策略矩阵预

测攻击者下一步的攻击行为。未来的研究是在本

文的基础上，结合机器学习等人工智能方法，实

现攻防策略自动化分析，为网络安全人员提供更

加快捷、方便和易理解的防御策略。 
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