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基于隐私度和稳定度的 D2D 数据共享伙伴选择机制 
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摘  要：设备到设备（D2D）数据共享已经成为一种很有前途的卸载蜂窝网络流量的解决方案，但数据共享

伙伴的隐私脆弱性和服务不稳定性影响着共享服务的质量。针对这个问题，提出一种基于隐私度和稳定度的

D2D 数据共享伙伴选择机制（PSUS）。首先对提供者的隐私信息进行抽象和概括，根据提供者的隐私偏好和

历史共享记录构建隐私度量的方法，得出提供者在不同共享服务中的隐私度；然后基于隐私度来设计数据共

享过程，提供者在隐私偏好约束下缓存数据并在隐私度低的时候参与共享服务以满足提供者的隐私要求；最

后在已满足隐私要求的提供者的基础上，设计一种多指标评价法来评估提供者的服务稳定性以选择稳定的共

享伙伴。通过性能分析，证明所提机制的可行性。 
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Abstract: Device to device (D2D) data sharing has become a promising solution to offload cellular network traffic, 

but the privacy vulnerability and service instability of data sharing partners affect the quality of shared services. To 

solve this problem, a D2D data sharing partner selection mechanism based on degree of privacy degree and stability 

degree (named PSUS) was proposed. Firstly, the privacy information of the provider was abstracted and summarized, 

and the privacy measurement method was built according to the privacy preferences of the provider and the histori-

cal records of shared services, and the privacy degree of the provider in different shared services was obtained. Then, 

the data sharing process was designed based on privacy degree, and the provider cached data under the constraints of 
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privacy preferences and participates in sharing services with low privacy to meet the provider's privacy requirements. 

Finally, on the basis of the provider who has satisfied the privacy requirements, a multi-index evaluation method was 

designed to evaluate the service stability of providers to select stable sharing partners. The feasibility of the proposed 

mechanism was demonstrated by analysis of performance. 
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1  引言 

随着第五代（5G）移动通信网络的到来，人

们对各种移动服务和应用的需求日益增长，蜂窝

网络在不久的将来将面临巨大的流量压力。为了

减轻蜂窝网络的通信负担和降低 5G 中蜂窝用户

的中断概率，设备到设备通信（D2D）被认为是

一个突出的解决方案，且其在支持数据共享和本

地服务方面发挥着越来越积极的作用[1-2]。例如，

用户设备（UE）想要从互联网下载的数据在附近

的一些 UE 上可用，相同需求的用户可在基站

（BS）的帮助下使用 D2D 连接形成通信群组来实

现缓存和共享文件，这样可以大大减轻 BS 的流

量负担[3]。因此，D2D 数据共享显示出减少通信

延迟、提高通信能力以及促进多种新应用和服务

的巨大潜力[4]。 

一个典型的 D2D 数据共享群组内，请求指定

数据的用户称为数据需求者，拥有所需内容且在

需求者请求共享服务时提供数据的用户称为数据

提供者，在一次数据共享服务中会有众多的提供

者为需求者提供数据以减少通信延迟和卸载 BS

的流量。尽管 D2D 数据共享具有显著优势，但在

大规模应用中仍然面临两个重大的技术挑战，即

隐私性和稳定性[5]。数据共享群组中设备之间直

接相连，彼此的可信度未知。群组内的提供者高

度关注自己的隐私，在组内向需求者传输数据时，

由于考虑自身隐私泄露问题而只提供粗粒度的数

据，大幅降低了数据共享服务的质量；提供者多

为移动用户，资源受限问题也会影响共享服务的

稳定性，即共享易人为中断或共享时间过长，降

低了需求者的体验质量。 

D2D 数据共享群组中，不同提供者所处的环

境不同，数据共享伙伴的隐私脆弱性和服务不稳

定性尤为明显。因此，若要保证 D2D 数据共享的

服务质量和提高组内需求者的体验质量，关键是

为需求者选择合适的共享伙伴。目前，这样的选

择工作需要做出如下的贡献：1) 在提供者进行数

据共享时减少其隐私的泄露；2) 在数据共享群组

内的众多候选人中选择稳定的提供者以保证共享

服务的稳定性。D2D 数据共享伙伴的选择首要考

虑的应是隐私泄露问题，确保提供者在隐私安全

的前提下共享数据。此时，了解提供者在数据共

享阶段的隐私性变得至关重要，即提供者的隐私

性影响其在 D2D 数据共享服务中的表现。另外，

为了确保共享服务的稳定性，一些研究者使用声

誉来保证共享伙伴之间的合作[6]，通过选择符合

声誉阈值的提供者参与数据共享服务。然而，一

个聪明的提供者可以在共享服务中维持其声誉并

使其刚好超过阈值，这样他们将成为搭便车者

[7]。因此，仅依靠声誉阈值[8]的划定来选择伙伴

会导致搭便车和服务断开的现象，影响共享服务

的稳定性。 

综上所述，共享伙伴的隐私性和稳定性都是

影响 D2D 数据共享服务质量的重要因素。设计和

构建有效的共享伙伴选择机制，对于保证一定数

量的提供者在满足其隐私要求下参与共享服务和

需求者稳定的获取所需数据具有重要的研究意

义。为保证数据共享服务的隐私性和稳定性，本

文提出一种 D2D 数据共享伙伴选择机制

（PSUS）。通过隐私偏好的设置和历史共享记录度
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量出提供者对某次共享服务生成的隐私信息的重

视程度（即隐私度），由此设计 D2D 数据共享过

程以满足提供者的隐私要求；同时基于提供者的

声誉、可持续时长、等待时间和传输速率 4 个指

标来评估提供者的服务稳定性程度（即稳定度），

在满足隐私要求的提供者中优先选择稳定度高的

作为共享伙伴，保证数据共享服务的质量。 

2  相关工作 

目前，国内外研究学者先后在 D2D 数据共享

服务中的隐私性和稳定性问题方面提出研究成

果。在隐私性方面，Hua 等[9]对信息交换过程中

的隐私保护问题进行研究，提出场景自适应的隐

私度量的研究方向。Wishart 等[10]根据共享数据内

容和周围环境对共享数据进行模糊处理，提供者

根据现实情况设置数据的模糊程度，还可以控制

向谁共享数据，并设置共享的策略和共享数据的

详细级别。Franz 等 [11]的方法是在共享群组的所

有成员之间协商隐私策略，包括共享哪些数据以

及其准确性。也有一些研究者将工作重心放在设

计安全的 D2D 数据共享协议上，Wang 等[12]提出

两种隐私保护认证和密钥协议（PPAKA-HAMC

和 PPAKA-IBS），以保证安全和匿名的 D2D 共享

服务。Mohseni-Ejiyeh 等[13]提出一种在 D2D 通信

中进行安全数据共享的有效协议，该协议可禁止

未经授权的提供者参与服务，还可通过授权来操

作提供者的历史记录，若恶意行为超过阈值，会

惩罚行为不端的提供者。 

在 D2D 数据共享服务的稳定性方面，为需求

者选择合适的提供者是研究者的主要工作。Yan

等[14]提出一种用于多媒体传输的社会意识信任

框架以从 D2D 中继用户中选择值得信赖的 D2D

协作用户。He 等 [15]提出一个综合评分机制

（CSM），它根据历史共享记录、当前传输速率和

预期奖励计算每个候选提供者的分数，并且基于

CSM 和匈牙利算法，提出共享激励和提供者选择

（CIPS）算法，以优化多个并发需求者的数据提

供者的选择。部分常见的伙伴选择方案是基于声

誉机制[7-8]的，但其共性的问题有二：一是声誉更

新需要进一步考虑，二是仅依赖声誉值的共享伙

伴选择机制存在偏差或不全面，可能导致数据共

享服务不稳定。 

上述工作多数是考虑隐私性或者稳定性中的

一个问题，对 D2D 数据共享伙伴选择的研究缺乏

综合性，即在共享群组内考虑隐私的方案中未关

注共享服务的稳定性，或者着重于稳定性问题的

方案中忽略了提供者的隐私，这都将降低 D2D 数

据共享服务的质量。本文所提出的共享伙伴选择

机制从隐私性和稳定性两方面出发，提供者只在

满足隐私阈值的情况下参与数据共享或者缓存共

享数据，并且通过稳定度从已经满足隐私要求的

提供者中确定共享伙伴。 

3  系统模型 

本文考虑需求者通过 BS 协作的方式从多个

提供者处获取数据的场景，具体形式如图 1 所示。

BS 主要用于管理数据共享群组中的通信，包括用

户的接入认证、资源调度时的数据转发和隐私保

护等[16]。在数据缓存方面，BS 因和网络服务器

直接相连，因此它可为需求者提供任何所需的数

据。另外，一些提供者会主动在自己设备中缓存

一些数据以快速响应共享服务。具体来说，通过

D2D 通信方式进行数据共享需要以下步骤：1)一

个需求者向 BS 发起共享请求；2) BS 将数据请求

在需求者的 D2D 通信距离内广播给其他 UE，只

有那些数据符合要求的提供者才会回应，其他的

提供者则保持沉默；3) 如果在预定的时间内没有

响应，即需求者周围没有合适的提供者，BS 将直

接向需求者发送请求的数据；4) BS 将监控整个数

据共享过程，直到共享服务完成。 
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图 1  D2D 数据共享模型 

一般来说，D2D 通信的用户多为移动用户且

采用无线连接，这可能给 D2D 的数据共享服务带

来一些问题，包括隐私泄露、数据传输缓慢和共

享中断或更改等，这都影响着共享服务的质量。

为了改善这种情况，本文提出了共享伙伴选择机

制（PSUS）。该机制关注提供者的隐私问题，利

用数据共享服务中提供者对隐私信息的重视偏好

并结合历史共享记录为提供者设计隐私度量过程

（PMP），得出候选提供者的隐私度；在充分了解

提供者的隐私度后，通过 BS 设计基于隐私度的

数据共享过程（BPP）并对候选的提供者进行了

第一次筛选，形成满足隐私要求的提供者集合；

为了进一步确保共享伙伴的服务稳定性，设计多

指标评价的方法评估BPP中满足隐私要求提供者

的服务稳定性，得出提供者的稳定度后按稳定度

从高到低选择共享伙伴，该过程称为提供者服务

稳定性的评价过程（SEP）。为了直观表示提出的

伙伴选择机制，用一个六元组 ( , ,PSUS U D= ,PI  

, , )PMP BPP SEP 来概述。其中， 1 2{ , , , }nU u u u=

是所有提供者的集合； 1 2{ , , , }sD d d d= 是需求

者的集合；PI是提供者的隐私信息，同时给出图

2 所示的机制流程。 

4  PSUS 的构造 

4.1  隐私度量 

使用 D2D 连接的 UE 在共享数据时会生成诸

如位置、时间、通信持续时间、设备类型、服务

请求类型等可用于识别自身的信息[17]，这些信息

在数据共享过程中会暴露提供者的隐私。不同的

提供者对于共享服务中的这些信息的重视程度不

同，即可通过这部分信息度量其隐私度的高低，

而隐私度的高低影响着提供者在共享服务中的表

现，所以尽量选择隐私度低的提供者作为共享伙

伴以达到满足不同提供者隐私要求的目的，同时

提高共享服务质量。考虑到隐私的主观性，PSUS

为了合理地度量出某提供者的隐私度，利用提供

者在数据共享服务中对生成隐私信息的重视偏

好，同时结合其历史共享记录，形式化定义并运

用数学方法量化提供者的隐私。 

定义 1  隐私信息 

隐私信息（ PI）是数据提供者在共享数据时

生成的设备类型（E）、数据服务类型（S）、共享

 
图 2  PSUS 的流程 
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时间（T）和共享位置（L）的信息，即 { , , , }PI E S T L= 。

例如，提供者于上午 9：00 在家里使用 IPhone X

手机为某个需求者提供关于银行的一些数据，则

本次生成的隐私信息为 {IPhone , ,PI X= 银行数据  

9.00, }家 。 

定义 2  隐私偏好 

隐私偏好（PP）是提供者对生成的隐私信息

重视程度的主观倾向，包含设备信息偏好（EP）、

数据服务类型偏好（SP）、数据共享时间偏好（TP）

和数据共享位置偏好（LP）。 

提供者在进行数据共享前，可在设备中设置

隐私偏好的内容作为隐私首选项，这相当于一种

隐私约束。在进行 D2D 数据共享服务时，提供者

的设备会为每个隐私首选项创建一个标志 CI，若

一个提供者在某次服务生成的隐私信息满足隐私

首选项的约束条件，则设置 CI=1，否则设置 CI=0，

并统计 CI=1 的数量（记为 PI +）和 CI=0 的数量

（记为 PI − ）。PSUS 使用隐私偏好贴合度（PPR）

描述隐私信息满足提供者首选项的程度，具体的

函数表达式如下。  

 PIPPR
N

+

=   (1)  

其中，N表示隐私首选项的总项数，显然这里取

4N = 且 4, 4PI PI+ −≤ ≤ 。 

PI元组中的内容通过共享服务实时生成，每

个提供者生成的内容不同，为了方便表述，现将

其称为子元素，即每个提供者生成的子元素是不

同的。某子元素的生成频率越高，则该子元素对

提供者的重要性越高，从而判断该子元素包含的

隐私较多。为了更加全面量化提供者的隐私度，

本文通过历史共享记录计算出 PI 中各元组子元

素的生成频率来实现。生成频率指在一段时间内

子元素的出现频次占整个时间段中隐私信息总出

现频次的比值。假设提供者 i在( 1 2,t t )生成的隐私

信息为 { , , , }i i i i iPI E S T L= ，每个元组下有 l种子

元素（如 1 2{ , , , }i lE E E E∈ ）， ,v l
iPI (v=1,2,…,4)

表示提供者 i在( 1 2,t t ) 时间段生成的第 v 个元组

下的子元素，则提供者 i的隐私信息中第 l种子元

素生成频率为  

 
,

,PI

v l
i

v l
i i

numPI
P

sumPI
=   (2) 

其中， ,v l
inumPI 表示提供者 i第 v个元组中第 l种

子元素的出现频次， isumPI 为整个时间段中提供

者 i隐私信息的总出现频次。 

因隐私信息为四元组形式，则提供者 i各元 

组下第 l种子元素的平均生成频率( PIi
avgP )为 

 
,

1

N

v lPIiv
PIi

P
avgP

N
==
∑

    (3)     

其中， ,
1

N

v lPIiv

P
=
∑ 表示各元组中第 l种子元素的生成

频率总和。  

另外，在 D2D 数据共享群组中，设备与设备

是直接相连的，彼此之间可能从未谋面，每个设

备之间熟悉度未知，因此提供者在进行共享数据

服务时，对隐私信息泄露风险的态度，会对其隐

私度产生影响。Jensen 等[18]为设备与设备之间的

交互给出 3 种态度（乐观、中立、谨慎），本文将

其对应为提供者在数据共享服务中的隐私风险态

度，并用θ 表示。 

综上，PSUS 使用隐私偏好和历史共享记录

作为度量因子并考虑隐私风险态度(θ )来量化提

供者的隐私，其中使用 PP 得到 PPR，通过历史

共享记录得到 PIi
avgP ，则提供者 i的隐私度 iPr为 

 
1

2( )
ii i PIPr PPR avgP θ= ⋅  (4) 

其中， [0,1)θ ∈ 表示乐观， =1θ 表示中立， (1,2]θ ∈

表示谨慎，上述值是模拟隐私风险态度对隐私值

的影响，即共享过程中持谨慎态度的提供者的私

有信息隐私度应高于其实际值；对本次数据共享
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群组熟络的提供者，持乐观态度的隐私度低于实

际值；而持有中立态度的提供者对于每一次通信

都持公平态度，隐私度和实际值变化应是一致的。 

因 PPR和 PIi
avgP 值均小于 1，为了避免相乘后的

值过小，这里取其二次根式。 
4.2  基于提供者隐私度的数据共享过程 

通过上述的隐私度量过程，得到提供者在某

次共享服务中的隐私度后，由此构建一种动态的

D2D 数据共享过程，其过程如图 3 所示。 

1) 需求者向 BS 发起数据共享请求。 

2) 提供者在数据共享等待期间，在隐私首选项

的约束下主动缓存数据以获得主动缓存收益[19]，同

时提高数据共享服务的速率。 

3) BS 将数据请求在需求者的 D2D 通信距离

内广播给提供者，数据符合要求的提供者予以

回应。 

4) 提供者的设备生成此次共享服务的隐私

信息，并通过 PMP 获得自己的隐私度。 

5) 对提供者的数值型隐私值进行泛化：提供

者可通过向 BS 提交隐私度获得一些隐私保护方

面的收益，但直接向 BS 提交隐私值的操作可能

会泄露隐私信息。因 [0,1]Pr∈ ，以 0.2 为间隔将

其划分为 5 个区间，将隐私值泛化成集合{非常

低，低，中，高，非常高}={VL，L，M，H，VH}。 

6) 提供者向 BS 提交泛化后的隐私度。 

7) BS 将提供者数量与对应的隐私度存入隐

私度分布直方图（ U PrGraph − ），根据不同隐私度

下提供者的数量动态设置隐私阈值 ( α )，
[0,1]α ∈ 。 

8) BS 将设置好的隐私阈值发布给组内的提

供者。 

9) 提供者只在隐私度小于或等于阈值时共

享数据，大于阈值时不参与本次数据共享服务，

形成隐私度符合要求的提供者集合( 1U )。 

10) 满足隐私阈值的提供者通过D2D链路发

送数据给需求者。 

隐私阈值的设置相当于对提供者集合U进行

一次筛选，提供者在隐私首选项的约束下主动缓存

低隐私度的数据，BS 依据提供者的隐私度分布动

态设置隐私阈值，此时被选择的是低隐私度的提供

者集合 1U 。另外，在了解自己在本次共享服务中的

隐私度后，提供者可以自主选择在一些低隐私度的

共享服务中提供自己的数据，不再担心过高的隐私

暴露而只提供粗粒度的数据，这样既保证自己的

 
图 3  基于提供者隐私度的数据共享交互过程 
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隐私安全，又能提高数据共享服务的质量。  
4.3  提供者服务稳定性的评价过程 

在 D2D 数据共享群组内，不仅提供者的隐私

性影响共享服务质量，提供者的服务稳定性也是

衡量服务质量的重要指标。通过上文的方法在共

享服务期间形成一个满足隐私要求的提供者集合

1U ，本节基于提供者的声誉（R）、可持续时长

（SD）、等待时间（WT）和传输速率（TR）4 个

指标从 1U 中进一步选择共享伙伴来保证数据共

享的稳定性，详细描述如下。 
4.3.1  指标的评价值 

定义 3  贡献值 

贡献值（CV）是提供者完成数据共享服务的

任务量。假设提供者请求的数据总量为 Q，BS 接

收到需求者请求时，会将Q分为 Z个子任务形式。 

zQ ( {1,2, , }z Z∈ )表示 z 个子任务的数据量，则

提供者 i在完成 z个子任务后的贡献值为 

 -
z

i z
QCV
Q

=   (5) 

定义 4  共享数据评价 

共享数据评价（SDE）是需求者对提供者共

享服务完成质量的评价。其中 { , }SDE Y N= ，Y表

示满足需求者要求， N表示不满足需求者要求。 

为鼓励更多提供者参与 D2D 数据共享，对于

新加入的提供者，BS 为其设置的初始声誉分为

R，对于已存在的提供者，在数据共享群组内主

要涉及其声誉值的更新，提供者 i的声誉更新值

iR ′为 

 
-

-

    

     ,
i z

i
i z i

R CV SDE Y
R

R CV SDE N R Rβ

+ =⎧⎪′ = ⎨ ′− ⋅ =⎪⎩ ≥
 (6) 

其中， β 为惩罚因子， [0,1]β ∈ ， β 值越大，惩

罚力度越大。  

另外，提供者在离开 D2D 共享群组期间声誉

应随时间衰减，提供者 i的声誉衰减为 

 t
i iR R e σ− Δ′=  (7) 

其中，σ 为声誉衰减因子， [0,1]σ ∈ ，σ 越大，

声誉衰减越快， tΔ 为提供者不参与数据共享的时

间周期。 

这里主要阐述声誉值的更新，因为可持续时

长、等待时间和传输速率均可从实际的 D2D 数据

共享网络环境中获取。在 D2D 数据共享进行阶段

由 BS 监控整个共享服务，每次服务开始前会获

取满足隐私要求的提供者上述 4 个指标的实际数

据并为其评价打分，分值区间为[0,10]，其中，0

表示提供者在服务中该指标表现最差，10 表示提

供者在服务中该指标表现最好。  
4.3.2  稳定性的评价 

为了直观统一地衡量 4 种指标在稳定性评估

中的作用，将提供者集合 1U 中各指标进行加权求

和处理，其结果称为提供者在共享服务中的稳定

度，用 St表示，并用熵权法[20]确定不同指标的权

重大小，其表示的含义是某指标的信息熵越小，

则该指标值的变异程度越大，可提供的信息量也

就越大，在评价过程中所起作用就越大，赋予的

权重理应越高，但传统的熵权法在计算权值时有

一定的弊端。为了解决这个问题，PSUS 采用改

进的熵权法，具体的步骤如下。 
Step1  集合 1U 中有 n个提供者，m(m=4)个

指标，则 ijy′ 为第 j个指标下第 i个提供者的评价

值( 1,2,3, , 1,2, ,i n j m= =； )，表示稳定性评价

矩阵。 

 

11 12 1

21 22 2

1 2

...

...

...

m

m

n n nm

y y y

y y y

y y y

⎡ ⎤
⎢ ⎥
⎢ ⎥= ⎢ ⎥

′ ′ ′

′ ′ ′

′ ′⎣ ′
⎢ ⎥
⎢ ⎥⎦

Y  (8) 

Step2  评价矩阵预处理，删除数据完全相同

的列。因熵权法是根据指标数据之间的离散性来

决定权重大小的，当某指标下的数值完全相同时，

那么该指标将无法提供任何有价值的信息，故将
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其删除，但若所有指标值均相同，则 D2D 数据共

享伙伴的选择变更为 BS 分配。 

Step3  对提供者的各指标值进行归一化处理。 

  
min{ }

max{ } min{ }
ij j

ij
j j

y y
y

y y
′ ′−

=
′ ′−

 (9) 

其中， min{ }jy′ 是第 j 个指标下的最小值，

max{ }jy′ 是第 j个指标下的最大值。 

Step4  计算第 j个指标下第 i个提供者指标

值的比重为 

 
1

ij
ij n

ij
i

y
p

y
=

=

∑
 
 (10)

 

Step5  计算第 j个评价指标的熵为 

 
1

1 ln( ) ln( )
n

j ij ij
i

e n p p
=

= − ∑     (11) 

Step6  加入修正因子的 4 项指标的权重值

计算。 

  

1

1

(1 )

j
j m

j
j

e

e
ω

=

−
=

−∑
 (12) 

 

1

1

(1 )

j
j m

j
j

e k

e k
ω

=

− +
=

− +∑
 (13) 

采用式(13)是因为文献[21]中发现传统的熵

权公式(12)在指标熵值 je 接近于 1 时， je 之间微

小的差别也会引起其所对应的权值成倍数地变

化，显然这样的权重分配是不合理的，建议式(12)

中加入修正因子，即 k 为修正因子，本文取

1

1 (1 )
m

j
j

k e
m =

= −∑ ，文献[21]给出了修正因子取上

述值的合理证明。 

Step7  提供者 i的稳定度为 

 
j 1

m

i j ijSt yω
=

=∑  (14) 

稳定度越高，提供者在数据共享服务中的表

现越好。在得到 1U 中各提供者的稳定度后，使用快

速排序按稳定度从高到低排序提供者序列。根据排

序的结果，需求者从 1U 中选择稳定度最高的作为主

共享伙伴，如果该提供者无法提供所有数据，需求

者仍会按照稳定度的顺序继续选择次共享伙伴。 

5  性能分析 

5.1  理论分析 

在 D2D 数据共享服务中，共享伙伴的隐私性

和服务稳定性都影响着共享服务的质量。本文关

注到若一个提供者在满足其隐私要求下参与共享

服务和稳定地向需求者共享其所需数据是解决上

述问题的关键。因此，基于 D2D 数据共享的网络

模型，提出一种共享伙伴的选择机制 PSUS，为

需求者合理分配共享伙伴的同时保证提供者的隐

私安全和共享服务的稳定。PSUS 关注到提供者

在共享服务中的隐私问题，在每次共享服务开始

前获取到提供者的隐私度，通过选择隐私度低的

提供者参与共享服务可减少隐私泄露。首先，

PSUS 依据文献[17]中提出的 D2D 通信会生成部

分关于用户隐私信息的概念，在其基础上对其加

以概括得到新的隐私信息的定义和提出隐私首选

项的设置；又考虑到隐私的主观性，将提供者的

隐私偏好、历史共享记录和隐私风险态度作为度

量因子，运用数学方法合理地量化提供者隐私，

得出提供者的隐私度。其次，PSUS 通过候选提

供者的隐私度构建新的数据共享过程，提供者在

隐私首选项的约束下主动缓存数据，且在高于 BS

设置的隐私阈值时，不会参与共享服务，这将有

效减少 D2D 数据共享组内提供者的隐私度，让提

供者在数据共享阶段不再担心过高的隐私暴露而

只提供粗粒度的数据。 

另外，PSUS 在满足隐私要求提供者的基础

上进一步做出工作，为了保证共享服务的稳定性，

利用 4 项与提供者有关的指标对其服务稳定性进
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行评估且给出符合 D2D 数据共享环境的声誉评

分机制。评估稳定性时，不是简单地对指标进行求

和，而是采用加权求和的方法，这显然比直接求和

更具说服力。为了客观地完成稳定性的评价，PSUS

使用改进的熵权法根据指标的信息熵来合理调整

各指标的权重值，比主观的分配权重更加合理。 
5.2  实验仿真 

本节在 Matlab 软件上对 PSUS 进行仿真分

析，实验分为两个部分：基于隐私度的数据共享

过程和提供者稳定度的评价过程，分别模拟由

10、30 和 50 个提供者组成的 D2D 数据共享群组，

PMP 中各隐私信息类型的参数通过随机函数生

成，之后按顺序实施 PMP、BPP 和 SEP 的步骤。 

图 4 是分别由 10、30 和 50 个提供者组成的

D2D 数据共享服务中各提供者的隐私度分布，表

1 是 3 个 D2D 数据共享群组中的伙伴选择情况。

BS 根据图 4 提供的隐私度分布直方图，动态设置

如表 1 所示隐私阈值，以 n=10 的组为例，BS 监

控到隐私度处于 VL，L 级别的提供者较多，动态

设置隐私阈值为 0.4，则该组提供者在隐私度高于

0.4 时不加入本次数据共享服务。其他两组同理，

提供者在隐私度高于 0.6 时不参与共享服务，保

证了提供者的隐私安全。另外，按照隐私首选项

的主动缓存机制有助于提高数据共享服务的速率

且不会过多暴露提供者的隐私。 

 
图 4  提供者的隐私度分布 

以上述实验中 n=10 的 D2D 群组为基础，模

拟 6 个已符合隐私要求的提供者的稳定性评价过

程，其中，4 个指标的权重如表 2 所示，各提供

者的稳定度如表 3 所示。BS 按照稳定度排序提供

者，并依据此顺序为需求者分配共享伙伴。显然，

提供者 6 的稳定度比其他提供者高，其表示相比

于其他的提供者具有更高的声誉、可持续时长、

传输速率和更少的服务等待时间，拥有更高的服

务稳定性，它将被首选为数据提供者以保证数据

共享的服务质量。但提供者 6 不是唯一的共享伙

伴，若需求者在和提供者 6 进行数据共享时，发

现 6 无法提供所需的所有数据时，若条件允许，

需求者仍会按照稳定度的高低继续和提供者 5 进

行通信，以此类推，直至完成需求者的请求。 

表 1 D2D 数据共享群组中的伙伴选择情况 

提供者数目 隐私阈值 满足阈值的提供者数目

10 0.4 6 

30 0.6 17 

50 0.6 30 

表 2 权重的分配 

指标 权重 

R 0.35 

SD 0.22 

WT 0.21 

TR 0.22 

表 3 提供者的稳定度 

提供者序列 稳定度 

1 0.52 

2 0.16 

3 0.61 

4 0.21 

5 0.71 

6 0.88 
 
5.3  性能评估 

(1) 隐私性评估 

在理论分析部分，预测 PSUS 会有效减少

D2D 数据共享组内提供者的隐私度。为了验证该

推测的正确性，本节以 n=30 的 D2D 数据共享群
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组为环境，在相同实验环境下，使用 PSUS 和未

使用 PSUS 的群组内进行平均隐私度（ avgPr ）变

化的实验对比。 

 1

1

U Pr

U

sum
avgPr

num
−=  (15) 

其中，
1U Prsum − 表示 1U 中提供者的隐私度总和，

1U
num 表示 1U 中提供者数目。 

图 5 反映随着隐私阈值的增加，D2D 群组内

提供者平均隐私度的变化。可以看到，在使用

PSUS 的 D2D 群组中，候选提供者的平均隐私度

明显低于未使用 PSUS 的 D2D 群组。这是因为

PSUS 中的提供者在满足首选项约束的前提下

主动缓存数据，并只在满足隐私阈值的情况下

参与共享服务，所以参与服务的提供者隐私度

较低。而未使用 PSUS 的 D2D 群组在进行数据

共享服务时，30 个提供者都可能被选择为候选

且主动缓存数据隐私度未知，则平均隐私度不

随隐私阈值变化并均高于 PSUS。其中，当隐私

阈值为 1 时，使用 PSUS 群组的候选提供者的

数目为 30 个， 但 D2D 群组内提供者的隐私度

仍低于未使用 PSUS 的 D2D 群组的原因是主动

缓存中隐私首选项约束。图 5 反映 PSUS 的使

用可以有效降低 D2D 数据共享群组内的隐私

度，减少因提供者隐私带来的数据共享服务质

量下降的问题。 

 
图 5  D2D 数据共享群组内隐私度对比 

(2) 稳定性评估 

在 D2D 数据共享群组中，通过 4 个指标充分

可靠地评估提供者的稳定性。为了保证对提供者

服务稳定性评价的合理性，PSUS 不是简单地对

每个指标因子进行简单求和，而是采用加权求和

的方法，并且通过改进的熵权法根据指标的信息

熵大小动态设置权重，即在指标熵计算阶段加入

了修正因子，其合理性由文献[21]所证明，克服

了传统熵权法的弊端，同时相对于主观的随机赋

权具有较高的可信度和精确度，也更能满足 D2D

网络环境的复杂性。因为文献[7]和文献[22]中都有

对D2D 群组中移动设备进行评价的方法，与本文所

提评价方法具有可比性，所以表 4 给出 3 种方法的

比较分析，发现 PSUS 使用的多指标评价比文献[7]

具有指标数和权重分配两个优势，因其并没有对所

选指标因子加以权重计算。对于文献[22]，虽然其

所选的指标数更多，也使用了加权求和的评估方法，

但在权重确定方面显然主观分配的方法缺乏合理性，

而比指标数目显然权重的合理分配更加重要。 

表 4 3 种评价方法的比较分析 

方法 指标数 评估方法 权重确定 

文献[7] 3 综合评分 — 

文献[22] 5 加权求和 主观分配 

PSUS 4 加权求和 改进的熵权处理 

 

6  结束语 

针对 D2D 数据共享中伙伴的隐私性和稳定

性影响着共享服务质量的问题，本文提出一种基

于隐私度和的稳定度的共享伙伴选择机制，利用

设计的隐私度量方法得到提供者的隐私度，并构

建一种基于隐私度的数据共享过程，保证提供者

只在隐私度低的情况下参与共享数据，同时关注

到仅依靠声誉选择共享伙伴的弊端，在前文满足

隐私要求的提供者的基础上，设计一种多指标评
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价的方法来评估提供者的服务稳定性以选择最佳

的共享伙伴。通过实验与理论分析中的各种结果，

表明所提机制是可行的。当然所提的隐私度量方

法和指标评价方法仍存在一定的局限性，未来也

将集中于更加简而有效的 D2D 通信中隐私度量

方法和更加智能的服务稳定性评估方法的研究。 
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