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摘  要：系统日志反映了系统运行状态，记录着系统中特定事件的活动信息, 快速准确地检测出系统异常日

志，对维护系统安全稳定具有重要意义。提出了一种基于 GRU 神经网络的日志异常检测算法，基于 log key

技术实现日志解析，利用执行路径的异常检测模型和参数值的异常检测模型实现日志异常检测，具有参数少、

训练快的优点，在取得较高检测精度的同时提升了运行速度，适用于大型信息系统的日志分析。 
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Abstract: The system log reflects the running status of the system and records the activity information of specific 

events in the system. Therefore, the rapid and accurate detection of the system abnormal log is important to the se-

curity and stability of the system. A log anomaly detection algorithm based on GRU neural network is proposed. Log 

parsing is implemented based on log key technology. Log anomaly detection is realized by using anomaly detection 

model of execution path and anomaly detection model of parameter value. The system has the advantages of less 

parameters and faster training. It improves the running speed while achieving higher detection accuracy, and is suit-

able for log analysis of large information systems. 
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1  引言 

在异常检测领域中，系统日志异常检测一直

是一个研究热点。系统日志作为具有多种自由格

式的非结构化数据集，和文本分析、统计学、机

器学习等学科都有着较为紧密的结合。多年来，

各国研究人员将不同领域的方法应用到日志异常

检测，并取得了大量出色研究成果。Xu[1]等利用

抽象语法树（AST，abstract syntax tree）和主成

分分析（PCA，principal component analysis）方

法处理解析后的日志特征集，降低了待分析特征

集的复杂度，得到了有效的异常检测结果。不过

该方法需要预先获取程序源代码和日志的种类，

不能作为一种通用的日志异常检测方法。Yu[2]等

提出基于 Workflow 监控的异常检测系统—— 

CloudSeer，它可以通过检查交错日志序列中的错

误信息来获取执行异常。该方法在一定程度上解

决了日志的并发性问题，但它借助自动机组实现，

其中某些特定的规则只适用于云基础设施中的日

志异常检测。 

近些年，深度学习蓬勃发展，不断开创新的

应用模式，尤其在 NLP（natural language pro-

cessing）领域进展巨大，大量 NLP 相关任务的最

佳模型均在其基础上建立。Du[3]等将系统日志建

模为自然语言序列，提出了一种基于 LSTM 的深

度神经网络模型——DeepLog。该模型从正常的

日志数据中学习日志规则，当检测到的日志偏离

正常规则时，即认定其为异常。实验结果表明，

该方法在多个大型数据集上取得了较高的检测精

度，总体性能优于其他基于传统数据挖掘的日志

异常检测方法。然而在检测效率方面，该方法仍

有一定提升空间。 

本文在 N-gram 语言模型[4]的基础上，结合循

环神经网络提出了一种基于 GRU（gated recurrent 

unit）神经网络模型的日志异常检测算法。针对复

杂的非结构化日志，首先提取 log key，将日志解

析为结构化序列，然后使用解析得到的序列训练

GRU 神经网络模型用以检测异常，具有参数少、

训练快的优点，在取得较高检测精度的同时提升

了运行速度。 

2  基于 GRU 的日志异常检测算法 

2.1  基于 logkey 的日志解析方法 

系统日志数据是一种非结构化文本数据，可

以直接从日志文件中获取，在对日志数据进行分

析之前，通常需要先将其解析为结构化数据。每

个日志条目由常量和变量两部分组成，常量是指

由系统程序源码中的 print 语句直接打印出的消

息，变量则是常量以外的部分，通常是时间戳或

参数值。例如，mysql 中的日志“ InnoDB：

Initializingbuffer，size=256.0M”，常量部分为

“InnoDB：Initializingbuffer，size=”，“256.0M”

则是变量，表示数据库缓冲池大小。所有相似日

志条目中的公共常量消息叫作 logkey，可以用来

表示日志消息类型。正常日志的输出会遵从一定

的流程和顺序，通常称为日志的执行路径

（execution path），logkey 序列能够表示日志的执

行路径，因此从日志中提取 logkey 是一种有效的

日志解析方法。参数值是日志中非常有价值的一

类信息，反映了系统的健康状态和性能，某些参

数值还可以作为特定执行序列的标识，如 HDFS

日志中的 block_id，基于此能够从多线程并发任

务中提取出特定模块的日志序列。 

基于 logkey 的异常检测方法，首先需要构造

一个包含系统中所有 logkey 的集合，作为 logkey

表（vocabulary）。用 1 2{ , , , }nK k k k= 表示 logkey

表，则日志解析得到的 logkey 序列中的每一个

logkey 都可以在 K中找到。对于一个 logkey 序列，

序列索引号 t 位置处的值依赖于它有限的历史序

列。构建一个大小为 h 的窗口 1{ , , ,t h t hW w w− − +=  
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1}tw − 表示 t位置之前的 logkey 序列，则 t位置可

能输出集合 K中的任意一个 logkey。因此可以将

基于 logkey的日志异常检测转化为一个多分类问

题，K 中每个 logkey 作为一个单独的类，通过 t

位置的历史 logkey 序列，计算出 K 中每一类

logkey 出现在 t位置的条件概率，用 ( )|t iP y x w=

表示。对 K中 logkey 出现的概率按照从高到低进

行排序，如果新生成的日志条目的 logkey 恰好是

K中概率最高的几个 logkey 之一，则将其视为正

常，否则代表系统出现异常。 

当前业内存在多种日志解析工具，Spell[5]是

较为先进的一种，它基于 LCS 思想设计，由 MIT

的 logPAI 团队[6-7]开源实现，能够对日志进行在

线解析。本文使用 Spell 从日志数据中解析出

logkey 和参数值，作为日志异常检测的基础。 

2.2  基于执行路径的异常检测模型 

日志异常检测和单词序列预测同属于一类序

列预测问题，将日志看作一种特殊的自然语言，

logkey 序列相当于一个句子，序列中的每个

logkey 都可以看作一个单词，因此可以采用单词

序列预测[4]的建模方法对日志异常检测问题进行

建模。基于文献[3]的思路，本文设计并实现了一

种基于 GRU 的神经语言模型，该模型能够通过

序列的长期依赖检测异常。与文献[3]中构建的

LSTM 模型不同，本文模型使用 GRU 作为循环单

元，具有参数少、训练快的优点，在取得较高检

测精度的同时提升了运行速度。 

基于 GRU 的执行路径异常检测模型分为输

入层（input layer）、嵌入层（embedding layer）、

隐藏层（hidden layer）和输出层（output layer）。

如图 1 所示，模型每一个时间步（timestep）的输

入为 log key wt−i，它和上一个时间步的记忆状态

共同计算得到当前状态。 

输入层：首先在输入层对 logkey 表中的元素

进行 one-hot 编码（one-hot encoding）。logkey

表 { }1 2, , nK k k k= , 中的每一个元素都可以编码

为 1 个 n 维向量，编码结果为 { }1,0, 0, ，

{ }0,1, 0, ， { }0,0, 1, 。每个 n维向量中，1 所

在的位置即为其索引位置。对于一个窗口长度的

logkey 序列，经过输入层 one-hot 编码，得到一个

索引序列参与后续计算。 

嵌入层：若 logkey 表中元素的个数比较多，

编码后的向量往往很长且相当稀疏，这将对计算

资源造成极大的浪费。因此模型在输入层和隐藏

层之间加入了一个嵌入层，用来将 one-hot 向量转

化为嵌入向量。嵌入层维护了一个权重矩阵，它

直接查找one-hot向量中维度值为1的位置在矩阵

中对应的权重值作为嵌入向量，此时权重矩阵相

当于一个查找表（lookuptable）。如图 1 中所示，

权重矩阵的行数等于 logkey 表中元素个数 n，列

数等于输入元素的特征数 m。假设输入序列长度

l为 3，有效值所在的位置分别为 1、3、17，相应

从权重矩阵中取出第 1、3、17 行向量组成一个

3×m的矩阵，即为嵌入层的输出。 

隐藏层：该层是 GRU 网络模型的核心部分，

在隐藏层中，每个 GRU 节点都是一个记忆块

（memory block），如图 1 所示，记忆块之间相互

连接，构成一个完整的循环神经网络。单个 GRU

记忆块的构造如图 2 所示，其中包含两个门：更新

门和重置门。更新门接收当前输入和上一时刻的隐

藏层输出，决定其中有多少信息需要继续传递。通

过 Sigmoid 激活函数处理输入信息，更新门得到 1

个介于 0 和 1 之间的结果，其计算公式如下。 

 1( )t z t z t zz W x U h bσ −= + +  (1) 

其中， tx 和 1h t− 分别为当前输入和上一个 GRU 块

（记忆块）隐藏层的输出， zW 和 zU 为更新门的线

性变换参数。 

重置门则控制对历史信息的遗忘程度，其表

达式形式与更新门相同，只是线性变换参数及其

作用不同。 
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图 2  单个 GRU 块内部结构 

 1( )t r t r t rr W x U h bσ −= + +  (2) 

借助重置门，可以得到未被遗忘的历史记忆。

将其与当前输入通过 tanh 激活函数计算，即可得

到 GRU 单元的当前记忆内容。 

 1tanh( )t h t t h t hh W x r U h b−′ = + +  (3) 

输出层：数据通过更新门，从当前记忆和历

史记忆中收集信息，两者被保留的信息相加，就

得到了当前 GRU 单元在时间序列上的输出。 

 '
1 (1 )t t t t th z h z h−= + −  (4) 

图 1  执行路径异常检测模型结构 
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当前 GRU 块的输出在时间序列上作为下一

个 GRU 块的输入，而序列中最后一个 GRU 块的

输出则作为整个模型输出层的输入。模型的输出

层采用了一个 Softmax 多类分类器，通过 Softmax

函数计算得到一个 n维向量，每一维度的值代表

logkey 表中的每个元素出现在当前位置的概率，

所有概率之和为 1。计算过程的数学形式如下。 
 softmax( )t t Vo Vh b= +  (5) 

由此可得出每个 logkey 出现的概率。 

 ( )
( )

( )

'

'

( )

( )
|

t t

t i

i

h V x

t hV x

x V

ep x C
e

∈

=
∑

 (6) 

其中，c表示输入的历史序列， tx 代表目标 logkey，

( )V x′ 为 Softmax 层中的输出词向量（对应

embedding 层中的输入词向量）。 
将 logkey 表按照输出的概率值从大到小排

列，选取其中前 b个组成集合。若系统当前时刻

输出日志的 logkey 存在于集合中，则认为该日志

是正常的，否则视为异常。 

为了提升性能，模型中的 GRU 网络被设计

为多层的实现形式。上层 GRU 的隐藏层输出作

为下层 GRU 的输入，层与层之间使用 dropout 方

法对数据进行正则化。图 3 给出了一个双层 GRU

语言模型的结构，图中虚线箭头表示使用 dropout

的连接。如果应用场景需要更高的检测精度，模

型的层数可以视实际情况增加。 

 
图 3  双层 GRU 模型结构 

模型共包括 4 个参数：b、h、L、u。其中，b

表示模型预测结果的可信范围，若观测值存在于

前 b 个预测值组成的集合中，则认为其正常，b

的默认值设为 9。h为滑动窗口大小，即输入序列

长度，默认取 10。L 为 GRU 模型的层数，默认

采用两层 GRU。u 为单个 GRU 块包含的存储单

元数量，默认值为 64。下文设置了多组对比实验，

通过控制变量法测试单个参数值变化对模型性能

的影响。 

2.3  基于参数值的异常检测模型 

在一般场景下，使用基于执行路径的日志异

常检测模型可以检测出系统中大多数异常。然而，

在某些场景下产生的异常，如系统遭受拒绝服务

攻击（denial of service attack）导致的运行速度变

慢，往往体现在系统日志参数值的变化上。本节

构建了一个参数值异常检测模型，通过日志中参

数值的变化趋势来检测系统异常状态。 

每个日志条目由时间戳、log key 和若干个参

数组成，其中，相邻时间戳的差值代表两条日志

生成的时间间隔，能够衡量系统的性能，也可将

其看作一个日志参数。从日志条目中提取时间戳

差值和参数值，构造出一个参数值向量，对于具

有相同 log key 的日志条目，将其参数值向量按时

间顺序生成一个序列，则不同的 log key 将生成多

个参数值向量序列。每个参数值向量序列都可以

看作一个单独的时间序列，因此参数异常检测问

题被转化为多变量时间序列预测问题，通过预测

值和实际值的对比，判断系统是否发生异常。 

参数值异常检测模型由三大模块组成，分别

为分类模块、预测模块和判断模块。分类模块根

据 log key 对输入的参数值向量进行分类，结果传

输到预测模块。预测模块依然采用 GRU 网络建

模，针对每个具有不同 log key 的参数值向量序

列，分别为其构建一个独立的 GRU 网络。每个

GRU 网络都可以看作一个 N–1 的 GRU 时间序
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列模型，它在每个 timestep 输入为当前时刻的

参数值向量，然后模型根据由各个时刻参数值

向量组成的参数值向量序列预测出下一时刻的

参数值向量。 

GRU 时间序列网络由输入层、隐藏层、输

出层 3 层构成。输入层首先需要对数据进行预

处理，使其适配 GRU 网络。预处理方式包括删

除与预测无关的参数、将字符型数据编码为整

数（如日志项 connecting to node1，其中，node1

为参数项，可将其编码为整数处理）、输入数

据进行归一化（normalization）处理。数据归一

化是机器学习中一项重要的预处理工作，具体

做法是采用某种算法处理数据，将其限制在模

型所需要的范围内。本文采用离差标准化

（min-max normalization）作为模型的归一化方

法，该方法基于样本数据的最大值和最小值对

数据进行标准化，使处理后的数据特征分布在

[0,1]范围内。其数学形式如下。 

 * min

max min

x x
x

x x
−

=
−

 (7) 

归一化后的数据输入隐藏层中参与后续处

理。隐藏层的架构与 2.2 节描述执行路径异常检

测模型类似，隐藏层节点之间相互连接形成一个

完整的循环神经网络。 

在隐藏层后加入一个输出层，输出结果为

一个实值向量，即根据历史序列预测出的参数

值向量。 

GRU 时间序列模型采用均方误差（MSE 

mean-square error，）损失函数来衡量预测值与真

实值之间的差异。假设模型预测得到的参数值向

量 为 o={ 1 2 3, ,o o o } ， 实 际 参 数 值 向 量 为

p={ 1 2 3, ,p p p }，则它们的均方误差为 

 

3
2

1
( , )

( )

3

i i
i

o p
MSE =

−
=
∑

o p  (8) 

经过 BPTT 算法训练后的模型即可用来检测

日志异常。日志的异常与否通过判断模块进行判

定，判断的标准是一个基于训练样本的预测值与

真实值之间的误差建模的高斯分布（Gaussian 

distribution），置信水平的阈值可以根据实验的

实际情况调整。在检测阶段，如果预测值与观测

值之间的误差处在高斯分布的置信区间内，则认

为其为正常，否则视为异常。置信区间（以 98%

为例）用数学公式描述为 

 2.33 2.33 0.98Pμ M
n n
σ σμ− < < + =  (9) 

其中， μ和σ 分别代表 MSE 的均值和标准差，

2.33为显著性水平 98%对应的临界值，2.33
n
σ

代

表置信区间半径。 
图 4 给出了参数值异常检测模型的整体架

构以及其中 GRU 时间序列模型的架构。该模型

能够检测系统各种性能的异常，如在一段日志时

间戳的差值突然增大，可能意味着系统在这段时

间中的运行速度变慢；又如日志中表示网络传输

时间的参数值大幅度增加，则意味着网络延迟变

大，在排除网络环境原因后，要考虑系统遭受地

址解析协议（ARP，address resolution protocol）

攻击的可能性。 

 
图 4  参数值异常检测模型结构 
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2.4  模型训练 

本文设计的两个 GRU 模型（执行路径异常

检测模型、参数值异常检测模型）均采用系统

正常执行产生的日志作为训练样本。首先前向

计算（参见 2.2 节）得到每个参数的输出值和模

型的最终输出，然后对比期望输出与真实输出

得到待优化的目标函数，最后通过 BPTT 算法

计算各个权重参数的梯度，通过梯度下降法对

参数进行更新。 

训练时，首先使用窗口对样本数据进行分块，

本文模型中使用的窗口为滑动窗口（ sliding 

window）。对于一个 logkey 序列，如{ 8 2 7, , ,x x x  

6 1 13, ,x x x }，假设窗口大小h=3，步长大小（stepsize）

s=1，则输入序列和期望输出依次为 8 2{ , ,x x  

7 6}x x→ ， 2 7 6 1{ , , }x x x x→ }， 7 6 1 13, , }x x x x→ 。 

模型使用交叉熵作为损失函数，t时刻的损失

记为 tL ，为了训练模型需要将所有时刻的损失相

加并将其最小化。 

 min
1 1 1

log( )
T T n

t t t
t t i

L L p o
θ

= = =

= = −∑ ∑ ∑  (10) 

其中，θ 为模型中所有参数的集合， to 为模型的

预测值， tp 为实际值。 

接下来，按照 BPTT 算法，需要计算每个参

数的梯度。梯度的计算依赖于模型各部分的误差

项δ 。各个误差项的计算公式如下。 
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⎨
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  (11) 

基于上述各式计算出的模型输出、重置门、

当前状态以及更新门的误差信号，利用链式法则

计算出各参数梯度。 
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 (12) 

模型采用 Adam[8]作为梯度下降优化算法。本

文将每次更新学习的样本数量（batch size）设置

为 64。在此基础上，每学习一个 mini-batch 的样

本数据，模型都会利用平均梯度更新动量。 

一阶动量（梯度的均值）： 

 ( )1 1 11t t tm m gβ β− + −⋅=  (13) 

二阶动量（梯度的方差）： 

 2
2 1 2(1 )t t tV V gβ β−= + −⋅  (14) 

其中，gt为 t时间步上的平均梯度。m0 和 V0 均初

始化为 0， 1β 和 2β 是 Adam 中的 2 个超参数

（hyperparameter），分别控制一阶动量和二阶动

量。本文实验中按照文献[8]中的推荐将 1β 设置为

0.9， 2β 设置为 0.999。将动量引入梯度下降过程

既降低了收敛波动性，又提高了训练速度。 

学习率（learning rate）是深度学习中另外一

个重要的超参数，控制着模型中参数的更新速度，

本文实验将初始学习率设为 0.001。若采用固定学

习率训练模型，当训练集的损失下降到一定程度

时，便停止下降并在一定区间内来回震荡。针对

这一问题，本文采用了学习率衰减（learning rate 

decay）算法，随着时间的推移逐渐减小学习率，

学习率的更新方式基于文献[8]中的方法，其数学

形式如下。 
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 2

1

1
1

t

t t

β
α α

β
−

=
−

 (15) 

其中，t 表示 mini-batch 的时间步，每训练一个

mini-batch，t的值加 1。 tα 表示 t时刻的学习率。

使用学习率衰减可以有效减少参数更新的次数。 

Adam 借助学习率、一阶动量和二阶动量，

从梯度的均值和方差两个角度出发，自适应地更

新权重参数，其参数更新的数学形式如下。 

 1

ˆ

( )ˆ
t

t t

t

m

V
θ θ α

ε
−= −

+
 (16) 

其中，ˆ tm 和 t̂V 分别是偏差修正后的一阶动量和二阶

动量，ε 是用于数值稳定的小常数，其值设为 10−8。 

使用训练集中的所有数据对模型进行一次完

整训练称为 1 个 epoch。本文模型共训练 50 个

epoch，之后，神经网络基本收敛。 

由于模型构造了多层 GRU 神经网络，因此

模型的误差项会沿时间和空间两个方向反向传

播。时间方向是指反向计算每个时刻的误差项，

空间方向是指误差项向上层传播。在多层 GRU

中，上层的输出即为当前层输入，由此可得到上

层输出的误差。 

 ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )( 1) l l l l l ll
o z z r r h ht U t U t Uδ δ δ δ− = + +  

  (17) 

以此为基础，可以推导出 ( )1 ( )l
z tδ −

、 ( )1 ( )l
r tδ −

、

( )1 ( )l
h tδ −

，进而求出相应的梯度，对上层网络进行

参数更新。 
2.5  模型更新 

根据设计思路，模型采用系统正常运行产生

的日志进行训练。然而在实际训练中，样本数据

往往无法包含所有的 logkey，这样当系统生成的

日志中包含不存在于样本数据集中的 logkey 时，

就会造成误判。为此，模型构造了一个在线更新

（online update）模块，基于线上反馈的假阳性结

果实时调整模型的权重参数。 

模型更新的方式采用增量更新，即只采用假

阳性结果对模型进行更新。假设窗口大小 h=3，
输入的历史序列为{ 8 2 7, ,x x x }，系统的实际输出

为 6x 并不符合模型的预测，这时 6x 即被标记为异

常。然而经过人工检测，发现 6x 并无异常，那么

{ 8 2 7 6, , }x x x x→ 即被视为一个假阳性结果。模型

使用该假阳性结果更新其权重参数，从而学习到

这个新的日志模式。在下一次输入{ 8 2 7, ,x x x }时，

可以输出 6x 出现的概率。 

与离线训练不同，模型使用 FTRL（followed 

the regularized leader）算法[9]进行模型更新。该方

法针对权重参数的每一维度采用不同的学习率进

行学习，且能够产生易于处理的稀疏解，其数学

形式如下。 

2
1 1: 2 1

1

1argmin ( )
2

t

t w t s s
s

w g w w w w+
=

= + − +∑σ λ  (18) 

其中， 1tw + 为更新后的权重参数，式（18）的第

一项为累计梯度和，代表损失函数下降的方向；

第二项表示更新结果与现有结果的偏离不要太

大；第三项是用来产生稀疏解的正则项。 

使用模型更新会大幅度降低模型对某些数据

集的误报率，且模型更新和在线检测可以同步进

行，保证了模型的检测效率。 

3  实验评估 

为验证两种基于 GRU 的日志异常检测算法

的有效性，本节选取了几个具有典型代表性的日

志数据集，在其上进行多角度对比实验并评估两

种算法的性能。实验环境在个人笔记本上配置，

处理器为 Intel Corei7-6700HQ（2.60 GHz），

NVIDIA GeForce GTX 965M GPU（2 GB），16 GB 

RAM（2 133 MHz），操作系统为 Ubuntu 16.04

（64 位）。GRU 网络的搭建和训练基于深度学习

框架 keras，tensorflow 作为后端，编程环境为

Python3.6.5。本节实验分为 3 部分。第一部分评
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估执行路径异常检测模型的性能，使用本文算法

和当前前沿的日志异常检测算法在大型 HDFS 日

志数据集上进行对比实验，以多种性能指标来衡

量实验结果，综合评估本文算法的性能。然后对

模型自身的参数进行调整，得到不同参数下的实

验结果，以此研究参数变化对模型性能的影响。

第二部分评估参数值异常检测算法的性能，人工

构造了一个数据集，验证算法的有效性和对检测

性能的提升。第三部分对模型更新模块的性能进

行评估，通过对比实验研究使用模型更新和不使

用模型更新对训练时间和检测结果的影响。 
3.1  执行路径异常检测模型性能评估 

实验选取了 3 种当前较为先进的日志异常检

测算法：主成分分析[1]（PCA，principal component 

analysis）、不变量挖掘[2]（IM，invariant mining）

和 Deeplog[3]与本文 GRU 算法进行对比。其中，

PCA 和 IM 是离线检测算法，这两种方法均使用

会话窗口（session windows）对日志进行分块（本

文使用滑动窗口），从日志中提取出 logkey，对

logkey 序列执行异常检测。He 等[10]实现了这两种

方法，并提供了开源源代码，相关代码可以在

github 上找到。DeepLog 使用 LSTM 神经网络

构建模型，能够实现对日志异常的在线检测，

本文基于文献[10]中的描述实现了该方法。实验

首先对比 PCA、IM、DeepLog、GRU 这 4 种方

法的检测精度，然后对比 Deeplog 和 GRU 这 2

种在线检测方法的运行速度，从两方面综合评

价本文算法。 

对比实验采用的日志数据集为 203 个亚马

逊 EC2 节点运行 38.7 h 产生的 HDFS 日志数据

集[1]。该数据集中存在 11 175 629 条日志数据，

包括 575 062 个事件跟踪（event trace），对应

575 062 个具有不同 block_id 的 HDFS 文件块。

所有的 block_id 均由 Hadoop 领域专家标记为正

常或异常（之所以能够对超过 50 万个事件跟踪进

行标记，是因为大多数事件跟踪是相同且正常

的），其中异常数据约占总数据的 2.9%。文献[1]

构造了这个数据集，随后在日志异常检测领域

被广泛使用[2,3,11]，该数据集可以在 loghub 获取。 

由于 PCA 和 IM 均采用会话窗口，故对比实

验将使用会话窗口作为异常检测的基准。将

HDFS 数据集按照 block_id 进行分组，可以分为

575 062 个会话，在检测过程中，只要 1 个会话中

出现异常日志，该会话即被视为异常。由于 HDFS

日志的规则并不复杂，且数据集中会话存在大量

重复，因此本文方法和 DeepLog 方法选取前 1%

日志数据中的正常会话作为训练集训练模型，模

型参数 b、h、L、u（各参数的具体含义参见 2.2

节）均采用默认值（b=9，h=10，L=2，u=64）。

PCA 和 IM 这两种无监督方法则不需要特定标

记的训练集，均按照原文中给出的方法构建模

型。HDFS 日志数据中每一个会话的时间跨度都

比较大，考虑到 PCA 和 IM 构建模型需要完整

的会话，本实验选择整个日志数据集作为 4 种

算法的测试集，表 1 给出了训练集和测试集的

具体信息。 

表 1 训练集和测试集信息 

训练集（本文方法） 测试集 

正常会话数 4 855 558 224 

异常会话数 0 16 838 

Logkey 数 29 29 

 

算法的性能通过假阳性（FP，false positives）、

假阴性（FN，false negatives）、准确率（accuracy）、

精确率（precision）、召回率（recall）、F 值（F-measure）

来衡量。将正确检测出一个异常定义为一个正类，

则 FP 和 FN 分别代表异常日志和正常日志的误报

数量；准确率（
TP TN

TP TN FP FN
+

+ + +
）表示被正确

分类的正常日志和异常日志占总日志的百分比。
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精确率（
TP

TP FP+
）表示检测到的异常中为真异

常的比例；召回率（
TP

TP FN+
）表示检测到的异

常 占 数 据 集 中 总 异 常 的 百 分 比 ； F 值

（
2 precision recall
precision recall
⋅ ⋅

+
）是精确率和召回率的加权

调和平均，是一种基于精确率和召回率的综合评价

指标。表 2 给出了 4 种算法的 FP、FN 值和准确率，

其中 PCA 算法的假阳性最少，不过相应得到了较

多的假阴性，说明其更容易倾向于将日志判别为正

常；IM 算法的假阳性和假阴性比较多，但其总体

准确率优于 PCA；本文执行路径异常检测算法和

DeepLog 同时取得了较少的假阳性和假阴性，准确

率达到 99.74%和 99.75%，性能显然优于其他两者。 

表 2 PCA、IM、DeepLog、本文方法性能比较结果 

算法 假阳性 假阴性 准确率 

PCA 281 5 429 99.00% 

IM 2 131 1 226 99.42% 

DeepLog 839 615 99.75% 

GRU 857 624 99.74% 

 
图 5 通过精确率、召回率、F值 3 个指标进

一步对 3 种算法进行比较。可以看出，DeepLog

方法取得了最高的召回率和 F值，精确率虽略低

于 PCA 方法，但 PCA 方法取得较高精确率的代

价是较低的召回率。本文方法的各项指标略低于

DeepLog 方法，但明显高于其他两者。 

 
图 5  PCA、IM、DeepLog、本文方法性能比较 

接下来，对 DeepLog 和本文方法的运行速度

进行单独对比，运行速度通过平均每条日志所需

的检测时间来衡量。表 3 展示了 2 种方法在 HDFS

日志测试集上的运行速度。 

表 3 DeepLog 和本文方法运行速度对比 

方法 日志条数 总时间/s 平均时间/s 时间成本

DeepLog 11 175 629 11 399 1.02 1.00 

GRU 
（本文方法）

11 175 629 9 499 0.85 0.833 

 
可以看到，本文算法和 DeepLog 取得的检测

精度相当，但运行速度方面本文算法有较大的领

先，相比于 DeepLog 约提升了 16.7%。 

为研究模型参数变化对检测性能的影响，本

文设计了基于控制变量法（control variates）的实

验，当研究一个参数时，控制其余参数不变。模

型的参数可以分为两种。一种是 GRU 层数（L）

和 GRU 存储单元数（u）这种 GRU 网络本身的

结构参数。图 6 显示了 L和 u对模型性能的影响。 

 
图 6  GRU 层数和 GRU 存储单元数对模型性能的影响 
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当 L=2 时，模型性能达到最佳，当 L=3 时，

精确率和召回率均大幅度下降，检测精度降低，

之后随着 GRU 层数增多，检测精度逐渐回升。

由于训练样本过小，当 GRU 层数设置太大时，

容易产生过拟合（over-fitting）现象，且过多的

GRU 层数会增大计算量；导致模型训练时间增

加，因此 GRU 层数设置为 2 层较为合适。 

u表示 GRU 存储单元的个数，当其较小时，

模型欠拟合（under-fitting）导致精确率较低；当

将其增大到 64 时，模型性能总体上趋于稳定，随

着其继续增大变化并不明显，；当其过大时，模型

性能开始逐渐下降，可能是出现了过拟合。 

另一种是针对样本数据的参数，包括正常值可

信范围（b）和滑动窗口大小（h）。由图 7 可以看

到随着 b的增大，模型的精确率不断增大，而召回

率则不断减小，在极端情况下，当b的值接近 log key

集的大小时，精确率可以达到 100%，但随之而来

的可能是极低的召回率。当 b=9 时，F值取得最大

值，故 b=9 可作为判断异常样本的阈值。 

 
图 7  正常值可信范围和滑动窗口大小对模型性能的影响 

h 表示输入序列的长度，随着 h 的增大，算

法精确率先是逐渐增大而后趋于稳定，这说明序

列长度较短时，GRU 网络可能无法学习到日志样

本中隐藏的规律，而序列较长时增加长度并不能

显著提升模型性能，这是因为离预测值较远的数

据对预测值的影响较小。 

综合来看，本文算法比 PCA 和 IM 两种算法

检测性能更好，比 DeepLog 算法检测速度更快，

在处理大规模日志数据集时，可节省大量时间，

目前日志异常检测对实时性的要求越来越高，更

能体现出本文算法的优越性。且本文算法基于每

条 logkey 进行检测，相比于基于会话的检测方法

适用性更广。和下文中参数值异常检测算法结合

使用，可以进一步提升异常检测性能。 
3.2  参数值异常检测模型性能评估 

对于参数值异常检测算法，选取了 Smartbi

（报表工具）的客户端日志作为实验数据集。

Smartbi 服务端安装在个人笔记本上，客户端安装

在个人台式机上。当客户端执行任务时，会调用

服务端数据库中的数据，服务端和客户端之间发

生通信。实验在 Smartbi 上设置了一个重复的定

时任务，通过控制网络速度模拟系统可能遭受拒

绝服务攻击的场景。任务共重复了 600 次，最终

采集到 37 287 条客户端日志。图 8 给出了 Smartbi

的部分日志及其解析后得到的参数值向量。 

当网络波动时，日志的参数值会表现出异常。

出现异常的参数值序列可分为两种：一种是相邻时

间戳的差值过大，另一种是请求消耗的时间过大，

这两种异常充分反映出网络的波动情况。本实验基

于参数值异常检测算法构建模型，将是否能够检测

出异常参数值序列作为模型有效性的评估标准。 

实验将具有相同 log key 的日志分为一组，每

组数据包括训练集、验证集和测试集。首先使用

只包含正常数据的训练集训练异常检测模型，然

后在验证集上使用训练好的模型生成 MSE 的高 
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斯分布，最后通过测试集检测模型性能。训练集、

验证集和测试集各使用
1
3
的数据，在本实验中，模

型成功识别出了测试集中的所有异常日志条目，

识别准确率为 100%。图 9 显示了不同 logkey 的参

数值向量检测结果，横坐标为 Smartbi 任务的次数

序号，纵坐标为每次任务中模型预测值和真实值

之间的均方误差，中间的横线表示 98%置信水平

对应的置信区间阈值，当预测值和真实值之间的

均方误差超过该阈值时，即认为出现异常。图 9

（a）为 logkey62（INFO NewPage.show:*）的检测

结果，检测出的 3 个异常参数值向量均是因为运

行时间过长造成的。图 9（b）为 logkey17（INFO 

Insight.runRenderMacro：*）的检测结果，可以看

出，该 logkey 中的参数值向量都是正常的，这是因

为该 log key 并不涉及客户端和服务端之间的通信。 

对于执行路径异常和参数值异常都存在的日

志数据集，加入参数值异常检测可以大幅度提升

检测精度。为证明参数值异常检测算法的优势，

本文在 Smartbi 异常日志中人为加入了 5 条异常

消息（Error：pleasere-excutethecommand），模拟

执行路径异常，然后使用执行路径检测模型和参

数值异常检测模型对 Smartbi 异常日志数据进行

检测，与仅使用执行路径异常检测模型进行对比。

表 4 给出了检测结果（多组 logkey 的总体检测结

果），可以看到，单独使用执行路径异常检测模

型取得的召回率仅为 22.7%，而同时使用两种模

型则准确地检测出了所有异常，取得了 100%的

召回率，相比仅使用执行路径异常检测模型有

大幅度提升。实验结果表明，对于某些参数值

存在异常的日志，由于 logkey 序列并没有发生

变化，执行路径异常检测模型无法检测出这类

异常，而参数值异常检测模型则可以对不同

logkey 进行分组，通过衡量预测值和真实值之

间的均方误差准确地检测出参数值异常，从而

提高检测召回率。 

表 4 两种异常检测模型的检测结果对比 

模型情况 真阳性 假阴性 召回率 

执行路径异常检测模型 5 17 22.70% 

同时使用两种模型 22 0 100% 

 
图 8  Smartbi 日志及其解析结果 

 
图 9  不同 logkey 下参数值异常检测结果 
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3.3  基于模型更新的性能提升 

本文算法虽然在 HDFS 日志异常检测实验中

取得了较好的性能，但在处理一些更加不规则的

日志（如系统日志）时，难免会发生训练集无法

涵盖所有正常执行路径的情况，当检测阶段出现

不包含在训练集中的执行路径时，会引起错误预

测，将其识别为异常。模型更新模块可以有效解

决该问题，本节设置了是否进行模型更新的对比

实验，来验证其有效性。 

本实验选用的日志数据集为 708 M 的

BlueGene / L 超级计算机的系统日志[12]，该数据

集包含 4 747 963 条日志，其中 348 460 条被标记

为异常。文献[11]最早公开了该数据集，现已被

广泛应用于日志解析，可从 loghub 下载得到。与

HDFS 日志不同，该数据集中很多日志只在特定

时间出现，因此训练集很可能无法涵盖所有的正

常执行路径和 logkey，这也是该数据集被选用的

原因。 

对比实验分为两组，分别使用数据集中前

10%和前 20%的正常日志条目训练模型，其余数

据作为测试集。模型更新使用训练好的模型检测

异常，每当发现检测到的结果为假阳性时，使用

该结果的输入输出序列更新模型；不使用模型更

新的情况则只进行异常检测，不对模型做任何增

量更新。由于样本数据集中正常日志数据大幅度

重复且种类较少，因此本次实验使用单层 GRU

异常检测模型（L=1），窗口大小 h 设定为 3，g

设定为 5。为防止产生欠拟合，存储单元数量设

定为 256，多次实验证实该参数设置下异常检测

准确率最高。 

表 5 给出了使用和不使用模型更新两种情

况下的 FP、FN、TP，其中 N 表示不使用模型

更新，Y 表示使用模型更新。结合图 10 中的其

他性能指标，可以看到在 10%训练数据下，存

在较多的假阳性误报，模型的精确率和 F 值非

常低；将训练数据扩大到 20%，精确率和 F 值

有了一定提升，但提升幅度并不大；在经过模

型更新后，检测结果的假阳性大幅度减少，精

确率和 F值显著提升。 

表 5      使用模型更新和不使用模型 
                 更新性能对比结果 

模型情况 假阳性 假阴性 真阳性 

N(10%) 804 961 0 155 613 

N(20%) 616 215 0 123 539 

Y(10%) 20 619 0 155 613 

Y(20%) 14 648 0 123 539 

 
图 10  模型使用模型更新和不使用模型更新性能对比 

实验证明了模型更新算法的有效性，经过模

型更新，模型的检测精度大大提升。在使用 10%

的正常日志作为训练集的情况下，模型更新将模

型的精确率提高了 72.1%；在使用 20%的正常日

志作为训练集的情况下，模型更新将模型的精确

率提高了 72.7%。模型更新和异常检测能够并行
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执行，在使用当前权重参数执行异常检测的同时，

模型可以进行模型更新，因此，模型更新并不会

增加过多时间成本。 

4  结束语 

当前日志异常检测领域中涉及深度学习的研

究相对较少。本文研究针对日志异常检测领域的

薄弱点，提出了一种基于 GRU 的日志异常检测算

法，使用 Spell 解析日志，从 log key 和参数值 2 个

角度构建了 2 个检测模型。模型的训练以 BPTT

算法为基础，使用梯度下降法更新权重参数。在

模型的基础上提出一种模型更新策略，使模型可

不断学习新的日志规则。实验结果表明，本文算

法在 HDFS 大型日志数据集上表现优异，精确率

和召回率优于当前前沿的日志异常检测方法。此

外，本文针对参数变化对模型性能的影响进行分

析，并验证了模型更新策略的有效性。本文为今

后相关工作提供了算法参考和模型构建基准，具

有一定理论指导意义。面对日志数量巨大，日志

规则复杂的现状，本文研究有较高的应用价值。 
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