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摘  要：利用两个非对称直方图分别向相反方向平移嵌入信息，会产生像素值的补偿还原效应，提出了一种更

好的像素值预测方法，生成两个更偏向 0 值右侧和左侧的非对称预测误差直方图，这样的两个直方图在进行第

二层信息嵌入时，会出现更多的像素点恢复到原始图像像素值，减少图像扭曲失真，提高载密图像质量。与传

统算法相比，减少了参与直方图修改的像素量，进一步保护了载密图像质量。 
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1  引言 

在当今网络飞速发展的信息化时代，网络图

像日上传量日趋庞大，网络图像处理速度也越来

越快。众所周知，图像可以作为数字隐写和数字

水印的重要载体，进一步探究以图像为载体的可

逆信息隐藏具有重要的意义。可逆信息隐藏技术

不仅可以通过轻微修改载体数据的方式将信息嵌

入载体，还可以无损恢复原始载体，在医学、军

事、司法、艺术品珍藏等图像领域具有很大的运

用价值，其典型应用在图像标注、图像完整性认

证、篡改定位等方面。2009 年，Tsai 等[1]利用相邻

像素之间的相似性提出了一种基于相邻像素预测

误差直方图平移技术，该技术更好地利用图像像

素的冗余性，提高直方图峰值点数量，解决传统

基于图像像素直方图[2]峰值点的受限问题。该技术

能嵌入更多的数据信息，同时在很大限度上减少

了参与平移像素的数量，从而提高载密图像质量，

被广泛应用于可逆信息隐藏研究。为了进一步提

高图像像素的预测精度，增加直方图的高度，

Sachnev 等 [3]提出了基于预测误差扩展（PEE, 

prediction-error expansion）的一个代表性方法，通

过 4 个相邻像素平均值的菱形预测方式统计预测

误差直方图，提高信息的嵌入容量。Hong 等提出

了一种基于图像插值和光滑复杂区域检测[4]，以及

采用误差能量估计器[5]减少不可嵌入的预测误差

的数量，从而计算出高预测值的可逆信息隐藏方

法，减少图像失真，提高载密图像质量。 

以上几种可逆信息隐藏算法只是从提高直方

图峰值点的数量上考虑，忽视了在保证相同峰值

点的情况下如何进一步降低图像的失真。Chen 等[6]

于 2013 年提出了基于多预测机制的非对称直方

图平移（AHS，asymmetric histogram shifting）技

术，该算法思想是先按被预测像素左上方相邻 3 个

像素的最小值预测方式，统计出最小值预测误差

直方图 h+(e)，通过直方图平移（左平移）在峰值

点处进行第一层信息的嵌入，生成载密图像 1。

接着在载密图像 1 中按被预测像素左上方相邻 3 个

像素的最大值预测方式，统计出最大值预测误差

直方图 h−(e)，按相反的方向（右平移）进行最大

值预测误差直方图平移，在峰值点处进行第二层

信息的嵌入，生成载密图像 2，即最终的载密图

像。该方法的创新之处在于，两种不同预测机制

生成的非对称直方图向相反方向平移的过程中，

上一层因嵌入信息被修改的部分像素值会在下一

层嵌入信息时得到补偿后还原到原始像素值，而

这些发生补偿还原的像素点处既嵌入了秘密信息

又不发生平移扭曲，与传统算法相比，极大提高

了载密图像的质量。2015 年，Chen 等[7]对 AHS

的可逆水印隐藏基本框架做了进一步研究，提出

了通过多种像素预测机制统计像素的不同预测误

差，利用两个对偶的非对称选择函数非对称地选

择出合适的值，从而创建两个非对称直方图进行

分层水印的嵌入，同理，利用分层嵌入过程中的

像素补偿还原效应，使在高嵌入容量下具有较好

的图像质量。2018 年，Lyu 等[8]对文献[6]算法进

行实验，发现此方案在嵌入信息量达到最大时能

够取得图像质量理论上的优化，但在嵌入信息量

较少的情况下效果并不明显，进而提出了逐个像

素点的分层嵌入信息方法，而不用等待全部像素

点完成第一层嵌入后再开始进行第二层嵌入，该

方法做到了在嵌入量较小时，比原有方法修改

更少的像素点，提高了载密图像质量。 

为了进一步发挥非对称预测误差直方图在平

移过程中发生补偿还原效应，力求像素补偿还原

量和像素修改量两者间达到较好的均衡，本文提

出了一种新的像素预测机制方法，该方法在保证

图像质量的前提下，相比文献[6]和文献[8]能更大

地提高载密信息的嵌入量，而同时具有最小视觉

失真。 
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2  本文算法 

本节首先介绍了本文改进的算法思想、非对

称直方图的创建和秘密信息的嵌入过程，然后介

绍了利用本文算法对秘密信息进行提取和对原始

图像进行完整恢复的过程。 

2.1  算法思想 

一般情况下，图像像素中 3 个相邻像素中的最

小值比 4 个相邻像素中的最小值大，3 个相邻像素

中的最大值比 4 个相邻像素中的最大值小。如果按

照 4个相邻像素最小值和最大值的方式来预测像素

值（如图 1 所示），最小值预测误差直方图比基于

3 个相邻像素的最小值预测方式[6-8]（如图 2 所示）

产生的预测误差直方图更偏向 0 值点右侧；而最大

值预测误差直方图比基于 3个相邻像素最大值预测

方式[6,8]产生的预测误差直方图更偏向 0 值点左侧。

一方面，产生的两个非对称直方图分别向两个相反

方向移动的过程中，会有更多的像素恢复到原始像

素值，显然在提高图像质量方面有了改进；另一方

面，以 512×512×8 位灰度图像为例，本文方法生成

的预测误差矩阵大小为 511×510，而文献[6]和文献

[8]方法生成的预测误差矩阵大小为 511×511，本文

方法减少了参与直方图平移的像素量，降低了平移

扭曲，再一次提高了载密图像质量。 

 
图 1  4 个相邻像素预测的改进方式 

 
图 2  原始 3 个相邻像素预测方式 

为了更好地体现非对称直方图平移算法的优

点，将嵌入的秘密信息平均分成两部分，通过非

对称直方图平移分别嵌入载体图像中，具体嵌入

过程见 2.3 节。 

2.2  创建非对称预测误差直方图 

传统的基于预测误差直方图可逆信息隐藏是

基于一种像素预测机制方式，对原始图像统计形

成的预测误差直方图都是以 0 为中心，两边分布

相似对称的拉普拉斯分布直方图（如图 3 所示）。

本文介绍的方法是基于两种不同预测机制方式，

创建出更为右偏和左偏两种不对称预测误差直方

图，两次嵌入秘密信息过程中会发生像素点的补

偿还原效应，在嵌入容量大的情况下，这种效应

更为明显。 

 
图 3  基于菱形预测方法的 elaine 图像预测误差直方图 

按图 1 方式访问所有被预测像素，遍历其相

邻的左上方 4 个像素计算其预测值，第一次秘密

信息嵌入时取 4 个相邻像素中的最小值作为该像

素的预测值，计算当前像素的预测误差，预测误

差值由式(1)计算。 

 = −e x x  (1) 

其中，e 代表预测误差值，x 代表当前像素值,⎯x

代表当前像素的预测值。在产生的最小值预测误

差直方图 h+(e)（如图 4 所示）中，进行左方向平

移嵌入前一半的秘密信息，生成载密图像 1。在

载密图像 1 像素矩阵中按图 1 的方式访问所有被
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预测像素左上方 4 个相邻像素计算其预测值，第

二层嵌入过程是取 4 个相邻像素中的最大值作为

该像素的预测值，根据式(1)计算当前像素预测误

差，产生所有被预测像素最大值预测误差直方图

h−(e)（如图 5 所示），该直方图进行右方向平移嵌

入剩下的一半秘密信息。 

其中，p+、z+分别是图 4 中的峰值点和左侧零

值点，p−、z−分别是图 5 中的峰值点和右侧零值点。 

 
图 4  本文方法取最小值作为预测值生成的 

Lena 图像预测误差直方图 

 
图 5  本文方法取最大值作为预测值生成的 

Lena 图像预测误差直方图 

2.3  嵌入过程 

对于一张尺寸为 M×N 的 8 位灰度图像 X，用

xij表示第 i 行第 j 列处像素值，有 xi j∈[0,255]。在

秘密信息嵌入过程中存在发生像素值上溢和下溢

的可能，如像素值为 0 和 255 的像素点有可能经

过直方图平移之后分别被修改为−1 和 256。为了

解决这个问题，采用位置图标志：分别按行按列

扫描图像，在直方图向左平移过程中，一旦遇到

像素值为 0 的像素点，便记录此处的坐标放入位

置信息 L 中；直方图向右平移过程中，一旦遇到

像素值为 255 的像素点，记录此处的坐标放入位

置信息 L 中。将 L 添加到秘密信息的尾部，作为

秘密信息一并嵌入。嵌入过程中不对发生溢出位

置的像素进行操作。嵌入过程的描述如下。 

1) 取灰度图像 X 第一行第一列和最后一列

的像素作为参考像素。 

2) 对于 2≤i≤M,2≤j≤N-1，像素 xij通过与

其相邻左上方 4 个像素 xi，j−1、xi−1，j−1、xi−1，j 、xi−1，j+1 计

算其预测值，分别计算出左、左上、上、右上预

测误差 eli j 、eui j 、edi j 、eri j  ，计算方法如下。        
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因为第一层秘密信息的嵌入是取相邻像素最

小值作为预测值，故取 eli j 、eui j 、edi j 、eri j  中的最大

值作为像素 xij 的预测误差，记为 ei j
+，做如下计算。 

 max( , , , )ij ij ij ijij el eu ed ere+ =  (3) 

通过所有被预测像素的预测误差 ei j
+矩阵产

生了偏向于 0 值右侧的不对称预测误差直方图

h+(e)，如图 4 所示。 

3) 再次扫描 X 图像，通过不对称预测误差直

方图 h+(e)（如图 4 所示）平移进行秘密信息的嵌入，

对于像素 xi j，在进行前一半秘密信息嵌入后得到

载密图像 Y，对于 yi j处的像素值，可以通过式(4)

计算，m 表示嵌入的秘密信息。 
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  (4) 

4) 类似地，在第一层嵌入秘密信息后得到载
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密图像 Y 中，对所有被预测像素按相邻像素最大

值预测方式进行预测生成不对称预测误差直方图

h−(e)，如图 5 所示。产生的最小值预测误差 ije−按

式(5)计算。 

 min( , , ,   )ij ij ij ij ije el eu ed er− =  (5) 

eli j、eui j、edi j、eri j 分别是像素 yi j与其相邻左上方

4 个像素 yi, j−1、yi−1, j−1、yi−1,j 、yi−1,j+1 的预测误

差值。通过直方图 h−(e)（如图 5 所示）平移实现

秘密信息的第二层嵌入。对于载密图像 Y 任意像

素 yi j （去除参考像素），进行后一半秘密信息的

嵌入，得到最终的载密图像 Z，zi j处的像素值可以

通过式(6)计算，m 表示嵌入的秘密信息。 

 

1,

,

,
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ij ij ij
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y p e z

z y m e p
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−
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 (6) 

至此，两层嵌入的秘密信息序列长度之和即

总的信息嵌入量。  

2.4  提取过程 

为了提取秘密信息并从载密图像中恢复原始

图像，采取如下的逆操作过程。 

1) 初始化最终恢复的图像 X=Z，取第一行第

一列和最后一列的像素作为参考像素。 

2) 对于 2≤i≤M，2≤j≤N-1,像素 zi j处是通

过与其相邻左上方 4 个像素 zi, j−1、zi−1, j−1、zi−1, j、zi−1, j+1

计算其预测误差，预测误差值分别记为 ijel′、 ijeu′、

ijed ′、 ijer′，计算方法如下。 

 

, 1

1, 1

1,
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ij ij i j

ij ij i j

ij ij i j
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3) 因第二层嵌入过程是按最大值预测方式

进行预测误差直方图平移嵌入秘密信息的，所以

第一次提取也应按相邻像素最大值预测方式进行

预测，取 ijel′、 ijeu′、 ijed ′ 、 ijer′中的最小值作为此

时的预测误差 ije−′，可以用式(8)方法提取出第二层

嵌入的秘密信息，m 表示提取的秘密信息。 
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第一次提取后的图像Y任意像素 yi  j的值可以

通过式(9)计算得到。 
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,
ij

ij

i

j

j

iz p z
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4) 通过 4 个相邻像素 yi, j−1、yi−1, j−1、yi−1, j、yi−1, j+1

按式(2)继续计算图像 Y任意像素 yi j的预测误差值

eli j、eui j 、edi j、eri j，通过式(3)取得 4 个预测误差值中

的最大值 ije+′，用式(10)提取第一层嵌入的秘密信

息，m 表示提取的秘密信息。 
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1, 1

ij

ij

e p
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e p

+
+

+
+

⎧ ′ =⎪= ⎨
′⎪ = −⎩

 (10) 

第二次提取秘密信息后的任意像素值 ijx 可

以通过式(11)恢复。 

 
'1,

,
ij

ij ij

ij

y z e p
x

y

+
+ +⎧ + <⎪= ⎨

⎪⎩

≤

其他
 (11) 

至此，所有的秘密信息被提取，在提取出的

秘密信息尾部可以得到位置信息 L，保证位置信

息中记录位置处的像素值保持不变。 

3  实验结果 

3.1  嵌入容量和图像质量的比较 

为了评估本文方法在多次测试实验中的可行

性，实验选取了 USC-SIPI 图像数据库中的多张

标准灰度图像作为测试图像。实验结果呈现了本

文预测机制算法较之前两种算法[6-8]的优越性，取

得了预期实验效果。本节以 Baboon、barbara、Jet、

Lena、Peppers、Sailboat（如图 6 所示）6 张测试

图像进行 3 种算法的率失真性能对比实验，图 7

是实验结果的峰值信噪比曲线对比。 
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载密图像虽然视觉上感觉不到变化，但和原

始图像有不同，为了衡量嵌入秘密信息后图像的

质量，通常会参考峰值信噪比（PSNR，peak signal 

to noise ratio）的值来评定结果是否令人满意。

PSNR 的值越大，代表载密图像较原始图像的失真

程度越小，图像的质量越高。6 张测试图像在 3 种

算法下的峰值信噪比曲线对比表明，随着信息

嵌入量增加，原始图像中需要修改的像素点越多， 

(a) Baboon           (b) barbara              (c) Jet               (d) Lena             (e) Peppers           (f) Sailboat 

图 6  测试图像 

 
图 7  图像的率失真对比 
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使载密图像的质量逐渐下降。从图 7 中可以看出，

在相同嵌入容量的情况下，本文方法生成的载密

图像质量高于另两种方法。实验中，3 种方法在

不同嵌入容量情况下 6 张测试图像的 PSNR 值如

表 1～表 3 所示。一般情况下，随着嵌入容量的

增大，本文方法效果较为明显。

表 1 Lena、Jet 图像在不同嵌入量情况下 PSNR 值的对比 

嵌入容量/bit 
Lena 图像 Jet 图像 

本文方法 Chen 方法 Lyu 方法 本文方法 Chen 方法 Lyu 方法 

1×103 67.24 67.08 67.08 67.21 66.82 67.22 

5×103 60.31 60.03 60.22 60.97 60.38 60.86 

10×103 57.07 56.46 56.71 58.21 57.66 58.18 

15×103 55.20 54.50 54.74 56.55 56.01 56.54 

20×103 53.89 53.11 53.29 55.50 54.94 55.48 

25×103 52.91 52.07 52.26 54.65 54.09 54.68 

30×103 52.10 51.21 51.44 53.98 53.45 53.94 

35×103 51.27 50.57 50.78 53.25 52.77 53.24 

40×103 50.70 49.97 50.19 52.75 52.19 52.72 

45×103 50.30 49.55 49.68 52.27 51.69 52.14 

50×103 50.18 49.40 49.63 51.83 51.19 51.62 

55×103 50.18 49.40 49.63 51.44 50.77 51.18 

60×103 50.18 49.40 49.63 51.11 50.40 50.83 

表 2  Baboon、barbara 图像在不同嵌入量情况下 PSNR 值的对比 

嵌入容量/bit 
Baboon 图像 barbara 图像 

本文方法 Chen 等方法 Lyu 方法 本文方法 Chen 方法 Lyu 方法 

1×103 60.20 59.77 59.82 66.16 64.96 65.13 

5×103 54.38 54.02 54.08 60.13 58.79 59.08 

10×103 52.08 51.71 51.74 56.69 55.60 55.92 

15×103 50.60 50.18 50.21 54.92 53.92 54.18 

20×103 50.37 49.92 50.05 53.45 52.46 52.66 

25×103 50.37 49.92 50.05 52.24 51.26 51.43 

30×103 50.37 49.92 50.05 51.31 50.38 50.57 

35×103 50.37 49.92 50.05 50.69 49.82 49.94 

40×103 50.37 49.92 50.05 50.62 49.73 49.94 

45×103 50.37 49.92 50.05 50.62 49.73 49.94 

50×103 50.37 49.92 50.05 50.62 49.73 49.94 

55×103 50.37 49.92 50.05 50.62 49.73 49.94 

60×103 50.37 49.92 50.05 50.61 49.73 49.94 
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3.2  像素还原量、修改量及 PSNR 值的对比 

通过多个图像的相同实验，实验结果（如表 1～

表 3 数据所示）表明本文方法优于另两种方法[6-8]。

为了进一步探究该算法优越性的原因所在，实验

中记录了在不同信息嵌入量情况下 3 种方法发生

的像素补偿还原量和像素修改量情况。图 8 显示

的是在 40 000 bit 嵌入量情况下发生补偿还原像

素量、像素修改量及 PSNR 值间的对比，通过柱

形图 8 可以看出，本文方法在每张测试图像中发

生的像素修改量比另两种方法都低，发生的像素

补偿还原量有的甚至高于另外两种方法。虽然有

的测试图像发生的像素补偿还原量略低于另外两

种方法，但其像素修改量却比另外两种方法低得

多，这也解释了为什么本文算法得到的实验结果

PSNR 值是最高的，生成的载密图像质量是 3 种

方法中最好的。 

通过多组实验数据的比较分析，本文方法效

果明显的主要原因在于该方法发生的像素补偿还

原量和像素修改量两者之间能达到较好的均衡，

也就是说，在保证一定像素修改量的情况下能达

到像素补偿还原量的最佳值，而在满足一定像素

补偿还原量的情况下又能达到像素修改量的最小

值。表 4 列出了 3 种方法在 60 000bit 嵌入量情况

下像素的还原量、修改量以及对应载密图像 PSNR

值的具体实验数据。表中数据显示，图像 Baboon、 

Peppers、Sailboat 在本文方法实验中发生的像素补

偿还原量是 3 种方法中最多的，同时发生的像素

修改量又是最少的，显然图像质量是最优的。通

过表 4 数据还可看出，Chen 方法在图像 Lena、Jet、

barbara 实验中发生的像素补偿还原数量虽然较本

文方法稍多些，但在两次秘密信息嵌入的过程中

发生像素的修改量却较多。以 barbara 图像为例，

本文方法发生的像素修变量为 152 831 bit，Chen

方法发生的像素修改量为 187 411 bit，修改量相比

幅度更大，导致其 PSNR 值偏低，而 Lyu 方法在

所有测试图像中发生的像素补偿还原量不及本文

方法多，而发生的像素修改量却明显增多，故其

PSNR 值低于本文方法。通过以上分析得出，本文

表 3 Sailboat、Peppers 图像在不同嵌入量情况下 PSNR 值的对比 

嵌入容量/bit 
Sailboat 图像 Peppers 图像 

本文方法 Chen 方法 Lyu 方法 本文方法 Chen 方法 Lyu 方法 

1×103 65.65 65.09 65.17 65.88 65.39 65.27 

5×103 58.87 58.38 58.45 59.22 58.33 58.33 

10×103 56.46 55.68 55.92 56.10 55.38 55.38 

15×103 54.86 54.13 54.25 54.31 53.57 53.56 

20×103 53.21 52.71 52.70 53.03 52.27 52.31 

25×103 51.80 51.28 51.34 51.98 51.28 51.26 

30×103 51.16 50.38 50.47 51.12 50.44 50.42 

35×103 50.82 50.07 50.40 50.41 49.79 49.78 

40×103 50.82 50.07 50.40 49.99 49.37 49.61 

45×103 50.82 50.08 50.40 49.84 49.37 49.61 

50×103 50.82 50.07 50.40 49.84 49.37 49.61 

55×103 50.82 50.08 50.40 49.84 49.37 49.61 

60×103 50.82 50.07 50.40 49.84 49.37 49.61 
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方法在所有测试图像中发生的像素补偿还原量和

像素修改量两者之间的均衡度高于另外两种方法。 

实验数据证实，本文方法在不同嵌入容量下

PSNR 值始终高于另外两种方法，所以本文方法

在大多数情况下能很好地体现 AHS 技术的补偿

还原效应。 

4  结束语 

与传统单直方图平移相比，两个非对称直

方图通过向相反方向的平移，在分层嵌入秘密

信息的过程中使一部分像素补偿还原到原始像

素值，降低了图像像素的修改量，提高了载密

图像质量。本文提出了一种新的基于图像相邻

像素预测方式的非对称直方图平移的可逆信息

隐藏算法，通过该算法，在两层信息嵌入过程

中发生像素补偿还原的机会更大，满足像素修

改量在一定范围内的情况下，恢复原始图像像

素值的点更多，提高了载密图像的质量，很好

 
图 8  40 000bit 嵌入量下发生补偿还原像素量、修改量及 PSNR 值的对比 

表 4  60 000bit 嵌入量情况下发生像素还原量、修改量及 PSNR 值的对比 

测试图像 
本文方法 Chen 方法 Lyu 方法  

还原量 修改量 PSNR 还原量 修改量 PSNR 还原量 修改量 PSNR 

Lena 20 776 171 185 50.18 21 557 205 704 49.4 14 644 199 071 49.63 

Peppers 25 032 191 185 49.84 18 224 204 129 49.37 13 226 199 186 49.61 

Jet 16 639 124 663 51.11 18 671 153 254 50.4 14 547 143 336 50.83 

Baboon 10 183 161 285 50.37 8 514 176 599 49.92 6 687 176 023 50.05 

barbara 15 374 152 831 50.61 15 480 187 411 49.73 10 955 182 012 49.94 

Sailboat 11 003 140 867 50.82 9 593 165 698 50.07 8 010 158 031 50.4 
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地体现出非对称直方图平移算法的优点。实验

中发现，非对称直方图平移的优势还可以进一

步挖掘、探讨更高精度的预测机制、选择更好

的峰值点、减少平移像素扭曲等方面都值得今

后进一步研究。 
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