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基于函数语义分析的软件补丁比对技术1 
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摘  要：基于结构化的补丁比对是软件漏洞辅助分析的重要方法。在分析总结已有补丁比对技术及反补丁比

对技术的基础上，针对结构化比对存在无法进行语义分析而导致误报的问题，提出了基于函数语义分析的软

件补丁比对方法。利用传统的结构化比对方法，在函数级进行语法差异比较得到最大同构子图；通过程序依

赖分析，构建函数输入输出之间的路径包络，基于符号执行以包络为对象计算函数输出特征；通过函数摘要

进行语义级比对，结合最大同构子图的匹配函数结果，进一步分析得出发生语义变化的函数。最终，通过实

验比对测试，验证了所提方法的可行性和优势。 
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Abstract: Patch comparison provides support for software vulnerability, and structural comparison has been devel-

oped. Based on summarizing binary files comparison and anti-comparison methods, comparison technology was 

proposed by semantic analysis on function to address the issue that structural comparison cannot carry on semantic 

analysis. Through traditional structural comparison, syntax differences in function-level were analyzed to find the 

maximum common subgraph. Then, the path cluster was built between the input and output of the function depend 

on program dependency analysis. Function output characteristics was established based on symbolic execution. Se-

mantic differences of functions were compared by functional summaries. Based on the maximum isomorphic 
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subgraph, the matched functions which there are possible semantic changes between was further analyzed. Ulti-

mately, the experimental results showed the feasibility and advantages of the proposed method. 

Key words: vulnerability analysis, patch comparison, symbolic execution, semantic analysis  
 

1  引言 

软件厂商为了维护信息产品安全性，针对已

发现存在的软件漏洞，开发相应的修补代码，称

为“安全补丁（security patch）”。使用补丁修补漏

洞，即用安全的程序代码替换原有不安全的程序

片段，使同一文件因为补丁发布在不同版本之间

存在差异。补丁比对技术就是通过比较可执行文

件的差异，揭示漏洞的确切位置和成因，而这些

信息一般在安全公告中未指明。通过对补丁比对，

进一步分析漏洞的成因和触发机理，有助于软件

开发过程中规避已出现的漏洞模式。 

补丁比对技术的发展已有近 20 年的历史。

1999 年的 BMAT[1]是补丁比对技术的开端，研究

在两个可执行文件中函数匹配的问题，该方法严

重依赖于符号文件。 

指令级别的同构比较受编译器优化和函数匹

配的影响较大，需要进一步改进，而利用调用图

及控制流图进行比较的结构化比较方法可以很好

地解决匹配问题，并且在一定程度上解决编译器

优化所带来的问题。2004 年，Flake[2]提出了基于

结构化比较的二进制文件比较方法。同时，Flake

还提出了使用函数的指纹（fingerprints）进行比

较，开发了著名的 Bindiff。 

结构化的比较方法可以一定程度上避免因优

化而使指令变化所带来的影响而且跨平台。结构

化比较的基本思想影响深远，依然是当前补丁比

对的主流方法，已在 Sabre Security Bindiff、

PatchDiff2、TurboDiff 等工具中使用，得到了较

好的效果。潘璠等[3]通过改进固定点传播算法，

避免错误匹配的传播，且对错误匹配进行修正，

优化了结构化比对结果。肖雅娟[4]提出了基于函数

内部和外部紧宽约束特征进行函数相似性比较。 

为了应对图形匹配效率问题，研究人员考虑

将函数代码特征转化为数字化编码。Liu 等[5]提出

了基于 DNN 的二进制代码相似性检测方法，将

函数代码特征编码为 64 bit 向量，以数字向量比

较计算二进制函数相似度。Xu 等[6]提出了基于网

络嵌入的二进制函数数字化向量方法。 

研究人员也将结构化比对技术应用于指导模

糊测试和 Concolic（Concrete & Symbolic 的合成）

测试[7-8]；基于补丁比对技术对修补方式进行识

别，还可以开展针对未打补丁原文件的利用代码

自动生成技术的研究[9-11]。 

为了防止被攻击者利用，出现了各类对抗二

进制比对的混淆、欺骗技术[12-13]，如改变符号、

扰乱指令顺序、扰乱 CFG、使用 proxy 调用、调

用不返回、共享基本块等方法。这些方法的基本

思想是针对结构化匹配的方法，混淆结构化签名

的相关信息，使之比较结果出现差错。 

如果混淆技术使用于软件补丁代码的编写过

程中，则基于结构化比对的准确率会降低。为了

实现更为精准的分析，在一定程度上抵抗代码混

淆，使结构化差异分析更加精确，相关研究人员

提出了在结构化比对结构基础上，分别利用基本

块语义和 trace 语义信息进一步加强比对结构的精

确度[14-16]。 

基于结构化或静态特征的比对本质是语法分

析。如果要防止混淆技术带来的不利影响，就不

仅能在代码结构特征上比较，更要比较文件间的

语义功能变化情况，这就需要进行语义级的比对。

已有的语义比对方法主要在基本块级实现，用于

修正函数比对结果。但基本块粒度对漏洞信息包

含不全，只能局部表现某些语义差异。函数级的

2019051-2



·58· 网络与信息安全学报 第 5 卷 

 

分析能够更加精准反映漏洞触发语义。本文设计

实现了面向二进制函数级的语义差异分析技术，

基于函数符号执行的输入输出差异，判断函数语

义；通过路径包络和函数摘要分析提高函数级符

号执行的效率。 

2  问题的提出 

通过比对原文件（unpatch）文件和补丁文件

（patched）文件之间代码结构的差异，掌握修补

漏洞的方式。 

如图 1 所示，把可执行文件看作函数的集合，

令 unpatch = MU∪NU，patched = MP∪NP，其中 NU、

NP 分别表示原文件和补丁文件中不匹配的函数集

合，MU、MP分别表示原文件和补丁文件中匹配的

函数集合，MU = MUC∪MUN，MP = MPC∪MPN，其

中，MUC 和 MUN 分别表示原文件中匹配且发生改

变的函数和匹配且无任何变化的函数；MPC和 MPN

分别表示补丁文件中匹配且发生改变的函数和匹

配且无任何变化的函数。MUN 和 MPN 中的函数本

质上是同一函数，即补丁前后没发生变化。 

在进行比较分析后，重点关注的是不匹配部

分 和 发 生 改 变 的 匹 配 部 分 的 集 合 K = 

NU∪NP∪MUC∪MPC，进一步分析，K 是漏洞或

补丁最有可能出现的位置。 

 
图 1  补丁比较差异示意 

本文提出的基于函数语义分析的软件补丁比

对方法是符号执行技术与图同构匹配的结合，其

主要步骤如下。 

步骤 1  对函数调用图、控制流图进行同构

比较。找出两个调用图之间的最大同构子图，目

的是找出漏洞或补丁存在的可疑函数集合 K = 

NU∪NP∪MC，其中 MC=MUC∪MPC。 

步骤 2  对集合 MC 中的函数对进行语义比

较。进一步排除结构特征发生变化而语义无变化

的函数对，重点关注真正语义发生变化的函数对，

以更加精准定位漏洞所在函数。 

3  基于图形同构的函数级结构化比较 

基于结构特征签名信息的比较是目前主流的

同构匹配方法。选用能够表达结构化特征的属性

集合作为函数签名，可选的函数签名属性包括函

数名、节点的入度/出度、递归属性、循环体（while

循环、for 循环等）、相同字符串引用、可归约结

构的素数乘积、参数个数、标准应用程序编程接

口（API, application programming interface）函数

调用、栈布局、远程过程调用（RPC, remote 

procedure call）函数等。函数签名间的欧几里得

德距离用于表示相似程度。 

根据上述的设计签名，对于原文件中的函数

A 和补丁文件中的函数 B，如果 A 和 B 匹配，需

要同时满足以下 3 个条件。 

1) A 和 B 签名的欧几里得距离满足阈值。 

2) 补丁文件中除了 B 没有其他的函数与 A

签名的欧几里得距离满足阈值。 

3) 原文件中除了 A 没有其他的函数与 B 签

名的欧几里得距离满足阈值。 

在进行了函数同构比较后，找到了最大同构

子图。接下来，在最大同构子图的基础上，对已

匹配函数未发生结构变化的函数对 MC 进行语义

比较，以判断发生了语义变化的函数对。 

4  基于符号执行的函数级语义比较 

函数级语义比较的基本思路是：基于程序依
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赖图（PDG, program dependence graph）分析函数

输入、输出之间的依赖关系，构建路径包络；

基于符号执行计算函数输出的符号值，每个路

径包络对应一个输出的符号值；根据函数输入、

路径包络和输出关系建立函数摘要，通过比对

函数摘要信息，判断两个函数间的输入、输出

之间是否存在相似关系，进而判断函数语义（功

能）等价性。 

4.1  函数功能相似性的判定原理 

程序语义反映的是功能，如果两个函数的功

能相同，则语义无差别。而函数的功能可以使用

输入输出的映射关系来刻画。对于相同的输入，

不同的函数执行后能够得到相同的输出，可认为

它们的功能相同。为了实现函数级的语义分析，

本文使用静态符号执行技术，是单元程序分析的

重要方法。在函数内以符号值代替具体值，实现

函数的符号化模拟执行。即对某个函数静态模拟

执行时，所有的函数参数进行符号化，用符号值

代入运算；在执行结束后，收集函数所有输出形

态（全局变量、返回值、引用参数、指针等）的

运算符号值。 

本文中函数的输入指的是函数参数，以及全局

变量和函数中定义的变量；输出指的是参与函数内

部执行的全局变量、函数返回值、引用参数、指针

等。一般来说，语义相同的函数在相同的参数符号

化条件下，也有相同的输出形态的符号值对应。 

4.2  基于路径包络分析的执行结果计算 

函数的输出因为路径条件的约束可能会产生

多个，即多条执行路径可能会产生不同的输出值。

对于执行路径比较复杂的函数，如函数体包含的

子调用、循环等较多时，如果遍历每条路径将输

入参数代入符号值运算，以计算函数输出符号值，

显然模拟计算带来的开销和庞大的路径导致计算

量很大，效率较低。为了快速分析全部的输出值，

可以对控制程序执行路径的约束条件进行归约，

将对函数输出符号值产生相同程序依赖影响的路

径集合构建成路径包络，在路径包络内部计算输

出符号值的计算，而无须遍历全部路径。 

4.2.1  基于 PDG 的路径包络构建 

路径包络归约是为了提取影响目标点符号值

的关键路径控制条件，而去除对目标点符号值无

影响的路径条件，即无用控制条件。路径包络的

构建是建立在对程序控制和数据依赖分析基础上

的，PDG 能够反映程序的控制依赖关系和数据依

赖关系。因此，可以根据 PDG 的相关分析，建立

路径包络。本文中研究的目标点是 4.1 节提到的

函数输出，下文均用目标点阐述。 

路径包络本质是满足相同程序依赖关系的一

组路径集合，可由路径约束条件及其布尔值进行

表示。如路径包络<(2, T) ,(4, T) ,(6, F)>表示第 2、

4、6 分支分别取值为 T、T、F 时的路径集合。 

探索从函数入口点到目标点具备相同运算符

号值的路径集合，如图 2 所示，基本流程是：通

过入口点和目标点的公共依赖域分析，建立局部

程序依赖关系；通过反向数据依赖分析，探索与

目标点具有数据依赖关系的语句集合；如果没有

 
图 2  路径包络构建流程 
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新的数据依赖语句加入则结束，否则，通过反向

控制依赖分析，探索与数据依赖语句具有控制依

赖关系的关键路径控制条件；以关键控制路径条

件为目标点，探索与之具有数据依赖关系的语句

集合；当新的数据依赖语句不再发生变化时，对

具有两个布尔值的关键路径控制条件进行消减

（无用控制条件），构建路径包络。 

针对包络构建流程，本文提出了面向函数的

路径包络构建算法（PCE）。该算法主要功能是在

PDG 上分析程序的控制依赖和数据依赖关系，根

据函数入口点 e 和函数输出点 t，找到 e 到 t 的路

径包络集合 PC。 

算法  路径包络构建算法 

输入  F：待分析函数 

E：函数入口点 

T：函数输出点 

输出  PC—归约的路径包络 

1) PC=Ф 

2) DataDependenseCut(e,t) 

3) PC=GatherPC(e,t′) 

4) PCEtoT=FindRS(e,t) 

5) PC=PC⊕PCE to T 

6) DataDependenseCut(Rifather,t) 

7) PC1=GatherPC(Rifather,t) 

8) PC=PC⊕PC1 

9) return PC 

路径包络构建算法描述如下。 

步骤 1  初始化归约的路径包络为空。 

步骤 2  基于 PDG 分析以 e 为根节点的树上

所有节点与节点 t 的数据依赖关系，剪除与节点 t

数据依赖无关的控制依赖域节点及其子树。 

步骤 3  生成 e 到 t′的路径包络，t′是 e 的直

接后继节点，并且是 t 的祖先。 

步骤 4 基于 PDG 上从 e 到 t 的路径，收集控

制依赖域节点，同时收集从 e 到 Rifather路径条件。

Rifather是在从 e 到 t 的路径上，距离 t 最近的控制

依赖域节点的祖先。 

步骤 5  生成从 e 到 Rifather的路径包络。 

步骤 6  基于 PDG 分析以 Rifather为根节点的

子树上的所有节点和 t 的数据依赖关系，剪除与

节点 t数据依赖无关的控制依赖域节点及其子树。 

步骤 7  生成从 Rifather的直接后继节点到 t 的

路径包络 PC1。 

步骤 8  将 e 到 Rifather的路径包络与 PC1 联

合，生成 e 到 t 的路径包络。 

步骤 9  输出归约的路径包络结果。 

其中，子算法 DataDependenseCut 和 GatherPC 在文

献[17]中已经提出。 

4.2.2  函数执行结果符号值计算 

本文采用符号执行以实现函数功能的相似性

比较，见 4.1 节。因为只需要比较函数输出时的

符号值是否相同，无须进行具体值的运算。但在

符号执行过程中，会遇到外部调用、循环等问题，

如果处理不当，会影响输出符号值的计算结果。 

鉴于函数内部单元符号执行特点和语义比对的

需求，在处理外部调用和循环问题时可简化处理。 

1) 外部调用：不跟进外部调用的执行，将调

用的子函数名直接作为符号带入后续符号执行过

程。包含子函数名的符号值相当于黑盒运算。 

2) 循环计数：将循环计数与函数变量或输入

参数关联，循环体内的运算结果与循环计数关联。 

因为语义分析是针对函数输出符号值的比

较，不需要进行约束求解，因此可以接受符号化

的子函数调用和循环计数。 

4.3  基于函数摘要分析的语义比对 

在补丁文件发布时，可能加入针对控制流图

或函数调用图的混淆机制[14-15]，干扰补丁分析结

果。为了有效识别混淆代码，剪除不可能执行到

达的分支路径以及由此带来的函数伪输出，需要

对包络的关键路径条件进一步分析，发现可能存
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在的约束冲突，将该包络产生的函数输出标记为

伪输出，从函数执行结果的比对中剔除。 

函数摘要技术一般用于频繁执行某个函数

时，只在第一次执行或未执行时静态分析，建立

该函数的输入输出映射关系，以便在后续调用该

函数时可以复用摘要信息，代替实际执行该函数。 

在本文中，通过路径包络的构建，建立函数

输入、输出符号值之间的映射关系。函数摘要用

三元组<Input, Constrant, Output>表示，如下。 

1) Input：表示函数输入，这里的输入包括全

局变量、函数体内定义的局部变量、函数参数等

对应的符号值。 

2) Constrant：表示路径包络对应的关键路径

条件及其取值。 

3) Output：表示当输入符号值为 Input，沿

着在 Constrant 约束下程序路径执行时，得到的

程序输出符号值。这里的输出指的是参与函数

内部执行的全局变量、函数返回值、引用参数、

指针等。 

函数摘要构建时，为了解决混淆代码的影

响，需要对路径包络的关键约束条件进行相容

检查，发现可能存在的约束冲突，从而将不可

能产生的函数输出和对应的 Output 和约束条件

Constrant 删除，在一定程度上可以缓解混淆代

码的影响。 

约束相容性检查后，对处理过的函数摘要进

行比较。相同语义的函数对，可能因为分配的输

入符号不同，导致输出符号值不同。这里对输出

符号值的比较不能用简单的匹配方式实现，必须

找到一组相应的序列映射，才可能判断函数是否

有语义差别。具体的形式化定义描述如下。 

判定规则函数功能相同：如果对于任意两个

函数 fA和 fB, fA的输出OutputA和 fB的输出OutputB

满足 ( )E x x= 且 ( )E x 是双射（其中， Ax Output∈ ，

( ) BE x Output∈ ），那么定义 fA和 fB功能相同。 

5  系统实现 

按照前文设计思路，本文实现了补丁比对工

具 SymDiff，其基本构成如图 3 所示。 

1) 反汇编器 

系统使用的反汇编器是 IDA Pro，本文设计的

补丁比对插件SymDiff是在 IDA PRO 5.5版本上实

现的。系统需要使用 IDA 的反汇编及插件功能。 

2）函数级同构比较 

运用图同构匹配方法进行结构化比对，生成

最大同构子图。函数签名模块从待比较文件中提

取签名信息，利用同构算法在函数调用图级进行

分析，生成比对结果。详细的过程见第 3 节内容。 

3）函数级语义比较 

在最大同构子图基础上，运用符号执行的方

法对函数输入输出特征进行语义级比对。也就是

说，对于集合 MC 中的函数对进行语义比较，找

出发生了功能变化的匹配函数对，从而找到补丁

具体修补的指令。具体方法见第 4 节内容。 

 
图 3  SymDiff 系统结构 
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6  实验分析 

1) 测试目的 

本节通过 SymDiff 与当前常用的开源补丁比

对工具 PatchDiff2 进行比对测试，以验证本工具

在确定可疑函数精度方面的优势。 

2) 测试工具 

自主开发的补丁比对分析工具 SymDiff 和开

源工具 PatchDiff2 如表 1 所示。 

表 1 比对测试工具 

工具名称 来源 

SymDiff 自主研发 

PatchDiff2 由 Tenable Network Security 发布的免费

比对工具 
 

3) 测试对象 

CVE-2006-3439、CVE-2008-4205、CVE-2010- 

2746、CVE-2017-6178 这 4 个漏洞对应的原文件

和补丁文件，如表 2~表 5 所示。 

表 2 CVE-2006-3439 文件 

文件类型 文件名称 版本 

原文件 
netapi32.dll 

5.00.2195.6949 

补丁文件 5.00.2195.7105 

表 3 CVE-2008-4205 文件 

文件类型 文件名称 版本 

原文件 
netapi32.dll 

5.1.2600.2180 

补丁文件 5.1.2600.2952 

表 4 CVE-2010-2746 文件 

文件类型 文件名称 版本 

原文件 
comctl32.dll 

6.00.2900.5512 

补丁文件 6.00.2900.6028 

表 5 CVE-2017-6178 文件 

文件类型 文件名称 版本 

原文件 
USBPcap.sys 

1.0.0.7 

补丁文件 1.2.0.1 

4) 测试方法 
使用两个工具对 4 个比较对象进行补丁比

对，记录漏洞所在函数/修补函数对数量 x，记录

可疑函数对 MC数量 y。通过 x 和 y 的比值，判断

比对工具对可疑函数筛选的精度。 

5) 测试结果 

MC中的函数往往是漏洞存在或修补的位置，

也是漏洞分析人员关注的重点。如果该函数集合

范围较小，能提高人工分析效率。由于结构化比

对存在误报，将结构化差异误认为语义差异，导

致 MC 函数过多。本次测试使用漏洞及修补函数

对与 MC 函数对做比较，得出的比例作为比对结

果的精度。表 6 是比对测试结果，显示 SymDiff

工具具有优势，这也源于使用函数级的语义比较

修正了函数同构匹配的结果。 

表 6 比对测试结果 

文件名 工具 漏洞/修补 
函数对 x MC函数对 y 

x
y
的比值

CVE-2006- 
3439 

SymDiff 1 7 14.3% 

PatchDiff2 1 7 14.3% 

CVE-2008-
4205 

SymDiff 1 2 50% 

PatchDiff2 1 3 33.3% 

CVE-2010-
2746 

SymDiff 1 2 50% 

PatchDiff2 1 3 33.3% 

CVE-2017-
6178 

SymDiff 5 6 83.3% 

PatchDiff2 5 8 62.5% 

7  结束语 

本文阐述了函数级语义比对在软件补丁比对

中的应用。软件补丁比对分析是软件漏洞分析的

重要方法，可以对 1day 漏洞进行快速定位，分析

成因。经典的结构化比对方法虽然获得了较好的

效果，但是随着反二进制比对混淆代码技术的出

现，比对的难度不断增加。为了应对这些挑战并

综合考虑符号执行技术本身的瓶颈，本文提出了

将函数级符号执行运用于语义差异分析的方法，
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尽可能减少结构化比对带来的误差。 
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