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基于改进 IPD 质心的 Tor 网络流水印检测方法1 
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摘  要：Tor 是一种为隐藏流量源提供服务的匿名网络机制，但其存在入口流量特征明显、易被识别的问题。

obfs4 等网桥协议为解决此问题应运而生，由此带来的新挑战尚未攻克，因此，提出一种 IPD 质心方案，利

用 k-means 的聚类特性将原方案进行改进，使加入的流水印在 obfs4 网桥 3 种模式上均能被高效地检测出。

实验结果表明，改进后的算法有更高的检测率和识别率，且应对不同的网络环境有较强的适应能力，有利于

良好安全网络环境的构建。 
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Abstract: Tor is an anonymous network mechanism that provides services for hiding traffic sources, but it has the 

problem that the entry traffic flows of Tor are clearly identifiable. Bridge protocols such as obfs4 come into being to 

solve this problem, which brings new challenges that have not yet been overcome. An IPD interval scheme is pro-

posed, which uses the clustering characteristics of k-means to improve the original scheme, so that the added flow 

watermark can be detected efficiently in the three modes of obfs4 bridges. The results of experiments show that the 

improved algorithm has higher detection rate and recognition rate, and has good adaptability to variable netflow 

traffic, which is conducive to the construction of a nice secure network environment. 
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1  引言 

当今网络环境中存在各种各样的攻击、非法

交易等情况，确认攻击者、非法交易人员的身份

和流量源，对于打击此类违法行为、维护安全和

谐的网络环境有十分重要的意义。毫无疑问，敌

手会想方设法隐藏自身的身份和流量源，如使用

假冒的 IP 地址作为采取攻击的主机 IP 地址。而

追踪假冒 IP 地址之后真正的流量源头，被称作 IP

追踪（traceback）[1-3]。 

目前有众多可以隐藏身份和流量源的匿名网

络机制为网络攻击者、非法交易者提供服务，如

Tor（the onion route，洋葱路由）、I2P、JAP 等。

作为用户使用量最大的洋葱路由，Tor 可以十分

有效地隐藏它们的身份。Tor 是众多匿名网络机

制中的一员，因其开源、极易搭建、延迟低和服

务稳定的特点，成为当前用户量绝无仅有、受欢

迎程度史无前例的一种匿名通信机制[4]。Tor 网络

运用多层路由的手段，使追踪到源头——即流量

发送者成为一个难题，因此 Tor 连接时常会遭受

限制。由于其入口流量特征较明显，极易被识别

出来，流向已公开 Tor 入口节点 IP 和端口的流量

会被高度重视，其匿名性受到重创。 

Tor 团队针对这一不利条件发布了可插拔传

输协议（pluggable protocol），如 MEEK、obfs4

等，该协议也被称作网桥（bridges）。它运用多种

传输协议，将连接到 Tor 入口节点的流量伪装成

友好的、不引人注目的流量。因此用户可通过该

协议接入原生 Tor 网络，经其混淆再转发送至 Tor

入口节点进行匿名操作。 

目前，没有一种可行的方法来追踪在 obfs4

协议上传输流的现状亟待解决，主要面临的困难

有：1) Tor 为了保证匿名性，每 10 min 更换一次

节点线路，不同的节点线路由于网络延迟和传输

距离千差万别，传输的速率不会一成不变，要求

算法具有极高的稳健性；2) obfs4 存在 3 种模式，

各自对于数据包大小和时间有着独特的处理方

式，甚至会无规律地对传输的数据包产生延迟以

干扰传统的流水印方案。 

针对以上问题，本文提出了一种基于跨包延迟

（IPD，inter-packet delay）的流水印方案来追踪 obfs4

上的流量，该方案可有效追踪使用 obfs4 混淆协议

的 Tor 流量，并且兼容其提供的 3 种保护模式。 

2  技术背景 

截止到 2018 年 10 月，Tor 的全球用户量达

到 225 万，其中通过网桥访问的用户量超过 15 万，

每秒在 Tor 上产生的流量约为 300 GB，但相较之

前统计的数据[5]，Tor 的中继节点和网桥节点数量

呈现下降趋势，用户量的上升、流量的增长导致

现存 Tor 节点上的环境更为复杂。 

Tor 网络实现匿名的核心是重路由技术，经

过多层路由转发，每层路由只知晓上一级节点，

故难以追踪到流量源头，加之网桥协议会将其源

头伪装成其他数据流量，不让第三方从报文消息

内容分辨出，问题十分严重。针对 obfs4 上 Tor

流量的追踪尚无文献提及，本文对现有检测方法

进行了调研，作为主动流量分析方法的代表——

流水印方案，相较于被动的流量分析，后者需要

建立在长时间流量特征观察的基础上，虽然拥有

较高的检测率，但是需要极大的流量长时间分析，

以减少巨大的错误率、误报率，因此流水印方案

更适用于对 obfs4 上 Tor 流量进行追踪。 

流水印方法的核心是将一种水印模式加入流

中，使其在传递到目的地址之前都是可以被追踪

到。运用在数据包时间上的流水印方案主要分为两

类。一类是基于 IPD 展开的研究。Wang 等[1]提出

了一种基于 IP 的方案，该模式使用 QIM 框架调制

水印以改变 IPD 的平均值，达到较好的检测效果。

随后，Wang 等[6]在点对点的 VoIP 流上进行了实
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验，在 Skype 这种较为稳定的持续性流量上，只要

增加冗余值 r 到足够大时，可达到 100%的检测率，

该方法具有极强的隐蔽性。另一类基于 IP 的方案[7]

是 RAINBOW 方法，这种方法具有非盲属性，在检

测结果时需要原始的未加入水印的数据包。 

另一类流水印方案是基于时隙（interval）的，

在固定的时间间隔内被编码成一批分组的水印模

式同样可以被检测出来。Wang 等[8]提出了一种基于

时间质心的攻击方案，这是首次提出针对匿名系统

的攻击，能在很短的时间内（约 5 500 个包）检测

出水印。还有一个类似的设计[9]是将水印模式被嵌

入数据包的时间间隔内。基于区间的方案由于成批

量的移动数据包，容易被敌手发现并采取相应的对

策，如将发出的数据包调整为一个稳定的速率以消

除潜在的水印攻击。 

选择Wang等[6]的方案在 obfs4上的Tor流量进

行实验，该方案在其特定的实验环境下可达到良好

效果，但面对为数据包时间提供保护的 obfs4 协议，

其刻意制造的类似水印的时间间隔会对检测造成

极大干扰，原水印模式无法应对，将难以区分原始

流量和加水印流量；此外，该方法建立在概率算法

的基础上，需要极其众多的数据包才能验证结果，

大量持续稳定的数据包在实际网络环境中难以采

集。针对以上存在的问题，本文在其基础上加以改

进，得到了良好的检测结果。 

3  IPD 质心方案 

本文采用基于跨包延迟的算法对 obfs4上Tor

流量进行研究。在 Wang 等[6]方案的基础上采用

聚类算法，得到类似时隙的时间质心，这里把它

叫作 IPD 质心。分析原始数据流调制 IPD 质心达

到水印嵌入的目的，从而使其可以被追踪。 

3.1  计算 IPD 

本文算法需要使用 Wang 等[6]对 IPD 的描述：

假设已获取数据包 1 2, , , )nP P P（ ，每个数据包到达

的时刻记为 1 2, , , )nt t t（ ，则一定有 1 2< <t t
 

< < < <i j nt t t 成立。取一个分组交叉间隔 d，独立

且随机地选取 2r 个数据包作为处理对象。记选取

出来的 2r 个数据包为
1 2 2
 ,  , ,

rs s sP P P（ ），则它们

对应的包到达时刻记为
1 2 2
 ,  , ,

rs s st t t（ ）。根据之前

选取的包交叉间隔 d，计算分组的跨包延迟 IPD。 
 +( , )= , (1,2 )

i ii s d sipd s d t t i r− ∈  

3.2  计算延迟距离 

此时得到的 ( , )iipd s d 序列为2r个数据包与包

交叉间隔 d 之后的 2r 个数据包的跨包延迟。再将

这 2r 个 ( , )iipd s d 序列随机分成数目相同的两组：

1( , )iipd s d 和 2 ( , ) (1, )iipd s d j r∈， 。 
计算包的延迟距离，记作 ( , )jD s d ，则 

 1 2( , )=|  ( , )   ( , ) |, (1, )j j jD s d ipd s d ipd s d j r− ∈  

延迟距离 ( , )jD s d 存在的极端值（由网络延

迟、丢包重传、obfs4 保护机制等造成）会影响后

续聚类结果。为了减少极端值的影响，移除四分

位距（IQR，interquartile range）范围标记的异常

值，这是用于检测噪声测量数据中异常值的标准

度量[10]。由于聚类是对 ( , )jD s d 的绝对值处理的，

因此只考虑剔除 ( , )jD s d 中的极大值。四分位差

IQR 表示第三四分位数和第一四分位数的距离。 

 | |= 3 1IQR Q Q−  
取一个控制极端值剔除的门限 η，则定义极

端值 M 为 

 > 3+ | |M Q IQRη  
3.3  计算 IPD 质心 

为了对延迟距离进一步处理，采用了 k-means

算法，该算法是聚类算法中以划分方法为核心的

经典算法，对于二维及多维数据都有良好的聚类

效果。k-means 主要的缺陷在于：1) k 值的估计困

难；2) 初始选取的聚类中心对结果影响重大。本

文方案根据延迟距离的分布在加入水印后会呈现

两个峰值，确定 k 的取值为 2；众多靠近峰值的

数据保证即使初始选择的聚类中心为异常值，也
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会通过欧氏距离的均值调整至峰值附近；此外，

数据维度只有一维，效率更快、准确率更高。取

k 值为 2，对 | ( _ , ), (1, )|D s j d j r∈ 进行 k-means 聚

类，算法伪代码如下。 

算法 1 
输入： ( , ) (1, )jD s d j r∈  

输出：Cluster center C0、C1 with the number of 

n0、n1 

1) close two points C0、C1 randomly from 

D(sj,d) 

2) repear 
3)   2

0 0( ( , ) )j jd D s d C← −  

4)   2
1 1( ( , ) )j jd D s d C← −  

5)   if d0j < d1j then 

6)      Put D(sj, d) into C0 

7)   else 

8)      Put D(sj, d) into C1 

9)   end if 

10)  
0

0 0
10

1 n

j
k

C C
n =

← ∑  

11)  
0

1 0
11

1 n

j
k

C C
n =

← ∑  

12) unti1 C0、C1 do not change OR exceed 

limited times 
在未加入水印时，得到两个聚类中心 0 1C C、 ，

将其称为 IPD 质心， 0C 代表近 0 端中心， 1C 代表

远 0 端中心，两个聚类中心的内聚类数分别为 0n 、

1n 。质心 0C 中的数量远高于质心 1C ，即 0 1n n ；

随后根据质心 1C 选择相近的值ω，以ω作为水印大

小加入，且水印占比为μ ，由此重复算法步骤进行

聚类，得到两个 IPD 质心 0C′、 1C′，两个聚类中心

的内聚类数分别为 0n′、 1n′，IPD 质心 1C′等于加入

的水印大小ω，IPD 质心 0C′中数量与 IPD 质心 1C′

中数量的比接近
1 μ
μ
−

，即 0

1

1n
n

μ
μ

′ −
≈

′
。 

为了判定该算法的检测率，设定一组容错值

( , )α β ，IPD 质心 1C′与加入水印大小ω的差值绝

对值应小于α ，取得结果的占比 μ′与加入水印占

比 μ 的绝对值差应小于 β ，即 1| |<C ω α′ − ，

| |μ μ β′− < ，二者都满足的情况下认为本次检测

结果存在水印。 

4  实验及结果 

实验在美国德克萨斯州达拉斯市、英国伦敦

和日本东京部署了 3 台服务器，其中，东京的服

务器配备了完整的 Tor 网络和 obfs4 网桥，以作

为 Tor 的入口；伦敦服务器作为出口节点；达拉

斯市的服务器作为访问的目标服务器。通过连接

东京服务器的 obfs4 网桥进入 Tor 网络，匿名访问

达拉斯市服务器，每次实验以连续的 1 000 个含有

负载的 TCP 数据包作为研究对象，前 500 个 TCP

分组无水印，后 500 个 TCP 分组加入水印，且水

印占比 μ 为 50%。由于 obfs4 本身会自发地额外

增加时间间隔，相当于增加为“1”位的水印，因

此实验中采用的水印位均为“1”。 

为了防止 Tor 更换线路对实验造成影响，多次

测试并根据源码进行分析，得出如下结论：若当

前线路能够正常且良好地工作，10 min 内新产生

的 TCP 流都被 Tor 安排使用该线路；一旦线路发

生问题，Tor 立即开辟一条新的路由节点线路。对

实验计时，确保每次实验均在 10 min 内完成，且

保持 TCP 连接不中断，实际采集到的数据流的出

口节点保持不变，即 Tor 没有更换线路。随后的实

验均以该方式实施。 

随机取出 2r 个数据包使取样率 p 小于

“90%”，目的是在使用尽可能多数据包的前提

下保证取样的随机性，此时 n=500，r=226。

计算出未加水印的原始实验数据 IPD 如图 1

所示，未加水印的原始延迟距离如图 2 所示，

IQR 的门限值 η 取 0.8，进行异常值筛选，筛

选后的概率分布如图 3 所示。进行 k-means 聚
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类后，得到的结果如表 1 所示。为避免个别聚类

结果有偏差，所示数据均为计算 100 次后取得数

学期望值，本文后续所呈现两种模式的数据均为

期望值。 

 
图 1  跨包延迟 IPD 的概率分布函数 

 
图 2  延迟距离 ( , )jD s d 的概率分布函数 

 
图 3  IQR 异常值识别后 ( , )jD s d 概率分布函数 

表 1 原始数据聚类结果 

名称 聚类中心 C0 聚类中心 C1 

中心值/ms 19.650 164 83 85.742 117 29 

中心数目 140 57 

 
从远离0点的聚类中心C1的大小来设置水印

ω。由表 1 可得聚类中心 C1 的大小约为 86 ms，

本次实验以较接近的值 100 ms 为ω的大小。加入

水印后计算出 IPD，并用 IQR 筛选剔除 6.13 个极

端值，保留原始数据 97.13%，再次利用改进算法

计算出聚类结果如表 2 所示。 

从两次聚类的结果可以明显看出：加入水印

后的远 0 端聚类中心 C1内聚集数，相比原始远 0

端聚类中心 C1 发生了变化，如图 4 所示，且占比

约等于水印占比 μ。移除水印后，得到的聚类结

果恢复如表 1 所示。由此可以得出，该方案注入

的水印有较稳定的特征，水印加入与否对比明显，

检测结果清晰。 

表 2 加入水印聚类结果 

项目 聚类中心 0C′  聚类中心 1C′  

中心值 23.265 414 24 99.079 305 76 

中心数目 115 91 

 
图 4  加水印前后结果对比 

由于 obfs4 存在有 3 种模式，iat-mode 可取

值有 0、1、2，官方声明后两种模式会对数据包

的时间和大小采取进一步处理，以干扰潜在的分

析机制检测出 obfs4 的流量。下面分别对这 3 种

模式进行实验，将上下行分组大小和时间进行了

统计，得到的结果如下，图 5 是固定大小、持续

发送的数据包上下行统计结果，图 6 是持续增长

大小、持续发送的数据包上下行统计结果。 

 
图 5  固定大小、持续发送的数据包上下行统计 
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在统计中可以发现，iat-mode=1 时，包大小

和包速率稳定的情况下，可选保护机制不会产生

作用，传输时间甚至比模式 iat-mode=0 时还短；

而当保护机制启动时，可以明显看出延长了整体

的传输时间，刻意增加了许多较大的时间间隔以

干扰流水印等方式的检测效果。对两种模式采用相

同的实验步骤取得的结果如图 7 所示，水印值分别

设置为 50 ms 和 300 ms。实验结果表明，本文方案

能够应对 obfs4 上 Tor 流量的 3 种不同模式。 

 
图 6  持续增长大小、持续发送的数据包上下行统计结果 

 
(a) =1-iat mode ，水印大小 50ω = ms 

 
(b) =2-iat mode ，水印大小 300ω = ms  

图 7  加水印前后聚类中心分布 

原算法[6]在这一实验中计算出的原始流量独

立同分布 ,r dY 对称中心十分不稳定，按照算法说

明对称中心大于 0 表明嵌入水印位“1”；对称中

心小于 0 表明嵌入水印位“0”。令 r=14，检测

=0-iat mode 水印，加水印前后计算 1 000 次结果

如图 8 所示，存在很高的误差。由于实验加入水

印位均为“1”，得出原算法在 obfs4 iat=0 上 Tor

流量的检测率为 51%。在 -iat mode为 1、2 时检测

率分别为 50.6%和 49.5%。 

 
图 8  原算法加水印前后计算结果 

分别对 3 种模式实验数据进行 1 000 次 IPD
质心计算，调整容错值 ( , )α β 的大小，实验结果

如图 9 所示，其中，横轴表示α ，颜色的深浅表

示 β ，纵轴表示检测率， [5,9]α ∈ ， [6,10]β ∈ 。

在 3 种模式下，微调容错值α 和 β 都能有效地提

高算法检测的检测率， ( , )α β 取值均为(7,7)以上

可以达到至少 94.0%的检测率，与原算法相比检

测率有明显提升，但意味着此时仍有 6%的可能

性检测不出加入水印的流量。 

模拟相对真实的环境以测试算法对水印的识

别率，在伦敦配置的 Tor 出口节点服务器上抓取

传送出的流量，427.49 s 的时间（约 7 min 7 s）

产生了 2.91 GB 大小的 Pcap 数据包。根据往返 IP
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地址将其划分为 65 349 个连接，对其进行 IPD 质

心水印算法的检测，取 ( , )α β 为(7,7)，其中满足α

的目标有 30 个，满足 β 的目标有 22 个，二者同

时满足的流量唯一且为目标流量。 

 
图 9  3 种不同容错值下的检测率 

5  结束语 

综上所述，本文方案具有较高的检测率、识别

率和稳健性，体现在：定性分析得到的图像足以判

断加入水印与否，定量分析为其提供了更加准确的

结果判定，检测率均能达到 94%以上；真实复杂的

流量环境中能够唯一识别目标流量；水印特征保持

稳定不会被轻易移除，对 obfs4 上不同模式的 Tor

流量都能得到良好的结果。相比原始方法，采用统

计算法聚类代替概率算法，区分原始流量与加水印

流量效果明显，所使用数据包数量较小，检测率有

了显著提高，且运行时 CPU 速度无显著增加。 

由于不同实验环境的数据流会根据当前情况

调制水印，网络的延迟较大对应水印值也大，检

测效果会动态地变化，而 IPD 质心方案采用半盲

的方式，先对原始流量进行分析以确定水印大小，

从容应对各种环境。无论水印的大小ω如何选择，

在搭载 obfs4 的 Tor 流量上总会出现与加入水印

大小 ω相同的延迟距离。不同的 obfs4 模式也会

干扰性地增加额外延迟。本文方案使用 η=0.8 的

IQR 进行极端值排查，过于异常的间隔时间被剔

除，基于 k-means 聚类算法的特性，小幅增加时间

间隔对聚类中心的影响甚微，靠近峰值的大量数

据会使其欧氏距离包含其中，对水印占比造成的

影响很小，不足以导致结果产生决定性误差。 

向 bridges@torproject.org 发送电子邮件从而

获取了 492 个 obfs4 网桥，其中 458 个网桥采用

的是 iat-mode=0，34 个 obfs4 网桥采用的是

iat-mode=1，没有 iat-mode=2 的情况。鉴于 Tor

的连接速度相对缓慢，多数用户为提高传输效率

不采用后两种模式，尽管本文方法在 iat-mode=0

的情况下具有较好的使用效果，但对比后两种方

案的稳定性略显不足，从实际应用的角度出发应

进一步提高这种模式的算法稳定性。 

相比原方案，本文方案在水印隐蔽性和水

印容量上均存在不足。流水印技术的隐蔽性和

健壮性无法同时满足，从与当前广泛使用的

ANFW 技术进行对比[11]可以看出。Lei 等[12]运

用最优化理论模型证明了这个非此即彼的问
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题：衡量不可见性的失真函数，与衡量健壮性

的距离函数在理想条件下相等，均小于一个阈

值 Ds；该阈值越大，失真越多，不可见性越弱，

健壮性则更加顽强；反之依然成立。本文方案

水印的嵌入只通过增加时间间隔实施，隐蔽性

相对较弱，对于一些针对水印的攻击不能有效

地应对，如 MFA 攻击[13]，该方法可以寻求水印

存在的规律从而进行抹平或伪造。如何提高隐

蔽性是下一步工作的重点。 

原方案用对称中心的位置代表“0”“1”两种

状态，可包含的水印容量足，但代价是需要较为持

续稳定的数据流量。IPD 质心方案舍弃了水印容量

以换取少量数据流量的需求，在实际应用中对追踪

目标及时采取应对措施，比增加多样化的水印容

量、隐藏自身检测行为更行之有效。 

此外，本文方案水印大小的选取依赖正常流量

的分析，因此是半盲属性的，主要适用于针对某一

特定的流量进行追踪。若应用于大范围、多流量的

匿名网络分析，半盲属性会成为整个方案的短板。

降低对正常流量的依赖也有待未来的研究。 
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