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网络空间安全本科量子信息教学实践 

陈巍，银振强，韩正甫，俞能海 
（中国科学技术大学，安徽 合肥 230026） 

摘  要：量子信息是量子物理和信息技术交叉融合产生的新兴学科。近年来，量子信息技术得到了迅速发展，

并开始衍生相关产业。与此相对，量子信息从业人员严重缺乏，工程技术人员对量子信息技术的理解不够深

入、实操能力不足，这些已成为限制该技术发展和应用的严重瓶颈。人才的匮乏源于教育的缺失。当前，我

国的量子信息和新工科蓬勃发展，已具备将量子信息相关课程渗透到工科专业本科阶段的基本条件。在新工

科教学思想的指导下，中国科学技术大学面向网络空间安全专业的本科生开设了量子信息相关的导论课程。

课程基于我校在量子信息方面的研究和基础，与网络空间安全专业的核心需求和特色结合，在教学目标、课

程结构和内容、授课方法和实践手段等方面进行了完整而创新的设计，并取得了较好的教学效果。该课程的

教学思路和实践方法为网络空间安全学科的量子信息教学提供了有价值的参考。 
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Abstract: Quantum information is a new discipline with the intersection of quantum physics and information tech-

nology, which has developed rapidly recently and has been on the road of industrialization. In contrast, the severe 

shortage of the practitioners, who can understand quantum information technology in depth, have become bottle-

necks restricting the development of this technology. The lack of talent stems is from the lack of education, espe-

cially for the undergraduate students of engineering. Benefitting from the vigorous growth of quantum information 

in China, the fundamental of infiltrating the quantum information course in the undergraduate education of engi-

neering can be performed, and some positive effects have been achieved. The course has carried out the teaching re-
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forms, and practices in terms of teaching objectives, curriculum structure, practical methods, which have gained 

good teaching results. These teaching experiences and ideas provide a valuable reference for quantum information 

education in the cyberspace security discipline. 

Key words: emerging engineering, cyber security, quantum information, teaching practice 

 

1  背景 

近年来，在第 4 次工业革命大潮下，人工智

能、大数据和网络空间安全等新兴产业和学科得

到了迅速的发展。特别是以量子信息为代表的许

多理学研究成果以全新的形式完成了与工程技术

的嫁接。这些经济源动力的产生和发展为 “新工

科”教育提供了土壤和契机。新工科教育的重点

之一是促进传统学科和新兴学科的对接与延伸，

以及理学背景与工科技术的交叉融合。这要求工

科人才具备更宽广的视野、更灵活的思维模式和

更扎实的技能，并且在学科交叉融合方面的创新

能力更强[1]。人才需求的变化对工科教育的理念

和方法提出了变革的需求和挑战，也使我国的工

科教育步入了新一轮的快速发展中。 

网络空间安全是国务院学位委员会和教育部

在 2015 年新设立的工学一级学科。它面向人在信

息网络空间中的基本保障要求，相比传统的信息

安全来说，其实际环境和要求更为复杂，问题的

综合性也更强，对新兴技术的前瞻判断和跟踪能

力的要求更高[2]。因此，在新工科教育发展的背

景下，网络空间安全的教育应当尽可能的覆盖新

兴的产业和未来的技术发展方向。量子信息技术

是量子物理和信息技术交叉融合的产物，也是我

国着力发展的新一代信息技术。量子信息技术包

含量子通信、量子计算和量子计量等多个方向。

其中量子密码和量子计算与网络空间安全有较紧

密的关联，也为该学科的发展提供了新的机遇和

挑战。因此，网络空间安全的教育应尽早将量子

信息的相关课程纳入教学体系，兼顾核心概念和

技术实现，培养对量子信息有正确和深入理解的

工程技术人员，补全量子信息从理到工、从实验

室到产业界的缺失环节。 

2  网络空间安全学科量子信息教学的需

求和特点 

面向工科和物理类学生的量子信息教学在需

求、特点和手段等多方面有较大的不同。以下重

点阐述网络空间安全学科量子信息教学的需求和

难点，并概述中国科学技术大学（以下简称“我

校”）开展教学改革的基础。 

2.1  网络空间安全量子信息教学的要求 

工科学生和理科学生的培养目标不同，教学

上的侧重点也不同，前者更侧重于原理应用、技

术创新和工程实现，后者则更侧重于原理创新和

验证。因此，两者在教学的知识体系和讲授重点

等方面有明显的区别。例如，我校物理学院开设

的光学和原子物理两门课各为 80 学时，而大多数

工科院系和专业的光学和原子物理合并为一门

课，或者作为《普通物理》课程中的一部分，总

共只有 60 或 80 学时。两者在讲授内容和深度上

差别较大。此外，工科专业的培养计划中通常未

设置物理类的进阶课程。例如，大多数工科系并

未将《量子力学》设置为必修课，这导致了如果

按照理科的授课目标、要求和教学模式设计面向

工科专业本科生的量子信息课程，难以取得良好

的教学效果。另外，工科教学中的很多课程，如

电子线路、信号处理等，一般需要在理论教学的

基础上，通过实验来巩固知识点并形成解决实际

问题的能力[3-4]。在新工科尤其重视实践能力的指

导精神下，在网络空间安全的教育中亦应加强实

践环节。 
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量子信息是物理和信息学的交叉学科。与传

统工科教育相比，当前量子信息技术的教学尚处

于萌芽阶段，现有的课程和教材从思维模式和体

系结构上，大多侧重讲述物理原理和基础方案的

验证性实验。总体来看，现有的量子信息类课程

和教材更适合理科学生的理解模式，能够直接用

于工科专业教学的案例、教材和实验资源严重缺

乏。因此，面向网络空间安全学科的本科学生开

设量子信息方面的课程，需要在课程设计、授课

思维、讲课方式和实践工具等多个方面，进行全

方位的创新和探索。 

2.2  网络空间安全量子信息教育的难点 

总体上，我校网络空间安全等工科专业的量

子信息教学面临着前置课程缺失、思维模式不匹

配、学时少和实验条件缺乏等困难。课程设计和

教学实践需要立足于实际情况，解决这些实际困

难。具体来说，在进行课程设计时，针对我校的

实际情况，重点考虑了以下实施难点。 

1) 教学目标的差异：课程设计要尽可能契合

网络空间安全的学科要求，并非大而全地介绍量

子信息技术，而是要让学生在积累基本知识的前

提下尽可能学以致用，开拓和发展量子信息在网

络空间安全场景下的应用方法和技术，使教育出

的学生有能力补全从基础到应用的过渡环节。 

2) 学生知识体系与课程要求不匹配：学生的

前导课程中物理类课程较少，讲述内容较浅，量

子力学、非线性光学和量子光学等是物理类专业

学生的必修前置课程，而工科专业大多没有设置

相关的课程。这些课程的缺失将导致学生在理解

量子信息的基本原理时，可能出现较大的困难。 

3) 学生兴趣与思维模式的建立：从普遍情况

来看，工科学生在思维模式和学习方法上与理科

学生有着一定的差异。同时，在教学过程中也发

现，尽管很多学生在课程开始时对量子信息显示

出了较高的兴趣，但是当进入课程的技术讲述阶

段时，往往会出现理解上的困难，进而产生畏难

情绪。如果不能让学生迅速对技术核心产生认同

感，则很难保证后续教学的质量和效果。 

4) 建立实践平台的难度较大：目前量子信息

的操控对象主要是光子。当前的大学物理实验中

有光学实验的板块，但其内容以经典光学的几何

和波动光学为主；而专业的量子光学实验平台通

常成本较高，作为教学资源进行全面部署具有较

大的难度。 

2.3  我校的优势资源和基础 

我校前期已经在多个方面积累了较好的基

础，如能在教学设计中善用这些资源，可以有效

提升教学质量。 

1) 我校在量子信息领域具有优质的科研环

境和研究团队，并且有多位工作在科研一线的教

师同时承担着教学工作。因此，在基础教学和一

线科研的衔接方面具有一定的优势。  

2) 我校已开设了面向物理类专业研究生的

《量子信息物理》和《量子信息导论》，以及面向

全校的本硕贯通课程《量子信息技术》等选修课

程。虽然这些课程在内容和侧重点上并非面向网

络空间安全量身定制，但可作为本课程设计的基

础和参考。 

3) 目前国内已有多家从事量子信息相关产

业的公司，其中多家公司与我校有着良好的产学

研合作联系和基础，这为量子信息学科与产业的

衔接创造了条件和基础。因此，我校面向工科学

生的教学理应兼顾与实际产业的对接。 

3  网络空间安全量子信息本科教学设计 

我校网络空间安全学院以新工科思维为指

导，结合已有的积累和特色，在本科第三学期开

设了《量子信息与安全导论》，并将其设置为专

业核心课程。考虑到培养计划总学时的安排，

该课程设置为 40 学时理论授课+10 学时实验。
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课程难点和解决思路如图 1 所示。以下分为教学

目标、结构与内容和实践方法几个方面，对教学

的设计思路和操作模式进行阐述。 

3.1  课程的目标设计 

本课程面向本科生教学，以导论命名说明了

其定位并非全面而深入地讲述量子信息的专业课

程，而是更侧重于让学生了解量子信息的基本概

念、基本命题和基本方法，对量子信息学科的全

貌和发展脉络有初步的了解，在后续开展研究和

对接产业时，可以有专业的理解和清晰的判断。

课程以案例带动思维，使学生理解量子信息与传

统信息技术的关联和区别，初步形成网络空间安

全与量子信息交叉融合的思维方式，并以此为出

发点，思考将量子信息与现有网络安全体系进行

有效融合的设计思路和技术手段。 

总体来说，希望通过本课程的学习，学生可

以了解量子信息的基本原理，消除其畏惧心理，

并补齐交叉学科研究所需的知识和技能短板。最

终使学生初步具备后续研究的愿望、基础和能力。 

3.2  课程的结构和内容设计 

在设计课程时，将课程划分为 3 个大的板块，

如图 2 所示。 

 
图 1  课程难点和解决思路 

 
图 2  课程的板块和内容设计 
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第一个板块是量子信息的基础知识，考虑为

学生相对完整地介绍量子信息研究中所使用的基

本语言、核心概念和描述方法（这一部分相对完

整，但绝非事无巨细）。因此，需要精炼出量子力

学中用于量子信息，特别是量子密码和量子计算

的核心概念，如态矢、密度矩阵、变换和测量等。

对量子密码等技术中不太常用的内容，如波函数

及其计算则稍做弱化。 

考虑到工科背景学生在光学方面的基础较为

薄弱，课程也适度补充了理解后续内容所必备的

光学知识，特别是重点讲授了量子密钥分发系统

的实现技术，如光子偏振操控和相位干涉的原理、

器件和实现方法等。 

在这一板块中，我们也大致梳理学科的发展

脉络，并对量子纠缠等基本概念进行了适度深度

的讲授，为后续的安全性证明环节打下基础。总

体来说，力求通过对概念和内容的适度取舍，在

一定课时限制的条件下，让学生快速熟悉量子信

息的专业语言并了解学科的概貌。 

第二个板块是量子密码学基础。这一部分是

量子信息与网络空间安全结合最直接和最紧密的

内容之一，也是本课程讲授的重点。该板块集中

讲述了量子密码的核心——量子密钥分发

（QKD）。QKD 是目前最成熟的量子密码技术，

并且已经在实际场景中进行了试用。该板块是本

课程的核心内容。从理论协议到工程实现，较全

面地对 QKD 技术进行剖析和讲解，讲述的主要

内容包括 QKD 协议介绍、协议理论安全性证明

的基本方法、协议的系统实现、系统的实际安全

性和网络化验证等。我们将量子保密通信作为一

个大的案例，以目前安全性分析最完善和实际应

用最广的 BB84 协议[5]作为主要讲述对象，从原

理到系统实现，从理论安全性到实际安全性逐层

递进。通过理论和实际系统的对照，以及同一协

议的不同实现方法之间的对比，使学生了解理工

融合的实际思维模式和实现技术；通过对实际应

用案例的剖析，使学生了解量子密钥分发与现有

信息安全体系结合的思路和方法。 

第三个板块是对相关拓展内容的介绍。主要

包括量子安全协议、量子随机数发生器和量子计

算等前沿内容的概要介绍。量子安全协议包括量

子比特承诺和量子数字签名等方向。对该方向的

介绍可以使学生了解到量子密码不仅是 QKD 的

一项内容，还包括与密码学其他领域相关的很多

分支。随机数是密码学的另一项基础内容。我们

希望在量子随机数部分，使学生初步了解利用量

子过程产生高质量的真随机数的原理和技术途

径。在量子计算部分，概要地介绍量子计算的基

本概念、特点和潜在的优势。通过介绍 Deutsch

算法，使学生初步了解量子算法的特点。此后，

介绍 Shor 算法的基本原理及其对现用密码算法

的潜在影响。量子计算对于网络空间安全的发展

来说，更像是矛，而量子密码则像是盾。以契合

传统网安学科知识体系的视角，增加量子信息课

程内容上的“矛和盾”，可以有效拓宽学生的视野，

使学生更深刻地理解新技术对传统学科带来的机

遇和挑战，提升其创新意愿和能力。 

通过以上几个板块的讲授，我们力求以点带

面，使学生对于量子信息有正确和较为全面的了

解，强化其理工结合的思维模式、创新能力和执

行手段，为开展后续研究打下良好的基础。由于

课时的限制，在实际讲授时，对课程内容在范围

和深度上有一定的取舍。我们将在今后的课程执

行过程中，通过增加课时和精炼内容解决这一矛

盾，并进一步结合网络空间安全的学科发展需求

优化教学效果。 

3.3  课程的理论授课和教案设计 

课程在理论授课方面，在任课教师的选择、

教学语言的运用和例证方法等方面尽可能贴近

工科学生的知识体系和学科背景，以保证良好
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的教学效果。 

课程尽可能选择在科研一线从事量子信息研

究、有本科基础课程教学经验以及具有工科专业

背景的主讲教师，这对于提升工科学生对量子信息

的接受程度非常有帮助。在教学方法上，授课教

师从语言、描述习惯和公式体系等方面，尽可能

贴近工科学生的背景和理解方法。例如，物理类

专业在描述量子通信过程时，常用量子态制备、

操控、传输和测量等专业用语。这些用词对于工

科学生来说较为陌生，如果将其与经典通信系统

中常用的信源、调制、信道和解调等语言进行对

比阐述，则理解起来要容易很多。 

在教材选择上， Nielsen 和 Chuang 合著的

Quantum Computation and Quantum Infor-

mation[6]，Benenti 等合著的 Principles of Quantum 

Computation and Information I[7]、张永德著《量子

信息物理原理》[8]等是目前物理专业常用的经典

教材。但是在初期使用这些教材的过程中，发现

大多数学生反映来说较为艰深，其主体内容也与

网络空间安全的侧重点和实际需求存在着一定的

差异。近年来新出现的了一些优秀的专著，如郭

弘等编著的《量子密码》[9]具有较全面的量子密

码知识背景介绍、清晰的逻辑框架和完整的参考

文献索引，可以作为很好的教学参考资料。但是

受到课时限制，仍需要进行节选整编并补充可用

于布置作业的习题。此外，课程涉及的量子计算

等其他方面内容在该专著中未涉及。其他如曾贵

华编著的《量子密码学》[10]和 Kollmitzer 等编著

的《Applied Quantum Cryptography》[11]等专著也

有部分内容适合选作课程讲授内容。 

综合来看，目前仍没有一部教材完全符合本

课程体系架构和内容的需求。因此，本课程自编

了教学课件。我们节选整编现有教材、专著和文

献作为基本框架；引入最新的科研文献补充前沿

知识；形成特色专题进一步丰富各板块的教学内

容，如安全性证明的基本方法和案例，高速系统

设计与实现、实际安全性攻击与防御和量子密码

应用案例等；通过节选、改编和自编结合的方式

构建习题库，根据网络空间安全的特点，简化过

于艰深的理论推导相关的习题内容，侧重于基础

概念的理解和应用，加强对于系统设计和应用方

面的练习内容。在完成每一个章节或大板块的讲

授之后，通过课堂测验和作业，加深巩固学生的

知识点。通过对教材和习题的整体设计，课程初

步形成了较完整和具有一定特色的体系，为后续

的丰富和优化打下了较好的基础。 

3.4  课程的实验设计 

目前量子信息有多种实验体系，但大多成本

很高，无法实际部署供本科学生进行教学实验。

因此，课程在实验设计上充分利用了计算机技术

发展带来的工具和方法，采取了虚拟仿真[12-13]与

实体结合的方法来解决教学实验资源短缺的问

题，尽可能在教学效果和教学成本之间取得平衡。 

课程设计了量子密钥分发协议的仿真实验内

容。授课教师布置了结合诱骗态[14-16]的 BB84 协

议成码率计算等仿真实验，让学生基于熟悉的 C

语言、Matlab 和 Python 等工具编写仿真程序，计

算 QKD 的安全密钥生成率并绘制码率与传输距

离的关系图，加深对协议的理解，同时通过调整

仿真模型的系统参数，对照实际系统的结构，分

析器件参数的变化对系统性能造成的影响，初步

理解实际系统和理论模型之间的区别与联系，逐

步具备对实际系统的安全性分析能力。 

针对纠缠光子的产生、操控和测量等物理特

性丰富但设备昂贵的实验，我们尝试校企结合，

研发了 3D 虚拟仿真软件，其界面如图 3 所示。

我们对纠缠光源系统进行 1:1 的 3D 建模，在物理

特性和操控方式上尽可能贴近真实器件，从而使

学生接近于操作真实的量子光学实验系统，对基

本概念的具体实现产生直接鲜活的感性认识。这
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有助于学生理解纠缠源制备和 Bell 不等式测量

等量子信息的基础和核心内容[17-18]。这一仿真工

具在学生的小范围试用中取得了较好的实际效

果，后续将根据反馈意见进一步完善和推广。 

 
图 3  纠缠光源三维仿真软件截图 

课程还利用授课教师工作在科研一线的条

件，安排了对实际量子通信系统、科研级量子光

学实验平台等内容的参观演示实验，进一步提升

学生的兴趣，丰富学生的认知。 

课程仿真的技术手段有效克服了教学资源不

足、实物成本过高的问题，并通过虚实结合、实

际操作与参观演示结合的方法，较为有效地解决

了实验效果和实验投入之间的矛盾。 

4  结束语 

经过几年的教学实践，《量子信息与安全导

论》课程在理念、目标、体系、内容、授课方法

和实践工具上做出了创新和有益的尝试，积累了

有价值的经验和教学反馈，并有望在近期形成独

立完整的特色教材和授课工具包。本课程的教学

工作为量子信息融入网络空间安全的教学体系提

供了一条行之有效的实施思路，也为新工科教学

的创新实践提供了有价值的参考案例。未来，我

们将进一步完善课件，丰富实验教学资源，并尝

试通过网络公开课等多种教学方式，为推动网络

空间安全学科的量子信息教学发展做出贡献。 
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