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摘  要：网络安全的竞争归根结底是人才的竞争，世界各国纷纷将网络安全人才培养放在了国家战略高度。

网络空间安全学科作为一门新兴交叉学科，其学科的内涵外延还在更新发展，目前缺乏适合网络空间安全人

才特点的培养模式及评价机制。根据多年的教学研究，参考国外的先进培养模式及评价机制，结合国内实际

情况，提出适合网络空间安全学科特点的“网安医生”培养模式，该模式覆盖本科培养的全生命周期，以问

题为导向，培养学生针对网络空间发现和解决安全问题的能力，高校与产业界、科研机构紧密互动构建人才

培养的生态环境。以此提高学生掌握知识、技能和应用能力，培养学生探索最新前沿科技和核心技术的兴趣

和能力，提升师资力量和教育水平，同时也有利于企业选拔优秀人才，提升企业研发能力和市场竞争力。最

终实现合作方协同创新，优势互补，全面共赢的良好局面，促进网络空间安全人才培养和学科发展。 
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Abstract: The competition for cyber security is ultimately the competition of talents. Countries around the world 

have placed cyber security talents at the national strategic level. As a new interdisciplinary subject, the intension and 

extension of cyber security discipline is still evolving and developing. So far, it lacks a talent training mode and 

evaluation mechanism suitable for the characteristics of cyber security talents. Based on years of teaching research, 

with reference to the existing advanced training models and evaluation mechanisms in foreign countries, combined 
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with the actual situation in China, an innovative training mode of “cybersecurity doctor” suitable for the characteris-

tics of cybersecurity disciplines is proposed. It covers the whole life cycle of undergraduate training. With problem 

orientation, students are trained to find security problems and solve them in cyberspace. Universities, industry and 

research institutions are closely interacting. Furthermore, it improves students' knowledge, skills and practical ap-

plication ability, develops interest and ability to explore the latest advanced and core technologies, improves the 

quality of our teachers and education, and also helps enterprises select outstanding talents, enhance their research 

and development capabilities and market competitiveness. In the end, the two sides will achieve synergy and inno-

vation, complement each other, and achieve a comprehensive win-win situation, and promote the cultivation of 

cyber security talents and the development of disciplines. 

Key words: talent training, dual-mentor system, cyber security, cybersecurity doctor 

 

1  引言 

当今世界，各国政府都高度重视网络空间安

全，美国、俄罗斯、欧盟等纷纷出台了国家网络

安全人才战略，制定和实施网络安全人才培养计

划。美国于 2010 年开始施行《国家网络安全教育

计划》（National Initiative for Cybersecurity Edu-

cation，简称 NICE 计划）[1]，将网络安全人才培

养上升到国家战略高度，该计划建立了多层次、

连续性和终身性人才培养机制，系统化、规模化、

体系化的网络安全教育和培训体系。英国发布了

《网络安全国家战略》，将网络安全视为英国历史

上重要的安全政策，充分发挥企业、高校及科研

机构的优势，提升网络安全专业人才培养水平。

随着国家信息化进程的推进，网络空间安全问题

越来越受到重视。尤其是斯诺登事件之后，世界

各国纷纷将网络安全放在了国家战略高度。 

2015 年，习近平总书记在第二届世界互联网

大会上指出，技术和人才是互联网产业突破性发

展、建设网络强国的关键。网络空间安全人才日

渐成为国家网络安全建设的核心资源，其数量、

质量及结构是国家网络安全软实力和竞争力的重

要标志。因此，我国建设网络强国，需要制定国

家网络安全人才培养战略，明确网络安全人才培

养目标，设计网络安全人才培养发展路线，部署

网络安全人才培养具体措施。 

契合网络强国战略，近年来，我国从顶层到

地方政府制定了一系列政策措施，2015 年正式设

立了网络空间安全一级学科，2016 年六部委联合

发文《关于加强网络安全学科建设和人才培养的

意见》（中网办发文[2016]4 号），2017 年启动了

一流网络安全学院建设示范项目（中网办秘字

[2017]573 号）。我国在近 4 年时间里，密集出台

了一系列加强网络空间安全人才培养的法律法

规、制度及专项工作，为网络安全人才培养提供

了良好的机遇，使我国网络空间安全人才培养走

上了快车道。 

然而，综合来看，网络空间安全学科作为一

门新兴交叉学科，其学科的内涵外延还在更新和

发展。国内与国外的学术界与产业界，以及政府

和各行业都在关注网络安全人才培养的相关问

题，不同背景的专家、学者也给出了具有学科特

点的人才培养模式的创新思路。 

本文针对网络空间安全学科特点，提出了网

络安全人才应能解决网络空间安全问题，鉴于网

络空间安全学科与临床医学人才培养的同性，提

出了面向四年制本科教育阶段的“网安医生”人

才培养模式。 

2  人才培养现状 

2.1  国外现状 

网络安全的竞争归根结底是人才的竞争。国
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际上的网络强国（如美国、英国等）非常重视网

络空间安全人才的培养。网络安全关系到国家安

全、社会稳定、经济发展、人民生活等各个方面，

政府、军队、公安等国家重要部门，以及金融、

电力、能源等重要基础设施都需要大量优秀的网

络安全专门人才。 

网络安全公司 Cybersecurity Ventures 分析指

出，2019 年全球网络安全人才缺口是 100~200 万

人，到 2021 年这一数字将增加到 350 万[2]。网络

安全岗位需求增长加剧了网络安全人才短缺态

势。由美国 NICE 计划发起的一项调查表明，美

国当前网络安全人才为 71.57 万人，职位空缺约

为 31.37 万人[3]。到 2020 年，印度网络安全人才

缺口将达到 100 万人。网络安全求职者远不能满

足市场需求，网络安全人才短缺已成为一个世界

性难题。 

网络安全人才需求增加原因主要来自于全球

网络安全市场规模的快速增长。Cybersecurity 

Ventures 公司调查显示[4]，预计到 2021 年，全球

网络犯罪损失将达到 6 万亿美元，包括数据丢失、

知识产权盗用、个人金融数据盗窃、网络诈骗、

窃听数据的恢复和删除费用等。网络犯罪数量将

急剧增加，迫使各大公司不得不投入巨额资金来

维护网络安全。微软每年投资 10 亿美元用于网络

安全研发领域，美国摩根大通银行将其用于网络

安全的年度预算从 2.5 亿美元上调到 5 亿美元。

2017 年，美国白宫声明将在国会年度预算中投入

超过 190 亿美元用于网络安全领域[5]。据统计，

2019 年全球网络安全市场规模预计 1 600 亿美

元，将保持年均 10.2%的增长率，预计到 2023 年，

将达到 2 480 亿美元规模[6]。 

2.2  国内现状 

我国网络安全起步较晚，据腾讯安全发布的

《2017 年上半年互联网安全报告》[7]，截至 2016 年

12 月，我国网民规模达 7.31 亿。但与此相对应，

中国互联网安全人才却极度匮乏，现状急需改善。

我国只有 126 所高校设立了 143 个网络安全相关

专业，仅占 1 200 所理工院校的 10%，高校教育

培养的信息安全专业人才仅 3 万余人，而网络安

全人才总需求量则超过 70 万人，缺口高达 95%。

作为国内顶级互联网企业，阿里巴巴安全部门员

工约为 2 000 人，占员工总数的 4%左右；百度安

全部门员工人数为 1 000 人，占员工总数的 2.5%；

华为安全部门员工占比为 0.6%；腾讯安全部门员

工占总人数的 0.25%。 

党的十八大以来，以习近平为总书记的党中

央高度重视国家网络安全人才培养问题，明确指

出，“网络空间的竞争，归根结底是人才竞争。建

设网络强国，没有一支优秀的人才队伍，没有人才

创造力迸发、活力涌流，是难以成功的”。2015 年，

国务院学位委员会正式批准，在工学门类下增设

网络空间安全一级学科，加快网络空间安全高层

次人才培养。2017 年 6 月 1 日起正式实施的《网

络安全法》首次以法律条款的形式对网络空间安

全领域的人才问题进行规定，充分体现出国家对

网络安全人才的重视。 

在人才培养方面，文献[8]专题分析和研究了

近年来我国在网络安全人才培养方面的创新成果

和热点问题。文献[9]提出了多元化、多层次的网

络空间安全人才培养模式。文献[10]探究了一套

完善的网络安全人才培养实践思路。文献[11]提出

建立网络空间安全人才教育工程和“网络医院”

的培养模式[12]。文献[13]分析了网络安全人才培养

模式创新的 4 条途径。文献[14]从网络空间安全人

才价值的培养、价值的实现、价值的评估、价值

的发展４个维度提出了网络空间安全人才价值体

系。文献[15]提出了符合现实需求的实战型网络空

间安全人才培养框架。文献[16]提出了建立我国网

络安全实用型人才培养模式的具体措施。 

然而，在面临机遇的同时，网络安全人才的
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知识体系具有知识面广、学科交叉、知识更新快、

难度大等特点，使当前培养的网络安全专业学生

存在知识深度不够、系统性不强、综合分析能力

不强、学科交叉知识不足、动手能力不强等现象，

亟需建立一种创新的网络安全人才培养模式。 

3 “网安医生”人才培养模式 

3.1  借鉴临床医学生的培养理念 

临床医学生的培养已经有长久、系统的经验，

而相关的人才培养也会随着技术、社会的需求进

行调整和完善。2014 年 6 月 30 日，教育部等六

部门以教研[2014]2 号印发《关于医教协同深化临

床医学人才培养改革的意见》，它在深化院校教育

改革，提高人才培养质量中明确：建立临床医学

人才培养与卫生计生行业人才需求的供需平衡机

制；深化临床医学专业五年制本科生培养改革。

要求加大教学改革力度，加强医学人文教育和职

业素质培养，推进医学基础与临床课程整合，完

善以能力为导向的评价体系，严格临床实习实训

管理，强化临床实践教学环节，提升医学生临床

思维和临床实践能力。 

临床医学专业是一门实践性很强的应用科学

专业。在临床医学人才的培养中，除了注重专业

主干学科和主要课程外，还非常重视实践教学和

第二课堂。结合专业教育，会开设早期实践教学

课程；在各课程教学过程中，加强实验、见习，

强化实践技能培训和实践能力培养；在专业实习

中，强调综合运用各学科知识，增强分析和解决

实际问题的能力。此外，基础技能的培训是完成医

疗工作的必备能力，医学生在国家严格考核的规范

化培训基地参加培训，有更多参与实践的机会，能

够面对更全面的疾病病种，能够接触最先进的医疗

技术，经过培养可以最大限度地提高技能。 

网络空间安全学科与临床医学的共同之处如下。 

1) 以问题为导向。网络空间安全人才需要解

决网络空间的安全问题，而临床医学专业人才需

要具备临床诊疗及预防能力，实现基于器官系统

的病情诊疗。 

2) 知识面广，实践性强。两者涉及的知识面

都非常广，都是实践性非常强的学科，强调科学

理论与实践相结合。 

3) 强调人本主义与道德教育。网络空间安全涉

及国家安全，需要学生具备国家使命和责任；临床

医学需要将医学人文精神、职业素养渗透到课程中。 

4) 学科发展快，强调终身教育。基于两者在人

才培养的共同之处，现借鉴“临床医学”人才培养

模式，结合国内实际情况，本文提出产业界、高校

及优秀人才全程融合的“网安医生”创新培养模式。 

3.2  培养目标 

“网安医生”的人才培养目标包括知识要求、

能力要求、素质要求 3 个部分。 

(1) 知识要求 

网络空间安全专业人才应具备坚实的网络空

间安全基础知识结构和专业思维，用于指导未来

的学习和网络空间安全实践；宽厚的管理、法律

及人文社科知识，充分认识网络空间安全涉及的

各方面问题，包括网络空间安全国际关系及政

治影响，网民社会行为及心理因素对互联网环

境安全的影响等；扎实的网络安全基础知识，

能够理解网络上存在的各种安全威胁及安全攻

击问题；与数学、管理、法律、新闻等学科的

交叉融合思维。 

(2) 能力要求 

网络空间安全专业人才应具备较强的实践能

力，能为进入行业打下坚实基础；较强的科研能

力，能够独立开展科研，具有良好的科研思维；

较强的学习能力、认知能力、思辨能力、实践能

力和外语应用能力。 

(3) 素质要求 

网络空间安全专业人才应具备良好的职业素
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养，包括职业道德和敬业精神，尤其是能够抵御

黑色产业链中的巨大诱惑；应具备批判性思维、

开拓创新精神和严谨求实的科学态度；应具有较

好的身体素质和较强的心理适应能力；应具有国

际视野和跨文化交流能力。 

3.3  培养方案及流程 

3.3.1  培养方案 

“网安医生”培养模式针对四年制本科教育阶

段，遵循以下培养理念。 

1) 以解决问题为导向的理念。把解决网络

空间安全问题的理念和能力融入本科教育培养

计划中。 

2) 将网络安全的使命和责任感培养渗透到

课程中。开始网络空间安全的法律、法规和伦理

道德课程，将网络空间安全肩负国家使命和社会

责任感融入教学内容中。 

3) 重视网络空间安全思维和解决问题的能

力培养。尽可能早地让学生在低年级接触网络空

间安全的实践课程，产生感性认识；在不同的年

级融入不同难度、不同目的的实训课程，提升学

生解决问题的能力。 

4) 加强课堂教学的过程考核，提升课堂教学

质量。通过翻转课题、课程设计、课堂各环节的

学生参与和考核等提升教学质量，吸引学生积极

参与课堂教学。 

5) 加强实训课程、基地的建设。加强与产业

界的合作，明确实训任务和目的，建立高质量的

实习基地，加强学生实训成效的考核和监督。 

3.3.2  培养流程 

针对网络空间安全学科特点，建立覆盖本科

生培养全生命周期的“网安医生”培养模式，通

过与知名企业、科研院所紧密合作，形成高校、

产业互动的人才培养模式。根据学生所处年级的

不同，采用差异化培养方案，并将整个“网安医

生”培养模式融入学生学习的各个阶段，培养流

程如图 1 所示。 

(1) 本科一年级学生 

培养地点在大学校园，将邀请企业界的专家

来高校做专题报告，让学生初步了解企业的文化

和最前沿的技术；利用学术型社团（如网络空间

安全协会）对学生进行网络空间安全知识的普及，

引导学生对网络空间安全专业的兴趣和热爱。 

 
图 1 “网安医生”人才培养流程 
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(2) 本科二年级学生 

培养地点集中在大学校园，同时提供学生到

企业短期交流和学习的机会。例如，在本科二年

级下学期的假期为学生提供不超过 2 周的企业实

习机会，让学生体验企业的文化、感受实战的场

景、了解企业最新和最前沿的安全技术；此外，

为学生提供“网络空间安全大学生科技创新基金

项目”的支持，鼓励高低年级的搭配，每一个项

目由一位专职教师进行指导。 

(3) 本科三年级学生 

培养地点集中在企业，安排学生到企业进行

为期 1~2 个月的实习，采用“双导师”制对学生

进行企业实习指导，参与企业实际的研发项目，

真正进行实战化培养。 

(4) 本科四年级学生 

培养地点分散在企业、高校和科研院所，对

于有意向深造的学生提前进入高校和科研院所的

实验室开展科研训练和毕业论文撰写，对于有意

向到公司就业的同学则可提前进入企业实习，采

用“双导师”制对学生进行毕业论文指导。 

3.4  培养方式 

(1) 探索“双导师”人才培养新机制 

实行学术导师和实践技能导师共同指导学生

的“双导师”制，学术导师由学校教授担任，企业

导师需由具备“实战经验”的企业研发带头人担任，

对学生实行学术、实践齐头并进的教导方式。企业、

高校导师和学生全程参与项目。在“双导师”制下，

由导师为每位学生定制适合各自特点的专业规划，

并指导学生开展相关科研训练和实践。 

强化本科生创新意识和实践能力的培养。采

取理论教育与应用实践教育相结合的方式，在校

内进行基础理论的学习与研究，在校外企业进行

应用实践研究。学生各主要课程设计和独立开设

的“三性”课程等主要实践环节（含校内外实践）

采用“工程项目驱动”培养方式，即采用企业现

有的典型工程项目，使用企业现有的工程实验设

备，使教学内容与工作实际接轨。校企双方将根

据人才市场的需求和产业发展趋势共同制订人才

培养具体方案。 

与企业合作已取得了一系列成果。例如，四

川大学与阿里云共建“云计算安全”的课程与教

材，通过四川大学教师与阿里云企业专家多轮商

议，共同制定授课内容和教材提纲，并共同编写

教材，完成课堂教学任务。该课程以学生为中心、

以问题为导向、以应用实践和创新发展为目标。

虽然云计算安全涉及的面非常广，课程难度大，

通过课堂授课与实际云平台上的课后实践相结

合，学生能更好地理解授课内容。首次开课时，

阿里云公司承担了 6 周的授课任务，从杭州总部

安排专家直接上讲台，深受学生欢迎。 

(2) 构建“网络安全附属医院”新平台 

建立高校与科研院所、行业企业联合培养人

才的“实习基地”新平台——“网络安全附属医

院”，着力提升学生的网络空间安全工程实践能力

和岗位适应能力，实现以人才培养为核心、校企

双方共赢的人才联合培养合作新局面。 

依托“网络安全附属医院”安排学生、教师

进行实践教学活动，培养学生的实践创新能力，

丰富教师的实践教学经历，此外通过结合课程、

结合项目、结合科研、共建本科生人才培养合

作模式，共同打造横跨“产学研用”的创新生

态系统。 

企业对与高校合作建立“网络安全附属医院”

（即新型的实习基地）具有很高的积极性，四川大

学已经与天融信、中国网安、成都 404、西普教

育等建立了实训基地和联合实验室。学生参加互

联网+竞赛、大学生创新创业项目、网络安全竞赛

等，取得了良好的成果。例如，学生参加各级大

创项目 50 余项，参加人数占学生总数的 93%；

项目申请国家专利 5 项，软件著作权近 10 项，发
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表论文 10 余篇；获得省级以上奖励近 10 项。 

(3) 探索交叉学科人才培养新机制 

打破学院建制壁垒，整合网络空间安全学院、

计算机学院、数学学院、文学与新闻学院（新闻

学院）、公共管理学院、法学院、临床医学院等优

势科研团队，建立跨学院、跨学科的交叉科研创

新平台。制定交叉学科科研团队管理、评价、激

励机制，针对网络空间安全的核心、关键问题开

展攻关，带动学校多学科交叉融合。 

通过跨学科、跨学院的科研平台的建立，探

索招收网络空间安全方向的工学、理学、法学、

管理学等学科门类的学生，制定和完善跨学科、

跨学院的网络空间安全人才培养方案，探索网络

空间安全战略型、管理型、学术型、技术型等复

合型人才的培养方案。 

目前，在跨学科复合型人才培养方面，主要

是在研究生阶段开展探索。网络空间安全学院从

2018 年开始，每年拿出 20%左右的硕士研究生招

生指标，由网络空间安全学科的导师与其他学科

（如新闻学、医学、国际关系等）的导师联合培养

研究生，培养其具有网络空间安全基础理论和技

术能力，同时具有其他学科背景，能够解决如网

络舆情分析和研判、网络空间安全国际形式分析、

医疗大数据隐私保护等关注的热点问题。 

4  结束语 

为贯彻落实网络强国战略，推进实施中央网信

办等六部委《关于加快网络安全学科建设和人才培

养的意见》，中央网信办、教育部决定在 2017 年～

2027 年期间实施一流网络安全学院建设示范项

目。四川大学作为首批实施一流网络安全学院建

设示范项目的高校之一，积极探索网络空间安全

人才培养创新机制。本文从网络空间安全人才培

养面临的实际需求和问题出发，通过调研国内外

网络安全相关人才培养模式、其他专业创新人才

的培养经验，借鉴临床医学专业学生培养模式，

探索网络安全人才实践技能培养创新模式，通过

建立科学的网络安全人才培养目标、培养流程、

培养手段，以期形成可复制、可推广的“网安医

生”人才培养模式。 
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