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随着信息技术与产业的高速发展和广泛应用，人类社会进入信息化时代。在信息化时代，人们生

活工作在网络空间中。网络空间是信息时代人们赖以生存的信息环境，是所有信息系统的集合。 

网络空间既是人的生存环境，又是信息的生存环境，因此，网络空间安全是人和信息对网络空间

的基本要求。并且网络空间是所有信息系统的集合，是复杂的巨系统，因此，网络空间的信息安全问

题更加突出。 

习主席指出“没有网络安全，就没有国家安全。没有信息化，就没有现代化”。在中央网络安全与

信息化委员会的指导下，我国已经发展形成了完整的网络空间安全学科体系和产业体系。但是在网络

空间安全产业领域，我国与发达国家相比，仍有一些差距，其中核心技术受制于人是我们最大的隐患。

特别是近两年来，美国为了实现维持其“一国独霸”和阻扰我国现代化建设的目的，利用其在核心技

术上的优势，极力打压我国的科技进步和产业发展。当前的形势再一次告诉我们，“落后就要挨打”。

因此，我们要下定决心，加速推动信息领域的核心技术突破，确保我国网络空间安全和建设网络强国

战略目标的实现。 

要实现确保我国网络空间安全和建设网络强国的战略目标，人才是关键。教育是人才培养的基础，

高校是人才培养的基地。我国已有两百多所高校建立了网络空间安全类专业。如何有效地培养出适应

社会需求的、多类型、多层次的高素质网络空间安全专门人才，已经成为摆在我国面前的一项重要战

略任务。 

为了提高我国网络空间安全人才培养的质量，《网络与信息安全学报》组织出版了“网络空间安全

人才培养”专刊。 

论文“网络空间安全学科简论”，全面论述了网络空间安全学科的体系结构与理论基础。主要包括

网络空间与网络空间安全的概念，网络空间安全学科的内涵、主要研究方向及研究内容、理论基础和

方法论基础。正确理解和掌握网络空间安全学科理论与体系结构，不仅对我国网络空间安全学科建设

和人才培养具有十分重要的指导意义，而且对我国网络空间安全领域的科学研究和产业发展具有十分

重要的指导意义。 

为了落实习近平总书记关于“要下大功夫、下大本钱，请优秀的老师，招优秀的学生，建一流的
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网络安全学院”的重要指示，中央网络安全与信息化委员会组织实施了“一流网络安全学院建设示范

项目”，目前已有 7 所高校入围。因此，建设好一流网络安全学院，成为我们一项重要而紧迫的任务。 

论文“一流网络安全学院创新人才培养模式初探”，从人才选拔、课程体系、综合培养平台、实践

能力培养、学科竞赛等方面探讨了网络空间安全人才培养的思路、机制和模式，为我国一流网络安全

学院的建设和人才培养提供一种借鉴与参考。 

论文“网络空间安全大类下的信息安全专业人才培养”，研究了在大类培养模式下，如何保证信息

安全专业本科人才培养质量的问题。目前，许多普通高等院校对本科教育采取了大类培养的模式，由

此带来了一些新的问题。该文通过分析信息安全专业特点及其知识结构，提出了专业课程融合安全思

维和互联网+翻转课堂等新的教学改革方案。这些改革方案不仅对大类培养模式下的信息安全本科人才

培养有参考价值，也对非大类培养模式下的信息安全本科人才培养有参考价值。 

论文“信息安全与法学复合型人才培养模式”，分析了网络安全人才的基本知识和能力要求，认为信

息安全与法学结合的复合型人才是网络安全事业的重要需求。该文以信息安全与法学双学位班为例，介

绍了信息安全与法学结合的复合型人才的培养模式。我国颁布了《网络安全法》，社会需要既懂信息安全

技术，又懂法律的复合型人才。因此，该文为我国网络安全人才培养模式提供了一种重要的参考。 

论文“探索‘网安医生’人才培养模式”，把确保网络安全与治病救人相类比，提出了适合网络空

间安全学科特点的“网安医生”培养模式。该模式以问题为导向，培养学生针对网络空间安全的发现

问题和解决问题的能力，并与产业界和科研机构紧密结合，提高学生的实际技能和研究能力，从而培

养出社会欢迎的网络空间安全人才。该文提出的“网安医生”模式对网络空间安全人才培养提供了一

种新的参考。 

论文“网络空间安全人才培养探讨”，分析了当前网络空间安全人才培养的现状和需求特点，对

网络空间安全人才培养提出了建议，并介绍了笔者所在高校的一些探索实践。论文的观点和探索实践

对大多数院校都有很好的参考和借鉴价值。 

论文“融入思政的网络空间安全前沿技术教学探索”，探讨了在讲授网络空间安全新技术的同时融

入思政元素的教学方法，并以量子通信、公钥基础设施、物理层安全、区块链、可信计算、隐私保护

6 种教学内容为例，介绍了具体做法。采用这种新方法，改变了过去政治思想工作的简单说教，使其

变得生动活泼，学生乐于接受。学生不仅学到最新技术知识，还掌握攻克科学问题的方法及所需的政

治思想素养。该文为研究生课程思政的教育教学方法提供了有益的参考。 

论文“网络空间安全综合实践分级通关课程体系构建”，针对当前网络空间安全人才培养中存在的

问题，提出了一种网络空间安全综合实践分级培养模式。突破传统的学习考核机制，引入游戏通关方

式，以实战通关的方式培养和考察学生的能力水平，并由此构建网络空间安全综合实践分级通关课程

体系。这对大家是有参考价值的。 

论文“创新专业技能大赛  铸就警界实践英才”，分析了当前公安院校网络安全人才培养的情况，

并介绍了通过网络安全技能大赛培养网络安全实用型人才的实践与体会。维护我国网络空间安全是人

民警察的一项基本任务，公安院校是培养网安警察的基地。因此，该文对公安院校有直接的参考价值，

对非公安院校也有很好的参考价值。 
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论文“网络空间安全本科量子信息教学实践”，介绍了面向网络空间安全专业，在本科生阶段开设

量子信息相关课程的教学改革和实践。量子信息是量子物理和信息技术交叉融合产生的新兴学科，量

子密码、量子通信和量子计算机等技术得到迅速发展。量子信息技术与信息安全密切相关，显然是网

络空间安全专业的重要内容。但是，当前量子信息领域的师资严重缺乏，如何开设量子信息课程成为

一个重要问题。因此，该文为网络空间安全学科的量子信息教学提供了有价值的参考。 

论文“基于 SPOC 和翻转课堂的现代密码学课程改革总结与分析”，分析总结了 MOOC、SPOC、

翻转教学在现代密码学课程上的实践效果和配套实验的实施情况，同时总结了课程改革的经验和教训。

密码理论是网络空间安全学科的理论基础，密码技术是网络空间安全领域的共性技术。因此，密码学

课程是网络空间安全类专业的核心课程。该文为密码学本科教学提供了一种有益的参考模式。 

论文“基于网络平台的混合式教学法在密码学教学中的效果评价”，介绍了一种基于网络平台的密

码学课程混合式教学法和综合的教学效果评价方法。密码学课程是网络空间安全类专业的核心课程，

具有理论性与实践性都很强的特点。如何教好和学好密码学课程，成为各高校普遍关心的问题。因此，

该文为做好密码学教学工作提供了有益的帮助。 

本专刊所收录的 12 论文，其内容涵盖了网络空间安全学科建设、人才培养、教育模式探索和教学

法研究等方面。专刊内容丰富、有理论、有实践，是我国在网络空间安全学科建设与人才培养领域理

论与实践成果的一次集中展示，并将对推动该领域的进一步发展发挥重要作用！ 

最后，感谢各位作者、审稿专家和编辑部的大力支持！ 
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