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基于 NFV 的新的协作式 DDoS 防御技术 
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摘  要：在采取网络功能虚拟化技术构建的协作式网络抵御分布式拒绝服务攻击的过程中，由于协作网络中

的资源有限，协作网络中的参与者存在为了自身安全而采取自私行为的问题，进而减弱协作网络缓解 DDoS

攻击能力。针对上述问题，提出了一种新的缓解 DDoS 攻击策略。该策略在协作网络中构建重复囚徒困境博

弈模型，引入奖罚分明激励机制加强协作网络的合作性，并采取基于社会信誉值评估的动态资源分配机制。

仿真实验表明，新的协作式 DDoS 攻击防御技术在分组丢失率、合作性和资源分配率方面优于现有方案，提

高了 DDoS 攻击防御的有效性。 
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Abstract: To solve the problem of selfish behavior for self-security due to limited resources in the process of resist-

ing distributed denial of service (DDoS) attacks by a collaborative network built with network function virtualization 

(NFV) technology, a new collaborative DDoS defense network model was proposed. a repeat prisoner's dilemma 

game model was built in the collaborative network, a reward and punishment incentive mechanism was introduced 

to strengthen the cooperation of the collaborative network, and a dynamic resource allocation mechanism based on 

social reputation value assessment was adopted. Simulation results show that the new collaborative DDoS attack 
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defense technology outperforms existing solutions in terms of packet loss rate, cooperation, and resource allocation 

rate, improving the effectiveness of DDoS attack defense. 

Key words: distributed denial of service attack, network function virtualization, collaborative network, selfish be-

havior, prisoner's dilemma game 

 

1  引言 

由于分布式拒绝服务（DDoS）攻击发起简单、

破坏性大的特点，目前正被世界范围内的攻击者

广泛使用[1]。随着攻击规模越来越大，尽量减轻

攻击者对受害主机的危害程度、尽快恢复正常服

务能力是当今 DDoS 攻击防御研究的重点话题之

一[2]。显然，面对大量数据时，在不影响系统能

力的前提下，有效过滤异常流量是 DDoS 攻击防

御的关键技术[3]。传统用于缓解 DDoS 攻击的设

备（如 IPS 等），具有成本较高、计算能力有限的

限制，而网络功能虚拟化（NFV）作为一种新兴

技术，通过在商用服务器上运行的虚拟机实现网络

功能，可以代替传统设备灵活地缓解 DDoS 攻击[4]。

现有的基于 NFV 的协作式防御网络依靠网络中

的参与者通过资源共享增强对大规模 DDoS 攻击

的抵抗力[5]，如图 1 所示。 

协作式防御网络能有效缓解 DDoS 攻击主要

依赖资源分配机制实现。即通过资源请求者和资

源提供者构建多领导多跟随的 Stackelberg 博弈，

通过研究所有参与者的最优策略，推导出纳什均

衡使现有资源合理分配，并通过衡量历史信誉值

判定恶意参与者。但现有的解决方案基于这样的

 
图 1  基于 NFV 的协作式防御网络架构 
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假设，即协作网络中的参与者是顾全大局的，忽

略了协作网络中参与者具有个体理性的特点，而

由此引发的部分参与者采取自私行为谋取自身最

大利益，造成协作网络抵御 DDoS 攻击的能力大

幅下降[6]。参与者采取自私行为具体包括：①不

合作行为，不合作行为包括丢弃流量和拒绝帮助，

即参与者在协作网络中无作为；②共谋行为，共

谋行为包括个人自私和社交自私。即协作网络在

进行资源分配时，参与者和其他参与者通过“勾

结”行为得到更多资源。 

基于上述分析，本文针对协作式防御网络在

缓解 DDoS 攻击时存在的自私行为问题，提出了

一种新的缓解 DDoS 攻击技术。该技术提出了一

种公平、激励的资源分配方式，具体包括对协

作式防御网络构建重复囚徒困境博弈（PD, 

prisoner's dilemma）模型，通过引入奖罚分明激

励机制引导博弈中的参与者采取合作策略，且在

资源分配方式中添加社会信誉值评估方法，遏制

共谋行为，提高防御 DDoS 攻击的有效性。这项

工作主要贡献如下。 

1) 针对协作网络中存在不合作行为问题，构

建重复囚徒困境博弈模型，并引入奖罚分明策略，

激励博弈过程中参与者采取合作策略为最优策略。 

2) 针对协作网络中资源分配机制存在共谋行

为问题，在资源分配机制中添加社会信誉值评估。 

3) 仿真实验引入新的协作式防御策略，实验

结果表明分组丢失率和资源分配率优于现有的基

于 NFV 的协作式 DDoS 防御策略。 

2  相关工作 

目前，NFV 技术开始用于实现 DDoS 攻击防

御，已经出现了一些相关的研究成果。 

Fayaz 等[7]提出了一种基于 SDN 和 NFV 的

DDoS 防御解决方案——Bohatei 方案。Bohatei

的 DDoS 缓解系统依赖于供应商提供的针对不同

攻击类型的有向无环图。系统对攻击流过滤采取

将攻击类型与防御策略相匹配的方法，采取合适

的防御策略对攻击流过滤。但此方案成本高，并

容易引起隐私问题。 

Guenane 等[8]使用 NFV 技术和其他网络虚拟

化功能设计了基于云的防火墙服务架构来防御

DDoS 攻击。该系统通过 NFV 作为动态实例化中

间盒的手段，将属于合法连接的流量和潜在的攻

击流量分开，来抵御 DDoS 攻击。 

Rashidi 等[9]提出一系列基于 NFV 技术解决

DDoS 攻击策略——VGuard、CoFence[5]和基于桶

转发机制的灵活 DDoS 缓解系统[10]。VGuard 是

一种使用 NFV 技术实现基于优先级划分的动态

流量工程。将外部区域的流量按优先级指向不同

的隧道，通过静态和动态两种方法为 DDoS 攻击

下的可信流量提供满意的服务。但这种方法不适

用于所有 DDoS 攻击；基于桶转发机制的灵活

DDoS 缓解系统是通过批处理转发提高调度程序

的可伸缩性，使合法流量引入最小性能降级实现

缓解 SYN 洪泛攻击；CoFence 是一种使用 NFV

的“域帮助域”协作域网络，其特点为通过资源

共享缓解过量流量，但缓解流量过程中，内部存

在着恶意行为问题，影响缓解 DDoS 攻击能力。 

Jakaria 等[11]提出的 VFence 是一种使用 NFV

技术区分攻击数据分组和合法数据的 DDoS 防御

机制。系统使用网络代理在系统可能受到攻击时

拦截数据分组，验证其真实性，并丢弃非法数据

分组保护服务器安全。 

综上所述，通过 NFV 技术实现 DDoS 攻击防

御中，现有方案和成果虽然可以解决一些问题，

但未考虑在防御过程中节点出现自私行为的问

题。自私行为的出现，破坏了协作网络过滤 DDoS

攻击的能力。针对上述不足，本文构建奖罚分明

的重复囚徒困境博弈模型，并引入基于社会信誉

值的动态资源分配机制，有效遏制自私行为的产
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生，更好地抵御 DDoS 攻击。 

3  预备知识 

3.1  重复囚徒困境博弈模型 

囚徒困境博弈是博弈论的非零和博弈中最具

代表性的例子，它反映了个人的最佳选择并非整

体的最佳选择[12]。 

在原始的囚徒困境博弈中，每个人都有两种

选择合作（C）与背叛（D）[13]。如果双方合作或

背叛，玩家将获得奖励 R 或惩罚 P，如果一方合

作另一方背叛时，合作方获得收益 S 而背叛方获

得收益 T，其收益矩阵M为[14] 

 

C D
C R S
D T P
⎡ ⎤

= ⎢ ⎥
⎣ ⎦

M  (1) 

式(1)中最左侧一列代表自己的决策；最上面

一行代表邻域的决策；收益满足排名 T> R> P> S。

对于每个节点来说，最优的策略是不合作策略，

但若博弈双方均不合作，则双方的总收益 2P 小

于双方采取合作的总收益 2R，这是囚徒困境博

弈的困境所在。为了促进协作网络中参与者相

互合作，本文工作选择重复的 PD 博弈，即重复

囚徒困境（IPD，iterated prisoner’s dilemma）博

弈问题。 

因此，本工作构建 IPD 博弈模型，博弈过程

用 ( ), ( ( )) , ( )n n N n n NN S i uς ∈ ∈= Γ 的三元组表示[14]。

其中，集合 N 用来表示所有参与者的集合； ( )nS i

表示参与者 n 在第 i 轮博弈选择的策略空间，而

( )( ) ( ) ( ) ( )1 2n nn N
S i S i S i S i

∈
= × × × 表示所有参

与者在第 i 轮博弈形成的策略空间组合，

1 0
( )

0 1nS i
⎧ ⎫⎡ ⎤ ⎡ ⎤⎪ ⎪= ⎨ ⎬⎢ ⎥ ⎢ ⎥
⎪ ⎪⎣ ⎦ ⎣ ⎦⎩ ⎭

， 。其中， ( )
1
0
⎡ ⎤

= ⎢ ⎥
⎣ ⎦

nS i 表示参与

者 n 在第 i 轮博弈采取合作行为， ( )
0
1
⎡ ⎤

= ⎢ ⎥
⎣ ⎦

nS i 表

示参与者 n 在第 i 轮博弈采取背叛行为[15]；映射

( )nu s 表示参与者 n 博弈 s 轮的平均效用函数，

( )( )n n n N
u S i R

∈
→： ，R 为实数集 

 1
( ) ( ) ( )

( )

s

n n n
i

n

i i R i
u s

s

ϕ Ρ ∗

=

⋅ ⋅∑
=  (2) 

其中， ( )n iϕ 为第 i 轮博弈的奖励系数， ( )n iP 为参

与者 n 的第 i 轮的效用， ( )nR i∗ 为参与者 n 直到第

i 轮的社会信誉值，s 为博弈总次数。 

3.2  网络功能虚拟化 

网络功能虚拟化是指使用软硬件解耦以及功

能抽象代替专用的设备，使网络管理者可以在网

络功能虚拟化设备上配置网络功能及网络服务，

实现了资源充分灵活使用[16]。 

通过网络功能虚拟化技术，使加入协作网络

的节点共享虚拟 IPS。共享同一个虚拟 IPS 的所

有节点统称为域。虚拟 IPS 的目的是检测和过滤

DDoS 攻击。因为 NFV 的灵活性，可以在需要时

创建虚拟 IPS，并可动态配置其容量。为了方便

研究，本文阐述了基于 NFV 的协作式 DDoS 防御

系统拓扑，如图 2 所示。 

 
图 2  协作网络拓扑 

4  新的协作式 DDoS 防御策略 

为了协作网络能有效避免自私行为对缓解

DDoS 攻击能力的影响，本文针对自私行为中的
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不合作行为和共谋行为进行改进。 首先，在 IPD

博弈模型中添加奖罚分明策略，通过奖励手段和

惩罚手段，IPD 博弈参与者选择合作策略作为最

佳策略，博弈的结果也间接影响了社会信誉值；

其次，提出了由所有邻居参与者参与评估的社会

信誉值评估方式，避免了协作网络进行资源分配

过程中存在勾结行为，并由此提出基于社会信誉

值的资源分配方式；最后，描述了能有效遏制自

私行为，促进协作网络缓解 DDoS 攻击能力的协

作式防御策略具体方案。 

4.1  奖罚分明的 IPD 博弈模型 

为了激励博弈参与者选择合作策略作为自己

的最佳策略，本文工作在博弈中添加奖罚分明策

略。奖罚分明策略具体描述为：博弈过程中若一

方犯错，则此次博弈两方同时受到惩罚，收益减

少；若一方连续 K 轮博弈中都没有犯错，则在第

K+1 次博弈获得收益奖励。 

为了简化收益矩阵M中参数的数量，这里采

取 Nowak 和 May 使用的收益矩阵（其中

1 2b< < ）。 

 
1 0

0b
⎡ ⎤

= ⎢ ⎥
⎣ ⎦

M  (3) 

奖罚分明的 IPD 博弈模型的详细描述如下。 

1) 初始化协作网络，其度分布服从泊松

分布。  

2) 初始化每个域的策略，即为每个参与者随

机设定一个初始策略。 

3) 初始化每个域的收益矩阵，
1 0

0b
⎡ ⎤

= ⎢ ⎥
⎣ ⎦

M ，

其中 1<b<2，初始化 (1)nϕ 为 1.0，初始化 (1)nP 为

0，初始化 nR∗为 0； 

4) 依次取网络中的每个域 j 与自己的邻居域

i 重复博弈，判断每次博弈后域 j 的单次效用

( )j iP 。 

 T T( )= [ (1 )]j j l j l
l

i s Ms s sβ
=

− −∑P
jΩ

 (4) 

其中， js 为域 j 采取的策略， ls 为域 l 采取的策略，

β 为惩罚因子， 0 1β< < ， ( )j iP 为所有邻域 j 对

域 i 采取的措施的收益。由 ( )j iP 可知，当 js 和 ls 同

时采取合作策略，本次博弈效用才能增加，否则

受到惩罚。 

5) 记录域 j 采取合作策略的次数。 

① 若连续 K 次博弈都采取合作策略，则第

K+1 次的奖励系数为 

 ( +1)=(1+ ) ( )=(1+ ) (1)=1+j j jk kϕ α ϕ α ϕ α  (5) 

其中，α 为奖励因子，0<α <1，但在 K+2 次博弈，

恢复初始值，并重新记录合作次数。 

② 若没有达到连续 K 次博弈都采取合作策

略，则奖励系数一直为初始值 (1) 1.0nϕ = 。 

6) 重复步骤 4)和步骤 5)，直至所有域与邻域

博弈结束。 

7) 奖罚分明策略流程如图 3 所示。 

该模型充分考虑了博弈的演化过程中个体的

自主性，在重复博弈过程中通过奖罚分明，激励

博弈参与者选择合作策略作为自己最佳策略。 

定理 1  添加奖罚分明策略后，IPD 博弈模

型中的参与者为了获得更高收益而选择采取合作

作为最佳策略。 

证明  假设 +1n nu s u s（ ）≥ （ ）时，代入式(2)

可得 

 
*( +1) ( 1) ( 1)

0
1

n n ns s R s
s

ϕ Ρ⋅ + ⋅ +
+

≥  (6) 

由于奖励系数 ( 1) 0n sϕ + ≥ 恒成立，且社会信

誉 值 * 0nR s（ +1）≥ 也 恒 成 立 ， 则 只 须 判 断

( )1 0nP s + ≥ 是否成立。 

由式(4)知 

 T T( +1)= [ (1 )]n n l n l
l

s s Ms s sβ
=

− −∑P
nΩ

 (7) 
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即当域 n 的多个邻域中，采取合作行为的域

的数量大于采取不合作行为的域的数量时，

( +1)>0n sP 成立，此时博弈模型获得更多的收

益，且合作行为的域的数量越多，收益越多，

证明成立。 

4.2  基于社会信誉值的资源分配方式 

协作网络有效缓解DDoS攻击主要通过动态资

源分配机制实现[14]。现有的方案通过在协作网络中

构建多领导多跟随的Stackelberg博弈并基于历史信

誉值进行资源分配，但这种机制无法解决共谋行

为，即域和邻域存在“勾结”行为，两个采取自私

行为的域通过相互抬高对方信誉来欺骗其他域。 

本文提出了一种新的通过社会信誉值决定资

源分配的策略，通过所有邻域对该域综合评估确

定该域的社会信誉值可以有效遏制共谋行为。协

作网络参与者分配给所有邻居参与者资源量的多

少，按邻居参与者社会信誉值决定，且一旦社会

信誉值低于阈值，协作网络将此参与者判定具有

自私行为，从协作网络中移除。 

本文的社会信誉值由直接信誉值和间接信誉

值构成。下面介绍资源分配方式中社会信誉值的

相关定义。 

直接信誉值：若域m与域n互相帮助分担流量，

域 m 帮助域 n 分担资源为 mnα ，域 n 帮助域 m 分担

资源为 mnβ ，则域 m 在域 n 处的直接信誉值为 

 mn
mn

mn mn

R
α

α β
=

+
 (8) 

间接信誉值：域 n 不仅考虑本处对域 m 的直

接信誉值，域 n 还将其他邻域 k 处对域 m 的信誉

值与域 m 在博弈过程中采取的行为作为参考。即

间接信誉值为 

 k
mn mkI R γ= ⋅  (9) 

 
图 3  奖罚分明策略的 IPD 博弈流程 

2019018-6 



·72· 网络与信息安全学报 第 5 卷 

 

其中，γ 为奖惩因子，

1
1
1

α
γ

β

+⎧
⎪= ⎨
⎪ −⎩

，域采取合作策略

，初始值

，域采取拒绝策略

。 

社会信誉值由所有邻居参与者的间接信誉值

加和平均与该参与者的直接信誉值构成。 

 

*

* k (1 )
mn

S
mn mn

I
R R

s
λ λ∈= ⋅ + −

∑
 (10) 

其中， *0 1mnR <≤ ， λ 为比例系数， λ 决定直接

信誉值与间接信誉值在社会信誉值所占比例。 

由于社会信誉值评估方法是通过所有邻居参

与者的综合评估，所以参与者之间采取勾结行为，

也无法迅速地获得更多的收益。 

定理 2  协作网络中的参与者帮助具有更高

社会信誉值的参与者，所得到的回报更多。 

证明  假设域 m 与域 n 互相帮助分担流量，

域 m 在域 n 处的社会信誉值为 

 mnR α
β

∗ =  (11) 

其中，α β< 。 

域 m 在与一个域合作后，其综合信誉值为 

 mnR α μ
β μ

∗ +
=

+
 (12) 

设与信誉值较低的域合作后得到 1μ ，与信誉

值较高的域合作后得到 2μ 。即要证明当 1 2μ μ<

时， 1 2mn mnR R∗ ∗< 。 

假设 1 2mn mnR R∗ ∗< ，则有 

 1 2

1 2

α μ α μ
β μ β μ
+ +

<
+ +

 (13) 

化简为 

( ) ( )2 1 2 1α μ μ β μ μ− < −  

由于α β< ，则 1 2μ μ< 。反证成立，即可证

明当 1 2μ μ< 时， 1 2mn mnR R∗ ∗< 成立。由此可知任何

一个域与信誉值高的域互相帮助，能得到更高的

信誉值，也就会获得更多的回报。 

基于社会信誉值的动态资源分配算法如下。 

算法  协作网络中的域资源分配算法 

输入邻域数量 k；社会信誉值 R；邻域 i 需

要缓解自身安全的资源 Si；协作网络用于资源分

配的总资源 M 

过程 

1) 收集所有邻域最新的社会信誉值； 

2) 循环（对域与其每个邻居域） 

3)   如果存在初始域，即刚加入协作网络

的域 

4)   则初始域所获得资源分配 0C 为 

 0 2
MC
k

=  

5)   否则按社会信誉值分配资源量 

6) 判断终止条件，结束循环 

7) 根据域间博弈结果计算 *
jR ， *

mR （即 *
jR 是

域 j 的社会信誉值， *
mR 是域 m 的社会信誉值） 

8) 计算每个域所能得到的资源 iC  

 

1

i
i j

j
j

R
C M

R
=

= ⋅

∑
 

9) 当 0i iC S− > 时， i iC S←  

10) 否则输出 iC  

输出域分配到的资源量集合 C；社会信誉值

集合 R 

4.3  新的协作式 DDoS 攻击防御策略 

本文在基于 NFV 的协作式防御架构的基础

上，构建具有激励机制的 IPD 博弈模型，并引入

基于社会信誉值得资源分配方式，本文提出新的

协作式 DDoS 攻击防御策略具体步骤（如图 4 所

示）如下。 

1) 节点发现自身流量过多，超过自身存储

能力。 

2) 加入协作网络，并分配自己能负担的最大

资源。 

3) 加入协作网络的域进行信誉值更新。 

① 获得初始信誉值，并进行重复囚徒困境博弈。 
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② 判断域和邻域博弈时，是否采取合作

行为。 

a. 如果是，则域信誉值增加，效用增多，更

新信誉值并进行下一步。 

b. 如果不是，则信誉值降低，效用减小，更

新信誉值并进行下一步。 

4) 判断域的信誉值低于系统设置的阈值。 

① 如果是，则判定域为自私域，从协作网络

中删除。 

② 如果不是，域可与邻域进行资源分配，使

系统正常工作。 

5) 直到协作网络内所有域完成博弈，并将过

量流量过滤完毕，结束。 

5  仿真结果和分析 

本文通过搭建 Rashidi 等的 CoFence 协作网

络中的仿真案例并与其进行对比，通过对比采

取新的协作式 DDoS 攻击防御策略前后的运行

结果，验证新的策略在分组丢失率、合作性和

资源分配量上是否有更好效果，验证是否有效

遏制自私行为，并提高协作式网络缓解 DDoS

攻击有效性。 

5.1  仿真模型 

本文模拟原协作网络 CoFence[5]中的域共享

其虚拟 IPS 来实现 DDoS 数据过滤功能。网络中

定义两种不同类别的流量：合法流量和攻击流

量。合法流量为域在正常情况下接收到的流量，

攻击流量为域在受到攻击时接收到的流量。合法

流量的速率为 1 000 分组/秒，攻击流量的速率为

6 000 分组/秒，每个虚拟 IPS 的最大分组处理速

率为 2 000 分组/秒。本文模拟 10~20 s 时间段为

DDoS 攻击时间。 

如图 5 所示，域 i 内的流量为合法流量，域 j

在 10~20 s 之间存在攻击流量。在域 j 内存在大

量攻击流量时，需要采取缓解措施并加入协作

式网络。 

域加入协作式网络的分组到达速率如图 6 所

示。当加入协作式网络后，域 j 的分组到达速率

下降为 5 000 分组/秒左右。这是由于域 i 帮助域 j

分担过量流量。 

图 4  新的防御 DDoS 攻击流程 
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图 5  域的原始速率 

 
图 6  加入协同网络后域的速率 

通过图 5 与图 6 对比可知，加入协作式网络

的域可以有效缓解大量攻击流量的威胁。 

5.2  分组丢失率 

分组丢失率是指在一定时间内节点丢弃流量

占总传输流量的比例。分组丢失率是判断缓解

DDoS 攻击能力的主要指标。 

如图 7 所示，相对于经典的缓解 DDoS 攻击策

略，新的协作防御策略的域具有较低的分组丢失

率。而与采取原有策略时相比分组丢失率没有明显

降低，新的协作防御策略在性能上没有明显提升，

但该策略构成的协作式网络具有更好的安全性。 

5.3  信誉值 

信誉值是本文提出的策略能有效解决协作式

防御网络中自私行为的重要指标。  

如图 8 所示，采取自私行为的域在经过一

段次数的博弈后，域的信誉值低于系统设定的

阈值，使采取自私行为的域剔除协作网络；而

一直采取合作行为的域，在经过不断博弈中，

获得越来越高的信誉值，即证明在新的策略中

采取合作行为可以获得更好的效益，提高了协

作式网络的合作性。 

 
图 7  新的协作防御策略与经典防御策略和 
原有协作防御策略的分组丢失率的对比 

  
图 8  信誉值对比 

5.4  资源分配量 

在协作式网络中，域能公平、激励相容地得

到应有资源量帮助恢复自身稳定，很大程度上影

响着协作式网络缓解 DDoS 攻击的效果。所以，

每个域的资源分配量也是判定协作式网络能有效

缓解 DDoS 攻击的重要指标。 

如图 9 所示，当邻域数量较少时，采用新的防

御策略的域获得的帮助低于原有策略和经典策略

的域，这是由于采取奖罚分明策略使域与邻域间较
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容易受到惩罚。但随着邻域的增多，由于这种激励

机制的存在，协作式网络间合作性大大增强，系统

中的域乐意互相帮助来得到更多的收益，促进缓解

DDoS 能力增强。所以，该实验表明在邻域数量相对

较多时，采取新的防御策略有助于域获得更多帮助。 

 
图 9  新的协作防御策略与经典防御策略和 

原有协作防御策略的资源分配率对比 

5.5  传输延迟 

如图 10 所示，采取新的防御策略的域相对以往

的DDoS 防御技术多 0.3 ms 左右的延迟。这种延迟

是新的防御策略使域间资源分配时，额外增加囚徒

困境博弈过程，但这种延迟不影响DDoS 防御功能。 

 
图 10  传输延迟对比 

6  结束语 

本文针对 DDoS 防御系统中出现自私行为

的问题，提出了新的协作式 DDoS 防御技术。

通过使用 NFV 技术构建协作网络，在协作网络

中构建重复囚徒困境博弈模型，采取奖罚分明策

略激励合作并达到纳什均衡，并添加基于社会信

誉值的资源分配方式，有效遏制了协作式网络中

自私行为的产生。实验证明，与之前的协作式网

络进行比较，该技术使协作式网络具有更好的合

作性，且分组丢失率、资源分配量都有相较提升，

使协作式网络更加高效地缓解 DDoS 攻击。在未

来工作中将研究使用区块链中的工作量证明算

法区分攻击者，更好地抵御 DDoS 攻击。 
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