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摘  要：区块链中的区块按照时间历史顺序进行排列，同时通过数据加密技术以及共识机制使区块链具有不可

篡改性，这使产品溯源成为区块链的重要应用场景。选择产品信息追溯技术要考虑技术的可行性同时要考虑产

品以及生产者的市场属性，这使许可链代替公有链成为产品信息溯源的重要部署方式。现有研究成果中对溯源

许可链的研究多停留在机制设计和框架建构上，少有对适用于产品信息溯源的共识算法进行研究。在技术工程

实践过程中，联盟链中多选用实用拜占庭容错（PBFT，practical byzantine fault tolerance）作为溯源链的共识机

制（如超级账本项目 Hyperledger），但随着参与节点数量的增加，溯源链的运行效率明显下降，延迟时间明显

提高，致使多数项目依然处于实验阶段。基于此，提出基于双层架构的溯源许可链共识机制（DLPCM）。首先

将参与者在垂直维度上化分为两层，其次在不同层次上根据区块链的不同部署方式采用不同的共识机制，最后

对该共识机制下的溯源信息查询机制进行介绍，为基于许可链的溯源系统的开发和设计提供了重要借鉴。 
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Abstract: The blocks in the blockchain are arranged in chronological and historical order, and the blockchain is in-

capable of modification through data encryption technology and consensus mechanism, which makes product trace-
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ability to be an important application scenario of blockchain. To choose product information traceability technology, 

not only the feasibility of the technology but also the market attributes of the product and the producer should be 

considered, which makes the permissioned chain replace the public chain as an important deployment method of 

product information traceability. In the existing research results, the research on the traceability license chain mainly 

focuses on mechanism design and framework construction, and the consensus algorithm applicable to product in-

formation traceability is rarely studied. In the process of technology of engineering practice, practical byzantine fault 

tolerance was chosen more in league chain as the consensus of traceability chain mechanism (such as Hyperledger), 

but with the increasing number of participating nodes of the traceability chain efficiency will be significantly re-

duced, and the delay time will be significantly improved, resulting in most of the project is still in the stage of ex-

periment. Based on this, a traceability license chain consensus mechanism based on double-layer architecture 

(DLPCM) is proposed, and its security is analyzed. Participants are divided into two layers on the vertical dimension, 

and different consensus mechanisms are adopted at different levels according to different deployment modes of 

blockchain. Finally, the traceability information query mechanism under the consensus mechanism is introduced, an 

important reference for the development and design of traceability system based on license chain is provided. 

Key words: permissioned chain, traceability, double-layer architecture, consensus mechanism 

 

1  引言 

区块链最初作为“数字货币”−比特币的底层

支撑技术进入人们的视野，并以其良好的分布式

存储、点对点传输机制、数据可追溯性、数据防

篡改性逐渐为人们所认可。在经历作为数字加密

货币底层支撑技术的区块链 1.0 时代，以及以以

太坊为代表的区块链 2.0 时代，区块链技术不断

成熟，其应用场景不断扩展，实践落地的项目也

越来越多（如国内的百度区块链、美图链、阿里

慈善溯源链等），区块链已经迎来了区块链 3.0 的

时代。2018 年 5 月 20 日，工业和信息化部发布

了《2018 中国区块链产业白皮书》，对区块链未

来的发展做出了展望。可以预见，在未来一段时

间内区块链技术将取得长足进步，将会有更多的

应用落地。 

在诸多应用场景中，产品信息溯源已经成为

一种重要的应用场景，国内外的应用实践也逐步

增多，如国外的超级账本 Hyperledger 的锯齿湖项

目、国内的京东产品溯源项目，这些项目都取得

一定的成果，其适用的产品也在逐渐扩展。但在

实践过程以及理论研究中依然存在诸多问题，如

吞吐量、延迟时间等，阻碍着区块链技术应用场

景的进一步扩展。在诸多问题中，一个较为核心

和底层的技术问题是溯源链的共识机制设计。现

阶段理论研究中，关于区块链用于产品溯源的研

究大多为区块链用于溯源的可行性、追溯机制的

设计、产品信息溯源的模型框架建构以及区块链

技术应用于不同产品溯源的具体场景分析等。针

对溯源链共识机制具体设计的研究较少。同时，

在国内溯源实践过程中，企业多以借鉴国外成熟

的开源项目并加以利用为主，涉及原创性、基础

性的创新较少，因而对于溯源链共识算法的创新

关注度不高，这就使基于区块链技术的溯源链的

共识机制研究存在较多空白。 

同时，溯源尤其是产品生产信息的溯源，不

仅是一个技术问题也是一个经济问题，甚至是一

个国家行政管理问题，存在诸多利益相关者。对

于消费者而言，可溯源的产品信息有助于甄别假

冒伪劣商品，提升消费效用，其对于产品可溯源

系统的要求在于溯源信息的准确性、全面性和便

捷性。对于国家行政机关而言，可溯源的产品信

息有助于维护良好的市场氛围，净化市场环境，

便于其行政管理工作的开展，其对于产品可溯源
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系统的要求在于溯源信息的不可伪造性和易于获

知性以及便于监管性。对于企业而言，可追溯的

产品信息有利于其提高产品附加值，提升产品竞

争力，作为系统的投入者，企业也要考虑成本、

技术可行性，最为重要的是企业商业数据的保密

性。以区块链技术作为底层支撑的溯源链具有较

好的数据可追溯性、数据防篡改性以及分布式共

享性，同时区块链技术的不断进步也使其实际应

用性逐渐提高。但在实际应用过程中，也需要对

区块链的部署形式加以考虑。公有链虽然在加密

“数字货币”中得到了广泛应用，但其完全的去中

心化、较低吞吐量以及延展性使其自主可控性较

低，并不完全适用于溯源的业务场景。以联盟链

和私有链为具体部署形式的许可链具有区块链数

据的分布式共享性、数据历史时序性以及数据不

可篡改性，同时许可链中的存在类（准）中心节

点，可以对参与者的权限进行控制，加之部署的

智能合约可以较好地满足相关利益方对追溯系统

的要求，本文所论述的溯源链以许可链为底层构

架，具体形式则为基于私有链的溯源链和基于联

盟链的溯源链。因而，本文所探讨的基于双层架

构的溯源链的共识机制由部署于不同层次上的基

于私有链的溯源链的共识算法和基于联盟链的溯

源链的共识算法组成。 

2  相关工作 

基于双层架构的溯源链共识机制设计相关的

研究主要包括：对基于区块链技术进行溯源的机

制论证、对国内外共识算法的梳理、不同产品具

体的溯源机制设计、基于公有链和私有链的双链

溯源机制设计等，具体如下。 

1) 对基于区块链技术进行溯源的机制论证 

丁庆洋等[1]研究指出随着我国电子商务的飞

速发展，产生了一系列制约我国网络零售市场长

远发展的难题，特别是 B2C 销售中存在的信息不

对称、产品信息追溯和防伪问题等，更是难以依

靠常规网络零售市场治理手段予以彻底解决。鉴

于区块链技术能够凭借分布式存储架构、区块链

式连接、“瀑布效应”，利用密码学、共识算法、

智能合约等技术，在信息收集、流转、共享等过

程中解决信息追溯难题，弥补产品防伪漏洞，防

止信息篡改，而区块链上传信息的真实性、可用

性、完整性问题，也可借助物联网技术加以解决，

即能够通过接入物联网信息采集终端，确保信息

客观公正动态地传输到电商平台产品信息区块

链，实现对产品性状等信息的实时跟踪记录，因

此可利用区块链技术实现对产品信息的追溯并防

止篡改，进而结合物联网技术解决产品防伪问题。

Abeyratne 等[2-3]基于 Regattieri 的研究展望了将区

块链技术应用于供应链管理的远景，并分析了在

供应链管理中可能会遇到的问题。文献[4]讨论了

如何在其设计的 Eximchain 上使用智能合约来进

行供应链管理。 

2) 对国内外共识算法的梳理 

袁勇等[5]系统性地梳理和讨论了区块链发展

过程中的 32 种重要共识算法，介绍了传统分布式

一致性算法以及分布式共识领域的里程碑式的重

要研究和结论，提出了区块链共识算法的一种基

础模型和分类方法，并总结了现有共识算法的发

展脉络和若干性能指标。 

3) 不同产品具体的溯源机制设计 

Islam 等[6]提出了一种基于区块链的新型 IC

（集成电路）可追溯性方案。在该方案中，IC 所

有权转移信息被记录并存储在区块链中，并提出

了嵌入式物理不可复制功能（PUF）来建立这种

对应关系。区块链确保了 IC 当前所有者的合法

性，而 PUF 则防止 IC 伪造和篡改。他们提出的

解决方案结合了硬件和软件协议，让供应链参与

者在整个生命周期中对芯片进行认证、跟踪、跟

踪、分析和配置。高峰等[7]提出了一种针对比特
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币交易的溯源机制，能够追踪交易信息在网络层

的传播路径，从而将交易中的匿名比特币地址和

发起交易节点的 IP 地址相关联；设计了一种基

于主动嗅探的邻居节点识别方法，该溯源机制支

持轻量级监测，而且相比现有溯源技术具有更好

的实用性。文中针对比特币系统开发了溯源程

序，从有效性、准确率、适用范围等方面对其进

行测试与分析评估。实验结果表明，比特币网络

中有 69.9%的服务器节点适用于这种溯源机制，

能够获得溯源精度（50%的召回率、31.25%的

准确率）优于现有的交易溯源方法，具有较强

的实践意义和使用价值。Biswas 等[8]提出了一

种基于区块链的葡萄酒供应链可追溯系统，其

中每笔交易都被记录为链中的一个区块，并且

对相关参与者可见。所提出的可追溯性系统在

从葡萄到瓶子的整个过程中实现了透明度、问

责制和安全性。 

4) 基于公有链和私有链的双链溯源机制设计 

刘家稷等[9]利用区块链分布式存储、去信任

化和不可篡改的特性设计了一个基于区块链技术

的防伪溯源系统（TSPPB，traceability system using 

public and private blockchain）。TSPPB 使用公有链

和私有链两套区块链，该溯源系统能够确保获得

的溯源信息真实可靠、不可篡改，并解决传统产

品溯源系统存在的产品标签复制、滥发和产品质

量问题相关责任人及问题环节定位困难的问题。

在确保溯源信息安全性并解决传统溯源系统隐患

的同时，TSPPB 还能够高效且保持低成本运行。

但该系统设计之初并未考虑到监管部门在整个溯

源体系中的作用，也未对共识机制进行详细论述。

Feng等[10-11]构建了一个基于RFID技术与区块链技

术的溯源系统——Agri-food Supply Chain Tracea-

bility System，以防止溯源系统的信息被篡改并用

于防止标签复制，引入了 BigchainDB 的概念，以

解决区块链需要存储现实世界中大量数据时可能

存在的扩展性不足问题。沃尔顿链是一种结合

了 RFID 技术与区块链技术的溯源系统，防止

溯源系统的信息被篡改并通过 RFID 防止标签

复制。 

通过梳理相关工作，可以发现基于区块链实

现溯源的相关研究已经取得丰硕的成果，其中基

于双构架的区块链溯源也已有文献涉及，但基于

公有链和私有链的溯源机制，不仅在数据隐私可

控和交易吞吐量方面难以到达要求，更重要的是

其相关设计机制与实际情况存在巨大差异，未考

虑实际应用场景的设计机制难以在实践中得以大

规模应用，同时针对基于私有链和联盟链双层架

构的溯源机制研究并不多见，其中论述共识机制

的文献更是少见。 

3  双层架构体系以及组网机制 

溯源链的功能和性质意味着其有诸多参与

者，要求其有较高开放性，而现有以 Hyperledger

为代表的联盟链并不能满足较多参与者的高并

发应用需求。因而本文提出双层架构体系，在纵

向将其划分为主层和辅助层：主层用于溯源信息

的共享和查询并在主层部署联盟链，辅助层用于

收集存储溯源信息并在辅助层部署私有链。将数

据存储量大、涉及产品具体生产销售的敏感信息

部署于私有链中，并通过散列指针的方式与主层

联结，主层则对数据的合规性进行审查并进行数

据的共享，这种部署方式以产品溯源的具体业务

场景为基础，不仅有利于减轻主层的负载入，保

护企业的隐私数据，同时满足各方对溯源系统的

要求。 

溯源链涉及的利益相关者主要包括企业、消

费者以及国家监管机构。而企业根据其在产品的

流通环节中位置又可以划分为生产企业、物流企

业、销售企业。国家监管机构根据其职能又可以

划分为工商行政管理机构、卫生检疫机构、税务
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征收稽查机构、海关出入境管理机构、质量监督

管理机构等。消费者则是最终购买商品并具有产

品信息溯源需求的消费人群。在双层架构体系下，

每一个企业和国家监管机构都建立自身范围内的

私有链，不同的企业和国家行政管理部门私有

链的具体数据内容不尽相同。生产企业主要存

储生产产品的原材料信息、生产加工环节信息、

产品批号生产时间、相关国家部门的审批信息

和鉴定信息。物流企业则主要存储产品物流时

间、物流存储方式、物流批号、物流通道信息。

国家监管部门根据其履行法律职权的需要存储

不同的信息，主要为产品审批信息、抽查检验

信息、卫生检疫信息、出入境审批信息等。这

些私有链以及存储信息构成了主层的数据基

础，各个私有链的数据通过散列指针与主层联

盟链相联结。主层通过共识后的数据，以提供

外部接口的方式为消费者进行溯源信息的查询

提供便利。在主层采用点对点组网机制，各个

节点之间可以共享数据信息。在辅助层采用星

形拓扑的组网机制，以参与主层共识的节点作

为中心组网点。双层架构体系如图 1 所示。 

4  基于双层架构的溯源链共识机制 

基于双层架构的溯源链整合了辅助层的私有

链和主层的联盟链，因而在不同层次中需要采用

不同的共识机制。结合溯源业务实际，本文提出

在主层联盟链采用改进的实用拜占庭容错

（IPBFT，improved practical byzantine tolerance）

共识机制，在辅助层私有链采用强领导式 Raft

（RSL，raft of strong leadership）共识机制。该共

识机制主要分为 3 个阶段：第 1 阶段为用户节点角

色设置，第 2 阶段为数据区块构造，第 3 阶段为

审核共识阶段以及数据上链更新。 

4.1  溯源链中参与者角色设定 

溯源链基于许可链的数据结构形式，因而无

论是基于联盟链的溯源链还是基于私有链的溯源

链都有类（准）中心节点。类（准）中心节点拥

有记账权，负责收集交易数据、建造数据区块，

同时对进入许可链中的参与者进行审核，对参与

者的权限进行控制。具体到溯源链的主层中，类

（准）中心节点一般是生产企业或具有一定信息技

术基础的大型销售企业，这些企业负责整体溯源

链的规划与建设，负责溯源链参与节点的审核并

进行权限管理，向消费者提供溯源信息的查询服

务。在溯源链的辅助层中，类（准）中心节点一

般为生产企业中的质监部门或产品流通环节中其

他企业的信息技术部门，这些部门负责私有链的

运行与维护，并负责与联盟链的信息传输。除类

（准）中心节点外，还包括验证节点。验证节点参

与共识，对区块数据进行验证。在主层中，验证

 
图 1  双层架构体系 
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节点一般为国家执法部门和流通环节中非类（准）

中心节点的企业，这些部门对职责范围内的相关

产品信息进行审核，并验证数据区块参与共识。

在辅助层中，验证节点为参与产品生产和销售的

企业中的其他部门，他们负责将产品信息发送至

私有链的中心节点，并保存区块链的数据备份。

具体如表 1 所示。 

4.2  数据区块结构 

溯源链中的类（准）中心节点负责建造区块，

其中产品生产、物流等各个环节的具体产品溯源

信息存储在辅助层的私有链中，而主层联盟链中

的数据只是私有链区块的散列值。因而，大量数

据存储于辅助层，主层共识过程中的数据传送量

将大大降低，进而提高数据的吞吐量，降低延迟

时间。 

辅助层中的私有链是溯源机制的基础，其数

据区块由区块头和区块体两部分组成。区块头中

主要封装当前区块散列值、前置区块头散列值、

产品生产或流通中涉及的部门散列值、版本号、

Merkle 根、时间戳，其中，当前区块散列值是对

经过验证节点验证之后的区块利用 Hash256 算法

计算等到的函数值，前置区块头散列值为父区块

的散列值，产品生产或流通中涉及的部门散列值

是产品在具体生产或流通中涉及有关部门的散列

值，版本号为整个区块链系统的版本编号，Merkel

根则是对区块体中的数据进行 Merkel 计算后得

到的，时间戳为经过验证节点共同验证后由类

（准）中心节点设置。区块体主要封装产品生产或

流通信息或销售信息，不同企业由于其所处供应

链条的环节不同，存储的信息不尽相同，如生产

企业数据区块体主要包括的事项有：产品批号、

生产时间、加工工艺、原材料信息、生产线编号、

数字签名等。图 2 给出了生产企业私有链数据区

块结构的示例。 

溯源链主层中的联盟链主要实现数据在不同

企业以及执法部门中的共享，同时对外实现溯源

信息的查询。因而，在联盟链区块体中的数据并

没有必要存储详细信息，只要在数据区块中存储

用于溯源的数据路径以及相关企业私有链的区块

的散列值即可。其数据区块由区块头和区块体两

部分组成。区块头中主要封装的数据信息与私有

链中区块头中的数据类似，包括当前区块散列值、

前置区块头散列值、产品生产或流通中涉及的部

门散列值、版本号、Merkle 根、时间戳，区块体

中主要封装的是不同企业私有链当前时间点上的

区块散列值、数字签名。图 3 为主层联盟链的数

据结构。 

4.3  共识机制 

4.3.1  相关定义 

为便于清晰阐释共识算法的核心思想，本文

将对共识机制涉及的主体以及客体进行定义，相

关定义具体内容如下。 

表 1 溯源链中参与者角色设定 

参与者角色 职责 权限 实体执行部门 

主层 

类（准） 
中心节点 

规划、建造维护溯源链，收集交易数据、建

造数据区块、对参与者进行审核，提供外部

查询接口 
记账权，参与者权限管理

生产企业或具有一定信息技术基础的

大型销售企业 

验证节点 维护溯源链，参与验证 审核信息的合规性，数据

查询，溯源链信息备份 
国家执法部门和流通环节中非类（准）

中心节点的企业 

附加层 

类（准） 
中心节点 私有链的运行与维护，与联盟链的信息传输 记账权、参与者权限管理

生产企业中的质监部门或产品流通环

节中其他企业的信息技术部门 

验证节点 维护溯源链，参与验证 审核信息的合规性，数据

查询，溯源链信息备份 参与产品生产和销售的企业中的部门
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图 2  生产企业私有链数据区块结构的示例 

 

 
图 3  主层联盟链的数据结构 
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定义 1  企业 E、国家监管部门 R 和企业中

的具体部门 S。Ei∈(E1,…,En)表示溯源链中涉及

的各个不同企业。Ri∈(R1,…,Rn)表示溯源链中涉

及的各个不同的监管部门。S1∈(S1,…,Sn)表示溯

源链中涉及企业中的不同部门。 1 1
( , , )s s nE E E∈

表示溯源链中涉及同一企业中的不同部门。

1

1( , , )
i n

i n
s s sE E E∈ 表示溯源链中涉及不同企业的

不同部门。 

定义 2  企业私有链 P 和联盟链 A。

1
( , , )

i nE E EP P P∈ 表示不同企业的私有链。Center 

node 表示私有链中心节点角色的承担部门。Center 

nodeA表示联盟有链中心节点角色的承担部门。 

定义 3  具体产品 D、产品信息 F 和执法部

门的相关审批信息 Appr。Di∈(D1,…,Dn)表示不同

产品。
1

1( , , )
i n

i n
D D DE E E∈ 表示溯源链中不同企业

的不同产品。
11( ,

ii E ED F D F→ ∈ → , )
nn ED F→

表示溯源链中不同企业的不同产品信息。

1
( , , )

n nR R RAppr Appr Appr∈ 表示溯源链中不同执

法 部 门 的 审 批 信 息 。
i iR i EAppr D F→ → ∈  

1 11( , , )
n nR E R n EAppr D F Appr D F→ → → → 表 示

溯源链中不同执法部门针对不同信息的不同审批

信息。 
定义 4  数字签名 Sig。

1 1
( , , )

nE E ESig Sig Sig∈

表示不同企业的数字签名。
1 1

( , , )
nR R RSig Sig Sig∈

表示不同执法部门的数字签名。 1
1

( ,i
S SiE E

Sig Sig∈  

, )n
SnE

Sig 表示不同企业不同部门的数字签名。 

定义 5  散列值 h 由散列算法 H(·)计算得出，

即
1 1

( ), , ( ) , ,
n E EnE E P PH P H P h h→→ ，

1
( ,

E EiP Ph h∈  

, )
EnPh 。 

定义 6  时间戳 T。
1EPT 表示私有链的时间戳，

TA表示联盟链的时间戳。 
4.3.2  共识算法 

基于双层架构的溯源链共识机制的核心思想

为审核即验证，线下对产品信息进行审核，线上

即通过验证。通过验证则意味着共识完成。由于

用于溯源的产品信息存储在辅助层的企业私有链

中，私有链的数据完整以及可靠性至关重要。以

私有链的溯源信息为基础，主层中的联盟链负责

将企业私有链的信息共享给其他企业和执法部

门。通过信息的共享实现数据存证，一旦发生产

品质量问题，为企业厘清责任具有重要意义，

这也是溯源链的重要功能之一。基于此，本节

首先介绍私有链的强领导式 Raft 共识算法，继

而介绍主层联盟链采用改进的实用拜占庭容错

共识算法。 

1) RSL 算法 

算法描述：RSL 算法中类（准）中心节点具

有控制权，通过将各个部门提交的产品溯源信息

进行审核，并将信息向其他私有链的参与部门推

送审核结果信息，其他部门进行复验，复验完成

后数据上链。 

算法 1  类（准）中心节点进行数据审核 

输入  各部门提交的产品信息 

输出  审核结果 

Algorithm1：Center node auditing data  
Import：

ii ED F→ [] 

Outport：Result of Auditing[] 
For i in 

ii ED F→ []:      //加载产品信息数据 

 check(
ii ED F→ )   //查验信息完整性 

    check( 1
1SE

Sig )   //查验数字签名 

    check(
i iR i EAppr D F→ → ) //查验生产

过程中相关执法部门的审批是否完备 
 if  checked 

ii ED F→ [] 

  then append(Result of Auditing[]) 

  //生成合规信息集 

 end if 

end for 
send Result of Auditing[]to 

iSE  

end 

算法 2  企业中的相关部门进行复验 
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输入  类（准）中心节点审核信息 

输出  复验结果 

Algorithm2：Center node reauditing data  

Import：Result of Auditing[] 

Outport：Result of Reauditing [] 

for i in 
i

i
SE []:       //企业中除类（准）中

心节点外的其他部门 
 check(Result of Auditing []) //查验信息

完整性 
check (

1
i i
S SnE E

Sig Sig ) //查验数字签名 

 if  checked Result of Auditing [] 

  then append(Result of Reauditing [])

   //生成合规信息集 

 end if 

end for 

send Result of Auditing []to Center node 

end 

算法 3  私有链中类（准）中心节点构造区

块并主层发送散列值 

输入  复验结果 

输出  生成数据区块以及发送散列值到主层

联盟链中 

Algorithm3：Center node reauditing data  
Import：Result of Reauditing [] 
Outport：Block of Result of Reauditing [] and 

EiPh  

Get Result of Reauditing []  //收集复验结果 

Block（Result of Reauditing []）  //构造区块 
H(block of Result of Reauditing [])→→

EiPh
  

//生成散列函值 

iESig (
EiPh )         //对散列函数值进行签名 

Send 
EiPh to Ei  //将区块散列值发送到各个企业 

Send 
EiPh to Ri //将区块散列值发送到各个执法

部门 
end 

2) IPBFT 算法 

算法描述：主层中的类（准）中心节点将收

集到的信息进行打包，并建立数据区块，将数据

区块发送到每一个参与节点，每个节点对数据区

块进行验证，所有节点验证通过后将数据区块联

结到联盟链上。 

算法1  主层节点对数据进行收集建造区块 

输入  每一个节点的区块散列值 

输出  数据区块 

Algorithm1：The central node of the main layer 

collects the data and builds the block 
Import：

EiPh  

Outport：Block（Ture
EiPh []） 

Get 
EiPh [] 

for i in 
EiPh []:       //加载全网私有链数据

区块散列值 
 check(

EiPh )    //查验每一个散列值 

check(
iESig )      //查验数字签名 

check(
EiPT )     //查验私有链时间戳 

 if 
EiPT ≥TA: 

  then send back false to Ei //如果私有

链时间戳晚于当前时间则报错 
else if check(

EiPh )and check(senF) = false: 

  then send back false to Ei   //如果

任意一个被查验项不合规则报错 
 else append(Ture

EiPh [])       //生成

合规数据集 

 end if 

end for 
block（Ture

EiPh []）               //建立合

规数据集的区块 
send  block（Ture

EiPh []）to Ei  //发送区块

到非中心节点的企业 
send  block（Ture

EiPh []）to Ri  //发送区块

到执法部门 
end 

算法 2  收集审核结果并建立联结到联盟链 
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输入  收集审核结果 

输出  联结到联盟链上的新区块 

Algorithm2: Collect audit results and establish 

a link to the alliance chain 

Import：Collect audit results 

Outport：New blocks attached to the union 

chain 

Get collect audit results of Ei[] //收集非中心节

点的验证结果 

Get collect audit results of Ri[] //收集执法部门

的验证结果 

for i in Ei∈(E1 , , En): 

for i in Ri∈(R1 , , Rn): 

 check audit results of Ei  //查验非中心

企业节点的验证结果 

 check audit results of Ri //查验执法部门

的验证结果 

end for  

end for  

if  result of check() = right  

 then generate block[] //若查验结果都为

正确，生成新区块 

end if  

link block []to alliance chain{}  //联结区块到

主链 

broadcast alliance chain{}   //广播主链最新

进展 

end 

5  信息追溯以及查询机制 

除通过信息的共享实现数据存证，为企业厘

清责任外，给消费者提供便利的产品信息溯源也

是溯源链的重要功能。在溯源链中，消费者向企

业提出产品溯源的请求，主层中的联盟链中心节

点将对其请求进行判定，判定合法的请求，联盟

链中心节点将向溯源请求涉及的企业发送查阅

私有链数据的请求，溯源信息涉及的企业将向中

心节点返回具体信息，中心节点进一步将该信息

发送到消费者。如果主层中的联盟链中心节点判

定消费者请求不合法，将返回拒绝请求的信息。

其中，主层中心节点对消费者查询合法性进行审

核的依据一方面是消费者的购买记录，另一方面

是消费者请求的频率，其目的在于防止外部攻击

者通过查询接口进行“粉尘攻击”，具体如图 4

所示。 

6  安全性分析和交易速率分析 

本文提出的基于双层架构的溯源许可链的共

识机制具有较强的安全性，其安全性主要表现如

下。其一，验证机制具有可信性。本文提出的共

识机制其核心在于“审核即验证”，是基于 PBFT

算法的改进机制。在实际运行过程中，数据只有

通过相关实体部门的审核之后才可以通过共识，

而通过共识之后的数据便存储区块中。其二，采

用联盟链和私有链可以确保区块链运行环境的可

信性。以联盟链和私有链为具体部署形式的许可

链建立在可信的合作关系上，进入许可链系统内

部的参与者在现实环境中存在较强的依赖关系，

其恶意动机在进入系统之前已经受到甄别。其三，

系统运行过程中的分叉风险较低。共识机制中的

时间戳判定规则使系统以联盟链的运行进度为基

准，因而附加层和主层之间不存在分叉风险。同

时主层中的类中心节点可以对共识机制进行线下

协调，进而协调整体的共识进度。其四，数据具

有不可篡改性。私有链中的准中心节点的存在使

数据存在可篡改的风险，但是通过散列映射将私

有链的数据状态与主层联结，使私有链中心节点

进行数据篡改的难度大大提升，除非重新达成

共识，否则任何私有链节点进行的作恶行为都

将被识别。 
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本文共识算法是基于许可链，许可链包括

私有链和联盟链，是一种多中心化体系结构，

而非完全的去中心化体系，虽然会在一定程度

上降低效率，但是可以提高系统信任。而且许

可链效率不低，Vukolic 等[12]指出 BFT 类投票

共识每秒可达到上万笔交易。根据联盟链

Hyperledger Farbic 白皮书，其所采用的 PBFT 

共识能实现每秒约 2 000 笔交易[13]。同时，更

为关键的是，溯源链在数据存储和数据读取过

程中是分离的过程。具体而言，产品溯源信息

上链关键问题在于数据存储，在此过程中对数

据状态实时跟新的要求并不高，只要在产品转

移到消费者手中之前完成数据的共识和更新即

可；产品溯源信息查询则是在数据上链之后进

行的信息读取，此时不涉及产品溯源信息的共

识，因而其消耗的系统算力并不高，整个系统

的查询速率跟网络带宽以及响应速度有关，与

共识机制的速率并未有直接关系。 

7  结束语 

本文结合产品溯源业务场景的实际，提出了

基于双层架构的溯源链的共识机制。针对区块链

本身难以加载大量数据的技术瓶颈，本文采用双

层数据架构的数据体系，即主层和辅助层。将大

量信息产品具体信息存储在附加层的私有链上，

并通过散列指针以及数字签名与主层联结。在主

层部署联盟链，并进行跨企业的共识，通过共识

后的数据将实现跨企业的共享。同时通过散列指

针的方式有效实现了数据的防篡改，也满足了企

业商业数据保护的需求。本文提出在辅助层的私

有链和主层的联盟链，分布采用 RSL 和 IPFT 的

共识机制，并对共识算法进行了具体介绍，同时

也给出了不同部署形式区块链的区块数据结构。

最后，本文介绍了消费者实现产品溯源的具体路

径。本文的研究内容对基于区块链建立溯源系统

的相关研究进行了扩展，也为实际项目落地提供

了参考和借鉴。 
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