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基于 Android 平台并行运算机制的密码运算加速方案1 
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摘  要：研究 Android 平台中密码运算加速方法，采用运算并行化的思想，利用 Android 平台的 RenderScript

并行运算机制实现大整数乘法运算，为椭圆曲线密码等密码运算提供高效快速的基本操作。设计并实现了适

合并行处理的大整数乘法运算存储结构和运算执行逻辑，以矩阵的方式分割并处理大整数对象，可以一次同

步完成所需的乘法和加法运算，进而得到最终运算结果。实验结果表明，与 Android 平台原生的 Java 大整数

运算库相比，该方法在执行时间上具有明显优势。 
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Abstract: Aiming to accelerate cryptographic computation in Android platform, parallel computing method is 

adopted. Utilizing RenderScript framework in Android platform, big integer multiplication operation is implemented 

in parallel, which provides efficient and fast basic operations for cryptographic schemes such as elliptic curve. Stor-

age structure and computing logic are designed and implemented for parallel computation of big integer multiplica-

tion. Integers are decomposed and handled as matrix elements, so that all additive and multiplicative operations can 

be performed simultaneously, which provides accelerated intermediate result for multiplication operations. Experi-

ment results show that, compared to the original Java library for big integers in the Android platform, the proposed 
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method has distinctive advantage in execution time. 
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1  引言 

近年来，移动智能设备的普及和移动互联网

的快速发展为人们的工作和生活带来了极大便

利，与此同时，越来越多的个人信息甚至个人隐

私不可避免地在网络交互过程中被传输、处理、

存储。由于计算机网络的开放性、复杂性和多样

性，移动终端面临的安全风险种类繁多而且不断

更新。 

密码技术是信息安全的核心和关键技术，能

够为保护网络空间信息安全提供有效的机制。其

中，非对称密码技术主要应用于身份认证、完整

性保护和数字签名等场景，在移动终端中的使用

非常普遍，因为它涉及了移动互联网应用中绝大

多数安全需求的解决方案。与对称密码体制相比，

非对称密码体制具有密钥管理高效等诸多优势，

但是速度相对较慢，当应用于数据加密场景时，

适合于数据量较小的加密操作。而在移动互联网

应用场景中，密码运算的执行速度直接决定了终

端用户的使用体验。如何在保证安全性的同时，

进一步提高密码运算的执行效率和执行速度，缩

短用户操作相应时间，一直以来都是移动应用设

计与开发人员研究的热点问题[1]。在不同的软硬

件体系结构中，可以采用特殊的设计方法，利用

体系结构特点实现多种运算的加速操作。本文方

案利用 Android 平台中的并行运算机制，研究椭

圆曲线密码基本运算的加速和优化方法。 

椭圆曲线密码是一类常见的非对称密码技

术，具有密钥长度较小、运算速度快等优势，

被广泛应用在嵌入式设备、移动终端和其他应

用场景中[2]。椭圆曲线密码通常基于有限域中

元素构建，其基本运算包括有限域中元素的加

法、乘法、求逆等。而这些运算需要以大整数

的加法、乘法、模运算作为基础运算。一次椭

圆曲线上典型运算的实现，需要调用多至几十

次的大整数运算[3]。因此，提高大整数运算的

执行速度，对于提高椭圆曲线密码的执行效率

具有非常重要的意义。此外，大整数运算还具

有很多数值计算的应用，对于以大整数运算作

为基础的应用，寻找快速有效的大整数计算方

法也非常必要[4]。 

大整数通常指的是数值超过了程序设计语言

中一般整数类型变量表示范围的整数，位数一般

在几百或几千位。对于此类数值的运算，需要另

外设计其表示方法和计算方法。 Java[5]和微

软.NET[6]框架中都有相应的大整数类，用以完成

上述任务。大整数的各种运算中，加法和减法相

对简单，乘法最为困难，模运算可以转化为乘法

实现[7]。因此，本文针对大整数的乘法运算这一

主要问题，利用 Android 平台的并行运算机制，

设计了一种高效快速的计算实现方法。 

目前的大整数乘法计算方法中，大部分是基

于串行算法的。在 Android 平台上采用这些方法

时，利用的是 CPU 的计算资源。现有的大整数乘

法并行计算技术主要利用的是 CUDA（compute 

unified device architecture）框架 [8]。该框架是

NVIDIA 推出的运算平台，使设备中的图形处理器

（GPU，graphics processing unit）能够解决复杂的

计算问题。Android 系统不支持 CUDA 框架，因此

无法使用现有技术。本文使用的是 Android 平台的

RenderScript 编程框架 [9]。RenderScript 是一套

Android 平台上运行 3D 渲染和处理密集型计算任

务的编程框架，主要面向的是具有并行数据处理

特点的计算任务，可以将计算任务并行化，将其

分配给移动设备上所有可用的处理器单元，如多

核的 CPU、GPU 等。RenderScript 编程框架具有极
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高的设备无关性和可移植性，能够在运行 Android

平台的任何移动设备中部署使用。Android 系统从

3.0 版本开始集成了 RenderScript，从 4.3 版本开始

将其作为系统中唯一的并行计算编程框架。 

2  大整数乘法并行计算方案 

GPU 的优势在于 GPU 的众核架构支持大量

的并发线程同时执行不同输入的相同指令，因此

并行算法的设计思路是：将复杂的大数乘法问题

分割成若干子问题，分配给 GPU 不同的核心并行

处理，最后整合所有核心的计算结果得到最终结

果。并行计算方案设计的关键问题是子任务的划

分。划分方法既要分解串行计算过程中最耗时的

主要计算任务，同时还要保证所有子任务能够独

立、互不影响地被执行。本文将大数乘法算法分

为对应相乘、斜向相加、进位整合 3 个步骤，其

中包含两次子任务划分。 

2.1  存储结构 

首先需要设计能够支持并行计算子任务划分

的存储结构。为了完成并行处理的运算，本文采

用线性存储结构来存储乘法运算的因子、中间结

果和最终计算结果。与传统方案类似，仍然使用

整数数组存储大整数[10]。对于参与运算的两个操

作数 A 和 B，使用数组 A[]和 B[]按照从高位到低

位的顺序分别对其进行存储，用 lenA 和 lenB 分

别表示数组长度。构造二维数组 map[lenA＋1][lenB

＋1]存放对应乘法运算的中间结果，其中下标为

0 的行和列元素作为预留元素以便处理可能出现

的进位。使用数组 ans[]保存最终的乘法运算结

果，其长度计为 lenAns。 

2.2  对应相乘 

按照上述存储结构设计，使用式(1)即可完成

乘法运算。 

 map[ ][ ]= [ ] [ ]   ( 0, )i j A i B j A B⋅ ≥ ≥0  (1) 

将二维数组视为矩阵对象，其中元素的值与

操作数的对应关系如图 1 所示。 

 
图 1  按单元相乘结果矩阵 

在串行计算中，要计算得到上述矩阵结果需

要进行 lenA×lenB 次计算，而在并行计算机制中

的计算次数为
× lenA lenB

计算核心数
。 

2.3  斜向相加 

在 map 数组的基础上，需要进行一系列加法

运算得到最终的乘法结果。ans 数组中各个元素

的计算公式如式(2)所示。 

 =0

[ ]= [ ][ ]= [ ] [ ]

(0 ,0 , + = )

lenAns

x

ans x map i j A i B j

lenA lenB i j x

⋅∑
≤ ≤

 (2) 

该过程可以被形象地认为是将map数组对应

的矩阵对象倾斜 45°后累加垂直方向上的所有元

素。如果未发生进位，需要进行累加操作的数组

单元数量，即 ans 数组的长度为 lenAns＝lenA + 

lenB－1；如果出现进位，则该长度为 lenA + lenB。 

图 2 为 lenA 和 lenB 分别为 3 时的斜向相加

过程。 

 
图 2  斜向相加过程 
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2.4  取模进位 

经过上述过程得到 ans 数组元素并未进行进

位操作，最终需要的是一个经过进位整理的 ans

数组，以便继续用于计算或者转换输出。因此，

需要从 ans 数组的最高单元（计算结果的最低单

元）开始，进行循环取模和进位操作。循环取模

进位结束后，就得到了最终计算结果的数组。 

2.5  对并行计算次数的进一步优化 

在 RenderScript 框架中，每次调用并行计算

机制时，都要从内存向 GPU 缓存传递数据，该过

程会造成一定的时间开销。分析上述方案的计算

过程发现，虽然在逻辑上可以划分为对应相乘和

斜向相加两个阶段，但实际上可以将其合并为一次

并行计算机制的调用，从而降低系统时间开销，

进一步优化计算过程的执行效率。 

具体方法为取消 map 数组的存储单元，将

map 数组中所有元素的计算过程合并到原来的并

行斜向相加的过程中。即在完成矩阵元素

[ ][ ]map i j 的计算后，即刻将其累加到 ans 数组的

对应元素中。 

上述优化方法大大缩减了对存储空间的依赖，

将并行计算机制的调用次数减少为原来的 50%。 

3  实验 

在 Android 平台中使用 RenderScript 框架实

现本文方案分为两步。第一步是创建计算核心文

件，该文件中包含编译指示声明、对应的 Java 类

说明和主体计算函数定义。主体计算函数是将计

算任务并行化的重要手段，被上层的 Java类调用。

第二步是创建使用该计算核心的 Java 类，这里需

要声明一个 RenderScript 变量，对其分配资源并

初始化后用其调用主体计算函数。 

本文采用常见的 Android Studio 作为开发工

具[11]，编码实现上文中的方案。通过设置编译配

置文件“ build.gradle”，在“ config”中增加

“ renderscriptTargetApi”和“ renderscriptSupport 

ModeEnabled”两个字段，使 Android Studio 支持

RenderScript 框架的使用。 

首先进行核心层的实现。本文将核心文件

代码包含在核心文件 mul.rs 中，在该文件代码

中定义了一个宏、6 个全局变量、一个全局静态

变量和两个运算接口。定义了一个静态的长整

形数组，用于临时保存结果的斜向相加后的计

算结果。并行乘法接口将串行算法中的 for 循环

遍历求解数组的过程变为并行调用求解每一个

结果数组元素的过程。计算结果存到了临时长

整形数组中，以保证数据不溢出，并起到了拓

宽取值范围的作用。编写完核心文件后，编译

生成对应 Java 类，用于提供上层 Java 类与核心

进行交互的媒介。 

RenderScript 核心层实现完毕后，在 Java 层

封装一个 RSBigInteger 类与核心交互，并提供规

范的上层 API[12]；进而定义 RSBigInteger 类的乘

法接口，其方法实现中定义了 forEach_multiply

方法，实现对核心文件 mul.rs 中的 multiply 方法

对并行执行调用。 

最终，本文将编译完成的运算库进行发布，

并编写了测试程序使用 RSBigInteger 类调用运算

库，测试其实际计算性能。本文采用红米 2 标准

版手机作为测试硬件，其系统版本为 5.1.1，CPU

为高通 MSM8916 四核处理器，GPU 为高通

Adreno306。在同样的设备上，本文编写了使用原

生的 JavaBigInteger 类的另一个测试程序，执行完

全相同的计算任务，对计算结果进行比较。实验

步骤如下。 

1) 生成长度为 N 的两个随机大整数。 

2) 分别使用两个测试程序初始化两个大整

数实例，记录初始化耗时。 

3) 分别使用两个测试程序做 50 次乘法计

算，记录执行时间和计算结果。 
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4) 确认计算结果正确的条件下，针对每个长

度 N 的大整数进行 3 组测试，记录初始化时间和

计算时间的平均值。 

5) 改变 N 的值，重复上述过程。 

（注：测试中 N 的取值为 100，300，500，800，

1 000，3 000，5 000）。 

实验结果如表 1 所示。 

使用 JavaBigInteger类和RSBigInteger类的测

试程序在初始化操作方面的时间比较如图 3 所

示，其计算时间比较如图 4 所示。 

 
图 3  初始化时间表比较 

 
图 4  计算时间比较 

从图3中可以明显看出，大整数长度低于900 bit

时使用 RSBigInteger类的测试程序初始化速度不占

优势。这是因为初始化函数中要提前构造用于 GPU

并行计算使用的存储对象。但是使用 BigInteger 类

的测试程序初始化时间是呈线性增长的，而使用

RSBigInteger 类的测试程序的增速非常缓慢。 

从图 4 中可以看出，随着计算量的增大，传

统基于 CPU 的串行算法的 BigInteger 类耗时呈指

数型增长，而使用并行计算算法的 RSBigInteger

类耗时增速却非常缓慢。因此在数据量足够大时，

GPU 并行计算的优势非常明显。 

测试结果表明，小规模数据的计算并不适合

使用并行计算机制，因为输入输出时间占比过高

将导致并行计算的优势无法发挥。对于超过 300 bit

的大整数而言，使用并行计算机制是非常合适的，

而且长度越大，其效果越明显。 

4  结束语 

本 文 研 究 了 利 用 Android 平 台 中 的

RenderScript 并行运算机制实现大整数乘法快速

运算的方法，设计并实现了一种适合并行处理的

大整数乘法运算存储结构和运算执行逻辑。该方

案以矩阵的方式分割并处理大整数对象，可以并

行地同步完成所有乘法和加法运算，进而快速得

到乘法运算结果。本文方案能够为椭圆曲线密码

等密码运算提供高效快速的基本操作，实现

Android 平台密码运算的加速与优化。实验结果

表明，与 Android 平台中原生的 Java 大整数运算

库相比，本文方案在执行速度上具有明显优势。 

表 1 测试结果 

N/bit BigInteger 初始化耗时/ms RSBigInteger 初始化耗时/ms BigInteger 计算耗时/ms RSBigInteger 计算耗时/ms 

100 5 10 16 40 

300 7 12 71 52 

500 9 15 163 60 

800 15 17 362 89 

1 000 21 18 488 101 

3 000 58 22 3 546 272 

5 000 118 39 9 355 558 

 

2019006-5 



第 1 期 方宁等：基于 Android 平台并行运算机制的密码运算加速方案 ·55· 

 

参考文献： 

[1] 罗立峰. 基于 Android 平台的密码存储系统的设计与实现[D]. 
武汉: 华中科技大学,2015. 

 LUO L F. Design and implementation of cryptographic storage 
system based on Android platform[D]. Wuhan: Huazhong Univer-
sity of Science and Technology, 2015. 

[2] 徐秋亮 , 李大兴 . 椭圆曲线密码体制[J].计算机研究与发展 , 
1999, 36(11): 1281-1288. 

 XU Q L, LI D X. Elliptic curve cryptosystem[J]. Computer Re-

search and Development, 1999, 36 (11): 1281-1288. 

[3] 王念平, 金晨辉. 用分治算法求大整数相乘问题的进一步分析[J]. 

电子学报, 2008, 36(1):133-135. 

 WANG N P, JIN C H. Further analysis of multiplication of large 

integers by dividing and conquering algorithm[J]. Journal of Elec-

tronics, 2008, 36 (1): 133-135. 

[4] 夏辉, 于佳, 秦尧, 等. 嵌入式领域 ECC 专用指令处理器的研究[J]. 

计算机学报, 2017, 40(5):1092-1108. 

 XIA H, YU J, QIN Y, et al. Research on ECC special instruction 

processor in embedded field[J]. Journal of Computer Science, 2017, 

40 (5): 1092-1108. 
[5] GRAND M, KNUDSEN J. BigInteger[M]. Oreilly & Associates Inc. 
[6] 赵阳, 赵谦, 武芃. Microsoft.NET Framework 结构解析[J].计算

机技术与发展,2003, 13(a02):51-53. 
 ZHAO Y, ZHAO Q, WU Q. Microsoft.NET framework structural 

analysis[J]. Computer Technology and Development, 2003, 13 
(a02): 51-53. 

[7] 陈弘毅, 盖伟新. 大数模幂乘运算的 VLSI 实现[J]. 电子学报, 
1999, 27(2):8-17. 

 CHEN H Y, GAI W X. VLSI implementation of modular power 
multiplication of large numbers[J]. Journal of Electronics, 1999, 
27(2): 8-17. 

[8] VINGELMANN P, FITZEK F H P. Implementation of random 
linear network coding using NVIDIA's CUDA toolkit[C]// Interna-
tional Icst Conference. DBLP, 2009. 

[9] DAVIS S, JONES B, JIANG H. Portable parallelized blowfish via 
RenderScript[C]//IEEE/ACIS International Conference on Software 

Engineering. 2015. 
[10] 杨灿, 桑波. 大整数乘法运算的实现及优化[J]. 计算机工程与

科学, 2013, 35(3):183-190. 
 YANG C, SANG B. Implementation and optimization of large 

integer multiplication[J]. Computer Engineering and Science, 2013, 
35(3): 183-190. 

[11] 倪梓轩, 吉伟勇. OSG引擎在Android Studio中的移植和运行[J]. 
计算机应用与软件, 2018(4). 

 NI Z X, JI W Y. Transplantation and operation of OSG engine in 
Android Studio[J]. Computer Applications and Software, 2018(4). 

[12] 张建源. Android 开发技术的学习及应用[J].现代工业经济和信息

化, 2014, 4(12):62-64. 
 ZHANG J Y. Learning and application of Android development 

technology[J]. Modern Industrial Economy and Informatization, 
2014, 4 (12): 62-64. 

 
[作者介绍] 

 
 
曹卫兵（1974− ），男，河南许昌人，博士，北京电子技

术应用研究所研究员，主要研究方向为信息安全、多媒体

技术。 

 

倪冬鹤（1982− ），男，黑龙江哈尔滨人，硕士，北京电

子技术应用研究所副研究员，主要研究方向为信息安全、

多媒体技术。 

 
狄冠东（1996− ），男，山东济宁人，青岛大学硕士生，

主要研究方向为信息安全、移动安全。 
 

 

 

方宁（1979− ），男，山东济南人，硕士，

北京梆梆安全科技有限公司副总裁，主要

研究方向为移动安全、程序安全。 

 

2019006-6 


	6-180134-¹†

