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摘  要：基于密文的属性加密机制（CP-ABE）在针对敏感数据的机密性保护中有广泛应用。在 CP-ABE 中，

用户访问密文时，访问策略与密文同时发送给用户用于解密，而访问策略同样包含隐私信息，导致隐私信息

被泄露。在传统的 CP-ABE 方案中引入群签名，实现对访问策略中属性的隐藏，防止了策略中的隐私泄露，

并满足在选择明文攻击下的不可区分性。 

关键词：属性加密；群签名；访问策略；隐私泄露 

中图分类号：TP309 

文献标识码：A 

doi: 10.11959/j.issn.2096−109x.2019002 

Attribute-based encryption schema with group signatures 

ZHANG Xinglan, CUI Yao 
Department of Information, Beijing University of Technology, Beijing 100124, China 

Abstract: Cipher text-policy attribute-based encryption schema(CP-ABE) is widely used in protection of sensitive 

data. In CP-ABE, When the users access the cipher text, the access structure and the cipher text were sent to the us-

ers. However, the access structure is also has private information which can lead to leak of the privacy. The group 

signatures were used in CP-ABE to realize protection of the privacy.What’s more, it can satisfy indistinguishable 

under the choice of plaintext attack. 
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1  引言 

随着计算机技术的发展和分布式技术的应

用，人们将越来越多的数据存储到云端[1]，基于

属性的加密（ABE，attribute based encryption）在

这种背景下应运而生。ABE 最早由 Sahai 等[2]提

出，由于 ABE 具有内在的一对多的良好性质，能

够对密文进行细粒度的访问控制，被广泛应用于

云存储环境，它解决了复杂信息系统中的细粒度

访问控制和大规模用户动态扩展问题，为开放的

网络环境提供了比较理想的访问控制方案[3]。之

后，Goyal 等[4]进一步明确了 ABE 的概念，将 ABE
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分为基于密钥策略的属性加密（KP-ABE，

key-policy attribute-based encryption）和基于密文

策略的属性加密（CP-ABE，cipher text-policy 

attribute-based encryption）。在基于密钥策略的属

性加密机制中，密钥与访问策略相关，密文与属

性集相关；而在基于密文策略的属性加密机制

中，密钥与属性集相关，密文与访问策略相关[5]。

然而访问策略同样包含敏感信息，当恶意用户

获得访问策略时，就可以根据访问策略判断出

密文信息，如对一份病例通过 ABE 机制进行加

密，它对应的访问策略中要求心理医生访问，

这样容易暴露该病例对应的病人很可能是位心

理疾病患者[6]。在这种情况下，隐藏策略中的敏

感信息显得十分重要。 

Kapadia 等[7]提出一种叫作 PEAPOD（privacy- 

enhanced attribute-based publishing of data）策略隐

藏的 CP-ABE 方案，该方案需要引入一个在线的

半可信服务器进行密文的重加密，这种引入方式

会导致安全和性能的提升受限。Nishide 等[8]介绍

了两种 CP-ABE 方案来实现策略隐藏，在多值属

性之间通过与门逻辑表示访问结构，将访问结构

隐藏在加密的信息中。Muller 等[9]在 Nishide 的成

果上，使用了树形访问控制技术，使用布尔表达

式来表示访问结构，从而实现访问结构的隐藏。

文献[10]同样是将访问结构嵌入密文中[10]。文

献[11]提出了一种半策略隐藏属性加密方案，将

属性表示为属性名和属性值的对应关系，对属性

值进行隐藏，用以保护用户隐私，主要针对属性

经常变更和变更涉及隐私信息的情况，但将大量

的计算工程外包给云服务器，外包计算的安全性

是一个重要问题[12]。Lai 等[13]通过系统加密机制

实现访问结构的隐藏，在基于密文的属性加密机

制的基础上构造了隐藏访问结构的方案，密文长

度以及双线性对运算都与属性数量成正相关，大

大增加了方案的运算和存储开销，导致系统运行

效率低。Chase 等[14]引入了多权威中心的 CP-ABE

来提高安全性。 

本文在 CP-ABE 访问树结构的基础上，通

过群签名的方式，实现了策略中属性的隐藏，

同时使策略支持多样化的表达。在传统的

CP-ABE 访问结构中[15-16]，树形访问结构以属

性作为叶子节点，门限节点（与、或、非、门

限）作为非叶子节点，这种结构比较清晰，但

直接将属性作为叶子节点可能会泄露隐私信

息，所以在 CP-ABE 中加入群签名，将树形访

问结构最底层的叶子节点放入群中。传统的访

问结构如图 1 所示。可以将 A、B 和 C、D 分别

作为一个群 G1 和 G2，如图 2 所示，这样如果

用户的访问条件成立，验证者只能知道访问者

符合访问控制规则，无法知道群中的具体成员。 

 
图 1  传统访问结构 

 
图 2  基于群签名的访问结构 

2  预备知识 

2.1  访问结构 

在 CP-ABE 中，用户可以用一系列属性来描

述，访问结构可以定义为相关属性的逻辑表达式，

表 示 数 据 允 许 被 访 问 的 范 围 [17-18] 。 定 义

1 2, , },{ na a a 是一个属性的集合，如果访问结构 A

包含于 1 2, ,{ },2 na a a 是单调的，那么任取集合 B 和集

合 C，若 B A∈ ，且 B C⊆ ，则C A∈ 。 
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访问结构 A 是 1 2, , },{ na a a 的非空子集，即

A 包含于 1 2 , , } { , /2 na a a ∅。A 中的集合称为授权集，

否则称为非授权集。 

在本文方案中，访问结构树为一颗多叉树，

该树中，用与或门限的布尔操作给内部节点赋值，

用属性给叶子节点赋值。访问结构树即为访问策

略，指定了可以解密密文的属性组合。 

2.2  双线性映射 

设置两个阶为素数 p 的乘法循环群 G1和 G2，

若存在一个映射 1 1 2:e G G G× − > 满足如下特征，

则是双线性映射[19]。 
1) 双线性：对 , qa b Z∀ ∈ ， 1,g h G∀ ∈ ，都有

( )g,b aa be h e h=（g ， ） ，则称映射 1 1 2:e G G G× − > 是

双线性的。 
2) 非退化性： 1g G∃ ∈ ，使 1e ≠（g，g） 。 

3) 可计算性： 1g h G∀ ∈， ，存在一个有效的

算法来计算 e h（g， ）。注意：e(*,*)是对称操作，

即 a b ab b ae h e h e h= =（g ， ） （g， ） （g ， ）。 
2.3  秘密共享机制 

一般地，一个有秘密分发者 D 和参与者

{ }1 2 3, , , , np p p p 构成的（t,n）秘密分享机制包含

下面两个协议[5,20-21]。 

1) 秘密分发协议：在这个协议中，秘密分发

者 D 在 n 个参与者中分享秘密 s，每个参与者 Pi

获得一个碎片 Si，i=1,…,n。 

2) 秘密重构协议：在这个协议中，任意不少

于 t 个参与者一起合作，以自己的碎片为输入，

重构原秘密 s。 

Shamir 秘密共享机制是一个安全的（t,n）秘

密分享机制：一方面，任意 t 个参与者通过提供

自己的碎片能够协作恢复出原秘密 s；另一方面，

任意少于 t 个参与者即使拥有自己的碎片也无法

计算关于原秘密 s 的任何信息。这里的 t 一般为

门限值。该机制实现如下。 

3) 秘密分发者D在n个参与者之间分享秘密

s，D 选择一个素数 max( , )q s n> ，随机选择

1 2 3 1, , , (0 1,1 1)t ja a a a a q j t− − −≤ ≤ ≤ ≤ ，定义

0a s= 以及 t−1 次的多项式 1
1

t
tf x a x −
−= +（ ）  

2
2 1 0

t
ta x a x a−
− + + + ，参与者 ip 获得秘密碎片

( ) mod is f i q= 。 

4) 秘密恢复：已知任意不少于 t 个点

( ), ,  ix y i s=（ ） ，根据拉格朗日差值定理，可以确

定唯一的 ( )f x ， 1
0( ) ( ( ))t

i i jf x s l x−
== Σ ，其中拉格朗

日系数定义为 1 ,( ) j
j j t j i

i j

x x
l x

x x≠

−
= Π

−≤ ≤ 。 

2.4  群签名 

群签名的概念是由 Chaum 和 Heyst 在 1991 年

联合提出的[9,13]。在一个群签名体制中，群体中

的成员可代表整个群体进行匿名签名。一方面，

验证者只能确定签名是由群体中的某个成员产

生的，但不能确定是哪个成员，即匿名性；另

一方面，在必要的时候群管理者可以打开签名

来揭示签名成员身份，使签名成员无法否认，即

可追踪性[22-23]。 
2.5  安全模型 

通过挑战者与敌手的游戏定义方案的安全

性，分为以下 5 个游戏阶段。 
1) 建立阶段，挑战者运行 setup 算法，并发

布公开参数。 

2) 阶段一，敌手针对访问结构 A1、A2…Aq
进行查询 1 2 3{ }, , na a a aΩ = , , 的密钥，该查询为自

适应的查询，敌手每次在之前返回结果的基础上

进行查询，每次挑战者通过运行密钥生成算法对

查询进行回答。 

3) 挑战，敌手提交两个等长的明文 0m 、 1m 给

挑战者，挑战者投掷公平的硬币 b，为 0 则用属

性集Ω 对 0m 进行加密，为 1 则用属性集Ω 对 1m

进行加密，且访问结构 A1、A2…Aq 不满足属性

集Ω ，然后将密文发送给敌手。 

4) 阶段二，重复阶段一密钥询问。 

2019002-3 
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5) 猜测，敌手输出 b 的猜测值 'b 。 

游戏中敌手的优势定义为
1Pr[ ]
2

Adv b b′= − − ,

如果上述游戏中的优势是可以忽略的，则称该方

案是安全的。 

3  系统模型和方案形式化定义 

3.1  系统模型 

本文的系统架构包含如下实体：可信中心、

数据拥有者、云服务器、用户、属性群、群组管

理者，如图 3 所示。 

可信中心：发布系统公钥和私钥。 

数据所有者：定制策略，分发属性至属性群，

加密数据，将密文发送到云服务器。 

云服务器：负责存储密文，接受用户的访问

请求。 

用户：用户向云服务器提出访问请求，当且

仅当用户包含的属性满足访问结构才能解密获得

明文。 

G1,G2,G3,…,Gm：属性群，根据用户的属性生

成群签名发送给群组管理者。 

群组管理者：验证群签名，合成最终签名。 

3.2  本文方案形式化定义 

本文方案描述如下。 

1) 初始化算法：输出系统公钥PK和主密钥MK。 

2) 密钥生成：根据 MK 和属性集合生成属性

私钥。 

3) 加密算法：数据所有者根据访问控制结构

使用公钥 PK 加密明文 m，生成密文 CT。 

4) 解密算法：根据属性集、CT、PK 计算得

出密文 m，否则为⊥。 

4  方案设计 

本文方案的设计思路是将 CP-ABE 与群签名

的技术相结合，在属性层面完成属性的不可见性。

系统中，用户的属性集合为 1 2 3,, },{ , na a a aΩ = ，

n 为属性的个数， (1 )iID i n≤ ≤ 为每个属性的 ID。

方案分为系统初始化、密钥生成算法、加密算法、

 
图 3  系统模型 
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解密算法。 

4.1  系统初始化 

选定一个大素数 p，G 是阶为 p 的乘法循环

群，双线性映射 1e G G G× →： ，g 为 G 的生成元。

生成一个椭圆曲线 2 3:C y x ax b= + + ，a 和 b 满

足 3 24 27 0(mod )a b p+ ≠ 。E 为曲线上的一个生

成元，可信中心选择一个单向散列函数 ()h ，选择

随机元素 1 2 3
*, , ,, , n pt t t t Zα ∈ ，计算如下。 

 ( , )y e g g α= ， (1 )j
j

tT g j n= < ≤
 

输出系统公钥 

 ,  ,  ,  (1 ), , ({ )}jPK e g y T j n E h= < ≤  (1) 

保存主密钥 

 ( } ) { , 1jt jK nM α <= ≤  (2) 

4.2  密钥生成算法 

可信中心选择随机数 *
pZγ ∈ ，对于每一个属

性 (1 )ja j nΩ∈ ≤ ≤ ，计算 

 
1

 = g jrt
jd

−

, 0d gα γ−=  

4.3  加密算法 

输入公钥 PK、主密钥 MK，访问控制结构

T、输出密文 CT。 
数据所有者选择随机数 *

ps Z∈ ，将属性集Ω

根据策略分为不同的群，记为 1 2 3, , , , mG G G G ，

选择随机数 *
1 2 3, , , , m pg g g g Z∈ 作为每个群的私

钥，并计算 (1 )
jG jPK g E j m= ≤ ≤ ，将

jGPK 作为

群 lG (1 )j m≤ ≤ 的公钥，并将群 ID 发送给群组

管理者 GM，GM 拥有私钥 skGM ，公钥为 pkGM 。 

输入树形访问控制结构 T，根节点为 s，子树

分别为与或门等逻辑关系，运用 Shamir 秘密共享

机制进行秘密分发。当该节点为或门节点，则子

树对应的群或节点的秘密值均为 s，否则，对于该

节点的子树，从左到右进行分发秘密值，假设该

节点对应的群或者节点的范围为（h,k），随机选择
* ( )i ps Z h i k∈ <≤ 直到该节点的最后一个子树，为

最后一个子树计算秘密值
( )

i
k

s ss
p h i k

′ − Σ
=

<≤
，其

中， 's 为该节点对应的秘密值。 

将 属 性 值 加 入 对 应 的 群 中 ， 对 于 群

(1 )lG l m≤ ≤ ，秘密值为 ls ，设计（t, n）门限函

数，选择一个素数 max(s , )lq n> ，随机选择 1 2, ,a a  

3 1, , ,0 1t ja a a q− −≤ ≤ ，定义 0 la s= 和 t−1 次的

多项式 1 2
1 2 1 0 t t

t tf x a x a x a x a− −
− −= + + + +（ ） 。 

对每一个加入该群的属性 (1 )ia i n≤ ≤ ，选

择随机数 *
pu Z∈ ，计算 , 'u u iuE x y U ID= = =（ ， ）  

( ) ( ) ( ) ( )i lu h ID u h G+ ，并发送U 和 'iID 至属性群

lG 。 

群接收到属性后，判断 'iID E = ( )iUh ID +  

( )lUh G 是否成立，成立则将属性加入该群，且每

一个属性得到该群秘密值的碎片 ( )is f i= ，计算

is
i ic T= 。 

输入明文 m，计算 

 0 1, ( , )s s sC g C m y m e g g α= = × = ×  (3) 

返回密文为 0 1{ , , , (1 )}iCT T C C c i n= ≤ ≤  

4.4  解密算法 

输入 PK、MK、访问控制策略 T、密文 CT，

输出明文。 
对于群 (1 )lG l m≤ ≤ ，本群的属性集合为

ω′，根据用户的属性，计算本群的群签名如下。 

 

( ) ( )

( ) ( )

( ) ( )

( )

1

1

0 (0)

' '

0

'

0

'

,d ( , )

                       ,

                        = ,

                        = ,

i i i i

i i

i
i i i

i

i i

i

l

l s rt l
i i i

a a

l
t s rt

a

rs l

a

rs

e c e T g

e g g

e g g

e g g

ω ω

ω

ω

−

−

∈ ∈

∈

∈

=

=

∏ ∏

∏

∏
 

(4)

 

即 ( ), l

l

rs
GSign e g g= ，其中， (0)il 为属性

( ')i ia a ω∈ 对应的拉格朗日系数。 
选择随机数 *

pv Z∈ ，计算 

 ( l lH v h G g+= ) )(  (5) 

 || || )
l pklG GMvE V e Encrept H Sign V G= =， (  (6) 
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并向群组管理者发送（H, e, V），群组管理者解密

消息 e，判断 lG 是否存在，若存在，验证

( )
ll GHE Vh G PK= + ，若成立，则接受签名

( ), l

l

rs
GSign e g g= 。 

计算 

 
(1 )

( , )
l

s
G

l m

Sign Sign e g g γ

∈ →

= =∏  (7) 

将计算结果 Sign 发送给用户，否则返回⊥。用户

收到 Sign，计算如下。 

0 0( , ) ( ,g ) ( , ) ( , )s s se C d Sign e g e g g e g gα γ γ α−= =  (8) 

从而得到 m。 

 1

( , ) s

Cm
e g g α=  (9) 

5  安全性分析 

下面证明本文方案在 DBDH 假设下满足密

文的不可区分性。若敌手 A 以不可忽略的优势攻

破本文方案，那么存在一个算法能够以相同的优

势攻破 DBDH 假设。 

证明：若敌手 A 在一个多项式时间内以不

可忽略的优势 ε 赢得游戏，则证明能够以不可

忽略的优势
2
ε
解决 DBDH 困难问题。具体描述

过程如下。 
挑战者指定 DBDH 的挑战元组 ,  ,  a bg g（  

,cg Z），其中，Z 在群 G 中的取值概率与 , abce g g（ ）

相同。 

Step1  敌手 A 提供给挑战者两个访问结构

W1、W2，挑战者 C 运行初始化算法，C 输出系统

公钥 ,  ,  ,  (1 ), , ({ )}jPK e g y T j n E h= < ≤ ，保存主

密钥 ( } ) { , 1jt jK nM α <= ≤  

Step2  敌 手 A 提 供 一 个 属 性 列 表

1 2 3,, },{ , na a a aΩ = 作为私钥询问的输入列表，

要求属性列表Ω 同时不满足访问结构 W1 和 W2，

所以必定存在一个属性 [ ] 11,2,3, , , ,ii n a W∉∈  

2ia W∉ 。C 选择随机数 r， 0  rd gα−= ， ia Ω∀ ∈ ，

如果 1ia W∈ 或者 2ia W∈ ，计算
1

 = jrt
jd g

−

，否则返

回 =jd ⊥。返回给敌手 A 0{ , (1 )}jd d j n≤ ≤  

Step3  敌手 A 提交两个明文 0m 、 1m 给挑战

者，挑战者 C 投掷一枚公平的硬币 { }0,1b∈ ，得

到随机的一个值 b，选择随机数 *
ps Z∈ ，计算 

 0 1, ( , )s s s
b bC g C m y m e g g α= = × = ×  (10) 

Step4  敌手 A 重复 Step2 和 Step3，继续私

钥询问。 
Step5  敌手 A 给出对 b 的猜测值 {0,1}b′∈ ，

若 'b b= ，表明敌手 A 能以不可忽略的优势攻破

方案，即 , abcZ e g g=（ ） ，否则，Z 为随机值。 

在上述 DBDH 游戏中，若 'b b≠ ，那么 Z 为

一个随机值，敌手 A 没有获得关于消息 bm 的信

息，所以 [ 'r ] 1P
2

b b≠ = 。 

当敌手 A 猜测成功，根据定义知道敌手有ε

的优势攻破本方案，所以
1r[ ' ]P
2

b b ε== + 。 

综合敌手的优势为 

1 1 1 1 1 1Pr[ ]
2 2 2 2 2 2 2

Adv b b εε⎛ ⎞′= = − = × + × + − =⎜ ⎟
⎝ ⎠

 

  (11) 

综上可知，如果敌手 A 按照以上的安全模型

以不可忽略的优势 ε 攻破了本文方案，则存在一

种能以不可忽略的优势
2
ε
解决 DBDH 问题的多

项式时间算法。因为不存在一种多项式时间算法

能以不可忽略的优势解决 DBDH 问题，所以不存

在能以不可忽略的优势攻破本方案的敌手 A，即

证明本文所提方案达到了 CPA 安全。 

6  结束语 

本文提出了一种基于群签名的 CP-ABE 方

案，可以有效解决访问结构导致的隐私泄露问题。

该方案在 DBDH 困难问题假设下实现 CPA 安全，
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可有效保护策略中的隐私信息。但是方案基于访

问结构控制树的设定有一定的局限性，下一步的

研究将就此展开。 
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