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摘  要：软件静态漏洞检测依据分析对象主要分为二进制漏洞检测和源代码漏洞检测。由于源代码含有更为

丰富的语义信息而备受代码审查人员的青睐。针对现有的源代码漏洞检测研究工作，从基于代码相似性的漏

洞检测、基于符号执行的漏洞检测、基于规则的漏洞检测以及基于机器学习的漏洞检测 4 个方面进行了总结，

并以基于源代码相似性的漏洞检测系统和面向源代码的软件漏洞智能检测系统两个具体方案为例详细介绍

了漏洞检测过程。 
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Abstract: Static software vulnerability detection is mainly divided into two types according to different analysis ob-

jects: vulnerability detection for binary code and vulnerability detection for source code. Because the source code 
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contains more semantic information, it is more favored by code auditors. The existing vulnerability detection re-

search works for source code are summarized from four aspects: code similarity-based vulnerability detection, symbolic 

execution-based vulnerability detection, rule-based vulnerability detection, and machine learning-based vulnerability 

detection. The vulnerability detection system based on source code similarity and the intelligent software vulnerability 

detection system for source code are taken as two examples to introduce the process of vulnerability detection in detail. 

Key words: software vulnerability, vulnerability detection for source code, code similarity, deep learning 

 

1  引言 

计算机科学技术的发展在为人类带来便利的

同时，也给恶意分子提供了犯罪的工具。尤其是

在网络空间安全领域，黑客攻击、数字资产盗窃、

用户隐私信息泄露等各种网络安全事件屡屡出

现，严重危害了网络的进一步发展和用户对其的

信任度。软件系统作为网络空间的核心组件，其

本身存在的漏洞是导致这些攻击的根本原因。软

件漏洞是指软件在其生命周期（即开发、部署、

执行整个过程）中存在的缺陷，而这些缺陷可能

会被不法分子利用，绕过系统的访问控制，非法

窃取较高的权限从而任意操纵系统，如触发特权

命令、访问敏感信息、冒充身份、监听系统运行

等。随着现有软件系统愈加复杂庞大，漏洞出现

频率不断提升，急需针对漏洞检测领域开展系统

的研究工作，以便高效及时地发现软件系统的漏

洞，实时修补，提高网络空间的安全等级。 

依据分析对象，软件漏洞静态检测可以分为

二进制漏洞检测和源代码漏洞检测两类。二进制

漏洞检测方法通过直接分析二进制代码检测漏

洞，漏洞检测的准确度较高，实用性广泛；但缺

乏上层的代码结构信息和类型信息，分析难度较

大，因此基于二进制代码的漏洞检测研究工作相

对较少。而源代码相对于编译后的二进制代码拥

有更丰富的语义信息，因此更利于快捷地找出漏

洞，得到了漏洞检测研究人员的广泛关注。 

源代码漏洞检测针对软件设计开发阶段，通

过提取源代码模型和漏洞规则，基于静态程序分

析技术检测源代码中的漏洞，具有代码覆盖率高、

漏报低的优点，但对已知漏洞的依赖性较大，误

报较高。源代码漏洞检测方法主要包括基于中间

表示的漏洞检测和基于逻辑推理的漏洞检测。基

于中间表示的漏洞检测方法首先将源代码转换为

有利于漏洞检测的中间表示，然后对中间表示进

行分析，检查是否匹配预定义的某个漏洞规则，

从而判断源程序中是否含有对应漏洞规则相关的

漏洞。基于逻辑推理的漏洞检测方法将源代码进

行形式化描述，然后利用数学推理、证明等方法

验证形式化描述的一些性质，从而判断程序是否

含有某种类型的漏洞。基于逻辑推理的漏洞检测

方法由于以数学推理为基础，因此分析严格，结

果可靠。但对于较大规模的程序，将代码进行形

式化表示本身是一件非常困难的事情。基于中间

表示的漏洞检测方法没有上述局限性，适用于分

析较大规模程序，因此得到了更为广泛的应用。 

本文针对基于中间表示的源代码漏洞检测方

法开展研究。依据对中间表示的分析技术，漏洞

检测方法可以分为 4 类：基于代码相似性的漏洞

检测、基于符号执行的漏洞检测、基于规则的漏

洞检测以及基于机器学习的漏洞检测。其中，第

一类方法主要针对由于代码复制（code clone）导

致的相同漏洞进行检测；后三类方法基于漏洞模

式，针对各种原因导致的漏洞进行检测。 

2  基于代码相似性的漏洞检测 

基于代码相似性进行漏洞检测的核心思想是

相似的代码很可能含有相同的漏洞，主要包括 3 个
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属性：代码表征、代码段级别和比较方法。具体

来讲，通过代码表征和代码段级别抽象地描述代

码段，然后利用比较方法说明如何依据两个代码

段表征判断它们的相似性。 

1) 代码表征 

代码表征的方式有 5 种，分别是文本、度量、

标记、树和图表。基于文本的表征由于缺少对代

码语法和语义信息的表达，很少用于检测或预测

漏洞。 

基于度量的表征通过从代码段采集不同的度

量，用相应的度量值衡量代码相似度，主要用于

漏洞检测领域。Chowdhury 等[1]基于复杂性、内

聚和耦合 3 个度量自动预测漏洞。Neuhaus 等[2]

发现漏洞构件具有相似的导入和函数调用的集

合，基于此预测一个新的构件是否含有漏洞。基

于度量的表征方法包含程序的语法信息，容易扩

展到多类编程语言中，但无法表示比较单元的全

部特征，限定条件较多，检测效果的好坏需要进

一步验证。 

基于标记（token）的表征不需要语法分析，

仅通过词法分析将源代码转换为一个标记序列，

通过比较这些标记数组的行来发现相似代码。

ReDeBug[3]能够迅速发现操作系统规模代码库中

未打补丁的漏洞代码。它使用特征散列法编码位

向量中的 n 个标记，使 ReDeBug 以 cache 高效方

式执行相似性检测，并借助 diff 补丁代码段发现

漏洞代码。Li 等[4]将每个文件按行标记，即每行

作为一个标记，滑动窗口大小为 n，每 n 个标记

作为比较的基本单位。从 diff 补丁代码段中提取

得到漏洞代码，当漏洞代码的 n 个标记集合为目

标代码的 n 个标记集合的子集时，则发现代码复

制。Scandariato 等[5]对应用软件中的构件源码进

行文本挖掘，每个构件用源码中一系列术语及出

现频率标识，基于这些特征来预测含有漏洞的构

件。Yamaguchi 等[6]将每个函数表示为主要 API

使用模式的组合。通过抽取每个函数的类型名和

函数名，嵌入向量空间，使用机器学习方法得到

API 使用模式，基于此辅助发现源码中的漏洞。

CP-Miner[7]采用频繁子序列挖掘技术，以程序中

的基本块为单位识别基本的复制粘贴代码段，之

后发现复制粘贴代码段中的缺陷。基于标记的表

征方法在词法级别对代码复制漏洞有良好的检测

效果，但未考虑到语法语义信息。 

在基于树的表征中，采用树来表示源代码中

变量、常量、函数调用以及其他标记的语法结构。

Yamaguchi 等[8]从源码中提取所有函数的抽象语

法树，嵌入向量空间中，使用机器学习方法分析

函数的结构模式，利用函数的结构模式组合来发

现漏洞。SecureSync[9]采用扩展的抽象语法树

（xAST）来表征漏洞代码段，用于复制源码的再

现漏洞检测。基于树的表征方法虽然检测效果较

好，但复杂度高，难以用在大规模软件系统中。 

在基于图的表征中，图的节点表示表达式或

语句，边表示控制流、控制依赖或数据依赖。通

过分析源代码的语法结构以及函数调用关系、控

制依赖关系、数据流等，构建程序依赖图（PDG）。

匹配图中的节点，由这些节点组成的连通图称为

相似子图，由此判断代码的相似性。这种语义表

征已用于复制检测、缺陷检测和漏洞检测。在漏

洞检测方面，Yamaguchi 等[10]采用代码属性图表

征函数源码来发现漏洞，代码属性图结合了抽象

语法树、控制流图和程序依赖图。CBCD[11]用子

图同构匹配来确定缺陷代码的 PDG 是否是软件

系统 PDG 的子图，并提供了 4 种 PDG 查询的优

化 方 法 。 SecureSync[9] 采 用 基 于 图 的 API

（xGRUM）来表征漏洞代码段，用于检测针对共

享库的再现漏洞。基于图的表征方法综合考虑程

序的语法和语义特征，有很好的检测能力，但建

立图结构代价非常高，寻找图相似的匹配算法复

杂度高，时空效率低，较难运用于大型软件检测。 
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2) 代码段级别 

代码段是程序比较的单位，这意味着代码需

要以特定的粒度级别进行抽象。现有的工作包括

5 个级别的代码段：不带上下文的补丁级、切片

级、带上下文的补丁级、函数片段级和文件/构件

代码段级。在不带上下文的补丁级别，通过提取

前缀为“-”的连续行（表示删去的行），从 diff

文件中获取代码段。这种粒度已用于错误检测。

在切片级别，基于程序依赖图对程序进行切片。

由于切片通常保留了程序依赖图的结构，因此代

码相似性通过子图间的同构来表示。切片级粒度

已用于代码复制检测[12]和漏洞检测[13]。在带上下

文的补丁级别，通过提取前缀为“-”的行和没有

前缀的行，从 diff 补丁文件中获取片段。这种粒

度已用于缺陷检测[7]和漏洞检测[3,4]。在函数片段

级别，函数作为独立的单位，已用于漏洞检测[6,8]

和代码复制检测[1]。在文件/构件代码段级别，每

个文件/构件都被视为一个单元，这种粗粒度级别

主要用于漏洞预测[1-2]。 

3) 比较方法 

代码相似性方法中的比较主要包括两种方

法：向量比较和近似/精确匹配。向量比较方法首

先将漏洞的表征和目标程序的表征转换为向量，

然后通过比较这些向量来检测漏洞。近似/精确匹

配方法是通过包含关系[3,4,7]、子串匹配[14]、完整

子图同构匹配或近似 γ-同构匹配，在目标程序的

代码表征中查找漏洞表征。 

基于代码相似性的漏洞检测方法只需要单

个漏洞代码实例就可以检测目标程序中的相同

漏洞，但它局限于检测类型 I 和类型 II 的代码

复制[15]（即相同或几乎相同的代码复制）和部分

类型 III 的代码复制[15]（如语句的删除、插入和

移动）引发的漏洞。即使使用人工定义的特征来

增强基于代码相似性的漏洞检测能力，也很难检

测那些不是由代码复制引发的漏洞，因此当用来

检测不是由代码复制引发的漏洞时，会导致很高

的漏报率。 

3  基于符号执行的漏洞检测 

基于符号执行的漏洞检测方法使用中间语

言，结合符号执行和约束求解来检测漏洞。通过

使用符号执行技术，将程序中变量的值表示为符

号值和常量组成的计算表达式，而一些程序漏洞

可以表现为某些相关变量的取值不满足相应的约

束。通过判断表示变量取值的表达式是否满足相

应的约束，来检测程序是否存在相应的漏洞。约

束求解过程一方面判断路径条件是否可满足，根

据判断条件对分析的路径进行取舍，另一方面检

查程序存在漏洞的条件是否可以满足。符号执行

的过程常常需要利用一定的漏洞分析规则，分析

规则描述在什么情况下需要引入符号，以及在什

么情况下程序可能存在漏洞等信息。通过对漏洞

分析初步结果进行进一步的确认处理，得到最终

的漏洞分析结果。 

Liang 等[16]提出了一个基于 LLVM 中间表征

的静态分析工具，结合符号执行和 Z3 SMT 解释

器来发现缺陷，能够检测 3 种类型的程序缺陷，

即除零错误、指针溢出和死代码。Cassez 等[17]提

出了一个静态分析工具，能够分析 LLVM 中间表

征，并检查是否存在可以到达 LLVM 中间表征中

某个指定错误块的一次运行。Thome 等[18]提出一

个搜索驱动的约束求解技术，采用基于蚁群优化

元启发式算法的混合约束求解过程，作为任何现

有字符串求解器提供的复杂字符串操作的补充。

沈维军等[19]基于动静态相结合的程序分析与符

号执行技术，通过数值变量符号式提取、静态攻

击流程分析以及高精度动态攻击验证来检测和分

析软件中可能存在的数值稳定性相关安全漏洞。 

基于符号执行的漏洞检测方法能够生成触发

漏洞的具体输入，能够利用符号执行工具生成的
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输入验证并分析漏洞。然而由于约束求解器无法

求解所有形式的约束，符号执行的分析精度也会

受到影响；同时由于开销大，往往无法扩展到大

规模程序。 

4  基于规则的漏洞检测 

基于规则的漏洞检测方法由专家针对各类漏

洞人工分析生成漏洞规则，在词法语法解析基础

上，对源代码建模[20]，进行数据流分析、污点分析

等。数据流分析是一种用来获取相关数据沿着程序

执行路径流动的信息分析技术，分析对象是程序执

行路径上的数据流动或可能的取值。数据流分析可

以获得程序变量在某个程序点上的性质、状态或取

值等关键信息，而一些程序漏洞的特征恰好可以表

现为特定程序变量在特定程序点上的性质、状态或

取值不满足程序安全的规定，因此数据流分析可直

接应用于检测程序漏洞。污点分析[21]是一种跟踪并

分析污点信息在程序中流动的技术。在漏洞分析

中，使用污点分析技术将所感兴趣的数据标记为污

点数据，然后通过跟踪和污点数据相关信息的流

向，可以分析这些信息是否会影响某些关键的程序

操作，进而挖掘程序漏洞。 

常见的软件漏洞检测工具包括开源工具

Flawfinder 、 RATS 、 ITS4[22-24] ， 商 业 产 品

Checkmarx、Fortify、Coverity[25-27]等。开源工具

一般采用简单的解析器和漏洞规则，因此误报漏

报高；商业产品 Checkmarx 基于源代码进行数据

流分析，不需要编译，解析能力明显优于开源工

具；商业产品 Fortify 和 Coverity 基于中间语言进

行数据流分析，需要对源代码进行编译，检测效

果一般优于直接分析源代码的方法，但专家生成

的漏洞规则仍然不够完善。 

基于规则的漏洞检测方法中漏洞规则的生

成依赖人类专家，因此主观性强。漏洞检测能

够精确定位到漏洞行，但由于人工定义的漏洞

规则很难考虑全各种区分有漏洞和无漏洞的情

况，规则的不完善导致漏洞检测具有较高的误报

和漏报[28]。 

5  基于机器学习的漏洞检测 

机器学习技术可以分为 3 种主要方法。1) 监督

学习：学习系统基于一组标记的训练样本学习所需

的模型，其中每个样本由输入数据（通常是向量）

和所需的相应输出值（标签）组成。2) 无监督学习：

在没有标记训练数据的情况下，学习系统的目标是

识别给定数据集中的模式和结构。3) 强化学习：通

过与动态环境的互动来接受奖励和惩罚，训练学习

系统达到某个目标。应用于漏洞检测的机器学习技

术目前主要涉及前两种，下面按照是否需要人类专

家定义特征分为基于传统机器学习方法和基于深

度学习方法两类，并分别对其进行介绍。 

5.1  基于传统机器学习的方法 

传统的机器学习方法通过人工定义特征属

性，然后采用机器学习方法，如支持向量机、k

近邻等进行分类。基于传统机器学习的漏洞检测

方法包括两类：针对特定漏洞类型的方法和漏洞

类型无关的方法。 

针对特定漏洞类型的方法前提是借助专家知

识（如漏洞原理）将漏洞分为不同类型，而某种

类型的漏洞，通过机器学习技术学习漏洞模式。

Yamaguchi 等[29]针对 C 程序缺少检查漏洞，提出

了一个在源代码中自动识别缺少检查的方法

Chucky，静态地对源代码加污点，并识别与安全

关键对象关联的异常条件或缺少的条件；针对 C

程序污点类型漏洞，提出了自动推断搜索模式的

方法，给定一个安全敏感的 sink，如内存函数，

该方法自动识别相应的 source-sink 系统以及构建

系统中数据流和净化的模式[30]。此外，还有针对

格式化字符串漏洞[31]、信息泄露漏洞等的漏洞检

测[32]等。针对特定漏洞类型的方法中，每种方法
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仅限于检测一种类型漏洞，而且要求专家定义帮

助识别特定类型漏洞的特征。 

漏洞类型无关的方法针对各种类型的漏洞，

采用机器学习技术，如支持向量机、k 近邻等学

习漏洞模式依靠专家手工定义特征来刻画漏洞。

Grieco 等[33]采用系统调用作为特征来刻画漏洞，

以整个程序为粒度来检测漏洞。Neuhaus 等[34]采

用导入和函数调用作为特征来刻画漏洞，以构件

为粒度来预测漏洞，采用依赖的名字来预测哪个

包中含有漏洞。Shin 等[35]采用复杂度、代码变化

和开发人员活动作为特征来刻画漏洞，以文件为

粒度来预测漏洞。Moshtari 等[36]针对跨项目的漏

洞预测，对复杂性、耦合度以及新提出的耦合度

量指标集进行了评价和比较。Scandariato[37]等将

每个构件表征为一系列的源代码中的词以及出现

的频率，通过对构件源代码的文本挖掘来预测一

个构件是否含有漏洞。 

基于传统机器学习的漏洞检测方法依赖于专

家手工定义特征属性，采用机器学习模型自动对

漏洞代码和无漏洞代码进行分类。但由于输入机

器学习模型的代码粒度通常较粗，无法确定漏洞

行的确切位置。 

5.2  基于深度学习的方法 

基于深度学习的方法不需要专家手工定义特

征，可以自动生成漏洞模式，在漏洞检测方面的

相关研究目前刚刚起步。Lin 等[38]针对跨项目情

况，采用深度学习模型在函数级别检测漏洞。Xu

等[39]采用神经网络方法在函数级别进行基于代

码相似性的二进制漏洞检测。Rajpal 等[40]针对模

糊测试发现漏洞的过程，采用神经网络从过去模

糊探测的输入文件中学习模式来指导未来的模糊

探测。Russell 等[41]针对 C/C++开源软件代码，开

发了一个大规模函数级漏洞检测系统，针对词法

解析后的源代码学习深度特征表征，并利用 3 个

不同的静态分析检测工具的结果构建了一个开源

软件数据集。Harer 等[42]针对 C/C++程序，采用机

器学习方法进行数据驱动的漏洞检测，基于一个静

态分析器的结果构建了开源函数数据集，比较了应

用到源代码和编译后代码的效果。然而目前基于深

度学习的漏洞检测方法存在很多不足，主要表现在

以下 4 个方面：1) 无法精确定位各种类型漏洞，目

前工作的漏洞检测粒度基本都在函数级，粒度太粗

导致无法定位漏洞的具体位置；2) 缺少涵盖各种类

型漏洞的大规模标注数据集；3) 现有工作面向漏洞

检测采用的深度学习模型有限，哪种深度学习模型

更适合检测漏洞，或者更适合检测哪种类型的漏洞

尚不清楚；4) 现有工作只能检测是否含有漏洞，无

法提供更全面的漏洞信息。 

在软件缺陷预测方面，Yang 等[43]采用深度学

习技术来预测代码更改中的缺陷。Wang 等[44]采

用深度信念网络从源代码中自动学习程序的语义

表征，在文件级预测软件缺陷。Phan 等[45]利用表

征程序执行流程的控制流图来自动学习缺陷特

征，进行缺陷预测。Li 等[46]提出了基于卷积神经

网络进行缺陷预测的框架 DP-CNN，基于程序的

抽象语法树，利用深度学习来生成有效的特征。

Dam 等[47]提出能够自动学习源码特征，采用树结

构的长短期记忆网络，来直接匹配抽象语法树表

征的源代码，用于缺陷预测。然而这些软件缺陷

预测方法无法用于漏洞检测，因为文献[43]提出

的缺陷预测方法适用于检测代码更改中的缺陷，

无法针对整个目标程序，文献[44-47]的方法在文

件级或程序级表征程序进行缺陷预测，若应用于

漏洞检测，则粒度太粗导致无法定位漏洞。 

在软件缺陷检测方面，通常结合针对缺陷报

告的信息检索技术来检测和定位源代码中的缺

陷。Huo 等[48]利用词法和程序结构信息，学习来

自自然语言和编程语言源代码中的统一特征，提

出了一个卷积神经网络 NP-CNN，依据缺陷报告

自动定位潜在的缺陷代码。Xiao 等[49]采用卷积神
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经网络和级联森林提取语义和结构特征，根据缺

陷报告来定位缺陷文件。然而缺陷检测方法不能

用于检测漏洞，主要原因是：一方面，缺陷不一

定是漏洞；另一方面，上述缺陷检测通常依赖缺

陷报告，而在漏洞检测中是无法提供漏洞报告的。 

此外，深度学习技术也开始应用到程序分析中

与漏洞检测相关性较小的其他研究领域，如异常检

测[50]、软件语言建模[51]、代码复制检测[52]、API 学

习[53]、二进制函数边界识别[54]、恶意 URL、文件

路径检测和注册表键检测[55]、修复程序错误[56]、软

件的可追溯性[57]、预测程序的属性[58]、代码作者

归属[59]等。 

基于深度学习的漏洞检测方法不需要专家手

工定义特征，可以自动生成漏洞模式，有望改变

软件源代码漏洞检测方法，使面向各种类型漏洞

的漏洞模式从依赖专家手工定义向自动生成转

变，并且显著提高漏洞检测的有效性。然而目前

该方法的相关研究刚刚起步，在漏洞定位、数据

集构建、深度学习模型解释等方面有待深入研究。 

6  实例 1：基于源代码相似性的漏洞检测 

6.1  问题阐述 

代码复制的广泛存在使一个软件漏洞可能存

在于多个应用程序中，修补主机的某个漏洞并不

意味着能够完全排除该漏洞对主机的潜在威胁。

因此，当有针对某个漏洞的补丁公布时，应及时

检查主机中其他软件是否也存在该漏洞，即在给

定漏洞和源代码的前提下，能够自动判断源代码

中是否含有该漏洞，如果有，给出具体位置，以

便于及时修补。上述问题主要面临两个挑战：一

是尚不存在能够用来评测基于代码相似性进行漏

洞检测研究的数据集；二是不存在某个代码相似

性算法适用于所有漏洞。 

6.2  解决方案 

针对上述问题与挑战，在构建用于评价的数据

集基础上，基于漏洞代码特征，实现基于源代码相

似性的漏洞检测系统 VulPecker[60]，降低误报与漏

报。系统整体结构图 1 所示，包括两个阶段：学习

阶段和检测阶段。学习阶段用来选择对给定漏洞有

效的代码相似性算法，选择的算法反过来指导漏洞

签名的生成以及检测阶段的复制漏洞检测。 

给定一个漏洞及其补丁，该漏洞可以通过描

述漏洞补丁的 diff 文件来刻画。漏洞补丁 diff 文

件由一个或多个 diff 块组成，对于每个 diff 块，

定义以下两个特征集合：基本特征和修补特征，

如表 1 所示。基本特征对应表 1 中的类型 1，包

括漏洞的唯一标识符 CVE ID、描述漏洞类型的通

用弱点枚举标识符 CWE ID、厂商、受影响的产

品和漏洞严重度。修补特征对应表 1 中的类型 2~

类型 6，描述了从修补前代码段到修补后代码段

的代码变化。 

表 1 漏洞 diff 块特征 

类型 描述 类型 描述 

1 基本特征 3-9 删除函数声明 

1-1 CVE ID 3-10 修改运算符 

1-2 CWE ID 4 表达式特征 

1-3 产品发行商 4-1 修改赋值表达式 

1-4 影响的产品 4-2 修改 if 条件 

1-5 漏洞严重度 4-3 修改 for 条件 

2 非本质性特征 4-4 修改 while 条件 

2-1 空格、格式或注释的修改 4-5 修改 do while 条件

3 元素特征 4-6 修改 switch 条件 

3-1 修改变量名 5 语句特征 

3-2 修改常量 5-1 增加行 

3-3 修改变量类型 5-2 删除行 

3-4 修改函数名 5-3 移动行 

3-5 增加函数参数 6 函数特征 

3-6 删除函数参数 6-1 增加整个函数 

3-7 修改函数参数 6-2 删除整个函数 

3-8 增加函数声明 6-3 函数外的修改 
 

为了构建数据集，首先选择具有一系列发布

版本且由 C/C++语言开发的开源软件产品，从美
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国国家漏洞库（NVD）中筛选出 19 个软件产品。

基于筛选后的产品，构建了一个包含 1 761 个漏

洞（含 3 454 个漏洞补丁 diff 块）的漏洞补丁数

据库（VPD）和一个包含 455 个漏洞代码复制实

例的漏洞代码实例漏洞库（VCID）。diff 块数量

和漏洞代码复制实例数量的差距表明，许多 diff

块没有得到对应的漏洞代码复制实例。 

基于上述构建的数据集，直接从 NVD 漏洞

库中提取类型 1 的特征；通过对 diff 块进行文本

分析和简单的语法分析，分别提取类型 2 和类

型 6 的特征；接着针对漏洞代码和修补后代码，

采用 Joern[10]工具在函数级分别生成各自的抽象

语法树（AST），通过 gumtree 算法[61]对两棵 AST

中节点进行匹配，根据匹配节点集合以及不匹配

节点信息，生成从漏洞代码到修补后代码的编辑

操作序列，最后根据编辑操作对应的节点信息提

取出 diff 块具有类型 3~类型 5 的特征。 

代码相似度算法选择引擎是 VulPecker 的核

心部分，用于确定哪个代码相似性算法对哪个漏

洞有效。通过向算法引擎中输入候选代码相似性

算法、漏洞 diff 块特征向量、准确率阈值和 VCID

数据库，引擎会自动输出 CVE-算法映射表。整

个过程主要包括以下 3 个步骤，如图 2 所示。首

先，选择能够区分漏洞代码和修补后代码的代码

相似性算法；然后，识别具有最合适代码段级别

的代码相似性算法；最后，选择对于 VCID 具有

最低漏报率的代码相似性算法。 

基于上述步骤选择合适的代码相似性算法

后，需要生成漏洞签名。漏洞签名的生成包括两个

步骤。首先，通过提取前缀为“-”的行和没有前

缀的行来获取漏洞 diff 代码，通过提取前缀为“+”

的行和没有前缀的行来获取修补后 diff 代码。根

据每个 diff 块以及为该 diff 块选择的代码相似性

算法所使用的代码段级别，从漏洞软件的源代码

中提取出漏洞代码段。然后，对于每个 diff 块，

对上一步获得的漏洞/修补后 diff代码和漏洞代码

段进行预处理并表示。因为 diff 块中给出的代码

语句可能不完整，因此对于基于树或图的代码相

 
图 1  VulPecker 的结构 
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似性算法，需要从漏洞代码段中提取缺失的部分。

根据为 diff 块选择的代码相似性算法所使用的代

码表征，来表示预处理后的漏洞/修补后 diff 代码

和漏洞代码段，作为漏洞签名用于漏洞检测。 

 
图 2  代码相似性算法的选择过程 

最后，基于已有的 CVE-算法映射表进行漏

洞检测。CVE-算法映射表能够提供关于指定 diff

块的代码相似性算法及其代码片段级别、代码表

征和比较方法的信息。给定 diff 块和目标程序，

在对目标程序经过有关空格、格式和注释等预处

理后，通过为 diff 块选择的代码相似性算法使用

的代码表征生成目标程序签名。漏洞检测引擎采

用为 diff 块选择的代码相似性算法使用的比较方

法从目标程序签名中搜索漏洞签名。如果找到漏

洞签名，则报告目标程序中漏洞的位置。 

6.3  效果评测 

针对 3 个开源软件产品（即 Firefox、FFmpeg

和 Qemu）在 2013 到 2015 年公布的 246 个漏洞，

使用上述漏洞的漏洞签名和 CVE-算法映射表判

断目标产品中是否含有上述漏洞中的一个或多

个。VulPecker 检测出了 40 个在 NVD 漏洞库中

没有公布的漏洞。在这些漏洞中，有 18 个未知漏

洞，已报告厂商。对于剩余的 22 个漏洞进行了手

动检查和确认，在相关软件的后续发布版本中默

默地进行了修补，从漏洞发布到修补的首个版本

发布的平均时间为 7.3 个月。 

7  实例 2：面向源代码的软件漏洞智能检测 

7.1  问题阐述 

现有的漏洞静态分析方法存在两个问题。第

一，依赖人类专家定义漏洞特征。由于漏洞特征

复杂，即使对专家而言也是一个冗长乏味、主观

性强、易出错的工作。不同专家定义的漏洞特征

可能不同，漏洞特征的质量决定了漏洞检测系统

的有效性。第二，现有的漏洞检测方法漏报较高。

一个具有高误报的漏洞检测系统是不可用的，而

具有高漏报的漏洞检测系统是无用的。理想的漏

洞检测系统是同时满足低误报和低漏报的，但通

常二者很难同时满足，更好的处理方法是强调低

漏报，只要误报在可接受的范围内。 

借鉴计算机视觉领域中的目标检测过程，将

深度学习用于漏洞检测领域，主要存在以下三方

面挑战：一是目标检测能够很自然地利用图像中

的纹理、边缘和颜色等信息定义候选区域，漏洞

检测则没有明显的细粒度代码结构来描述漏洞的

候选区域；二是目标检测拥有海量的人工标注类

别的图像数据集，但目前没有标注好的涵盖各种

类型漏洞的大规模数据集，且人工标注漏洞的难

度远比标注图像大得多；三是目标检测采用适合

图像处理的卷积神经网络（CNN）模型来学习特

征，然而程序源代码与图像不同，更关注语句上

下文信息，且漏洞源代码数据具有自身的特点。 

7.2  解决方案 

为了解决上述问题，本文开展了基于深度学

习的漏洞检测研究。该方法具有很大潜力，因为

深度学习不需要人类专家定义特征，但同时也具

有挑战，因为深度学习不是为漏洞检测这种应用

而产生的。本文主要探讨了将深度学习用于漏洞

检测的指导原则，包括将深度学习用于漏洞检测
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的程序表征、代码粒度以及神经网络的选择。具

体来说，采用代码段（code gadget）来表征程序，

其中代码段是语义相关的多行代码（可以不连

续），通过编码为向量作为深度学习模型的输入。

针对缓冲区漏洞和资源管理异常漏洞，构建了含

61 638 个代码段的训练集，以代码段为粒度检测

漏洞，提出了基于深度学习的漏洞检测系统

VulDeePecker[62]，漏洞检测过程如图 3 所示。 

基于双向长短期记忆网络模型（BLSTM）自

动学习生成漏洞模式，在不需要人类专家定义特

征的前提下，自动检测目标程序是否含有漏洞，

并给出漏洞代码的位置。该模型包括两个阶段：

学习阶段和检测阶段。学习阶段针对训练程序，

包括以下 4 个步骤。 

步骤 1  生成代码段。首先提取库/API 函数

调用，然后针对库/API 函数调用的每个参数提取

一个或多个程序切片，最后将针对同一个库/API

函数调用的多个切片组合成为一个代码段。 

步骤 2  为代码段加标签。根据已知的漏洞

信息及漏洞位置，给生成的代码段加漏洞标签“1”

或无漏洞标签“0”。 

步骤 3  将代码段转换为向量。首先将代码

段转换为符号表征来容纳更多的语义信息，然后

将符号表征转换为向量，作为 BLSTM 神经网络

的输入。 

步骤 4  训练 BLSTM 神经网络。将转换为

向量的代码段及其标签输入标准的 BLSTM 神经

网络进行训练。 

检测阶段针对目标程序，包括步骤 5~步骤 7，

其中步骤 5 与步骤 1 类似，步骤 6 与步骤 3 类似。

在步骤 7 中，对代码段进行分类。采用学习阶段

训练好的 BLSTM 神经网络，对目标程序的代码

段进行分类，若分类为 1，则为有漏洞，否则为

无漏洞。 

7.3  效果评测 

本文针对能否同时处理多类漏洞、人类经验

能否改进有效性、与其他静态检测方法的有效性

比较这 3 个方面对 VulDeePecker 的有效性进行了

评价。实验结果表明，VulDeePecker 可以应用到

多类漏洞，其有效性与安全相关库/API 函数的个

数有关；人类经验可用于选择和安全有关的库/ 

API 函数，能够改进 VulDeePecker 的有效性； 

VulDeePecker 比人工定义规则的静态分析工具

（开源工具和商业工具）更有效，比基于代码相似

性的漏洞检测方法具有更低的漏报，其有效性受

数据量的影响。此外，VulDeePecker 在 Xen、

Seamonkey 和 Libav 这 3 个开源软件产品中检测

到 4 个在 NVD 漏洞库中未公布的漏洞，这些漏

洞在相应软件的后续版本中默默地进行了修补。

而这些漏洞几乎未能被其他漏洞检测系统检测

到。更准确地说，一个漏洞检测系统检测出了 4 个

漏洞中的 1 个，漏掉了 3 个，而其他漏洞检测系

图 3  VulDeePecker 的漏洞检测过程 
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统漏掉了全部。 

8  局限性及未来展望 

本节对第 6 节和第 7 节实例解决方案的局限

性进行阐述，并展望了未来的漏洞检测研究工作。 

基 于 源 代 码 相 似 性 的 漏 洞 检 测 系 统

VulPecker 的局限性主要表现在以下方面：首先，

目前的实验集中于 C/C++ 开源软件，虽然

VulPecker 本身对语言没有限制，但需要针对其他

语言程序（如 Java 或者 python）的效果进行实验

研究，也有待于扩展到中间语言等级别；其次，

VPD 和 VCID 数据库的构建尚不完善，如在创建

VPD 的过程中使用了启发式方法。尽管通过取样

并进行人工分析验证了启发式能产生相对正确的

结果，但有待通过大规模的实验进行进一步的验

证。最后，在未来的工作中，需要在性能方面进

行改进，使其能够针对大规模软件进行检测，提

高可扩展性。 

面向源代码的软件漏洞智能检测系统

VulDeePecker 虽然检测效果比传统的漏洞检测

方法更好，但仍存在一些局限性。第一，目前

只能处理 C/C++程序，未来工作希望能够适用于

处理更多其他的编程语言。第二，目前只能处

理与库/ API 函数调用相关的漏洞，如何针对其

他类型漏洞提取代码段需要进一步研究。第三，

虽然代码段可同时基于数据依赖和控制依赖分

析，但是目前借助商业工具提取的代码段只涵

盖了数据依赖。提高数据依赖分析的利用以及

采用控制依赖提高漏洞检测能力是未来的一项

重要工作。第四，在标记代码段、转化为符号

表征等阶段使用了启发式方法，未来需要对启

发式给漏洞检测结果的有效性影响进行评估。

第五，采用的深度学习模型局限于 BLSTM 神经

网络，对其他可用于漏洞检测的神经网络的有

效性需要进一步研究。最后，目前用于实验的

数据集仅包含缓冲区漏洞和资源管理异常漏

洞，需要利用更多漏洞类型、更大规模的数据

集对方法的有效性进行评测。 

总体来说，未来将陆续开展以下三方面的研

究工作：1) 研究面向训练程序的代码段标注，基

于公开漏洞数据库中的大量数据，对训练程序中

的代码段进行自动标注，并实现已标注代码段的

数据量扩充，有望构建涵盖各种类型漏洞的大规

模标注数据集；2) 研究面向训练程序的漏洞模式

智能化学习，采用面向漏洞代码数据特性的深度

学习模型实现各类型漏洞模式的自动生成，有望

给出哪种深度学习模型更适合检测哪种类型的漏

洞；3)研究面向目标程序的漏洞检测与模型解释，

基于代码段进行多层级漏洞检测，有望提供除是

否含有漏洞外更全面的漏洞信息，并且基于漏洞

检测结果进行深度学习模型的解释，进一步改进

模型的有效性。 

9  结束语 

基于源代码的软件漏洞静态检测是保障网络

空间安全技术的重要研究领域。通过对给定源代

码进行分析，检测软件系统中存在的安全缺陷，

从而维护整个系统的稳定运行。本文从实现源代

码漏洞检测的方法角度出发，以采用的技术类型

为分类依据，总结了现有的源代码漏洞检测研究

工作，并重点阐述了基于源代码相似性的漏洞检

测系统以及基于深度学习的软件漏洞智能检测系

统两个方案。在此基础上，分析了源代码漏洞检

测研究存在的问题，并对未来的研究工作进行了

展望。 
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