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摘  要：针对移动终端通信协议及通信数据的解析，其难点在于大部分移动终端应用程序并无相关公开的技

术文档，难以获知其采取的通信协议类型。指令执行序列分析技术通过分析程序执行的指令序列逆向推断出

消息格式和状态机。但有时序列信息采集不全，导致状态机推断不完备，从而无法获取全部协议信息。针对

上述问题，提出了一个新型的基于状态机对比推断分析的移动终端通信协议解析方案，可用于取证场景提高

数据取证的准确性和完备性。该方案首先利用 PIN 动态二进制插桩，识别污点源并跟踪污点轨迹分析出协议

消息格式；然后根据格式信息对提取的协议消息进行聚类分析推断出原始状态机；最后利用最长公共子序列

（LCS, longest common subsequence）算法与已知的协议状态机进行对比，相似度最高者即为推断出的通信协

议类型。在 Android 平台上基于两类应用程序设计实验对该方案进行测试和评估，实验结果表明可准确提取

应用程序的通信内容，实用价值强。 
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Abstract: The most problem in analysis of communication protocols and communication data for mobile terminals 
is that many mobile applications do not have the relevant public technical documents, and it is difficult to know the 
type of communication protocol it adopts. The instruction execution sequence analysis technique takes the instruc-
tion sequence executed by the program as a research object, and inversely infers the message format and the state 
machine to obtain the communication protocol. However, due to the incomplete collection of sequence information, 
the state machine infers that the inference is incomplete and cannot be effective. A novel protocol reverse scheme 
based on state machine comparison is proposed, which can be used for the forensics of mobile terminal communica-
tion data. The scheme first uses PIN for dynamical identification of the taint, and track it and analyzes the trajectory 
to obtain the message format. Secondly, the message clustering is performed on the basis of the message format to 
infer the protocol state machine. Finally, the LCS algorithm is used to compare the state machines to get a complete 
protocol state machine. This article tests and evaluates the scheme based on two types of application design experi-
ments on the Android platform. The experimental results show that the results are both complete and real-time, and 
have practical value. 
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1  引言 

移动终端已成为违法诈骗案件中最常利用的

犯罪媒介之一，犯罪分子通过应用程序等方式窃

取个人信息或制造恶意攻击，达到犯罪目的。存

储在智能终端、智能终端附属设备以及移动运营

商数据库中的联系人、短信息、通话记录、各种

应用程序的数据信息等数据都可作为有效的证据

信息，但对运营商数库的调用涉及复杂的权限级

别等问题，所需时间长，无法及时取证，因此如

何快速有效地针对智能终端进行通信数据取证，

有极为重要的意义。 
随着应用程序的爆发式增长，针对应用程序

执行产生的数据信息取证逐渐成为研究热点。然

而，在应用程序执行过程中，程序以及用户的初

始化数据极易被覆盖或抹去，或者被第三方加密，

因此无法获得完整的通信数据。为了证据采集的

完整性，还应对应用程序执行过程中产生的网络

通信数据进行取证。网络协议规定了网络实体之

间进行数据交换的通信机制和内容，对网络通信

数据的分析和理解有着至关重要的作用。因此，

在智能终端取证前，要先对目标应用程序所采用

的网络协议进行逆向分析和推断。网络协议主要

包括消息格式以及状态机，因此想要逆向分析出

采用的网络协议，要推断出消息格式以及状态机。

当前市场上的应用程序大多采用自定义的私有协

议，并无公开范本，这给协议的推断造成了难点。

现有的协议逆向分析的方法，依据分析对象的不

同大致分为 3 类：人工逆向分析、报文序列逆向

分析和指令执行序列逆向分析。 
文献[1]对软件实现逆向分析工程的各类方

法和工具进行了总结，主要有 2 类实现方法：分

析观察到的信息交换和反汇编方法。第一种方法

是最常用的协议逆向方法，还需使用总线分析器

和数据包嗅探器，具体方法是：首先成功接入计

算机总线或当前的网络连接，然后截取通信数据，

最后分析观察到的总线或者网络行为。Pan 等[2]

基于这种方法，通过安装系统模拟器和嗅探器工

具，提出了基于网络协议反向分析的远程控制木

马漏洞挖掘方案，为移动终端的远程安全防御做

出了贡献。第二种反汇编方法使用反汇编器，将

程序执行文件编译成整数（往往为十六进制），从

而找到突破口实现逆向工程，文献[3-5]基于这种

方法，提出运用二进制编辑器实现逆向的方案，

从而完成协议漏洞检测功能。就网络协议逆向的

一般方法而言，Blumbergs 等[6]给出了大体框架结

构，给相关研究工作者提供了清晰的思路：Sija 等[7]

提出了一种无记录以太网和无线协议的协议逆向

工程方法，Goo 等[8]在此基础上进一步针对精确协

议给出了逆向协议分析工程的一般性框架。  
遗憾的是，现有的协议逆向研究集中在协议

消息格式的逆向分析上，忽略了状态机推断结果

是否完整的问题，一个协议的状态机有多种状态

和状态转化方式，在进行移动终端应用程序通信

消息取证时提取的仅是协议消息的一个子集。因

此，在此基础上推导得出的仅是一个不完备状态

机，无法准确推断其所采用的通信协议类型。针

对上述问题，本文提出一种新型可用于智能终端

通信数据取证的协议解析方案。该方案首先利用

PIN 动态二进制插桩，识别污点源并跟踪污点轨

迹，通过轨迹信息分析出协议消息格式；然后根

据格式信息对提取的协议消息进行聚类分析推断

出原始状态机；最后利用 LCS 算法与公开通信协

议状态机进行相似性对比，从而推断出移动终端

应用程序使用的通信协议类型，提高数据取证的

准确性和完备性。 

2  相关工作 

基于协议逆向的移动终端通信数据解析的核

心思想是：利用协议逆向分析技术的指令执行序

列分析方法，对移动终端中应用程序的通信协议

进行完整推断，从而基于协议内容实现对移动终

端通信数据的主动获取分析，找到关键“证据”

数据。本文的主要研究工作集中在移动终端取证

系统的建立上。根据取证的自发性与否，手机取

证可以分为静态取证和动态取证。 
静态取证又名事后取证，是指在犯罪行为发

生后，关闭目标终端并获取其存储介质中的内容，

如短信、通话、网页记录等，运用各种取证手段

对获得的数据进行分析，从而筛选出有效的电子

证据，是一种被动的取证方式。静态取证领域的

研究成果已较为成熟：对于数据获取的方法，
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Barmpatsalon 等[9]归纳出手动获取、物理取证技

术和逻辑取证技术这 3 种方法。针对操作系统权

限问题，Du[10]提出在取证前进行 ADB 操作的方

法，使安卓手机权限提升至 root 级别，能更便捷

地获取信息。之后，文献[11-12]提出了反对意见：

权限的提升可能会导致获得的信息证据效力降低

的问题，指出了 root 的非必要性，并分别利用三

星的 Galaxy S2 的应用程序 Orwe 和 flasher box 技

术成功印证了观点。针对删除数据恢复的问题，

文献[13-14]提出了一种依据 Android 系统 SQLite
存储格式和删除存储机制的恢复方法。 

基于静态取证实时性不强、缺乏周期性完

整证据链的弊端，以及智能手机具有存储量小

和易于擦写的特点，Grobler[15]指出应采用动态

取证弥补静态取证的缺陷，用对事件实时控制

的方式取代对既定事件的处理。动态取证是在

目标手机运行的过程中对数据进行采集和分析

来获得电子证据。针对智能终端存储器数据易

失性、难恢复性问题，Thing 等[16]提出了一种数

据动态获取方法，调用 Kernel 内核的 PTRACE
功能实时追踪进程，但只能获得特定内存区域

的轨迹数据。目前对手机动态取证的实验研究

较少，缺乏完整的知识架构。 

3  移动终端通信数据主动取证方案 

3.1  主动取证方案概述 
图 1 描述了主动取证系统的整体架构，它由

3 部分构成：1) 取证代理模块集成了污点源识别

与轨迹跟踪记录功能，利用动态污点分析技术，

将动态识别到的网络数据标记为污点源，追踪污

点源进入程序后的轨迹，并将这些轨迹信息存储

下来发送给下一个模块；2) 证据分析模块以收到

的轨迹信息为基础进行污点传播分析，得到应用

程序处理网络数据的过程等相关信息，解析出应

用程序的消息格式以及状态机，在此模块本文创

造性地用字符串相似度算法对比推断出的状态机

和已有的状态机，从而获得完整的协议状态机；

3) 证据存储模块将得到的结果进行存储。3 个部

分顺次进行、协调分工，形成一个动态的周期性

证据链。 
3.2  取证代理模块 

取证代理模块包含 3 个部分：污点源动态识

别子模块、轨迹跟踪子模块以及轨迹存储子模块。

作为整个主动取证系统的核心，取证代理模块集

成了污点源识别和轨迹跟踪记录功能，为之后的

数据分析模块提供了数据基础。  
3.3  证据分析模块 

证据分析模块由 4 个部分组成：污点传播分

析子模块、消息格式解析子模块、状态机推断子

模块和状态机对比子模块。其中，消息格式解析

子模块是核心环节，实现了分隔符和关键词提取、

长度域和目标域确定等功能。消息格式解析完成

后，将消息聚类并输出给状态机推断子模块。状

态机推断子模块包括增广前缀树（APTA）构造、

 
图 1  主动取证系统的整体架构 
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状态机标记、状态机的化简。作为主动取证系统

的中间环节，证据分析模块对整个系统的运行起

到了承上启下的作用。 
3.4  证据存储模块 

证据存储模块是整个主动取证系统的最终环

节，以 MySQL 数据库系统为平台，主要负责获

得的电子证据的存储功能，配合时间戳、数字签

名、数字摘要等技术保证了电子证据的可靠性和

有效性。 
MySQL 是一种开源的数据库管理系统，可用

于分类存储电子证据。MySQL 具有操作简便的优

点，只需登录用户界面即可查看电子证据。存储

的证据类型较齐全，包括指令轨迹信息、消息格

式、状态机以及推断出的网络协议。消息格式存

储结构如表 1 所示，状态机中各个状态存储结构

如表 2 所示。 

表 1 消息格式存储结构 

字段名称 字段类型 字段说明 

ID 长整型 自动编号 

Time 长整型 消息发生时间 

Msg_Type 长整型 消息类型（接收/发送） 

Protocol 长整型 消息所属协议 

Msg_Content 长整型 消息内容 

表 2 状态机中状态存储结构 

字段名称 字段类型 字段说明 

Status_ID 长整型 状态标号 

Pre_Status 长整型 前一个状态 

Next_Status 长整型 后一个状态 

Pre_Trans 长整型 前一个状态转换规则 

Next_Trans 长整型 后一个状态转换规则 

First_Status 长整型 状态机第一个状态 

Last_Status 长整型 状态机最后一个状态 

4  基于 PIN 的污点源动态识别及轨迹追踪 

PIN 是 Intel 开发的一款动态二进制插桩工

具，在不同的操作系统上支持不同的 CPU 架构。

PIN 的内外部程序是分开的，其固有框架的开发

和升级维护由企业内部相关人员负责，但面向外

部用户，它提供了一个很大的服务中心——API
函数群供用户使用，可以完成性能分析、内存分

配、资源管理、计算等工作。基于此，PIN 除了

计算机架构分析之外，被广泛地应用于环境模拟、

计算机安全以及计算。此外，Intel 向用户提供了

一系列简易的开发插件，这些插件统称为 Pintool。
在取证代理模块，本文提出了一种基于 PIN 的污

点源动态识别技术和一种基于 PIN 的轨迹跟踪存

储技术。 
4.1  基于 PIN 的污点源动态识别 

为了降低污点分析开销，本文选择在操作系

统层面引入污点，应用程序获取网络报文需要调

用相应的 API 函数，通过分析 API 函数的执行情

况，可以得到目标应用程序接收到的消息序列的

字节数和存储位置。最后将这些报文所处的内存

标记成污点源。具体流程如图 2 所示。 

 
图 2  污点源识别流程 

4.2  基于 PIN 的轨迹跟踪与存储 
轨迹信息是指指令的执行流程和指令的操

作数、操作码和地址。其中，指令的操作数在

指令执行的过程中动态改变，因此需要借助额

外代码及时更新新的轨迹信息。具体做法为：
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PIN 虚拟机载入应用程序，动态地插入分析代

码，同时将分析代码缓存，及时编译、执行

插桩后的代码以获得程序运行时的数据，记录

轨迹信息。图 3 为程序动态插桩示意。此次实

验调用了 INS_AddInstrumentFunction 函数，

用以判断指令操作数的类型并获得操作数的

内容。 

5  基于 LCS 算法的状态机比对 

在证据分析模块，本文提出改进的协议逆向

分析技术，与现有的协议逆向技术相比，增加了

基于 LCS 算法的状态机对比部分，以获得应用程

序通信协议的完整消息格式和状态机文件。改进

的好处是：可获得通信协议的完整消息格式和状

态机，通过查看协议文档存储的关键词具体含义，

理解通信双方的行为，判断捕获的数据信息能否

作为证据信息。 
LCS 算法是一种字符串相似度算法，除此之

外的字符串相似度算法有编辑距离算法和贪婪字

符串对比算法，与后两者相比，LCS 算法时间复

杂度较低，故本文选用 LCS 算法进行状态机的对

比。LCS 算法的具体步骤如下。 
1) 计算 2 个字符串的长度记为 Len1(str1)和

Len2(str2)，如果其中任一个字符串的长度为 0，
则最长公共子序列长度为 0。 

2) 构造一个大小为(Len1+1)×(Len2+1)的矩

阵 A，将矩阵 A 的第一行与第一列均置零，即

a0,j=0，ai,0=0，其中，0≤i≤Len1，0≤j≤Len2。 
3) 计算矩阵 A 的每一个元素 ai,j，则矩阵中

最大元素的值为最大公共序列的长度，记为 LCS。 

1, 1
,

, 1 1,

1,  Str1[ ] Str2[ ]

max{ , },Str1[ ] Str2[ ]
i j

i j
i j i j

a i j
a

a a i j
− −

− −

+ =⎧⎪= ⎨ ≠⎪⎩
 (1) 

4) 计算相似度
2

1 2
LCS

Len Len
δ ×
=

+
。 

如表 3 所示，依次列出协议以及现有协议

1、协议 2 的转换序列，根据 LCS 算法，计算

出的相似度结果为：与序列 AabBc 相似度最大

的为协议 1 的 AabBFc，相似度为 91%；序列

Cac 与协议 2 的 Cac 相似度为 100%，序列 DdEc
与协议 1 的 DdEc 相似度为 100%。故协议 p 中

2
3
状态转换与协议 1 相似，即协议 1 是逆向分

析的原始协议。 

表 3 状态序列示例 

协议 p 协议 1 协议 2 

AabBc AabBFc GmHnc 

Cac Cabc DmEc 

DdEc DdEc Cac 

 
图 3  程序动态插桩示意 
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6  实验与评估 

本文选择智能移动终端操作系统 Android 作

为系统测试平台，针对目前关注度较高的 2 种应

用程序类型：网页浏览类和即时通信类，选择相

应的应用程序作为测试对象，实现了完整的主动

取证分析系统。 
6.1  网页浏览类应用程序下的主动取证分析 

针对网页浏览类应用程序，本文选用 ES 文

件浏览器为代表测试对象。首先打开 ES 文件浏

览器的 FTP 功能，新建一个 FTP 服务器，建立

后对其访问进行如下操作：在目录下新建一个 txt
文件，并将手机上的文件 001.pcap 复制至该目录，

最后删除新建立的 txt 文件。在进行上述操作的同

时，对本文设计的主动取证系统按运行步骤相继

进行测试。 
根据解析出的消息格式，利用状态机推断策

略，推断出 ES 文件浏览器的协议状态转换结果，

如图 4 所示。根据状态机对比策略，将得到的

13 条状态转换信息与 FTP 和 SMTP 的状态转换

信息进行对比，对比结果如表 4 所示。 

 
图 4  状态转换信息解析结果 

通过状态对比可以确定 ES 文件浏览器使

用了 FTP 处理上述通信数据，并将主动取证系

统解析得到的 ES 文件浏览器通信数据存储在

数据库中，如图 5 所示。其中，1 中的用户名、

3 中的密码和其余的操作信息等都是可以作为

证据信息的数据。按时间顺序排列存储得到消

息格式信息，可以直观地看到目标对手机应用

程序所执行的所有操作和操作相互之间的时序

关系。 

表 4 状态比对结果 

状态转换信息 FTP SMTP 

State_Tr1 100% 64.28% 

State_Tr2 100% 55.14% 

State_Tr3 100% 28.57% 

State_Tr4 100% 0 

State_Tr5 100% 0 

State_Tr6 100% 0 

State_Tr7 100% 0 

State_Tr8 100% 0 

State_Tr9 100% 0 

State_Tr10 100% 0 

State_Tr11 100% 49.06% 

State_Tr12 100% 50% 

State_Tr13 100% 22.35% 

 
图 5  ES 文件浏览器解析结果展示 

6.2  即时通信类应用程序下的主动取证分析 
针对即时通信类应用程序，本文将手机自带

的邮箱作为代表测试对象。过程如下：打开邮箱

并添加账号；在成功添加账号后该应用程序会自

动收取邮件；使用该账号发送一封电子邮件。 
在邮件收取阶段，以通信数据消息格式的解析

结果为基础，结合状态机推断策略，得到状态转换

结果，如图 6 所示。根据状态机对比策略，将所得

的 6 条状态转换信息与 POP3 协议和 IMAP 进行对

比，与 POP3 协议的相似度高达 100%，由此可以

确定该应用程序是使用 POP3 协议收取邮件的。 

 
图 6  邮件收取阶段状态转换信息解析结果 
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同样地，在邮件发送阶段，得到状态转换结

果如图 7 所示。将得到的 9 条状态转换信息与

SMTP 和 FTP 进行对比，与 SMTP 的相似度高达

100%，由此可以确定该应用程序是使用 SMTP 发

送邮件的。 

 
图 7  邮件发送阶段状态转换信息解析结果 

将主动取证系统解析得到的邮件应用程序通

信数据存储在数据库中，如图 8 所示。可以看出，

主动取证系统在邮件的收取阶段和发送阶段成功

地获取了邮箱用户的用户名、密码、邮箱中邮件

的数目和大小、邮件发送方和接收方、邮件主题

等有效的证据信息。 

7  结束语 

本文提出了一种基于协议逆向分析的移动终

端通信数据主动取证方案，由取证代理模块、证据

分析模块和证据存储模块 3 个部分组成。与现有的

基于协议逆向分析的移动终端通信数据取证技术

相比，做了两方面的改进：第一，在取证代理模块，

利用二进制插桩工具PIN实现了对污染源的动态识

别和轨迹动态追踪，保证了证据采集的及时；第二，

在证据分析模块，增加了基于 LCS 算法的状态机对

比部分，保证了证据追溯的完整。实验结果表明，

该取证系统兼具实时性和完整性，实用价值强。 
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