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移动通信网鉴权认证综述 
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摘  要：随着移动通信网技术的演进，网络安全问题日益突出，如何在提供高质量通信服务的同时保护合法

用户的隐私不被非法窃取、运营商网络不被入侵成为移动通信安全领域的一个重要问题。用户与网络的相互

鉴权是用户和网络彼此判定对方合法性的重要手段，鉴权手段也随着网络演进而不断演进，从历代移动通信

网络（GSM、CDMA、UMTS、LTE）鉴权认证技术入手，分析鉴权技术优缺点，并重点剖析了即将商用的

第五代（5G）移动通信的鉴权技术、统一认证技术，最后对未来鉴权技术的发展进行了展望。 
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Overview of mobile communication network authentication  
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Abstract: With the increasingly serious security situation of mobile communication network, it becomes an impor-

tant issue about how to protect the privacy of legitimate users while providing high-quality communication services, 

and how to protect the carrier network from being invaded becomes an important issue in the field of mobile com-

munication security. Authentication is an important means for users and networks to authenticate each other's legiti-

macy. Authentication methods are also evolving along with network evolution. Starting with the authentication 

methods of past mobile communication networks (GSM, CDMA, UMTS, LTE), the advantages and disadvantages 

of each generation of authentication technology are analysed, along with which the authentication technology and 

unified authentication technology of the fifth-generation (5G) mobile communication to be commercialized are em-

phatically analysed. In the last, reasonable prospect for the development of authentication technology in the future 

are proposed. 
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1  引言 

作为国家关键基础设施的一部分，蜂窝移动

通信网络不仅影响个人生活方方面面（如导航、

上网、通信），同时也影响整个社会（如商业、公

共安全信息传播）。因此，移动通信网络经常成为

攻击者的攻击目标。一方面，攻击者的攻击目标

可能针对用户个人隐私，如窃取用户位置、通话
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内容等；另一方面，攻击者的攻击目标可能针对

整个国家的移动通信网络，这对一个国家的信息

网络安全构成巨大威胁。资源丰富的对手（如国

外情报机构、恐怖分子）可以通过利用移动通信

网的漏洞造成严重破坏（如用户位置跟踪[1-2]）。

为了保证移动通信网的安全和运营商、用户合法

权益，鉴权认证机制成为保护移动通信网的第一

道防线。 
移动通信网通常由 3 部分组成，即核心网

（CN，core network）、无线接入网（RAN，radio 
access network）和用户设备（UE，user equipment）。
其中移动用户设备属于用户个人，由用户直接控

制，接入网与核心网属于运营商，由运营商直接

控制。如果用户希望使用运营商服务和网络资源，

需要用户和运营商共同协商，这就涉及鉴权认证，

判明和确认通信双方真实身份[3]。简单来说，网

络侧需要根据用户设备中存储的身份识别参数判

定用户是否合法，校验这些参数的过程就是网络

对终端的鉴权认证技术；同样地，如果用户设备

需要对网络鉴权，同样需要验证网络所提供的参

数。鉴权是一个询问与响应的过程，以保证合法

用户才能接入网络，合法网络才能服务用户。 

2  移动通信网面临威胁与安全需求 

自无线通信系统诞生以来，移动通信网就不

断遭受各种安全问题的袭扰。最早的模拟通信系

统基本没有采用任何安全技术，直接后果就是安

全问题频出，窃听用户通话和运营商网络被盗用

现象屡见不鲜。第二代（2G）移动通信技术虽然

增加了一些安全措施，但是其安全形势并没有得到

根本性改变[4]，在随后的第三代（3G）移动通信、

第四代（4G）移动通信技术也都不断被爆出安全问

题[5-8]，甚至在刚刚完成第一阶段标准的第五代

（5G）移动通信系统，也被分析出实际标准未达

到其设想的安全需要的情况[9]。移动通信网必须

利用空中无线信道进行信息传输，而该信道是开

放的，只要攻击者运行安装合适协议栈的天线就

可以接收信息。不仅如此，由于整个空口协议体

系异常复杂，出于性能和可用性等考虑，该协议

体系可能存在安全漏洞，这就降低了移动通信网

的安全性。在智能手机兴起之后，各类应用软件

层出不穷，而终端存储着海量用户信息和浏览数

据，这些软件很容易受到安全问题的困扰，因

此，移动通信网络关乎用户的隐私甚至生命财

产安全。具体来说，移动通信网所面临的威胁

主要包括以下几个方面。 
1) 窃听。无线接入网是移动通信网的根基，

它形成了用户和运营商核心网的通路，但这条空

中无线信道却由于其开放性而极易被攻击者窃

听。一方面，攻击者可以利用空口协议上的漏洞

直接获得空口信道上传输的信息，另一方面，窃

听者即使不能直接解码消息内容，也可以在获得

消息源和目的地址后，通过信道中消息流推测通

信内容[10-11]，这种攻击方式通常被称为流量分析。 
2) 信息篡改。信息篡改是指攻击者先修改或

者删除信息的部分甚至全部内容，然后将修改后

的内容发送给信息原本的接收方。移动通信网络

中传递的消息需要在核心网和接入网基站之间进行

转发，在这个过程中，攻击者也可能篡改信息[12-13]。

此外，在无线信道上，攻击者通过设立伪基站使

受害者设备附着，然后将伪基站连接合法基站，

用户所有消息均经过攻击者设备，攻击者便可以

篡改其中传输的用户信息。 
3) 假冒攻击。假冒攻击是指攻击者通过一定

的技术手段窃取真实用户身份信息，并使用该信

息在运营商网络成功注册，进而接入合法网络，

随后攻击者在合法网络中以受害者身份活动。在

窃取合法用户身份信息时，攻击者首先假冒网络

控制中心骗取用户接入，随后运行鉴权协议获取

用户的身份信息[14]。 
4) 服务后抵赖。服务后抵赖是指交易完成

后，交易其中一方否认参与过该交易[15]。 
5) 重放攻击。攻击者将截获的正常消息再次

发送给信息原本的接收者，尽管情形已经发生变

化，攻击者通过一定技术手段使最终结果与信息

失效前相同[16-18]。 
6) 恶意代码。移动终端需要运行相应的操作

系统，倘若攻击者利用操作系统漏洞注入恶意代

码，则攻击者可以随意地控制设备而不被用户察

觉，甚至有时用户安装的应用软件也会非法获取

用户终端权限，用以搜集用户隐私数据或者窃取

账号密码[19-20]。 
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面对以上种种威胁，移动通信网安全研究人

员试图通过种种技术手段以提高其安全性，尤其

是针对移动用户终端设备和网络之间的鉴权过

程，空口数据根据实际网络情况，可以抽象出以

下几个方面的安全需求[15]。 
1) 用户身份的隐蔽性。在 2G、3G、4G 网络

中，每个使用运营商服务的移动终端都有唯一且

固定的身份标识——国际移动用户识别号（IMSI，
international mobile subscriber identification num-
ber），但在有些场景下用户终端以明文消息给网

络发送自身 IMSI，若这一性质被攻击者利用就会

导致用户 IMSI 被非法获取。 
2) 双向鉴权。在 GSM 通信系统中，只有网

络对用户的鉴权，而没有用户对网络的鉴权，这

导致攻击者可以伪冒运营商网络欺骗合法用户，

因此还需要增加用户对网络鉴权，这样才能避免

伪基站等非法网络欺骗合法用户。 
3) 机密性。以往的移动通信网络往往采用计

算复杂度较小的对称加密算法，然而对称加密算

法有一个天然缺陷，那就是通信双方在协商完密

钥之前必须明文传递信息，这些明文信息经常被

攻击者利用。如今，移动终端的计算能力大大提

升，足以满足非对称加密算法的计算要求。5G 鉴

权认证机制使用了 ECC 非对称加密算法，以防止

历代网络中的 IMSI 捕获攻击，此外在 3G、4G、

5G 网络中使用的其他加密算法还有 SNOW、

AES、ZUC 等[21]。 
4) 完整性保护。信息完整性是指系统中信息

的完整和真实可信，防止攻击者对系统中数据的

非法删除、更改、复制和破坏。攻击者通过中断、

窃取、篡改和伪造系统信息应有的特性或状态来

破坏系统信息完整性，目前主要通过访问控制技

术保证信息完整性[22]。 
5) 新鲜性。新鲜性主要是用来防止重放攻

击，一般采用同步机制，如时间戳、同步序列

（SQN，sequence number）等方式保证新鲜性[23]。 
6) 不可抵赖性。不可抵赖性主要是防止消

息发送方和接收方对自己发送或接收行为的

否认，采用的技术手段一般是数字签名、签收

机制等。 
以上安全需求是保证移动通信网安全的基本

需求，在每一代移动通信网标准制定之时都需要

保证上述需求得到满足，否则会导致被攻击者

利用的漏洞。这些安全需求也为移动通信安全

技术发展指明了方向。随着社会的发展，人们

会越来越关注移动通信网的安全问题，这些问

题必须得到移动通信网研发人员的关注。针对

这些安全需求，当前商用的移动通信系统还有很

大的提升空间。 

3  历代通信网的鉴权技术 

纵观历代移动通信网鉴权技术，从鉴权方向

上可以分为两大类：单向鉴权和双向鉴权。其中，

单向鉴权是指网络对用户的鉴权，用户不对网络

进行鉴权；双向鉴权是指用户和网络相互鉴权。

本节对这两类鉴权技术分别介绍。 
3.1  单向鉴权 

单向鉴权主要在第二代移动通信系统中使

用，2G 主要包括基于 GSM09.02 MAP 的泛欧数

字移动通信系统（GSM, global system for mobile 
communications）和基于 IS-41 MAP 的北美数字

移动通信系统，如码分多址（CDMA，code division 
multiple access），它们各成一派，形成了两大有

代表性的用户鉴权技术体系[24]。 
3.1.1  GSM 系统鉴权 

在第一代模拟通信系统中，由于几乎没有安

全机制保护，用户通话被窃听、号码被盗用、通

信资源被窃取等安全问题层出不穷，严重损害了

合法用户和运营商权益，加上模拟通信的服务能

力限制，第二代移动通信技术应运而生。相比第

一代模拟通信，采用数字通信的第二代通信系统

增加了许多安全能力，这使 2G 成为当时最安全

的移动通信系统，2G 系统所采取的保密措施主要

有 4 种：防止空口信息被攻击者窃听的加解密技

术；防止未授权用户非法接入的鉴权认证技术；

防止攻击者窃取用户身份标识码和位置信息的临

时移动用户身份更新技术；防止过期合法用户移

动终端在网络中继续使用的设备认证技术[25]。鉴

权认证技术就是防止未授权的用户接入 GSM 系

统，其基本原理是在用户和网络之间运行鉴权和

密钥协商协议，当移动终端访问拜访位置寄存器

（VLR，visitor location register）时，网络对用户
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的身份进行鉴别。 
第二代移动通信网中最常见的鉴权发生在用

户和基站之间， GSM 系统中鉴权规程在

GSM09.02 MAP 中定义。简要过程如下：当移动

终端在拜访地期望连接网络时，终端便向拜访地

网络发起鉴权请求，VLR 将该请求转发给归属地

位置寄存器（HLR，home location register），归属

地核心网收到请求后，基站首先产生一个随机数

（RAND，random number），然后使用加密算法

A3 和 A8 将这个随机数和根密钥一起计算得出期

望的鉴权响应号（SRES，signed response），同时

基站把这个随机数发送给终端，上述过程在鉴权

中心（AUC，authentication center）完成。在终端

侧，用户设备根据收到的 RAND，并结合 IMSI
计算出鉴权响应号 SRES。随后终端将 SRES 通过

空中信道发送给基站，基站将用户发送的鉴权

响应号 SRES 和核心网计算得到的鉴权响应号

进行比对。若二者一致，则鉴权成功，否则鉴

权失败[26]。整个鉴权过程如图 1 所示。 
3.1.2  CDMA 系统鉴权 

CDMA 系统的鉴权流程在 IS-41 MAP 中被

详细定义。当移动终端进入一个新的基站子系统

（BSS，base station subsystem）时，它将收到新

的 OMT（Overhead Message Train）基站系统广

播消息，用户设备据此判断自己是否需要重新鉴

权。此时，移动终端也会收到由无线基站控制器

（BSC，base station controller）生成鉴权随机数

RAND，移动终端将收到的 RAND 值保存，在随

后的鉴权验证值 AUTHx 生成时可以使用。

CDMA 系统中用于移动台鉴权的密码分为两级；

第一级为移动台的密钥 A_Key，第二级为共享加

密数据（SSD，shared secret data）。密钥 A_Key
是高级密码，长度为 64 bit，由运营商分配，它

和 IMSI 一同被写入移动终端永久性存储器中。

同时，运营商核心网存储该用户的 IMSI 和对应

的 A_Key。该密钥是永久性的，不在网络和空中

信道上传播。SSD 是低级密码，长为 128 bit（分

为 SSD_A 为 64 bit 和 SSD_B 为 64 bit），它由

A_Key 运算产生，存在于移动台、鉴权中心和拜

访者位置寄存器[27]。在鉴权过程中，核心网使用

RAND 和 SSD_A 计算出期望的响应 AUTHx，倘
若移动终端计算的 AUTHx（用 RAND 和 SSD_A
计算所得）和核心网计算的 AUTHx 相同，则鉴

权成功，攻击者因没有正确有效的 SSD 值，无

法计算得到核心网所期望的 AUTHx 值导致鉴权

失败[28-30]。 
3.2  双向鉴权 
3.2.1  UMTS 系统鉴权 

传统的 GSM 网络没有专门针对信令、语音

和用户数据提供独立的完整性保护[31-33]，这是由

 
图 1  GSM 系统的鉴权过程 
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于在通信系统设计之初，人们重点考虑的是语音

的传输，涉及的主要安全问题是空口信息传输时

如何防止语音信息被窃听、用户信息被泄露，并

未充分考虑对信息篡改或者伪造等问题的防护。

因此对于信息可能被篡改的攻击，GSM 系统并

未设计独立的完整性保护算法，而是通过在使用

加密的方式同时实现对信息的完整性保护，即通

过加密的方式，使攻击者无法获知明文，进而无

法对密文进行修改。此外，GSM 系统用户极易

被攻击者跟踪，而且攻击者只需要采取简单的措

施就可以偷听用户的电话。2G 中的 VoIP 为运营

商降低运营成本的同时，极大地增加了安全隐

患，基于开放式标准的 VoIP 系统流量没有采取

加密措施，攻击者可以轻易地偷听、拦截和伪造

呼叫语音信息。如上所述，GSM 系统所采用的

单向鉴权只有网络对终端的鉴权，没有终端对网

络的鉴权，并且加密功能是否开启完全由网络

侧决定。由于 GSM 协议的缺省版本并不采用

加密技术，无法对基站进行甄别，最终造成了

潜在的威胁。比较典型的有中间人攻击，一般

过程如下：攻击者在用户终端和真基站之间安

装假冒基站，从而形成自己的小区，一般攻击

者基站的功率较大，移动终端自动地向功率较

大的基站发送附着请求，这便暴露了自己的

IMSI。随后，攻击者侦听设备冒充目标终端向

运营商真实网络侧发起注册请求，在这个过程

中，把网络下发的 RAND 转给受害者移动终

端，并把终端返回的 SRES 转给网络，这就完

成了鉴权认证流程，完成鉴权后假基站截取终

端和真基站之间的通信，而真基站和受害者终

端都无法察觉[34]。此外，2G 通信系统中只有

空口信息被加密，空口消息加密密钥长度只有

64 bit，目前这种长度的密钥已不安全 [35]，核

心网内部以及拜访地网络和归属地网络之间

传输的消息仍是明文的，这也增加了网络安全

风险。 
3G 对 2G 安全性进行了改进，为了防止攻击

者伪造网络，3G 通信系统增加了用户对网络的鉴

权，这一特性是在鉴权和密钥协商协议中实现的，

在此过程中也实现了加密算法协商和完整性密钥

协商。通过实现算法协商，增加了系统的灵活性，

使不同的运营商之间只要支持一种相同的

UEA/UIA 就可以跨网通信。3G 网络认证向量中

的认证令牌（AUTN，authentication token）包含

了一个序列号，该序列号可以使用户免受重传攻

击，但可能会暴露用户的身份和位置信息，因此

采用匿名密钥（AK，anonymity key）在 AUTN
中隐藏序列号。 

在 3G 系统中，鉴权认证思想可以简单地概

括为：SGSN/VLR 接收到来自移动台（MS，
moving station）的响应 RES 后，将比较移动台

RES 与认证向量（AV，authentication vector）
中的 XRES，若一致则鉴权成功，否则鉴权

失败 [36]。 
具体来说，UMTS 系统中的鉴权过程如下。 
1) 鉴权五元组生成：首先移动台拜访地网络

发出接入请求，拜访地网络将该请求传送到归属

地网络，归属地网络中的 HLR/AuC 生成鉴权向

量，该向量由五元组（RAND，XRES，CK，IK，

AUTN）构成。其中，RAND 是随机数，XRES
是期望的响应，CK 是机密性密钥，IK 是完整性

密钥，AUTN 是鉴权令牌。 
2) 归属地网络将鉴权向量发送到用户设备

所在的拜访地网络。 
3) 拜访地网络从收到的鉴权向量中选择一个，

发送 RAND (i)、AUTN(i)到用户。 
4) 用户侧再检查 AUTN (i)可否接受，随后

计算消息认证码 XMAC，并与 AUTN 中的消息

认证码（MAC，message authentication code)
比较，若不同则放弃认证过程。同时  MS 要
核验  SQN 是否在有效的范围内，若不在则

MS 放弃认证过程，这实际上是用户终端对网

络的鉴权过程。 
5) 当以上验证步骤成功，终端产生响应

RES(i)送回拜访地网络 VLR/SGSN，拜访地网络

比较 RES(i)和 XRES(i)，若一致则鉴权通过，否

则鉴权失败。在鉴权成功后终端 USIM 卡同时 CK
和 IK，用于在空中接口加密和完整性保护。 

完整的鉴权过程如图 2 所示。 
3.2.2  LTE 系统鉴权 

相比 3G，长期演进（LTE， long term 
evolution）简化了网络架构，采用 eNB 单层结
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构，实现了低复杂度和低时延的要求。虽然 3G
网络是在 2G 基础上的演进，解决了许多 2G 网

络中存在的安全问题（如单向鉴权），但随着时

间的推移，3G 网络暴露出了许多安全问题，具

体有以下几类。 
1) 3G 鉴权认证过程中虽然增加了终端对

网络的认证，但仅对归属地网络 HLR 进行认

证，并没有认证拜访地网络 VLR，利用这一漏

洞攻击者就可以在空口截获合法的 IMSI 进行

攻击。 
2) 3G 网络没有对网络内部的通信链路进行

保护，攻击者在 VLR 和 HLR 之间的通信链路上

嗅探鉴权向量 AV，从而获得 CK 和 IK。 
3) 3G AKA 也暴露出一些隐私问题，如攻击

者 通 过 重 放 预 先 截 获 某 用 户 的 认 证 令 牌

（AUTN），借助 3G AKA 对消息鉴权码（MAC，
message authentication code）校验失败和同步失

败的提示不同，判断该特定用户是否在当前小

区内[37]。 
总之，3G 系统的安全性有一个前提：整个网

络内部是可信的。鉴于 3G 网络安全机制的漏洞，

LTE 网络建立了分层安全机制。即 LTE 将安全在

接入层（AS，access stratum）和非接入层（NAS，
non-access stratum）信令之间分离，空口和核心

网都有各自的密钥。第一层为 E-UTRAN 中的无

线资源控制（RRC，radio resource control）层安

全和用户层安全，第二层是演进分组核心网

（EPC，evolved packet core）中的 NAS 信令安全，

如图 3 所示[38]。 

 
图 3  LTE 安全层次 

鉴权数据分发过程阐述如下：MME 向归属

地环境（HE，home environment）发送携带有 IMSI
的鉴权数据请求消息[39]，HE 利用 IMSI 找到与之

对应的根密钥 K，并计算出鉴权向量。同 3G 网

络不同，LTE 网络鉴权向量是四元组，即（RAND，

AUTN，XRES，KASME）
[40]。鉴权向量生成过程

如图 4 所示，K、AMF、SQN 和 RAND 通过 f1[41]

算法计算得出 MAC，K 和 RAND 通过 f2[41]算法

计算得出 XRES，KASME 由 CK 和 IK 计算得到，

IK、CK 的计算过程类似。 

 
图 2  UMTS 系统的鉴权过程 
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图 4   LTE 鉴权向量生成 

MME 接收到鉴权向量后，将鉴权向量中的

RAND、AUTN 和 KSlasme 发送给 UE[42-43]，USIM
中用户鉴权参数生成过程如图 5 所示。UE 接收

到鉴权请求消息后，通过 f5[41]和 f1 算法计算出 
XMAC，并将计算结果与 AUTN 中的 MAC 进行

比较，若二者一致则网络合法，否则网络非法。

同时，UE 通过检验 SQN 是否在有效的范围内判

断其是否合法，用以防范重放攻击。若上述两项

验证均成功，则 UE 使用 K 和 RAND 通过 f2 算

法计算出 RES，并将 RES 通过鉴权响应消息发送

给 MME，MME 将接收到的 RES 与鉴权向量中

的 XRES 进行比较，若一致则鉴权成功，否则鉴

权失败。因此，4G 系统的鉴权也是双向鉴权的。 

 
图 5  USIM 中用户鉴权处理 

在上述鉴权过程完成后还要进行密钥协商，

USIM 使用永久密钥 K 和随机数 RAND 分别通过

f3 和 f4[41]算法计算出 CK、IK，UE 利用 CK、IK

绑定服务网络标识并计算出 KASME，并将其与

KSlasme 对应起来存储。经过上述过程后，网络

和 UE 之间完成了双向鉴权，并共享密钥 KASME，

该密钥可以在随后用来计算 NAS 层密钥和 AS 层

密钥。 

4  5G 系统鉴权分析 

4.1  上一代鉴权认证技术不足 
虽然LTE系统的安全层次和密钥管理机制相

比 3G 系统有了很大改进，但是仍存在 3 个方面

的安全问题。 
一是密钥安全体系仍然不够完善。LTE 系统

用户鉴权和密钥协商机制采用分层的密钥体系，

即根密钥 K 是永久性根密钥，机密性密钥 CK 和

完整性保护密钥 IK 是鉴权中心 AuC 和 USIM 卡

在 AKA 认证过程中根据 K 和 RAND 协商的一对

密钥，而终端侧和核心网侧的所有中间密钥

（KeNB，KUP，KASME，KNAS）均是通过 CK
和 IK 推演得到的，由此可见，根密钥 K 是

LTE/SAE 移动通信网络整个安全体系的根基，倘

若攻击者获得了 K 这个根密钥，则整个 LTE 网络

对攻击者而言就是透明的。攻击者可以采用主动

攻击手段攻击 eNB，也可以采用被动攻击手段在

空中信道窃听核心网发送的鉴权向量和用户终端

发送的响应 RES。而根密钥 K 是保持不变的，攻

击者通过学习大量的鉴权参数样本就可以进行猜

测攻击[44]。 
二是存在密码体制的局限性，LTE 网络采用

对称密码体制。虽然对称密码体制具有安全性能

高、算法处理速度快的优点，但在密钥协商完成

之前，网络和 UE 必须以明文传递消息，这直接

导致了鉴权认证之前的信令不能被有效保护，故

在 2G、3G、4G 通信系统中一直存在 IMSI catcher
问题。这是对称密码体制的天然缺陷所导致的、

而非对称密码体制能够有效解决的一问题。 
IMSI catcher 问题、就是攻击者利用各种无线

电工具进行鉴权信令截获和重传，在此过程中获

取合法用户真实身份 IMSI。为了防止用户位置被

跟踪，LTE 系统平时传递数据都是使用临时移动

用户身份标识（TMSI，temporary mobile subscriber 
identity），移动终端只有在 2 种特殊的场景下发送
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自己的 IMSI。第一种场景是被动侦听。当手机正

常开机接入网络时，先从 USIM 中读取之前运营

商分配的临时身份信息，将携带该信息的信令发

送给基站，请求接入运营商网络。基站收到该消

息后转发给核心网的移动性管理实体（MME，
mobility management entity），若 MME 中可以查

询到 GUTI/TMSI 对应的真实身份，则允许手机接

入。若 MME 查询不到，则核心网需要重新对手

机发起真实身份核验的请求“Identity Request”
消息，即要求手机提供真实身份 IMSI。这种情

形常常发生在手机首次入网或手机移动到其他

MME 覆盖范围后，MME 无法从核心网数据库

中查询到手机的 TMSI，故需要手机上报自己的

真实身份，此时攻击者只需在空口采取被动监

听就可以捕获手机的 IMSI。第二种场景是主动

获取。由于手机主动选择信号强度最强的基站

进行附着操作，伪基站通过发射比真实基站信

号强度高的无线信号，使受害者手机主动附着

在伪基站上，之后强行给连接过来的手机发送

身份验证请求消息“Identity Request”，手机便

将真实身份 IMSI 上报给伪基站。此时主动攻击

者只需要打开伪基站，不停地发送“ Identity 
Request”消息就可以不断获取周围小区内手机

的真实身份 IMSI。比较有名的一款 IMSI 
Catcher 工具叫黄貂鱼（Stingray），Stingray 是

一款同时具有被动监听（如监听、数据分析）

和主动攻击（如构造伪基站）的 IMSI Catcher。
该设备轻巧便携，还可以测绘基站的分布情况，

自行进行数据分析，监听通信内容，追踪目标

手机位置，进行 DDoS 攻击等[45-46]。 
三是 eNB 安全问题。3GPP 认为若 eNB 被部

署在不安全环境中，eNB 面临的一个很大的安全

问题是攻击者直接非法占领控制该 eNB，由于目

标 eNB 的密钥 KeNB可以经源 eNB 上的密钥 KeNB

推演得到，倘若攻击者控制了源 eNB，就可以推

演得到目标 eNB 的密钥 KeNB，导致威胁逐步扩

散。那么当用户终端跨小区切换时终端密钥不具

备用户设备切换时，接入层密钥（KeNB）更新不

具备后向安全性[44]。 
4.2  5G 系统鉴权 

2018 年 6 月，在 3GPP 第 80 次全会上 5G 独

立组网（SA，stand alone）标准冻结，这是 5G 标

准的第一个完整版本，在此前的 2017 年 12 月

3GPP 第 78 次全会上冻结了 5G 非独立组网

（NSA，non-stand alone）的新空口（NR，new 
radio）标准。这些标准中对 5G 鉴权方案进行了

明确。其中，针对 4G 网络鉴权中存在的安全问

题，5G 鉴权方案专门做了修正，最典型的就是使

用公私钥加密体制防止 IMSI 被捕获。手机的真

实身份在 5G 中称为 SUPI（subscription permanent 
identifier）（类似于 IMSI），通过公钥加密后的密

文称为 SUCI（subscription concealed identifier），
SUCI 传送给基站后，基站直接上传至核心网，大

致的流程如图 6 所示[21,47]。 
5G 系统有 2 种鉴权认证协议，分别为 5G 

AKA 和 EAP-AKA'。EAP-AKA'与 5G AKA 非常

相似：它们依赖于相同的安全机制，如 K 作为共

享秘密的挑战响应，SQN 用于重放攻击保护，并

使用类似的加密消息。主要区别是一些具体流程

和一些关键的派生函数略有改变，这里主要介绍

采用 5G AKA 协议进行鉴权认证。当服务网络

（SN，serving network）触发了与用户的认证，

用户终端就会发送 SUPI 的随机加密：SUCI 
= aenc（ SUPI，Rs ，pkHN），idHN ，其中，aenc
（·）表示非对称加密，Rs 是随机数，而 idHN 唯

一地标识为归属地网络（HN，home network）。
标识符 idHN 使 SN能够从合适的 HN请求认证资

料。在接收到 SUCI 以及 SN 的身份（称为

SNname）时，HN 可以检索 SUPI、用户的身份，

并选择认证方法。请注意，SUPI 还包含 idHN，

因此标识用户及其 HN。如前所述，密钥 K 用作

长期共享密钥，SQN 为用户提供重放保护。虽然

SQN 应该在用户和 HN 之间同步，但可能发生不

同步（如由于消息丢失），因此，使用 SQNUE（分

别为 SQNHN）指代存储在 UE（分别为 HN）中的

SQN 值。5G-AKA 协议包括 2 个主要阶段：质询−
响应和可选的重新同步流程（在 SQN 不同步的情

况下更新 HN 侧的 SQN）。 
第一阶段是质询−响应。在收到鉴权认证请求

后，HN 从以下参数构建认证质询：随机数 R（即

challenge）、AUTN（证明挑战的新鲜度和真实

性）、HXRES *（SN 期望的对 challenge 的响应）、
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KSEAF（用以用户和 SN 安全信道的建立）。函数

f1～f5 用于计算身份验证参数，是单向密钥加密

函数，这些函数彼此完全无关， 表示异或。

Challenge（·）和 KeySeed（·）是复杂的密钥衍生

函数（KDF，key derivation function），AUTN 包

含 R 的串联消息认证码（MAC），其具有为该

用户存储的相应序列号 SQNHN，SQNHN 的值通

过递增计数器生成。序列号 SQNHN 的作用是允

许用户验证认证请求的新鲜度以防止重放攻

击，并且 MAC 证明了 challenge 的真实性。HN
不会将质询的完整响应 RES *发送给 SN，而只

发送其中的散列值，这是出于保护用户信息的

目的。因为 HN 对 SN 并不是完全信任的，如

果 SN 被攻击者控制，则 HN 发送完整的 RES *
会泄露用户信息。 

SN 存储 KSEAF 和 challenge 的预期响应，然

后将 challenge 转发给用户。收到挑战后，用户首

先检查其真实性和新鲜度。为此，用户从 AUTN
中提取 xSQNHN和 MAC 并检查。 

1) MAC 是否是相对于 K 的正确 MAC 值，

如 果 不 是 ， 则 回 复 MAC 校 验 失 败 消 息

'Mac_failure'。 
2) 认证请求是否新鲜，即 SQNUE <xSQNHN，

如果不是，则回复同步失败<'Sync_failure'，

 
图 6  5G AKA 鉴权过程 
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AUTS （AUTS 在下面的重新同步过程中解释）。 
如果所有检查都通过，则用户计算密钥

KSEAF，用于保护后续消息，它还计算认证响应

RES*并将其发送到 SN。SN 检查该响应是否符合

预期，并转发给验证它的 HN。如果此验证成功，

则 HN 向 SN 确认认证成功并将 SUPI 发送到 SN，

并且使用密钥 KSEAF 保护 SN 和用户之间的后续

通信。 
在同步失败的情况下（情况 2）），用户回复

<'Sync_failure'，AUTS ，还要发起重新同步流程。

AUTS 消息使 HN 能够通过用户 SQNUE的序列号

替换它自己的 SQNHN 来与用户重新同步，但

SQNUE 不会以明文形式传输，以避免被窃听。因

此，该规范要求隐藏 SQN，即它与一个值保持私

有的异或：AK * = f5 *（K，R）。形式上，隐藏

值是 CONC * =SQNUE AK*，它允许 HN 通过计

算 AK *来提取 SQNUE。请注意，f5 *和 f1 *是独

立的单向密钥加密函数，与函数 f1~f5 完全无关。

最后，AUTS = CONC*，MAC * ，其中，MAC * 
= f1 *（K， SQNUE，R ），允许 HN 将该消息认

证为来自预期用户。 
目前，3GPP 标准中已经明确了以下内容：

手机端用来加密 SUPI 的公钥存放在 UICC 的

USIM 中；SUCI 的解密算法（SIDF）只被执行一

次，放置在核心网的 UDM 中；当手机临时身份

GUTI 无法识别时，由接入和移动性管理网元

（AMF，access and mobility management function）

向手机发起 Identity Request 请求；若手机在注册

紧 急 服 务 时 收 到 Identity Request 发 送

Null-Scheme 的 SUCI，即不加密的 SUPI；由 AMF
负责配置发送手机的 5G-GUTI；SUCI 的生成算

法可以采用椭圆曲线集成加密方案（ECIES，
elliptic curve integrate encrypt scheme）[48]，运营

商也可以根据自己需求自拟方案，甚至可以采用

Null-Scheme。 
5G 鉴权方案中，通过公私钥方案将 SUPI 加

密为 SUCI 是一个亮点，它有效地避免了用户真

实身份 SUPI 在空口传播。在图 7 和图 8 中可以

看到两对密钥对，一对是终端侧产生的公钥 Eph. 
public key 和私钥 Eph. private key，另外一对是运

营商网络产生的，终端侧有网络侧产生的公钥固

定存放在 USIM 中，网络侧存有用户终端产生的

公钥（由终端发送给网络），这两对密钥均采用椭

圆曲线加密（ECC）算法生成。图 8 给出 UE 侧

将 SUPI 加密为 SUCI 的方案，首先终端生成的私

钥与网络提供的公钥结合，派生出一对用来加密

的原始密钥 Eph.shared key，随后据此派生出加密

的主密钥，取高有效位对 SUPI 进行对称加密得

到 SUCI；而低有效位对所有的有用信息进行完整

性保护，如包含终端参数等。所以最后终端发出

的消息包括终端生成的公钥、SUCI 和终端参数等

系列信息。 
图 8 为网络侧对终端身份进行验证的方案。

网络侧采用私钥（private key of HN）与终端所发

 
图 7  网络侧对终端的验证方案 
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送的公钥（Eph.public key of UE）组合成密钥

Eph.shared key，随后据此派生出主密钥 master 
key。但这里与终端加密 SUPI 稍有不同，网络侧

先利用密钥的低有效位进行消息完整性校验，若

消息经过攻击者篡改，则该步骤的验证无法通过。

只有当验证通过后，才会进一步将信令消息转发

至统一数据管理（UDM，unified data management）
网元，UDM 再调用 SIDF（Subscription identifier 
de-concealing function）网元将 SUCI 解密得到

SUPI。接下来，核心网根据手机的鉴权方式逐一

提取对应的鉴权密钥与鉴权结果，直至最后将结

果反馈给手机，手机端 USIM 校验网络侧所发送

鉴权结果的真伪。 
该方案可以顺利通过验证并解密得到 SUPI

的关键也是利用椭圆加密算法的特性：若终端与

网络侧均采用同一条曲线，即椭圆曲线的参数一

致（Curve25519[49] 或 secp256r1[50]）。而密钥之间

的乘法是椭圆曲线上的标量乘法，终端私钥·网络

公钥=网络私钥·终端公钥，这样便利用两对非对

称密钥组合成一对对称密钥。 
4.3  5G 系统鉴权安全性分析 

虽然符合 3GPP 标准的 5G 商用网络尚未部

署，但是已经有研究人员针对现有 5G 标准进行

安全性研究[51-53]。Basin 等[51]使用形式验证工具

分析 5G AKA 算法，并证明该协议未能满足明确

要求的若干安全目标。该研究还表明，5G 协议缺

乏其他关键的安全属性。这些发现给 5G 带来了

压力，与 LTE 的情况不同，一旦协议被定义、

实施和全球部署，大多数安全研究和由此产生的

协议缺陷都被确定，安全研究人员正在快速推进

5G 研究，尽量使标准组织在编写规范时识别相

应漏洞。 
只有全面的全球运营商都严格按照 3GPP 标

准部署 5G 网络，5G 安全基础架构才具有其期望

的安全性。这要求全球所有运营商无一例外地在

自己所管理的SIM卡中的其他国家运营商的公钥

或证书。然而，纵观历代移动通信网部署情况，

出于成本等种种原因，并非标准规定的所有安全

措施都被运营商严格落实。这一现象在 5G 网络

中有可能继续出现，一些运营商不会选择实施所

有 5G 安全功能，另一方面，5G 公钥基础设施

（PKI，public key infrastructure）实施的大多数实

际细节明确不属于 3GPP 的范围[54]。此外，一些

国家或许还将禁止其他国家或运营商的证书，因

此，全球采用和严格实施 5G 安全功能的可能性

极小。由于 SIM 卡不会为所有国家和地区的移动

运营商提供公钥或证书，因此 UE /运营商有 2 种

选择：①明确阻止未能提供公钥或证书的运营商

接入网络，并处理由此产生的公共关系和媒体

报道后果；②允许这种极端情况的出现，即让

这些运营商接入全球网络，虽然这会破坏全球

5G 网络安全秩序。5G 安全规范最终采用选项②，

明确规定如果没有为用户的 USIM 提供服务网

络，则用户身份将不受保护[21]，这意味着 5G 中

明文传输 IMSI/SUPI 的现象仍然存在。 
目前，3GPP 还未明确的问题有：GUTI 更新

 
图 8  终端侧 SUCI 生成方案 
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的频率未做硬性规定，这由运营商自行决定。需

要注意的是，GUTI 虽然是临时身份证，但如果

长时间保持不变，则可能被攻击者利用从而实现

在一段时间内的位置跟踪。另一个是终端对网络

上报 SUCI 的频率未做硬性规定。当手机在收到

网络侧发送的身份认证请求时，需要回复 SUCI。
手机要保证每次发送的 SUCI 都是新鲜的、随机

的。但伪基站仍可以不断要求手机发送 SUCI，这

会导致手机电力消耗或者发起 DoS 攻击等。 

5  统一认证技术 

在以往的通信系统中，主要满足的是人与人

之间的通信，而 5G 网络需要满足人与物以及物

与物之间的通信，因此 5G 需要支持多种网络的

接入，如无线局域网络（WLAN，wireless local area 
networks）、LTE、固定网络、5G NR、物联网（IoT，
Internet of things）、卫星接入、车联网等，而不同

的网络所使用的接入技术不同，因此有不同的安

全需求和接入认证机制。再者，由于各种智能穿

戴设备的兴起，一个用户可能携带多个终端，而

一个终端也可能同时支持多种接入方式，有些场

景可能需要同一个终端在不同接入方式之间进行

切换，或者用户在使用不同终端进行同一个业务

时，要求能进行快速认证以保持业务的延续性从

而获得流畅的用户体验。因此，5G 网络需要构

建一个统一的认证框架来融合不同的接入认证方

式，此外还要针对不同的接入认证方式优化鉴权

认证协议，如上下文的安全传输、密钥更新管

理等，以提高终端在异构网络间进行切换时的

安全认证效率，同时还能确保同一业务在更换

终端或更换接入方式时能够获得连续的业务安

全保护[55]。 
多种设备接入必然导致不同类型设备计算能

力的差异，即便同一类型设备计算能力也可能差

异较大。如有些物联网设备要求轻量节能，需要

一年或好几年更换一次，而有些物联网设备则不

用太在意能耗问题，相比于物联网设备，手机的

计算能力在不断增强，已经赶上或超越某些笔记

本电脑的计算能力。在 5G 应用场景中，计算能

力强的设备可能配有 SIM/USIM 卡，并具有一定

存储能力，有些终端设备没有 SIM/USIM 卡，其

身份标识可能是 IP 地址、MAC（介质访问控制）

地址、数字证书等；而有些能力低的终端设备，

甚至没有特定的硬件来安全存储身份标识及认证

凭证，因此，5G 网络需要构建一个统一的身份管

理系统，使得其能够支持不同的认证方式、认证

凭证和身份标识。 
可扩展认证协议（EAP，extensible authentication 

protocol）认证框架在 RFC 3748 中定义[56]，是能满

足 5G 统一认证需求的备选方案之一，EAP 认证

框架是一种支持多种认证方法的三方认证框架，

能封装多种认证协议，如鉴权和密钥协商

（EAP-AKA）、预共享密钥（EAP-PSK）、传输层

安全（EAP-TLS）等。在 3GPP 目前所定义的 5G 
网络架构中，认证服务器功能（ AUSF ，

authentication server function）和认证凭证库和

处理功能（ARPF， repository and processing 
function）网元可完成传统 EAP 框架下的认证服

务器功能，接入管理功能 AMF 网元可完成接

入控制和移动性管理功能，5G 统一认证框架

如图 9 所示。 

 
图 9  统一认证框架 

3GPP在R15阶段的文档TR 33.899[54]中阐述

了 EAP 框架用作 5G 统一认证框架备选方案，

框架适用于任何类型的用户以任何一种 3GPP 接

入技术（如 2G/3G/4G）和非 3GPP 接入技术（如

WiMAX，Wi-Fi）进行接入鉴权认证。目前，EAP 
支持的认证方法有 EAP-TLS 、 EAP-SIM 、

EAP-MD5 等[57]。在 5G 统一认证框架中，各种接

入方式均可在 EAP 框架下接入 5G 核心网：用户

通过 WLAN 接入时可使用 EAP-AKA'协议，有

线接入时可采用 IEEE 802.1x 认证，5G NR 接入

时可使用 5G-AKA 认证。虽然接入方式不同，但

不同的接入网在逻辑功能上使用统一的 AMF 和

AUSF/ARPF 提供认证服务，这样用户在不同接
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入网间进行无缝切换成为可能。 
5G 网络的安全架构与以往的移动网络的安

全架构区别很大，引入统一认证框架不仅能降低

运营商的投资和运营成本，也为将来 5G 网络提

供新业务时对用户的认证打下坚实的基础，极大

地增加了 5G 的可扩展性。 

6  历代鉴权技术比较 

本节针对上文提到的鉴权机制进行总结，并

对其优缺点进行对比分析，如表 1 所示。表 1 中

没有加入统一认证机制，因为统一认证机制是

一个融合的鉴权技术，至今还没有一种明确合适

的方案。 

7  结束语 

针对第 5 代移动通信，3GPP 定义了 3 个标

准版本（R14-R16）完成标准化工作，并于 2017 年

底发布了第一个 5G 非独立组网的标准版本（5G 
NR NSA），能够支持部分运营商的组网需求，继

而，3GPP 又于 2018 年 6 月发布了 5G 独立组网

的标准版本（5G NR SA），进一步支持更多运营

商的组网需求。面向 R16，3GPP 进行了更多技术

的增强，使 5G 更好地满足 ITU 所定义的三大场

景的要求。 
5G 鉴权认证机制已经在 R15 版本中明确，

但统一认证机制还有待在 R16 版本中继续明

确。通过公私钥加密的方式，5G 杜绝了空口中

IMSI 泄露的问题，关闭了攻击者侵入核心网的

第一道关口，大大提高了整个 5G 网络的安全

性。尽管标准很完善，运营商在实际部署 5G 网

络时可能为了在成本与收益之间取得平衡，或

者说为了满足 5G 低时延特性，而不部署或者不

完全部署 3GPP 标准中所规定的机制。另外，

统一认证机制还有待完善，由于要接入各种类

型的设备，其安全性直接影响整个 5G 网络的安

全性。未来的网络鉴权机制应该朝着加密和认

证算法轻量化、高效化、安全化的方向发展，

以满足超低时延、用户隐私保护、网络安全的

需求。此外，由于鉴权机制中涉及众多密码算

法，而密码算法对保证安全通信至关重要，虽

然 5G 所采用的密码算法（如 SNOW、ZUC、

AES 等）目前均不存在安全性问题，但在后 5G
或者 5G 技术的演进过程中，研究人员应注意量

子计算技术的发展，考虑密码算法的量子安全

性，从而保证移动通信网鉴权认证机制的安全。 
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