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摘  要：根据批量签名的思想，将 Waters 数字签名方案批量化，进而构造可截取签名。所构造的方案是

Steinfeld、Bull、Zheng ( ICISC 2001) 提出的 RSAProd 方案的改进，以较长的截取签名长度为代价节省整体

的运算时间，并证明所构造方案在适应性选择消息攻击下具有不可伪造性和隐私性。 
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Construction of the content extraction signature 
scheme based on the thought of the batch scheme 
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Abstract: The Waters scheme was transformed into the content extraction signature scheme at the bridge of the 

thought from the batch signature scheme. The proposed scheme is improved by the RSAProd scheme, presented by 

Steinfeld, Bull, Zheng (ICISC 2001). The operation time is saved in every stage at the slight sacrifice of the length 

of extraction signatures. The security was proved that the proposed scheme is existentially unforgeable under chosen 

message attacks while the privacy is maintained. 
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1  引言 

数据和信息之间是相互联系的。数据是反映

客观事物属性的记录，是信息的具体表现形式[1]。

数据经过加工处理之后，就成为信息；而信息需

要经过数字化转变成数据才能存储和传输[1]。数

据不仅是用户的隐私，更是互联网财富的源泉。

众多科研机构、研究人员将问题与生活实际联系

起来时，数据提供着必不可少的支撑。在数据驱

动型经济背景下，企业的决策和国家的发展战略

制定都需要以数据为依据，各大企业乃至世界各

国陷入一场前所未有的数据争夺战。数据安全问

题的保障、隐私数据的保护也成为数据争夺战中

应当考虑的重要问题。 
数字签名 [2]是保证数据安全的核心技术之

一，在电子政务、电子商务、医疗数据、电子现

金等领域有广泛的用途。数字签名可提供数据内

容的完整性和数据源的真实性检测。 
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数字签名的标准安全要求是在自适应选择消

息攻击下满足 EUF-CMA 安全——存在不可伪造

性（existential unforgeability under adaptive chosen 
message attacks）[3]。EUF-CMA 安全的含义：已

知签名者的公钥，PPT（probability polynomi-
al-time）攻击者通过适应性询问获得需要的有效

消息签名对后，能为某个新消息计算出有效签名

的概率是可以忽略的。若数字签名方案满足此标

准安全要求，则该数字签名有效并能让消息接收

者相信收到的消息是完整的且未被恶意篡改，同

时消息的来源是相应公钥的持有者。经典数字签名

方案有 ElGamal[4-5]、DSA、ECDSA[6]、RSA-FDH[7]

和 Schnorr[8]签名等。 
尽管数字签名方案的标准安全要求能够满足

数据认证的基本要求，却也阻碍了签名持有者对

已签名数据的合理操作。 
为了满足相应的实际需求，Steinfeld、Bull、

Zheng（ICISC 2001）提出可截取签名（CES，
content extraction signature）[9]。截取中“截”意

味着删除，“取”作提取之意。在不与初始签名

人进行交互的情况下，可截取签名允许签名的持

有者将可以公开进行验证的数据提取出来组成新

数据，并根据初始签名计算出对新数据的签名。

换言之，可截取签名允许签名的持有者对删除敏

感数据后的新数据集生成新的签名。 
由于相对数字签名所拥有的此种特殊功能，

可截取签名的应用场景相当广泛。本文以电子病

历为例阐述可截取签名的功能。假设研究所 C 为

研究某种疾病的治疗方案，需要征集广大患者的

病历。以患者 B 为例，设 B 可提供就诊医院 A 签

发的电子病历。电子病历通常记录着患者的姓名、

性别、身份证号、家庭地址、联系电话、病史和

诊疗记录（包括病情描述和处方）等相关信息。

但是 B 不愿向研究所透露身份证号、家庭地址、

联系电话等信息。如果 A 直接用普通数字签名算

法对病历签名，那么 B 无法对病历进行删改以保

护隐私信息，从而 B 可能拒绝 C 的请求。可截取

签名则较好地解决此类问题。若 A 在签名阶段使

用可截取签名对病历签名，则 B 可以对病历进行

适当的操作，再提供给 C。相比普通数字签名，

可截取签名最大的优势在于支持删除操作，且不

需要私钥即可通过初始数据和初始签名计算出新

的数字签名，并证实所保留数据的真实性。自提

出以来，国内外学者对可截取签名进行了大量深

入的研究。 
文献[10]将可截取签名应用于以数字图书馆

为典型代表的环境，提出采用分级群组策略的可

截取签名方案，这是对文献[9]提出的可截取签名

的直接应用。文献[11]提出新的基于身份的可截

取签名方案，该方案不需要对每个子消息进行签

名，这提高了签名效率，且能够防止私钥产生机

构伪造签名。文献[12]提出一种满足强安全性、

基于离散对数困难问题的可截取签名方案，此方

案还包含身份信息，指数计算较少，相应地减少

了计算量。文献[13]的方案基于 FDH-RSA 签名方

案改进，在保持原方案安全性能不变的基础上，

优化截取文档的结构，解决了截取后文档存在的

板式凌乱问题。文献[14]提出一种能把密钥泄露

带来的损失减小到最低的可截取签名方案。文献

[15]提出一种细粒度的访问控制，在加密数据的

同时把符合属性的子消息传送给用户，对存储中

访问控制的问题进行细化，提高消息的利用率。

文献[16]则将截取消息分为必须截取和可选截取

两部分，允许对部分消息进行统一签名和验证。

这些重要研究在文献[9]的基础上从不同角度继

承和发展，丰富了可截取签名的研究。 
上述应用方案的改进与文献[9]中提出的 CV

（commit vector）、HT（hash tree）、RSA 积（RSAP，
RSAProd）、MERP（multi-exponent RSAProd）4 种

方案联系密切。CV 方案基于向量承诺设计，用 n 个

签名取代一个签名。方案以 n 个承诺为代价，只

要能减少承诺的计算量，那么签名的计算量也会

相应减少。但提取子消息的随机值和删除的子消

息的承诺值使签名长度很长，与子消息的数量呈

线性关系。为了减少删除的子消息的承诺值造成

的签名冗长，改进的 HT 方案巧妙地使用抗碰撞

的散列函数构造二叉树，将数据存储在二叉树中，

减少了签名长度，然而计算量仍很大。RSAP 方

案的构造基于 RSA 签名的同态性质，因而验证者

只需验证 RSA 签名的乘积模 N 的值是否等于散

列值乘积的签名模 N 的值。因此，方案减少了传

送给验证者的签名长度，缺点在于没有减少签名

2018102-2



·46· 网络与信息安全学报 第 4 卷 

 

者与数据持有者之间所传递签名的长度。而

MERP 方案对这个缺点进行了改进，节省了签名

者的计算量但失去了快速验证的性质。这几个方

案的设计目标都是既能快速签名又能快速验证的

可截取签名，且都是基于批量签名[17]设计的。 
批量签名的概念由 Fiat 于 1989 年提出，能够

用一次签名对若干个不同消息签名，并且可以对

每一条消息进行独立验证。此后，批量签名得到

广泛的应用和发展，其中影响很大的工作之一是

文献[18]提出的基于树结构的批量签名算法。此

结构与任何可证明安全的数字签名进行结合都可

以得到安全的批量签名方案。文献[9]中的 HT 方

案所用的树结构便是根据树结构的批量签名改造

而来。不同之处在于，文献[18]的方案不能满足

可截取签名隐私性的要求，于是文献[9]中的一个

方案运用向量承诺[19]的隐藏性保证隐私性，此即

为 HT 方案奠定基础的 CV 方案。文献[9]中的

RSAP 方案具有批量验证的性质，但是不能批量

签名。MERP 方案应用文献[17]中的 Fiat 变换进

行多指数 RSA 批量化，使方案具有批量签名的性

质，但失去快速验证的性质。另外，文献[13]也
引入批量签名的思想，改进了签名和认证部分。

由此，将批量签名改进成可截取签名是构造可截

取签名值得研究的一个方向，改进的过程中关键

在于如何在保护数据隐私性的同时使计算量和签

名长度同时达到最优。 
本文从 Waters 签名方案[20]着手，先把数字签

名批量化，构造批量化的 Waters 签名，再将批量

签名转化为可截取签名（称之为基于 Waters 签名

方案的可截取签名 WCES）。此方案为可截取签

名的构造提供了较为一般的方法，与其他可截取

签名方案进行横纵向对比，说明此方案运行速度

较快。 

2  预备知识 

2.1  双线性对 

设G 和 1G 分别是素数 p 阶乘法群，g 为群G
的生成元，映射 1ˆ :e × →G G G 具有以下性质。 

1 )  双线性：若 ,a b∀ ∈Z ，有 ˆ( , )a be g g =  
ˆ( , )b ae g g = ˆ( , )abe g g 。 

2) 非退化性：若 ,a b∀ ∈G，使 ˆ( , ) 1e a b ≠ ，

其中，1为 1G 的单位元。 

3)  可计算性：存在多项式时间算法计算

ˆ( , )a be g g 。 
2.2  困难假设 

在循环群G 中定义计算性DH 假设（CDH ，

computational Diffie-Hellman ）。简单地说，CDH

假设表示以下问题是困难的：对于任意生成元

g∈G ，已知 ,a bg g ∈G （ ,a b 均是随机选取的指

数），输出 abg ∈G ，将此假设正式化为下列定义。 

定义 1[21]  群G 中的CDH 问题是困难的，对

任意多项式时间算法 A，以下概率可忽略。 

 
[ (1 );

, : ( , , ) ]q

k

a b ab

Pr params
a b A params g g g=

←

←

G
Z

 

2.3  数字签名 
定义 2 [21] 数字签名方案包括 3 个多项式算

法 ( , , )Sign VerKeyGe ifyn 。 
1) 随机的密钥生成算法 ( )KeyGen ：输入安

全参数1k ，输出公私钥对 ( , )pk sk 。记作 

 ( , ) (1 )kpk sk KeyGen←  

2) 签名算法 ( )Sign ：输入私钥 sk 和消息m ，

输出消息m 的签名σ 。记作 
 ( , )Sign sk mσ ←  

3) 确定性的验证算法 ( )Verify ：输入公钥

pk ，消息m 和待验证的签名σ ，输出 0 或 1。如

果σ 是m 的有效签名，则输出 1，否则输出 0。
记作 

 { }0,1 ( , , )Verify pk m σ←  

定义 3[21]  （CMA 实验）数字签名方案需要

满足的安全性质是在自适应选择消息攻击下具有

存在不可伪造性。本文用挑战者C 和攻击者 A之

间的实验来描述不可伪造性。 
初始化：C 运行密钥生成算法 (1 )kKeyGen 获

得公私钥对 ( , )pk sk ，并将 pk 传送给 A。 
询问：A可以通过访问签名预言机 Sign 的方

式向挑战者询问至多 q个消息的签名。 
对每个消息 ( 1,2, , )im i q= " ，C 运行签名算

法 ( , )iSign sk m ，并将算法的输出 ( , )i im σ 返回给

A。本文用Q表示 A向预言机询问过的消息集合

1 2{ , , , }nQ m m m= " 。 

输出伪造：在完成所有消息询问后，设 A输
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出伪造的消息签名对是 * *( , )m σ 。若此消息签名对

满足条件 * *( , , ) 1Verify pk m σ = 且 *m Q∉ ，则 A攻

击成功。 
在选择消息攻击下，如果任意的概率多项式

敌手 A攻击成功的概率是可忽略的，则称签名方

案 ( , , )Sign VerKeyGe ifyn 具有存在不可伪造性。 
2.4  Waters 签名方案 

定义 4[21]  Waters 签名方案包括 3 个多项式

时间算法。 
1) 密钥生成算法：输入安全参数1k ，计算参

数 1 ˆ( , , , , ) (1 )kparams q g e G= ←G G ； 随 机 选 择

qa ← Z 并设 1 : ag g= ；选择随机数 2 0, , ,g u "  

ku ←G ；输出公钥 1 2 0( , , , ,params g g u  , )ku" ，

私钥 2
ag 。 

设 0
1

( ) i

k
m
i

i

H m u u
=

= ∏ ，其中， 1 2 km m m m= ∈"  

{0,1}k 。 
2) 签名算法：给定消息 {0,1}km∈ ，输入签名

者所选随机数 qr∈Z ，输出签名 2( ( ) , )a r rg H m g 。 

3) 验证算法：输入消息m 和对应签名 1 2( , )σ σ ，

检查 1ˆ( , )e g σ = 2ˆ( , ( ))e H mσ 1 2ˆ( , )e g g 是否成立，如

若成立，则输出 1，否则输出 0。 
定理 1[21]  如果群G 中的CDH 问题是困难

的，那么Waters 签名方案在适应性选择消息攻击

下满足存在不可伪造性。 
2.5  批量签名 

对很多消息同时签名时，批量签名能够用一

次签名完成对若干个不同的消息签名，并且可以

对每一条消息进行独立验证[17]，从而批量对消息

签名大大提高了效率。 
批量签名应用非常广泛，能用于电子商务、

电子现金等领域。因其应用领域的相似性，可考

虑转化为可截取签名。与批量签名不同的是，可

截取签名可将待签名消息做适当处理以保护隐私

信息。 
2.6  可截取签名 

由于普通的数字签名不允许对数据进行任何

修改，为了让签名持有者能够从初始数字签名计

算出截取签名（对删除隐私信息后的数据生成的

签名），一种简易的方法是签名者A 把消息划分

为若干子消息，逐个对子消息进行签名，并把所

有子消息的签名传送给签名的使用者 B。B 保留

需要的子消息，并从得到的签名中挑选对应的子

消息的签名组成的集合作为截取消息的签名。这

是可截取签名的一种经典设计思路。验证者能够

对此签名集合中的每一签名逐个验证。但如果签

名者不能对消息的截取进行控制，将容易导致消

息被恶意截取以致消息泄露。为此，文献[9]在可

截取签名中引入可截取访问规则（CEAS，content 
extraction access structure），使签名者能够通过

CEAS控制消息 M 的截取，从而有效阻止消息被

恶意截取进而泄露隐私。 
本文用消息 { }1 2, , , nm mM m= " 表示由 n 个子

消息组成的原消息。新消息 1 2{ ', ', , '}nM m m m=′ " 。 
( ')CI M 表示保留消息编号的集合。为保证签

名者对原消息 M 的截取方式具有完全控制权，

CEAS 对每个子消息段规定必须保留和可保留

2 种方式，分别用 1 和 0 表示。故CEAS是由若

干个向量组成的，每一个向量代表一个可截取规

则。截取者根据 CEAS 选择的截取子集 X 确定

( ')CI M 以及 'M 。其中， 'M 中的子消息数量、

排列位置必须和 M 中的子消息保持一致。若 M
中子消息 im 的编号在 ( ')CI M 中，则 'M 中的

'i im m= ，否则，用符号“？”替换 im 。如果截

取方式合法，则表示为 ( ') CEASCI M ∈ 。 
例如，设任意消息 1 2 3{ , , ,M m m m= 4 5, ,m m  

6}m ，不妨设 {(1,1,0,0,0,0), (1,0,1,0,0,0)}CEAS = 。

若 (1,1,0,0,0,0)X CEAS= ∈ ，则 ( ') {1,2}CI M = 和

对 应 的 1 2' { , ,?,?,?,?}M m m= 是 合 法 的 ；

( ') {1,2,3}CI M = 和对应的 1 2 3' { , , ,?,?,?}M m m m=
也是合法的。但是， ( ') {1,3}CI M = 和对应的

1 3' { ,?, ,?,?,?}M m m= 是不合法的，因为没有保留

必须保留的消息 2m ； ( ') {1,2,3}CI M = 和对应的

1 2 3' { , , ,?,?}M m m m= 也是不合法的，因为 'M 和

M 中子消息数量不一致。 
定义 5[9]  可截取签名包括 4 个多项式算法

, ), ,( Sig ExtCES Gen Ver= 。 
1) 密钥生成算法 ( )Gen ：输入安全参数1k ，

输出公私钥对 ( , )pk sk 。记作 

 ( , ) (1 )kpk sk Gen←  

2) 签名算法 ( )Sig ：输入私钥 sk 、M 和可截

取访问规则CEAS ，输出可截取签名 Fσ 。记作 

 ( , ) ( , , )FM Sig sk M CEASσ ←  
3) 截取算法 ( )Ext ：输入公钥 pk 、 M 、可
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截取签名 Fσ 和截取子集 X ，输出截取签名 Eσ 。

记作 

 ( ', ) ( , , , )E FM pkt Mx XEσ σ←  

4) 验证算法 ( )Ver ：输入公钥 pk 、消息M 和

签名σ ，输出 0 或者 1。如果σ 是 M 的有效签名，

输出 1，否则输出 0。记作 

 ( , , ){0,1} Ver pk M σ←  

可截取签名的正确性要求：可截取签名

(CES) 需要满足下述一致性条件。 

（签名算法的正确性要求）对任意的安全参数

1k，任意的公私钥对 ( , ) (1 )kpk sk Gen← 、CEAS 、

M 和 ( , ) ( , , )FM Sig sk M CEASσ ← ，必须能够通过

算法Ver 的验证，即 ( , , ) 1FVer pk M σ = 。 

（验证算法的正确性要求）对任意的安全参数

1k，任意的公私钥对 ( , ) (1 )kpk sk Gen← 、CEAS 、

M 、 ( , ) ( , , )FM Sig sk M CEASσ ← 、截取子集

X CEAS∈ 和 ( ', ) ( , , , )E FM pkt Mx XEσ σ← ，必须

能够通过算法Ver 的验证，即 ( , ',Ver pk M  ) 1Eσ = 。 

可截取签名的安全模型包括不可伪造性和隐

私性两部分。 
CES 不可伪造性指除了按照可截取访问规

则生成原签名消息的子消息之外，攻击者不能再

对其他消息产生有效的可截取签名。 
假设概率多项式算法能够以自适应选择消息

的方式攻击可截取签名方案 ,( ),, Sig EG xtn Vere ，

可以用挑战者 C 和伪造者 F 之间的实验描述可

截取签名方案的不可伪造性。 
C运行 (1 )kGen 获得公私钥对 ( , )pk sk ，并将

公钥 pk 传送给 F 。 

F 可以自适应地访问签名预言机。 F 以

( , )i iM CEAS 向预言机进行至多 q次询问，C运行

签名算法 , ),( i iM CS g k EASi s 并返回有效的消息签

名对 ( , )i iM σ 给 F 。本文用M 表示F 向预言机询

问过的消息集合 1 2{ , , , }qMM M M= " 。 

最终F 输出伪造的消息签名对 * *( , )M σ 。 

挑战者运行验证算法，如果下列条件成立，

那么 F 伪造成功： 
1) * *( , , ) 1Ver pk M σ = ； 

2) 若F 伪造的消息 *M 不是曾经询问过的消

息 iM 的子集，则F 伪造了一个新的有效消息，或

者， *M 是 iM 的子集但伪造的消息中保留的消息不

满足相应截取规则，即 *( ) iCI M CEAS∉ 。 

在适应性选择消息攻击下，如果对任意的概

率多项式伪造者F 在实验中获胜的概率是可忽

略的，那么称可截取签名方案 ,( ),, Sig EG xtn Vere

在适应性选择消息攻击下满足存在不可伪造性。 
隐私性是指已知截取消息和截取签名，攻击

者不能知道被删除消息的内容。 
假设概率多项式算法能够以自适应选择消息

的方式攻击可截取签名方案 ,( ),, Sig EG xtn Vere ，

可以用挑战者F 和区分者D之间的实验描述可

截取签名方案的隐私性。 
实验主要包括 2 个阶段：在询问阶段中，D

可以自适应请求询问 Sig 预言机，询问阶段结束

后，D向 C提出挑战 0 1( , )M M ，作为回应， C产
生随机数 {0,1}c∈ ，筛选出 0M 和 1M 其中一个，

并对随机筛选出的消息计算截取签名返回给D。在

猜测阶段，D仍然可询问Sig 预言机，最后给出猜

测值 'c 。 
初始化： F 运行 (1 )kGen 获得公私钥对

( , )pk sk ，并将公钥 pk 传送给D。 

询问阶段：D可以自适应地询问签名预言机

Sig 。D以 ( , )i iM CEAS 向预言机进行至多 q次询

问，然后C 运行 , ),( i iM CS g k EASi s 并返回有效的

消息签名对 ( , )i iM σ 给 D 。本文用 M 表示 D 向预

言机询问过的消息集合 1 2{ , , , }qMM M M= " 。 

D自适应地选择合法的签名，利用截取算法

Ext 计算得到截取签名。 
挑战阶段：询问阶段结束后，D输出 2 个消

息 0 1( , )M M ，它们除了在位置 *i 处的子消息不同

外 ， 在其他 位 置的子 消 息是相 同 的。即
*

0 1[ ] [ ],M i M i i i= ≠ 。这组消息分别在位置 *i 上有

着对应的消息 0M 和 1M ，即 *
0 0[ ] ,M i M=  

*
1 1[ ]M i M= 。同时，D对 2 个消息选择相同的

*CEAS ，且 D 可选择待保留消息编号的集合
* * * *,X CEAS i X∈ ∉ 。 
作为回应，C利用产生的随机数 {0,1}c∈ ，筛

选出 0M 和 1M 其中一个，选出的消息设为 *M ，

即 *
cM M= 。 根 据 D 选 择 的 *CEAS 以 及

* *X CEAS∈ ，C依次计算 

 * * *( , , )F Sig sk M CEASσ ←  
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 * * * *( , , , )E FExt pk M Xσ σ←  

最终将计算结果 *
Eσ 返回给D。 

猜测阶段：收到C返回的签名后，D仍然可

以询问 Sig ，最后给出猜测值 'c 。 

猜测值：最后D输出猜测的值 'c ，如果 'c c=
且 * *i X∉ ，那么D区分成功。 

在适应性选择消息攻击下，设区分者D区分

成功的概率为 Pr[ ' ]c c= ，定义D能区分成功的优

势为 ,
,

CMA pk
D CESAdv ，那么 ,

,
1Pr[ ' ]
2

CMA pk
D CESAdv c c= = − 。 

如果对于任意的概率多项式区分者 D 而

言，该优势都是可忽略的，则可截取签名方案

,( ),,Sig EG xtn Vere 在选择消息攻击下满足隐私性。 

2.7  弱序 CES 不可伪造性 
定义 6[9]  对于能访问 CES 签名预言机的任

意攻击者 A，如果 A 产生有效的消息签名对（M，

σ ）是不可行的，则称可截取签名方案 CES 具有

弱序 CES 不可伪造性（WO-UF），其中有效的

消息签名对（M，σ ）满足下列条件： 
1) 签名σ 是消息M 的有效签名； 
2) 消息M 包含某个位置 i 上的子消息，此子

消息不同于所有向 CES 签名预言机询问过的消

息位置 i 处的子消息。 
定义 7[9]  (不可伪造变换 ( )WOT i )变换 ( )WOT i

将任何 CES 方案 1 1 11 1 ,( , ),SigCES G Ext Vn ere= 作

为 输 入，都 可 以将其 转 化为新 方 案，即

2 1 2 22 2( ) ( , ,, )WOCES T CES Gen Sig Ext Ver= = 。 
引理 1[9]  变换 ( )WOT i 将任何具有弱序不可

伪造性的方案 1CES 转化为 2 1( )WOCES T CES= ，使

方案 2CES 具备完整的CES 存在不可伪造性。具

体以公式表示为 

 
2

1 1

( , , , )

( 1)
( , , , )

2 tag

CES UF
CES s

WO UF s s
CES s l

Insec t q n l

q q
Insec t q n l

−

−
+

−′ ′ ′ ′ +

≤

 
(1)

 

t 是攻击者最大运行时间， sq 是询问签名预言机

的最大次数，n是询问子消息的个数，l 是签名长

度，且 , , ,s s CEASt t q q n n l l l′ ′ ′ ′= = = = + + ( )tagl log n+ 。

另外，定义
2

( , , , )CES UF
CES sInsec t q n l− = max

RPA AS∈ 2,
CES UF
A CESSucc − ，

将攻击成功的最大概率考虑为不安全性。其中，

资源参数 ( , , , )sRP t q n l= ， RPA AS∈ 是所有攻击者

的集合。 

3  批量化 Waters 数字签名方案 

本节呈现由数字签名到批量签名的转换

过程。 
3.1  方案描述 

定义8   批量化Waters 数字签名方案包括3个
多项式算法。 

1) 密钥生成算法 ( )KeyGen ：输入安全参数

1k ，确定参数组 1 ˆ( , , , , ) (1 )kparams q g e G= ←G G 。

1| | | | q= =G G ，且 q 是一个大素数。G 和 1G 的生

成元是 g 。随机选择 qa ← Z 并设 1 : ag g= 。选择

随机数 2 0, , , kg u u ←" G 。 
输出公钥 1 2 0( , , , , , )kparams g g u u" ，私钥 2

ag 。 
2) 签名生成算法 ( )Sign ：输入待签名的消息

M（按需被分为 n个子消息）和私钥 2
ag ，签名过

程如下。 

①  计算每个子消息的散列值 0( )iH m u=  

1

ij
k

m
j

j

u
=
∏ ， 1 2 {0,1}k

i i i inm m m m= ∈" 。 

② 1 2( ) ( ( ) ( ) ( ))nH m H H m H m H m= " 。 
③ 签名者选择随机数 qr∈Z ，计算消息 M

签名 1 2 2( , ) ( ( ) , )a r rg H m gσ σ = 。 
④ 输出消息 M 的批量签名 1 2(( , ),σ σ ( ),H m  

1 2, , , ), ( )n i ih h h h H m=" 。 
3) 签名验证算法( )Verify ：输入公钥( ,params  

1 2 0, , , , )kg g u u" 、消息 'M 和对应的签名 1 2( , )σ σ 。

验证过程如下。 
① 验证 ( ), 1,2,i ih H m i n= = " 。 
② 检查 1ˆ( , )e g σ = 2ˆ( , ( ))e H mσ ⋅ 1 2ˆ( , )e g g 是否

成立。若成立，则输出 1，否则输出 0。 
3.2  方案安全性分析 

定理 2  如果Waters 方案在适应性选择消息

攻击下满足存在不可伪造性，那么批量化的

Waters 方案是安全的。 

说明  1 2 1 2(( , ), ( ), , , , ), ( )n i iH m h h h h H mσ σ ="

是消息 M 的批量签名，则对每一个消息，都可

以考虑单独的 Waters 签名。因此接下来只需考

虑单个Waters 签名的伪造。假设存在敌手成功攻

破批量签名，敌手每选择一个消息，能产生相应的

Waters 签名，最终对一个新消息m� 形成批量签名。 
因此，本文将问题归结为，在适应性选择消
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息攻击下对Waters 签名方案的攻击。而由定理 1
知 Waters 签名方案在适应性选择消息攻击下具

有存在不可伪造性，可证批量化的Waters 签名的

安全性。 

4  基于 Waters 签名方案的可截取签名 

4.1  方案描述 

定义 9   基于Waters 签名方案的可截取签名

（WCES）包括 4 个多项式算法。 
1) 密钥生成算法 ( )Gen ：输入安全参数1k ，由

此确定参数组 1 ˆ( , , , , ) (1 )kparams q g e G= ←G G 。

1| | | | q= =G G ，且 q 是一个大素数。G 和 1G 的生

成元是 g 。随机选择 qa ← Z 并设 1 : ag g= 。 选择

随机数 2 0, , , kg u u ←" G 。 
输出公钥 1 2 0( , , , , , )kparams g g u u" ，私钥 2

ag 。 
2) 签名生成算法 ( )Sig ：输入待签名的消息

M （按需被分为 n个子消息）、可截取访问规则

CEAS和私钥 2
ag 。定义T 为CEAS标记，在签名

过程中随机选取。签名过程如下。 
① 对M 的每个子消息 im ，附上可截取访问

规则CEAS，CEAS标记T ，消息长度 n，消息编

号 i ，即 , ,( ), ,i iCEAS T n i Mm ← ，其中 'M 对应于

消息 im ，且 1 2( ), {0,1}k
i i i in ijM m m m m= ∈" 。 

② 计算子消息散列值 0
1

( ) ij
k

m
i j

j

H m u u
=

← ∏ 。 

③ 签名者选择随机数 qr∈Z ，计算每个子消

息的签名 1 2 2( , ) ( ( ) , )a r r
i ig H m gσ σ = 。 

④ 输出 1 2 [ ]
( , , ( , ) )F i i n
CEAS Tσ σ σ

∈
← 。 

3) 签名截取算法 ( )Ext ：输入消息M 、可截

取访问规则CEAS和可截取签名 Fσ ，截取者执行

如下过程：首先截取者验证收到的签名是否有效，

若有效，则执行下列步骤，否则返回失败。 
删除相应子消息的签名，截取过程如下。 
① 根据签名者指定的可截取访问规则CEAS

构造截取子集 X 。 
② 根据截取子集，生成保留的消息集合 'M 。 
③ 取出保留消息对应的签名 1 2( , )i i X

σ σ
∈

。 

④ 输出 1 2( , , ', ( , ) )E i i X
CEAS T Mσ σ σ

∈
← 。 

4) 签名验证算法 ( )Ver ：输入公钥 ( ,params  

1 2 0, , , , )kg g u u" 、消息 'M 和对应的签名 Eσ ，验

证者执行如下过程。 

① 令 ' ( ')X CI M← ，签名者首先验证 'X CEAS∈

是否成立，若成立，则执行下列步骤，否则返回

失败。 
② 对每个子消息 , 'im i X∈ ，计算 ( )iH m 。 
③ 计算 )( () i

i X

H mH m
∈

←∏ 。 

④  检查 1ˆ( , )
i

i
X

e g σ
∈

=∏ 2ˆ( , ( ))e H mσ ⋅ 1 2ˆ( , )e g g

是否成立。若成立，则算法输出 1，否则输出 0。 
4.2  方案正确性分析 

该方案的正确性包括以下两部分。 
1) （签名算法的正确性要求）对任意的安全

参数1k ，任意的公钥 1 2 0( , , , , , )kparams g g u u" 、

私钥 2
ag 、可截取访问规则CEAS 、CEAS标记T 、

消息 M ， , ,( ), ,i iCEAS T n i Mm ← ，计算每个子消

息的散列值，生成签名 1 2 2( , ) ( ( ) , )a r r
i ig H m gσ σ ← ，

则 1 2 [ ]
( , , ( , ) )F i i n
CEAS Tσ σ σ

∈
← 必须能够通过算

法Ver 的验证，即 ( , , ) 1FVer pk M σ = 满足 

1ˆ( , )
i

i
X

e g σ
∈

=∏ 2ˆ( , ( ) )a

X

r

i
ie g g H m

∈
∏  

2ˆ( , )ae g g= 1ˆ( , ( ) )re g H m 2ˆ( , )ae g g  

2ˆ( , ( ) )re g H m " 2ˆ( , )ae g g ˆ( , ( ) )r
ne g H m  

2ˆ( , )ae g g= 1ˆ( , ( ))re g H m 2ˆ( , )ae g g  

2ˆ( , ( ))re g H m " 2ˆ( , )ae g g ˆ( , ( ))r
ne g H m  

1 2ˆ( , )e g g= 2 1ˆ( , ( ))e H mσ 1 2ˆ( , )e g g  

2 2ˆ( , ( ))e H mσ " 1 2ˆ( , )e g g 2ˆ( , ( ))ne H mσ  

2ˆ( , ( ))e H mσ= 1 2ˆ( , )e g g  (2) 

2) （验证算法的正确性要求）对任意的安全

参数1k ，任意的公钥 1 2 0( , , , , , )kparams g g u u" 、

私钥 2
ag 、可截取访问规则CEAS 、CEAS标记T 、

消息 'M ，生成签名 1 2 2( , ) ( ( ) , )a r r
i ig H m gσ σ ← 、

进而构成 1 2 [ ]
( , , ( , ) )F i i n
CEAS Tσ σ σ

∈
← ，且对任

意的截取子集 X CEAS∈ 和 ( ', )EM σ ← ( ,Ext pk  
, , )FM Xσ ，必须能够通过算法Ver 的验证，即

( , ', ) 1EVer pk M σ = ，且当 ( ')n len M= 时，式(2)成立。 
4.3  方案安全性分析 

定理 3  1) 如果标准的数字签名 Waters 方
案在适应性选择消息攻击下满足存在不可伪造性，

则WCES方案具有CES 存在不可伪造性，满足 
( , , , )CES UF

WCES sInsec t q n l− ≤  

1

( 1)
( [ ], [ ], [ ])

2 tag

CMA s s
Waters s l

q q
Insec t F q F l F +

−
+  (3) 
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其中， t 是攻击者最大运行时间， sq 是询问签名

预言机的最大次数，n是询问子消息的个数，l 是
签名长度。 

2) WCES 方案具有CES 隐私性（完善且无

条件的），即 - ( , , ) 0CES PR
WCESInsec n l∞ = 。 

证明  1)首先，方案 WCES将一般性安全加

强变换 ( )WOT i （定义 7）作用于简易的 1WCES 方

案转化而来，即 1( )WOWCES WCEST= ，其中，简易

的 1WCES 方案中签名的子消息不包括( , , )CEAS n T 。 

应用引理 1，有 

1

- -
1

( 1)
( , , , ) ( , , , )

2 tag

CES UF WO UF s s
WCES s WCES s l

q q
Insec t q n l Insec t q n l +

−′ ′ ′ ′ +≤  

  (4) 

其中， , , , ( )s s CEAS tagt t q q n n l l l l log n′ ′ ′ ′= = = = + + + 。 

要表示攻击 WCES 方案成功的概率与攻击

Waters 方案成功的概率的关系，只需证明 

1

- ( , , , ) ( [ ], [ ], [ ])WO UF CMA
WCES s Waters sInsec t q n l Insec t F q F l F′ ′ ′ ′ ≤

  (5) 
其中，[ ] ( ), [ ] ( 1) ,s s st F t O q n q F q n′ ′ ′ ′ ′= + = + ,n n′ =  
[ ] ( )l F l log n′ ′= + 。 

令攻击 1A 在 -WO UF 下攻击签名方案

1 1 11 1( , , ),Sig ExtWCES Ge Vern= ，攻击者 2A 在CMA
下攻击签名方案 ( , , )SignWaters Ke VeryGen ify= 。

根据对 1A 的攻击限制攻击者 2A 成功的概率。 

2A 调用CMA 实验，输入Waters 方案的公钥

1 2 0( , , , , , )kparams g g u u" 和安全参数 1k ，其中

1 ˆ( , , , , ) (1 )kparams q g e G= ←G G ， 随 机 选 择

qa ← Z 并设 1 : ag g= ，选择随机数 2 0, , ,g u "  

ku ←G ，相应的私钥是 2
ag 。 2A 能询问Waters 方

案签名预言机 S 。 
初始化：输入1k ， 1 2 0( , , , , , )kparams g g u u" ，

2A 运行 1A ，其中 1A 作为 2A 的子程序。 

询问：当 1A 向预言机 1Sig 做出第 j 个CES 询

问 ( , )j jCEAS M ， 2A 使用询问预言机 S 返回的结

果通过模拟 1Sig 算法做出回答。 

令 ( )j jn len M= 。对任意的 [ ]ji n∈ ， 2A 定义

消息 [ ] ( , [ ])j jM i i M i= ，且向签名预言机 S 询问此

消息的签名 [ ]j iσ 。最终， 2A 设置模拟的签名为

[ ]( )
jj j i nσ σ ∈= 。假设 2A 保存此询问记录。 

输出： 1A 终止询问并输出伪造的消息签名对

* *( , )M σ ，其中 * *( ) ( [ ])
i X

H M H M i
∈

=∏ ， *σ =  

* * *
2( [1], [2]) ( ( ) , )a r ag H M gσ σ = 。 

令 * *( )n len M= 且 * *( )X CI M= 。 2A 搜索存储

的询问记录，试图寻找位置（设单个消息截取满

足截取规则） * *( )i X∈ 处的子消息满足 

 * * *[ ] [ ], [ ]j sM i M i j q≠ ∀ ∈  

如果 A2 找到这样的一个位置 *i ，则对每个
* *{ }i X i∈ − ，向签名预言机 S 对消息 *[ ]M i =  
*( , [ ])i M i 进行询问，获得签名 

 * * *
2( [ 1], [2]) ( ( [ ]) , )a r ai g H M i gσ σ = ⋅  

经计算得 

 * *
2( ( [ ]) , )a r ag H M i gσ = ⋅  

最 终 ， 2A 输 出 的 伪 造 消 息 签 名 对 是
* * * *( [ ], [ ])M i iσ 。 
至此完成 2A 的描述， 2A 的资源参数可以从上

述描述中得到验证。为了证明此论点，还需要描

述 2A 在选择消息攻击下攻击成功的概率。 

使用 expPr[ ]⋅ 表示实验 exp的概率； 

CES 方案 1WCES （在 -WO UF 下）和 Waters
方案（在CMA下）的攻击实验分别记作 1w 和w。 

定义以下事件。 1Succ 表示 1A 在 -WO UF 意义下

攻击成功。 1Succ 意味着 * *( , )M σ 能通过方案

1WCES 的验证算法（称此事件为 1Valid ），且存

在 * *( )i X∈ 满足 * * *[ ] [ ], [ ]j sM i M i j q≠ ∀ ∈ （称此事

件为 1NewM ）。事件 2Succ 表示 2A 在CMA意义下

攻击成功。 2Succ 意味着 * *( , )M σ 能通过方案

Waters 的验证算法（称此事件为 2Valid ），且

消息 *M 从未询问过签名预言机 S（称此事件为

2NewM ）。 

下面证明如果 1Succ 发生，则 2Succ 也发生。因

为 2A 在攻击实验 .exp w中模拟 1A 的视图，如同在攻

击实验 1w ，所以事件 2Succ 在 2 个实验中有相同的

概率，因此有
2 1, ,( ) ( )CMA CES UF

A Waters A WCESSucc k Succ k−≥ 。 

这包含要证的式子。 

为了完成证明，还需证 1Succ 包含 2Succ 。首

先 1Succ 包含 1Valid ，事件 1Succ 表示 1A 成功攻破

方案 1WCES ，则伪造的消息签名对是一个有效的

Waters 签名，同时 2Valid 发生。下面说明 2NewM
发生。因为 1Succ 发生，则 1NewM 发生，即
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* * *[ ] [ ], [ ]j sM i M i j q≠ ∀ ∈ , * * *[ ] [ ],jM i M i≠ [ ]sj q∀ ∈ ，

且 2A 对预言机 S 的其他询问（即 *[ ]M i 和 [ ]jM i ，

* , [ ]si i j q≠ ∀ ∈ 均和伪造的消息 * *[ ]M i 有着不同前

缀）。所以 1Succ 发生，伪造的消息不会询问过预

言机 S 。此即 2NewM 发生。 

2) 此可截取签名的隐私性是显然的，因为截

取签名统计上独立于删除的子消息。 
4.4  效率分析 

本节对基于 Waters 签名方案的可截取签名

的算法复杂度进行分析。 
纵向上，由于WCES方案可视为文献[2]提出的

RSAP 方案的平行改进，因此将其与RSAP 方案进行

比较，符号说明如表 1 所示，比较结果如表 2 所示。 
由表 1 可得，由于Waters 签名方案运算速度

的优越性，WCES方案在空间复杂度与RSAP 方

案相近的情况下，能够保持时间复杂度较优。 
横向上，文献[13]提出的方案改进的可截取

签名方案（ IRSAP，Improved RSAP ）以及文献[9]

中的 HT 方案都是应用批量签名思想对可截取签

名进行的改进，其中， IRSAP也是根据RSAP 方

案改进而来，因而可考虑与CEAS方案进行对比

分析，如表 3 所示，符号说明也如表 1 所示。 
从表 3 可看出， IRSAP的算法复杂度略高于

RSAP 方案。HT 方案引入批量签名的思想固然提

高了签名速度，签名长度亦相应减少，但其算法

复杂度很大程度上依赖于数字承诺的应用。可见

WCES乃折中有效的改进。 

5  结束语 

本文主要呈现可截取签名较为一般的构造方

表 1 符号说明 

符号 符号说明 符号 符号说明 

n  原消息中子消息的数目 Waters
ExtT  截取签名所用时间 

m  截取消息中子消息的数目 HProdT  计算散列值乘积的时间 

RSA
ST  执行一次 RSA 签名所需时间 RSA

Sl  RSA 签名长度 

Waters
ST  执行一次 Waters 签名所需时间 Waters

Sl  Waters 签名长度 

ST  执行一次签名所需时间 tagl  CES-tag 长度 

CT  执行一承诺所需时间 nl  消息的个数为 n  

HT  计算一次散列函数所需时间 CEASl  CEAS 编码长度 

N  RSA 中模数因子 ml  子消息长度，假设每个子消息等长 

RSA
ProdT  一次求积模 N 所需时间 il  子消息编码长度 

RSA
VT  执行一次 RSAP 方案验证算法时间 Hl  散列值长度 tag CEASH m n il l l l l l= + + + +  

Waters
VT  执行一次 Waters 方案验证算法时间 Cl  承诺的长度 

VT  执行一次签名验证算法所需时间 ( , )f m n  min lb ,nm n m
m

⎛ ⎞⎛ ⎞ −⎜ ⎟⎜ ⎟
⎝ ⎠⎝ ⎠

 

表 2 2 种方案算法复杂度纵向比较 

方案 签名时间 截取时间 验证时间 签名长度 截取长度 

RSAP  RSA( ( ) )H H Sn T l T+  RSA
ProdT  RSA RSA

Prod( )H H VmT l T T+ +  RSA
tag CEAS Sl l nl+ +  RSA

tag CEAS Sl l l+ +  

WCES  Waters( ( ) )H H Sn T l T+  Waters
ExtT  

H

Waters
Prod( )H H VmT l T T+ +  Waters

tag CEAS Sl l nl+ +  Waters
tag CEAS Sl l ml+ +  

表 3 3 种方案算法复杂度横向比较 

方案 签名时间 截取时间 验证时间 签名长度 截取长度 

WCES  Waters( ( ) )H H Sn T l T+  Waters
ExtT  

H

Waters
Prod( )H H VmT l T T+ +  Waters

tag CEAS Sl l nl+ +  Waters
tag CEAS Sl l ml+ +  

IRSAP  RSA
batch( ( ) )H H Sn T l T T+ +  RSA

ProdT  RSA RSA
Prod batch( )H H VmT l T T T+ + + RSA

tag CEAS batchSl l nl l+ + +  RSA
tag CEAS batchSl l l l+ + +

HT  ( ) 3 ( )s H c mT l nT l+  HT
Ext 3 ( )c mT nT l+ ( ) (2 ) ( )V H C mT l n m T l+ +  S rl l+  ( , )S r Cl ml f m n l+ +  
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法。根据批量签名的思想，将Waters 数字签名方

案批量化，进而改进为可截取签名。所构造的方

案可视为RSAP 方案的平行改进，以较长的截取

签名长度为代价节省整体的运算时间。通过与其

他方案的横向对比说明了所构造方案的优点。并

证明所构造方案在适应性选择消息攻击下具有不

可伪造性和隐私性。 
本文的构造是根据批量签名中批量验证的思

想降低各个算法的时间复杂度，但所需传递的签

名长度有待进一步优化。文献[9]所提出的MERP
方案应用批量签名中一次签名的优点缩短签名长

度，提高截取者与验证者的传递效率，不足之处

是失去快速验证的性质，使验证效率略低。因此，

构造时间复杂度和空间复杂度同时较低的可截取

签名是一个值得挑战的研究问题。 
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