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摘  要：网络入侵检测系统在防护网络安全中占据重要地位，随着科技不断发展，目前的入侵技术没有考

虑到检测技术的可扩展性、可持续性以及训练时间长短，无法应对现代复杂多变的网络异常流量。针对这

些问题，提出了一种新的深度学习方法，使用无监督的非对称卷积自编码器，对数据进行特征学习。另外，

提出了一种新的基于非对称卷积自编码器和多类支持向量机相结合的方法。在 KDD99 数据集上进行了实

验，实验结果表明，该方法取得了良好的结果，与其他方法相比显著减少了训练时间，进一步提高了网络

入侵检测技术。 
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Abstract: Network intrusion detection system plays an important role in protecting network security. With the contin-

uous development of science and technology, the current intrusion technology cannot cope with the modern complex 

and volatile network abnormal traffic, without taking into account the scalability, sustainability and training time of the 

detection technology. Aiming at these problems, a new deep learning method was proposed, which used unsupervised 

non-symmetric convolutional auto-encoder to learn the characteristics of the data. In addition, a new method based on 

the combination of non-symmetric convolutional auto-encoder and multi-class support vector machine was proposed. 

Experiments on the data set of KDD99 show that the method achieves good results, significantly reduces training time 

compared with other methods, and further improves the network intrusion detection technology. 
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1  引言 

随着科技水平不断发展，网络空间安全的防

护技术也在不断提升，但仍然面临着许多新的入

侵威胁。根据赛门铁克 2018《互联网安全威胁报

告》[1]指出，2018 年网络中恶意入侵的发生率增

长了 200%，针对物联网攻击的增长率更是达到

600%，严重威胁着人民的权益，因此防护网络空

间安全在网络空间中占据重要位置。但网络空间

安全面对现代网络的复杂变化存在许多新的挑

战。例如，第一，现代物联网以及云服务的不断

普及，使网络数据量急剧增长，并且这种情况将

继续持续下去；第二，对于大量的网络入侵流量，

在有限带宽的影响下，人们对于入侵检测的要求

不仅仅停留在较高的准确率方面，更是对检测的

效率提出了新的要求；第三，在现代网络流量中

增加了很多新的协议，这给网络安全检测系统增

加了很多检测难度和复杂性。因此，需要不断调

整网络防护措施来适应不断变化的网络状况。 
现存的防护网络安全的措施主要有放置在网

关处的防火墙，它可以静态地监视入侵活动。为

了动态地防护网络安全，入侵检测系统（IDS）
被用作第二道防线，它可以主动地防护计算机中

的日志以及系统文件等，并且通过分析日志信息、

文件的变动得出攻击的迹象，检测出计算机中的

正常或者异常流量，甚至是一些未知的新的攻击[2]。

IDS 又可以分为基于主机的入侵检测系统和基于

网络的入侵检测系统。基于主机的入侵检测系统

使用由单个计算机系统收集的信息，而基于网络

的入侵检测系统收集原始网络数据分组作为网络

数据源并分析入侵标志[3]，IDS 在防护网络空间

安全中占据重要地位。 
近年来，机器学习和深度学习的方法引起了

广泛关注。许多研究人员使用它们对网络入侵检

测系统进行了研究，并且在准确率方面取得了不

错的成绩。目前，基于网络的入侵检测系统最大

的挑战是提高它的泛化性能和效率。但是，由于

很难获得可靠的训练数据、训练数据的寿命以及

高错误率等，大多数已有的入侵检测系统仍然停

留在基于已有标签的检测[4]，无法追赶现在层出

不穷的异常流量，这种方式高度依赖于数据的可

用性，需要人类专家对数据进行过滤，依靠人类

专家的指导，这是一个十分耗费时间和成本的过

程，还可能限制计算机的能力。并且这种方式的

检测系统基本达到了饱和的状态，如果一直依赖

这种方式应对现在日新月异的网络异常流量，将

会出现高错误率以及无效检测的状况[7]。因此，

应该及时调整检测方式，提出一种能够被广泛接

受的方式，来打破现代网络流量变化的约束。 
近年来，一些浅层的 K 近邻（KNN，k-nearest 

neighbor）算法[8]、SVM 算法等被应用在入侵检

测领域[9]，并且展现出了良好的性能。但这样的

浅层学习算法也有一定的局限性，对数据样本的

限制以及复杂函数的表示能力有一定的限制，针

对复杂问题，它们的泛化能力受到一定约束。为

了克服浅层学习的问题，一些研究者已经证明，

分层的深度学习算法和浅层分类器相比较，能够

更好地对网络数据进行学习以及分类[10]。 
为了解决上述问题，本文提出了一种新的无

监督的基于非对称卷积自编码器（NCAE）和支

持向量机（SVM）的入侵检测方法，结合了深层

学习和浅层分类器对数据进行分析和识别，适应

现代网络流量的变化，使用 KDD99 数据集进行

实验，实验结果表明，该方法有效提高了入侵检

测技术的效率和检测能力。 
本文的主要贡献总结如下。 
1) 使用无监督特征学习的新的非对称卷积

自编码器（NCAE）技术，NCAE 方法与典型的

自动编码器方法不同，它提供了非对称数据降

维，解决了卷积神经网络和自编码器的缺陷。因

此，与深度信念网络（DBN）以及栈式自编码器

（SAE）等领先方法相比，本文所提技术能够改

进分类结果。 
2) 利用深度的 NCAE 和 SVM 相结合的分类

算法。通过结合两者的深度和浅层学习技术，开

发各自的优势，减少分析开销，能够更好或至少

匹配类似研究的结果，同时显著减少训练时间。 

2  相关工作 

目前深度学习被应用在很多领域，如医疗[11]、

自动驾驶[12]、图像识别[13]以及自然语言处理[14]

等，并且都展现出了良好的效果。在入侵检测领
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域，也有很多研究人员使用深度学习算法对入侵

检测进行了研究。 
Zhao 等在文献[15]中提出了一项深度学习应

用的最新研究。他们将传统的机器学习方法与 4 种

常见的深度学习方法（自动编码器、受限玻尔兹

曼机、卷积神经网络和递归神经网络）进行了实

验比较。他们的研究得出结论，深度学习方法比

传统方法更准确。Dong 等[16]对传统的 NIDS 技术

和深度学习方法的 NIDS 进行了比较并得出结

论，基于深度学习的方法可以提高在各种样本数

量和异常流量类型下的入侵检测准确率。同时，

他们使用了合成少数过采样技术（SMOTE），证

明了用过采样的方法可以克服与不平衡数据集相

关的问题。 
本文还对入侵检测算法中一些先进的深度学

习算法进行了调研。Kim 等[4]提出了一种利用深

度神经网络（DNN）提高入侵检测技术的方法，

使用了 100 个隐藏单元，对数据进行归一化预处

理，采用 ADAM 优化器对模型进行优化。该方法

在 KDD CUP 99 数据集上进行测试，准确率达到

了 99%。同时，作者表示循环神经网络以及长短

期记忆模型都是未来网络防御的需要。 
Wang 等[5]提出了一个基于层次时空特征的

入侵检测系统（HAST-IDS），首先利用深层卷积

神经网络（CNN）学习浅层特征，使用长短期记

忆网络学习深层特征，整个过程是一个高效的自

动化过程，减少了入侵检测系统的误报率。该方

法应用在标准数据集 DARPA1998 和 ISCX2012
进行评估，证明该方法在特征学习方面效果显著。 

Jia 等[6]使用卷积神经网络构造入侵检测系

统，将输入数据映射为二维灰度图像进行处理。

在测试阶段，使用 10 个测试数据集对模型进行性

能测试，实验结果与其他入侵检测系统进行比较，

基于卷积神经网络的模型具有较高的检测率和精

度，作者证明了卷积神经网络在入侵检测中的可

行性。 
深度学习方法在入侵检测领域取得了良好的

效果，一些研究者已经证明分层的深度学习算法

和浅层分类器相结合能够更好地对网络数据进行

学习以及分类。Shone 等[7]提出了一种深度学习方

法用于入侵检测，使用一种非对称的栈式自编码

器对数据进行特征学习，随机森林对数据进行分

类。他们使用 KDD99 和 NSL-KDD 数据集进行实

验，准确率分别达到了 97.75%和 85.42%，还分

别对模型五分类和十三分类进行了实验。作者表

明深度神经网络和浅层分类器结合表现出的效果

更好，更能适应现代网络的变化。 
综上所述，尽管一些 IDS 已经取得了不错

的成绩，但针对不同方向仍有很多改进的地方，

包括监督学习对于数据的需求、需要消耗大量

人力和成本、大量数据训练时间的优化，以及

对不平衡数据中小样本的检测准确率低、检测

模型的顽健性和可解释性等。大多数的研究人

员仍然从已有标签数据出发研究问题，本文希

望利用无监督的卷积自编码器的方式对数据进

行处理，从提高入侵检测系统对现代网络流量

的适应性以及检测效率的角度出发，进一步提

高入侵检测的性能。 

3  方法介绍 

3.1  自编码器 
自编码器是深度学习流行的算法之一，它是

一种无监督的学习方式，和主成分分析的方法比

较相近，但能够提供比主成分分析更强大的性能，

已经被广泛应用在各个领域进行降维或者特征学

习，如医疗[17]、汽车驾驶[18]等。数据经过训练之

后自编码器能尝试将输入尽可能地复制到输出。

自编码器中有输入层、隐藏层、输出层、组成深

层的神经网络模型，其中，每个层级之间有连接，

但每个层中的单元之间没有连接。隐藏层的维度

通常比输入层维度小，输出层的维度通常和输入

层的维度相同，构建出输入与输出之间复杂的非

线性关系。自编码器主要由 2 部分组成：一个由

函数 h=f(x)表示的编码器和一个由 r=g(h)表示生

成重构的解码器。自编码器不是简单地对数据进

行复制 g(f(x))=x，这样的输出是毫无意义的，需

要对自编码器加一些约束，使它只能对数据进行

近似的复制，它会自动优先选取重要的特征进行

学习，因此适用于数据中的特征学习。将输出数

据与输入数据进行对比，得到的误差进行反向传

播计算，调整参数，优化模型。一个典型的自编

码器如图 1 所示。 
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图 1  自编码器 

隐藏层的作用是将高维数据转换为低维版

本，这个阶段就是编码阶段，得到的数据是自动

编码器获得的最显著特征，而不是原始数据本身。 
自动编码器的目标函数是 

 y= ( )W,b h x x≈  (1) 

其中，h 是一个非线性的假设，W 和 b 参数分别

表示权重和偏差。在整个过程中，它试图将学到

的输入数据 y 尽可能地与输入数据 x 保持相似，

它们之间的误差进行反向传递，其中，重构误差

的函数为 

 ( , ( ( ))L x d e x  (2) 

其中，L 为重构误差函数，表示 d(f(x))与 x 之间的

误差，e 是一个编码函数，d 是一个解码函数。 
3.2  卷积自编码器 

卷积自编码器是在自编码器的基础上建立起

来的，它在自编码器的基础上添加了卷积操作。

结合了卷积神经网络和自编码器的优点，解决了

卷积神经网络对权重的敏感程度以及对大规模标

记数据的依赖。同时也解决了深度信念网络和自

编码器这种完全连接网络的一些缺陷，如相邻层

之间的完全连接单元具有大量的训练参数。通过

卷积核能够有效地将数据中的最优特征提取出

来，使用深度训练的方式构造出深度的模型结构，

输出高维数据的低维版本。使用多个隐藏层实现

深度，每增加一个隐藏层表示更加复杂的特征，

可以降低计算的成本、所需的训练数据量以及提

供更大程度的精度。每一个隐藏层的输出作为更

高阶层的输入，所以通常第一层用来学习输入数

据，输出第一阶特征；第二层用来学习和第一阶

特征相关的第二阶特征，以此类推，它的训练过

程和自编码器相似。假设的模型有 l 个卷积核，每

个卷积核都由参数 ωl 和 bl 组成，使用 hl 表示卷积

层，则卷积层表示为 

 = ( * + )l l lh f x bω  (3) 

其中，符号*为卷积操作，f 为激活函数。将得到

的 hl 进行重构特征，可以得到如下表达式 

 ˆ( * )l l ly f h cω= +  (4) 

其中，y 为重构之后的特征， ˆ lω 表示第 l 个特征

的权重 lω 的转置，cl 表示偏置。将输入数据与输

出数据结果距离进行比较，这里使用的是欧氏距

离，使用梯度下降算法重构误差，调整参数进行

优化。 

 21 ( )
2 i iE x y= −∑  (5) 

4  提出的方法 

4.1  非对称的卷积自编码器 
提高入侵检测效率是现代入侵检测技术的关

键。因此笔者的目标是建立一个快速高效的入侵

检测系统。本文介绍一种新的网络入侵检测系统，

它是非对称的卷积自编码器。从根本上说，它是

由编码器−译码器（对称）到只有编码器的过程（非

对称），主要是因为在特征进行学习的过程中，特

征输出映射数目减小，神经网络结构会筛选出最

优特征优先输出，从而模型结构学习到每一层的

最优特征。并且，如果有正确的学习结构，可以

减少计算和时间开销，提高模型的准确率和效率。

非对称的卷积自编码器可以作为分层的特征提取

器，它可以很好地缩放来适应高维数据的输入，

不用担心高维数据的输入。它的主要训练过程和

传统的卷积神经网络训练过程相似。图 2 展示了

均衡卷积网络和非均衡卷积网络的区别。其中，h
代表维度缩减的隐藏层，e 代表编码阶段，d 代表

解码阶段。 
NCAE 的输入向量假设为 x∈Rl，第一层隐藏

层学习输入层的数据映射为 hi∈Rl，其中，l 表示

向量的维度。它的编码函数可以确定为 

 1( ), 1, ,i i i ih = f w h b i n− + =  (6) 

其中，当 i=0 时，h0=x，f 表示激活函数，这里使

用 sigmoid 激活函数，n 代表隐藏层的个数。
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Sigmoid 激活函数可以表示为 

 1( )
1 tf t

e−=
+

 (7) 

输出数据可以表示为 

 ( )n n n i nh f w h b−= +  (8) 

模型在训练时进行反向传播，调整误差，非

对称的自编码器的重构误差可以表示为 

 2

1

( ) ( )
m

i i
i

E x yα
=

= −∑  (9) 

其中，m 代表训练样本，模型通过最小化重构误

差来调节参数，从而达到最佳水平。 
4.2  基于 NCAE-NSVM 的入侵检测模型 

4.1 节详细介绍了非对称的卷积自编码器，但

使用单纯的非对称卷积自编码器相比浅层的分类

器（如 KNN[8]以及 SVM[9]算法），它的准确率

并没有很大提升。因此将深度学习和浅层学习算

法相结合，能够提升分类检测的准确率。SVM 算

法是目前最流行的机器学习算法之一，是基于统

计学习方法中比传统方法更高效的一种方法。相

比传统的其他分类方法，SVM 对小样本数据、高

维数据展现出了良好的效果。然而，随着大数据

时代的到来，数据维度越来越大，数据量越来越

多，使用 SVM 分类需要的时间较长，并且存在

较高的错误率和低真正率。鉴于上述原因，本文

开发了一种新的基于 NCAE-NSVM 的算法来提

高分类检测的准确率。图 3 中展示了模型的主要

架构，它是一个多层的无监督的深度神经网络，

主要分为 3 个步骤。第一步，预处理阶段，将数

据的稀疏特征进行合并，数值化，归一化数据。

第二步，特征提取阶段，使用 4.1 节中提出的非

对称卷积自编码器对数据进行特征提取。第三步，

分类阶段，将提取的最优特征输入基于二叉树构

建的多类 SVM 中进行逐层分类。 
由于现存的数据以及模型中存在一些无法避

免的问题：1) 对于带标签的数据资源十分稀缺；

2) 在很多深度学习网络中，误差函数是一个高度

非凸的函数，具有很多局部极值；3) 在深度神经

网络中易出现梯度弥散问题。因此，使用无监督

的非对称卷积自编码器进行特征提取可以有效解

决以上问题。 
支持向量机是一种高效的二分类机器学习算

法，相比传统的其他分类方法，SVM 对小样本数

据、高维数据展现出了良好的效果。但大多数分

类案例都是多分类的。如果使用 SVM 直接对数据

进行多分类，则训练时间通常很长。在本文中，

提取的特征被输入基于二叉树构造的多类SVM分

类器中。用它来检测 k 分类数据，需要用到 k–1 个

SVM 分类器，因此，本文实现了 4 个 SVM 检

测 5 种类型。其中的核函数是高斯核函数，用来

解决非线性样本的分类问题。在这个过程中，SVM
只输出+1 和–1。多类 SVM 的分类步骤如下所示。 

1) 将得到的特征输入 SVM1 中，SVM1 首先

判断数据是正常类型还是攻击类型，如果是攻击

类型，SVM 输出为–1，并且将攻击类型的数据输

入 SVM2 中，否则 SVM 的输出为+1。 
2) SVM2 接收到 SVM1 的输出数据之后，判

断得到的数据是 DoS 还是 Probe、U2R、R2L 中

 
图 2  对称的卷积自编码器和非对称的卷积自编码器对比 

2018086-5 



第 11 期 王佳林等：基于非对称卷积自编码器和支持向量机的入侵检测模型 ·63· 

 

的某个类型，如果是 Probe、U2R、R2L 中的某个

类型，SVM 输出为−1，并将这类数据输入 SVM3
中，否则 SVM 输出为+1。 

3) SVM3 接收到 SVM2 的输出数据之后，判

断得到的数据是 Probe 还是 U2R、R2L 中的某个

攻击类型，如果是 U2R、R2L 中的攻击类型，SVM
输出为–1，并将该类数据输入 SVM4 中进行分类，

否则 SVM 输出为+1。 
4) SVM4 接收到 SVM3 的输出数据之后，判

断得到的数据是否是U2R还是R2L，如果是U2R，
则 SVM 输出为+1，否则 SVM 输出为–1。 

模型中隐藏层的个数、每一层的输出特征映

射维数以及 SVM 中的参数（核函数以及惩罚因

子）都是由十折交叉验证得到的最优参数，模型

的准确度主要取决于模型的结构以及参数，因此，

对模型进行参数的调节必不可少。 

4.3  模型复杂度以及时效性 

本文提出的 NCAE-NSVM 入侵检测模型的

计算复杂度主要由非对称的卷积自编码器决定。

单个卷积层的时间复杂度为 2 2( )O M K IT ，其中，

M 表示每个卷积核输出特征映射的边长，K 表示

每个卷积核的边长，I 表示每一层卷积层的输入

通道数，T 表示每一层卷积层的输出通道数。其

中，M 的大小由输入数据的尺寸 L、卷积核的大

小 K、Padding、卷积的步长 Stride 决定，即

2
1

M L K Padding
Siride

= − + ×
+

。 

由单层复杂度可以计算得到模型整体的复杂

度为 2 2

1
( )

N

i i i i
i

O M K I T
=
∑ ，其中，N 表示模型具有的

卷积层数，l 表示模型的第几个卷积层。而模型的

空间复杂度主要由卷积核的大小 K，每一层输入

输出的通道数 Ii、Ti，以及神经网络的深度决定 N，

与数据的大小无关，可以表示为 2

1
( )

N

i i i
i

O K I T
=
∑ 。通

过分析模型的时间复杂度和空间复杂度可以看

出，对于入侵检测系统具有较高的可实现性，可

以在任何操作系统上运行。另外，模型不需要大

量人工标记的数据以及预处理过程，因此在现代

网络入侵检测系统中面对未知的入侵事件模型具

有较强的竞争力以及时效性。 

5  实验 

5.1  实验设计 
本文的实验流程如图 4 所示，首先将 KDD 99

数据集数值化特征其中的字符型数据，对数据

进行归一化操作。将获得的标准数据集输入卷

积自编码器中进行特征提取，使用多类 SVM
分类器进行训练和测试。根据初步实验结果

分析模型的不足，得到优化后的模型。在结

果评价方面使用 Accuracy、漏报率、误报率等作 

图 3  NCAE-NSVM 模型架构
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为评价标准，最后将本文的结果和其他模型

的结果进行对比，展示不同机器学习算法的

效果。 
5.2  实验数据 

本文中使用的 KDD99 数据集是美国空军 9 周

收集的网络连接和系统审计数据，通过模拟各种

用户类型、各种网络流量和攻击方法，以模拟真

实的网络环境[19]。它的训练数据包括 490 万单

个连接数据，测试数据包含 200 万个网络连接

数据。本文仅使用数据集的 10%进行训练，训

练数据共有494 021 条记录。这个数据集有 5 种类型：

Normal、DoS、R2L、U2R、Probe。攻击类型共

39 种，其中，22 种类型的攻击出现在训练集中，

另外 17 种未知类型出现在测试集中。表 1 展示了

数据的详细信息。其中，在训练集中 Normal 类
型有 97 278 条记录，Probe 类型有 4 107 条记

录，DoS 有 391 458 条记录，U2R 有 52 条记录，

R2L 有 1126 条记录。在测试集中 Normal 类型

有 60 593 条记录，Probe 有 4 166 条记录，DoS
有 229 853 条记录，U2R 有 228 条记录，R2L 有

16 189 条记录。 
5.3  数据预处理 

KDD99 数据集中每一条连接由 41 个特征组

成，特征中含有很多非数值型的数据以及无用的

特征，本文先对数据集进行预处理，将它们有效

地转换成可以被模型接受的特征。预处理部分主

要可以分为两步：数值化特征以及归一化。 

表 1 KDD99 数据集数量 

攻击类型 训练集/条 测试集/条 

Normal 97 278 60 593 

DoS 391 458 229 853 

Probe 4 107 4 166 

U2R 52 228 

R2L 1 126 16 189 

 
1) 数值化特征。基于神经网络的训练需要使

用数值型的特征。因此在预处理阶段需要把非数

值型的特征转换为数值型的特征。在 KDD 99 数

据集中有 3 种协议类型，70 种服务符号取值和 11
种标签符号取值都是非数值型的，本文采用

One-hot 编码方式为它们建立相应的数值映射（如

TCP=[0,0,1]，UDP=[0,1,0]，ICMP=[1,0,0]）转换

为数值特征。 
2) 归一化。因为 KDD99 数据中存在一些离

散或连续的数值，它们的范围不同，使数据在各

维度之间不存在可比性，规范化方法使用以下方

法映射[0, 1]之间的数字属性。 

 min

max min
k

X XX
X X

−
=

−
 (10) 

其中，X 是数据中某一维度的值，Xmin 是该维度

的最小值，Xmax 是该维度的最大值，Xk 是最后得

到的归一化之后的数据。 
5.4  实验环境及参数 

该模型的实验是在硬件环境 Intel(R) Core  

 
图 4  实验流程 
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i77700HQ CPU @2.80 GHz，8 GB RAM，1 TB 硬

盘上以及 Windows10 操作系统上进行的，使用编

程语言 Python 3.5 实现了所提出的入侵检测模

型。仿真环境配置如表 2 所示。 
在模型中主要的参数变量包含卷积自编码器

中每层输出的特征映射、学习率、步长以及支持

向量机的核函数的参数和惩罚因子。参数的具体

数值如表 2 所示。 

表 2 实验变量参数 

变量名称 变量值 

第 1 层卷积层输出大小 10×10×64 

第 2 层池化层输出大小 5×5×64 

第 3 层卷积层输出大小 5×5×32 

第 4 层池化层输出大小 3×3×32 

第 5 层上采样层输出大小 5×5×64 

第 6 层卷积层输出大小 5×5×64 

第 7 层池化层输出大小 3×3×64 

第 8 层卷积层输出大小 3×3×128 

第 9 层池化层输出大小 2×2×128 

全连接层 512 

卷积核大小 3×3 

学习率 0.001 

卷积核步长 1 

核函数的参数  0.000 1 

惩罚因子 1 000 
 
5.5  评估指标 

本文使用几个评估指标来评估模型的性能：

准确率（A）、精确率（P）、召回率（R）、误报率

（FA）和漏报率（MR）。准确率、误报率和漏报率

用来评估整体的性能，精确率和召回率用来评估

模型之间的比较。混淆矩阵如表 3 所示，它们的

定义如下所示。 

表 3 混淆矩阵 

混淆矩阵  
预测 

1 0 

实际 
1 TP FN 

0 FP TN 
 

TP: 1 类被正确预测为 1 类。 
TN: 0 类被正确预测为 0 类。 
FP: 0 类被错误预测为 1 类。 

FN: 1 类被错误预测为 0 类。 
准确率是指分类器分类正确的样本个数与样

本总数之比，计算公式如下。 

 TP TNA
TP TN FP FN

+
=

+ + +
 (11) 

漏报率是分类器错误预测的样本与实际类别

为 0 的所有样本的比率，公式如下。 

 R
FPM

FP TN
=

+
 (12) 

误报率的定义为 

 A
FNF

TP FN
=

+
 (13) 

召回率是指预测类别为 1 的类型被分类为 1，
其计算公式如下。 

 TPR
TP FP

=
+

 (14) 

精确率是指预测为 1 的样本中被预测正确的

概率，其计算公式如下。 

 TPP
TP FN

=
+

 (15) 

5.6  仿真实验及结果分析 
实验 1  模型层数对检测结果的影响 
深度神经网络中模型的层数对模型的检测程

度都有重要影响。本文分析了非对称卷积自编码

器的层数对结果的影响。它们的检测指标是准确

率、误报率和漏报率。如表 4 所示，本文设计了

6 种不同的非对称卷积自编码器隐藏层层数，分

别为 5、6、7、8、9、10 层，从上到下网络的层

数逐渐增多，数据的检测结果一定程度上受到隐

藏层个数的影响，随着隐藏层个数的提升，准确

率也在提升，误报率、漏报率在减少，主要是因

为隐藏层的个数越多，模型对数据的非线性拟合

能力越强，越有利于高维数据向低维数据转换，

可以提高模型检测的准确率以及分类速度。但是

隐藏层的个数有最优值，在 9 层结构中神经网络

的检测结果达到最优，准确率达到了 97.71%，高

于其他模型结构，误报率为 3.11%，漏报率 7.22%，

均优于其他模型。因此，本文选择 9 层模型结构

作为入侵检测系统中卷积自编码器的结构。这也

说明神经网络的深度并不是越深越好，如果层数
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过多，反而会降低准确率，提高误报率以及漏报

率，使参数调节复杂度变高。 

表 4 非对称自编码器结构对检测结果的影响 

层数 准确率 误报率 漏报率 

5 88.27% 4.65% 9.86% 

6 89.36% 3.96% 9.75% 

7 96.57% 3.75% 8.33% 

8 96.20% 3.46% 8.42% 

9 97.91% 3.11% 7.22% 

10 95.32% 3.23% 8.15% 

 
实验 2  迭代次数对性能的影响 
模型的迭代次数决定了模型是否完全将数据

中的特征进行学习，这是一个黑盒的过程，因此

需要通过实验不断调整合适的参数。从图 5 可以

看出模型迭代次数对检测损失值的影响。当迭代

次数在 10 以内时，漏报率和误报率较高，主要是

因为神经网络还没有学到所有的数据特征；当迭

代次数在 10~20 之间时，模型基本能够学习到数

据的所有特征，并且准确率保持在一个较高水平，

误报率和漏报率保持较低水平；当迭代次数达到

20 以上时，准确率有所下降，误报率上升，出现

了过拟合现象。因此，对于数据集的训练迭代次

数应该保持在 10~20 之间，在这样的迭代次数下，

模型能够学习到数据中的全部特征，并且保证模

型不过拟合。 

 
图 5  迭代次数与损失值的关系 

实验 3  与其他模型的性能比较 
经过广泛调查，本文选择了 3 篇与本文使用

相同评估标准的文献（文献[7, 20-21]）进行比较，

评估标准有准确率、精确率、召回率以及时间，

如表 5 和图 6 中所示。表 5 中展示了每种算法对

于数据集中每一类样本的分类情况，图 6 中对于

每一类算法的测试时间进行了比较。对于

Chi-SVM 算法[20]，数据集中大类样本的分类情况

不如本文中提出的算法，但是小类样本 U2R 和

R2L 的分类情况较好，但这个方法的测试时间较

长，达到了 10 224 s，本文的算法可以节约
1

10
的

时间。与 SNDAE[7]算法进行比较，可以看出在

该算法的分类情况中，小类样本的分类情况不

好，U2R 的精确率、召回率以及准确率都为 0，
在海量的网络流量中，一些特殊的攻击流量往

往在总量中占据少数数量，如果无法及时检测

出它们，会给网络安全带来巨大威胁。DBN[21]

算法与本文中提出的算法比较，每一类的分类

情况都比本文的算法相对低一些，并且测试时

间也相对较长。 

 
图 6  不同算法之间的测试时间比较 

综上所述，本文所提出的 NCAE-NSVM 算法

结合了卷积神经网络和自编码器的优点，并且解

决了卷积神经网络对权重的敏感程度以及对大规

模标记数据的依赖。同时也解决了深度信念网络

和自编码器这种完全连接网络的一些缺陷，如相

邻层之间的完全连接单元具有大量的训练参数。

通过实验证明，该方法摆脱了对已标记数据的依

赖，不仅在准确率方面取得了不错的成绩，在训

练时间上也有明显提升，在现代网络空间安全中

的入侵检测系统中具有一定的优势以及时效性，

且在数据集中的小样本检测率方面还有一定程度

的提升。 
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6  结束语 

本文对入侵检测领域中的深度学习算法进行

了广泛调查，现代网络流量数量增多，并且出现

了很多新的协议，现有的入侵检测系统大多基于

已有标记的数据进行检测，无法识别出网络流量

中新的攻击类型，对于未来的可扩展性显现出一

定的局限性，并且检测效率相对较低，需要专家

操作对数据进行标记和预处理，严重威胁了网络

空间安全。基于以上原因，提出了一种新的网络

入侵检测系统 NCAE-NSVM，该模型同时弥补了

卷积神经网络和自编码器的缺点：卷积神经网络

对权重过于敏感以及极度依赖大规模标记数据进

行训练；自编码相邻层之间参数过多；使用非对

称的卷积自编码器的数据进行特征提取，多类

SVM 对数据进行分类。经过实验验证，模型的整

体准确率达到 97.91%，同时显著减少了训练的时

间。本文的主要贡献在于提出了模型的完整思路

以及实验设计，实现了大规模入侵检测样本的特

征提取与分类检测的模型，最终经过实验验证取

得了良好的效果。未来笔者将继续在这一方面进

行深入研究，后续的工作需要提高样本的数量并且

尝试使用本文的模型测试其他数据集，在短训练时

间内，进一步提升数据中小样本的分类情况，使入

侵检测技术得到进一步提升。 
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