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异构容错控制平面的安全性分析 

吴奇，陈鸿昶，陈福才 
（国家数字交换系统工程技术研究中心，河南 郑州 450001） 

摘  要：随着软件定义网络的大规模应用，软件定义网络的安全性显得愈发重要。基于异构思想的容错控

制平面作为一种重要的防御思路，近年来越来越引起研究者的注意。但是现有容错控制平面的研究中忽视

了异构原件中的同构漏洞问题，这大大降低了容错控制架构对软件定义网络的安全收益。从异构原件中的

同构漏洞出发，首先分析了同构漏洞对控制平面的安全影响，然后以此为基础对容错控制平面的容忍能力

进行量化，构造出一个最大化容忍能力的控制平面布局方法。实验仿真证明了所提方法可以有效降低控制

平面的故障概率，攻击者在对基于所提方法构造的控制平面进行攻击时，需要花费更多的攻击成本才可以

瘫痪控制平面。 
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Security analysis in heterogeneous fault-tolerant control plane 

WU Qi, CHEN Hongchang, CHEN Fucai 
National Digital Switching System Engineering and Technological R＆D Center, Zhengzhou 450001, China 

Abstract: With the large-scale application of software-defined networks, the security of software-defined networks 

becomes more and more important. As an important defense idea, the fault-tolerant control plane based on hetero-

geneity has attracted more and more researchers' attention in recent years. However, the existing researches ignore 

the problem of common vulnerability in heterogeneous variants, which greatly reduces the security benefits of the 

fault-tolerant control architecture for software-defined networks. Addressing this problem, the common vulnerability 

was taken in heterogeneous variants into considerations. First, the tolerance capability of the fault-tolerant control 

plane was quantified. Then a control plane deployment method was constructed which was able to maximize the tol-

erance capability. The simulations show that the proposed method can effectively reduce the failure probability of 

the control plane. When the attackers attack the control plane constructed based on the proposed method, they pay 

more attack cost to compromise the control plane. 
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1  引言 

软件定义网络（SDN，software defined net-

work）将控制与转发分离，形成应用层、控制层、

数据层的 3 层结构，通过南向可编程接口开放了

网络，促进了网络创新，简化了网络管理[1]。近

收稿日期：2018-09-15；修回日期：2018-10-20 
通信作者：吴奇，wqstudy@outlook.com 
基金项目：国家重点研发计划资金资助项目（No.2016YFB0800101）；国家自然科学创新群体基金资助项目（No.61521003）
Foundation Items: The National Key R&D Program of China (No.2016YFB0800101), The Foundation for Innovative Re-
search Groups of the National Natural Science Foundation of China (No.61521003) 



第 11 期 吴奇等：异构容错控制平面的安全性分析 ·33· 

 

些年，随着 SDN 在现实社会中大规模应用，其安

全性越来越受到研究者的关注。有些研究者尝试

通过增强 SDN 中控制器的安全能力进而提高整

个 SDN 的安全性，该类方法通常在 SDN 的内核

中 增 加 一 个 安 全 内 核 ， 如 FortNOX[2] 和

ROSEMARY[3]中的安全内核，通过权限管理、角

色划分的机制保证 SDN 的内核层不被攻击者攻

击或篡改。但该类机制无法有效应对 SDN 中的单

点失效问题。于是有研究者提出了容错控制平面，

该类设计可以通过在控制平面部署多个控制器避

免单一控制器的损坏对 SDN 带来的安全隐患，如

kandoo[4]、CoVisor[5]等。一旦控制器出现故障，

该控制器的备份元件就替换原有的故障控制器，

以此完成控制平面的修复。 
虽然容错控制平面给 SDN 带来更高的顽健

性，但由于容错控制平面中控制器是由结构相同

的原件组成的，一旦攻击者利用漏洞使控制平面

中一个控制器发生故障，如消息阻塞、控制器宕

机等，其他所有的控制器很可能由于该漏洞而出

现故障。如图 1 所示，若攻击者已经探知控制平

面的控制器为 Floodlight，那么无论容错控制平面

利用多少个备份 Floodlight 控制器进行错误修复，

攻击者仍可以利用 Exit 宕机攻击瘫痪 Floodlight
控制平面[6-7]。一旦攻击者攻陷了全部的控制器，

控制平面将无法正常处理请求消息，整个 SDN 就

会处于崩溃的状态。 

 
图 1  同构控制平面的安全风险 

为了解决这种问题，有研究者尝试使用结构

相异的异构控制器对容错控制平面进行优化，

进而避免上述的同构错误问题。但实际上，由

于很多第三方公用库及开源工具被广泛应用，

异构原件间也有可能存在同构漏洞。例如，若

控制平面利用 Windows和 Linux构造运行环境，

攻击者可以利用 2 种操作系统间的共性漏洞（如

CVE-2018-8897 等[8]）瘫痪控制平面；若控制平

面利用 Floodlight 和 ONOS 来构造，攻击者可以

利用发布订阅机制中的权限漏洞终止部分控制器

的功能，进而瘫痪控制平面[9]。 
故对控制平面而言，如何在异构控制器间存

在同构漏洞的前提下，最大限度上发挥容错机制

对 SDN 控制层的保护能力是容错控制平面必须

解决的问题。本文以此为出发点，设计了一种异

构容错控制平面布局方法。首先，本文利用探测

次数对单个控制器及整个控制平面的安全能力进

行量化；然后，为了最大化控制平面的安全能力，

提出了一种基于相似度的异构容错控制平面的布

局方法；最后，本文对所提算法进行了仿真，仿

真结果证明所提算法可以有效降低控制平面的故

障概率，攻击者在对该平面进行攻击时，其需要

花费更多的攻击成本才可以瘫痪控制平面。 

2  相关工作 

安全性问题一直是 SDN 中的重要问题，目前

已经有很多研究者对 SDN 的安全问题进行了深

入研究。 
有些研究者尝试对控制平面中每一个控制器

内部结构中的安全性问题进行研究，Gude 等[10]

在开源控制器 NOX 的基础上设计了一种新的安

全内核 FortNOX[2]，其可以利用角色的数据源认

证模块（role-based source authentication module）
对每个流规则进行签名，并为候选流规则指定相

应的特权类别，进而避免流冲突等可能导致控制

器故障的问题。之后，他们对开源控制器 Flood-
light[11]进行了类似的安全扩展，设计了 Floodlight 控
制 器 的 安 全 增 强 版 本 SE-Floodlight[12] ，

SE-Floodlight 控制器继承了 FortNOX 的设计思

路，并进行了扩充和完善。除了上述基于已有开

源控制器的研究外，还有研究者设计了全新的安

全控制器，如 Rosemary[3]和 PANE[13]，这些控制

器在设计和开发之初，便将安全性作为核心问题

之一进行考虑，通过突破已有控制器在系统架构、

编程语言和预留接口等方面的限制，以此提高控

制平面的安全性。 
上述安全控制器可以一定程度上解决控制器

2018095-2



·34· 网络与信息安全学报 第 4 卷 

 

内部的安全问题，但是其仍然无法解决 SDN 中的

典型安全问题：单点失效问题，即一旦控制器

出现错误，整个 SDN 将陷入异常。为了解决这

个问题，针对容错控制平面的安全研究应运而

生。为了避免单点失效，早期的 SDN 控制平面

研究主要关注于分布式控制平面，如 Onix[14]、

OpenDaylight[15]和 ONOS[16]，这些机制可以通过

在控制平面部署多个控制器来避免单点失效问

题。之后有研究者提出了层次化控制平面，

Yeganeh 等[4]设计了一种双层控制平面，其核心思

路在于顶层控制器管理底层控制器的工作状态，

底层控制器负责对数据层直接进行管理，该机制

可以保证当一个底层控制器出现故障时，顶层控

制器可以迅速发现故障并进行修复。CoVisor[5]通

过在控制层和数据层之间加入一个中间层，将控

制层的多个控制器组合成一个控制器，避免了单

个控制器故障对整个网络的影响。近些年，还有

研究者尝试利用容错控制平面[17-20]进一步提高控

制平面的安全能力，该机制的核心思路为在控制

平面部署不同类型的控制器，并通过在控制器间

运行拜占庭协议、大数判决等机制，避免多个控

制器同时故障的情形。 

3  安全性模型 

3.1  控制器的故障概率 
对一个控制器而言，攻击者需要经历 2 个阶

段（探测弱点、实施攻击），才可以成功实施对控

制器的攻击。一般来说，攻击者对控制器探测的

次数越多，越有可能发现控制平面的弱点[21]，故

利用攻击者对控制器的探测数表示控制器的安全

能力，可以表示为 

 =1 jb n
jP e−−  (1) 

其中， jP 表示控制器发生故障的概率，当控制器

故障率 jP φ≥ 时，控制器看作被攻击者攻陷。n表

示攻击者对控制器的探测次数， jb 表示控制器的

弱点系数， j 表示类型为 j 的控制器。 jb 的值由

两方面决定。 
其一由控制器自身的安全能力决定。一般来

说，控制器自身的漏洞数 jV 越多，攻击者瘫痪

控制器所需要的探测次数越少， jb 越大。结合

式(1)， jb 和控制器自身的漏洞数 jV 正相关。 

 jjb V∝  (2) 

其二由攻击者的先验知识决定。由于现有的

异构设计难以做到完全的相异性，攻击者在攻击一

个控制器时获得的知识可能会指导之后的攻击过

程。这里利用收益参数 jρ 定义攻击者的先验知识。 

 = max ,ij

i
j

V
i

V
ρ ϑ

⎛ ⎞
∈⎜ ⎟

⎝ ⎠
 (3) 

其中， iV 表示控制器 i 中的全部漏洞， ijV 表示控

制器 i 和控制器 j 间的共性漏洞。ϑ表示在控制器

j 前被攻陷的控制器集合。式(3)表明攻击者攻击

控制器 j 时，可以从已经攻陷的控制器集合ϑ中

学习到的最多攻击知识。考虑到 [0,1]jρ ∈ ，设定

jb 和探测收益参数 jeρ
正相关。 

 j
jb eρ∝  (4) 

结合式(2)和式(4)， jb 可以定义为 

 = j
j jb e Vρα  (5) 

将式(5)代入式(1)，可以计算出控制器故障概

率和攻击者探测次数的关系。 

 =1
j

j je V n
jP e

ρα−−  (6) 

3.2  控制平面的故障概率及容忍能力 
由各个控制器的安全性模型可以构造出控制

平面的故障概率。假设容错平面C 是由 K 个控制

器组成的，只有当攻击者攻陷全部的 K 个控制器

时，控制平面才发生故障，故对于容错控制平面

而言，其故障概率可以表示为 

 C j
j K

P P
∈

=∏  (7) 

其中， CP 表示控制平面C 的故障概率。一旦 K 个

控制器全部发生故障时，控制平面的容错机制将

完全失效。对于攻击者而言，此时需要进行的探

测次数可以表示为 

 log(1 )=
j

j jK

Cost
e Vρ

φ
α∈

− −∑  (8) 

其中，Cost 表示攻击者突破控制平面容忍能力的

探测次数。由于攻击过程中攻击者先验知识获取

存在先后关系，导致攻击者在瘫痪控制平面时采

取不同的攻击次序所需要的花销是不同的，为有
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效地表示控制平面的容忍能力，规定攻击者瘫痪

控制平面所需要的最少探测花销就是控制平面的

容忍能力，可以定义为 

 tol minN Cost=  (9) 

4  控制平面布局问题 

对容错控制平面而言，若控制平面的可选控

制器池 MC 包含的控制器数量 M 和控制平面需要

的控制器数量 K 相同，即 =M K 时，由于控制平

面无法改变其中的控制器，故其安全能力是固定

的，此时研究控制平面中的控制器选择问题是无

意义的。但当控制平面的可选控制器池的大小 M
大于控制平面的控制器数 K 时，即 M K> 时，控

制平面可以通过不断选择控制器改变自身的容忍

能力，此时研究控制平面中的控制器选择问题是

有意义的。因此，本文着重对 M K> 情形下控制

平面中异构控制器的选择问题进行分析，主要研

究“如何从包含 M 个控制器的可选控制器池中选

择出最优的K 个控制器，使控制平面的容忍能力最

大”的问题。该问题可以表示为 

 log(1 )max min
j

j jC Veρ

φ
α∈

− −∑  (10) 

 s.t. 
 M K>  (11) 
 0< , 1φ ξ <  (12) 

在该模型中，目标函数（如式(10)所示）是

寻找具有最大化容忍能力的控制平面C ，约束（如

式(11)所示）表示可选控制器池 M 的大小大于控

制平面的控制器数量 K ，约束（如式(12)所示）

表示模型中参数的取值范围在阈值内。 

5  问题求解 

若采用枚举法对上述模型进行求解，需要首

先计算出从 M 个可选控制器池中选择 K 个控制

器的全部可能，共需要遍历 K
MC 次；然后分析出

每一种控制平面的容忍能力，需要遍历 K
KA 次。在

这个过程中所需要的计算量为 K
M K

KC A ，该过程的

计算复杂度为 ( )KO M 。 

若 M 、K 都比较小，可以利用枚举法计算出

最优的控制平面。但当 M 、K 都比较大时，枚举

出全部情况的成本极高，本文借鉴模拟退火算法，

设计了一种基于相似度的异构容错控制平面的布

局方法进行求解。该算法可以通过相似度指标，

减少对相似的控制平面解进行分析，进而加快求

出最优解的速度。 
首先，定义控制平面的相似度指标，可以被

计算为 

 
1

M

j j
j

sim C C
=

′ ′′= ∑  (13) 

其中，控制平面C′和C′′表示控制平面中控制器

的组成向量，其向量长度等于 M ， jC′表示控制

平面 C′中的第 j 个控制器，若该控制器被部署

于控制平面 C′中，则 jC′的值为 1，反之为 0。

从式(13)可以发现， sim 值越大，控制平面C′和
C′′的控制器组成越接近。 

基于相似度指标可以在对控制平面的解进行

遍历时，通过调整 2 个解之间的相似度，主动调

节控制平面的遍历速度。假设 1iC − 和 iC 是已经计

算出的控制平面第 1i − 和 i 个解，则利用这 2 个解，

控制平面第 +1i 解与第 i 个解之间的不相似度需

要满足 

 

1
1tol

tol tol
tol, 1

1
tol tol

1,

1 ,

i
i

i i

i

i
i

i

N
N N

Ndsim

N N

−
−

+

−

⎧⎡ ⎤
+⎪⎢ ⎥= ⎨⎣ ⎦

>

⎪
⎩ ≤

 (14) 

其中， , 1 , 1=i i i idsim K sim+ +− 表示控制平面第 i 和

+1i 个解之间的不相似度。从式(14)中可以看出，

控制平面第 1i − 个解的容忍能力比第 i 个解的容

忍能力大，表明第 i 个解更差，故控制平面的第

+1i 个解必须有较大改变。相对地，控制平面第 i
个解的容忍能力比第 1i − 个解的容忍能力大，表

明第 i 个解更优，此时控制平面的第 +1i 个解只需

要满足最低限度的不相似度即可。 
图 2 展示了控制平面解的遍历过程，在图中

假定依据历史信息已经得到 1,i idsim − 为 3，则解

1iC − 切换到解 iC 需要变换 3 个元素，解 1iC − 中容

忍能力最低的 2C 、 4C 、 6C 被解 iC 中的 7C 、 8C 、

9C 取代，利用解 1iC − 和 iC 计算 , +1i idsim 为 1 后，

解 iC 切换到解 1iC + 需要变换 1 个元素，解 iC 中容

忍能力最低的 3C 被解 1iC + 中的 2C 取代。 

考虑到上述过程可以使解陷入局部最优解，

本文借鉴模拟退火算法中的 Metropolis 准则接受

控制平面的新解。 
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tol

tol tol
tol

1, 0
( )

exp , 0

N
P N N

N
T

Δ >⎧
⎪Δ = Δ⎨ ⎛ ⎞ Δ⎜ ⎟⎪ ⎝ ⎠⎩

≤
 (15) 

其中， 1
tol tol tol= i iN N N −Δ − ，T 为模拟退火算法的温

度，其更新机制为 1i iT Tγ+ = 。式(15)表示若控制平

面第 i 个解的容错能力大于第 1i - 个解的容忍能

力，所提方法将以 1 的概率接受新解，否则，将

以 tol( )P NΔ 的概率接受新解。 

上述过程不断进行，直到 1
tol tol
i iN N −− 的差值小

于设定的阈值ε 。所提方法的伪代码如算法 1 所示。 
算法 1  基于相似度的异构容错控制平面的

布局方法 
输入  可选控制器池 poolC ，控制平面的控制

器数量 K ，参数α 、γ ，初始温度T ，最大迭代

次数 maxi  
输出  最优控制平面 finalC  

1) 从可选控制器池中随机选择一个控制平

面的解 0C ，并计算 0C 的容忍能力 0
tolN ， =0i ，

0 1dsim = ， =iT T   
2) while tolN εΔ >  

3) 1i i= +   
4)  1i iT Tγ+ =  
5)  计算 1,i idsim − 及控制平面的新解 iC ，容忍

能力 tol
iN  

6)  if tol 0NΔ >  

7)    1i iC C− ←  
8)  else 
9)   if tol( ) rand(1)P NΔ ≥  

10)  1i iC C− ←  
11)   end if 
12)  end if 

13) if ( maxi i≥ ) 

14)   break 
15) end if 
16) end while 
17) 输出最优控制平面 finalC  

6  仿真实验 

本节对所提方法进行实验评估。为合理地

对所提方法进行评估，本文利用枚举 法

（Optimal）、随机法（Random）和最差法（Worst）
与所提方法进行对比，枚举法是指遍历全部的

解空间寻找到容忍能力最大的控制平面；随机

法是指随机从可选控制器池中选取控制平面，

为避免随机误差，运算 10 000 次取平均值；最

差法是指从可选控制器池中选取容忍能力最差

的控制平面。 
考虑到控制器又被称为网络操作系统（network 

operation system）[10]，借鉴操作系统中漏洞构造实

验所需要的漏洞数据集。操作系统中漏洞统计数据

来自 CVE（common vulnerabilities and exposures）[7]，

其中包含 11 种操作系统间的漏洞表，如表 1 所示。

其中，OB 表示 OPENBSD，NB 表示 NETBSD，

FB 表示 FREEBSD ， W03 表示 WINDOWS 
SERVER2003，W08 表示 WINDOWS SERVER 
2008，W12 表示 WINDOWS SERVER2012，UB
表示 UBUNTU，DE 表示 DEBIAN，RE 表示

REDHAT ， SO 表 示 SOLARIS ， OS 表 示

OPENSOLARIS。 
表 1 是对角线上的数据表示控制器自身的漏

洞，其他的数据表示两两控制器间的漏洞，即共性

漏洞。实验所使用的可选控制器池包含 11 种控制

器，即可选控制器池大小为 11M = 。 

 
图 2  控制平面解的遍历过程 
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6.1  控制平面容忍能力 
参数 K 是所提算法中最为重要的参数，实验

中不断改变K 的值，进而观察 4 种方法下控制平面

的容忍能力变化。规定K 的取值范围为[2,8]，实

验结果如图 3 所示。 
图 3 给出控制平面控制器数量 K 变化时所

提方法的容忍能力和枚举法、随机法及最差法

的对比，在图 3(a)中，利用最差法构造的控制

平面的安全性是最差的，随机法虽然优于最差

法，但和所提方法及枚举法的差距仍然很大。

在图 3(a)中，枚举法略优于所提方法，这是由

于所提方法没有搜索全部的解，它寻找出的控

制平面的容忍能力接近但并不一定是最优的控

制平面。本文分析了枚举法和所提方法的计算

时间，如图 3(b)所示，显然，所提方法搜索时

间远小于枚举法的所需要的搜索时间，控制平

面中的控制器数 K 越大，所提算法相对于枚举

法搜索时间收益越明显。 
在图 3(a)观察到，随着 K 越接近 M ，几种方

法的安全收益越接近，这是由于可选控制器池的

空间越小，控制平面可以改变的空间越小。结果

表明，所提方法在M 远大于 K 时才可以充分发挥

作用，M 比 K 大得越多，所提算法的安全增益越

明显。 
 

图 3  控制平面的控制器数量 K 变化时所提方法和几种方法对比 

表 1 操作系统中的漏洞统计 

 OB NB FB W03 W08 W12 UB DE RE SO OS 

OB 149 45 58 2 1 0 3 2 10 13 1 

NB 45 139 56 1 1 0 0 4 8 16 0 

FB 58 56 254 3 2 0 6 9 22 22 0 

W03 2 1 3 412 344 85 0 0 1 7 0 

W08 1 1 2 344 846 385 0 0 0 0 0 

W12 0 0 0 85 385 467 0 0 0 0 0 

UB 3 0 6 0 0 0 840 909 176 86 1 

DE 2 4 9 0 0 0 303 995 220 76 1 

RE 10 8 22 1 0 0 179 220 1518 69 1 

SO 13 16 22 7 0 0 86 73 69 365 27 

OS 1 0 0 0 0 0 1 1 1 57 100 
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6.2  控制平面故障概率 
上述场景中都认为攻击者遵循最优攻击路径

对控制平面进行攻击，实际中，攻击者通常难以

知道最优攻击路径，故在接下来的仿真中，假定

攻击者可以随机地对控制平面中的控制器发动

恶意探测，并且每一次攻击者只能针对一个控

制器进行攻击。分别验证了 [2,5]K ∈ 时，控制

平面故障概率的变化，具体的仿真结果如图 4
所示。 

图 4 表示了控制平面部署不同数量的控制器

时，控制平面的故障概率随着探测次数增加的变

化情况。通过 4 幅图的横向对比可以发现，随着

控制器数量增多，控制平面故障概率的提升速度

会明显变慢，但不同方法配置的控制平面故障概

率的变化速度不同，显然，在攻击者探测数量增

多时，所提方法与枚举法构造出的控制平面的故

障概率增长速度接近，它们的性能远远优于随机

法和最差法，这表明所提方法有效地降低了控制

平面的故障概率。 

7  结束语 

本文首先利用控制器中的漏洞对控制平面的

容忍能力和故障概率进行定义，分析了同构漏洞

对控制平面安全性的影响；然后为了提高控制平

面的容错能力，提出了一种基于相似度的异构容

错控制平面的布局方法。最后，对所提模型及算

法进行验证，实验结果表明，所提算法可以有效

提高控制平面的容错能力，降低攻击者攻击对控

制平面安全能力的影响。 
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